Warszawa, 22.06.2026r.
prof. dr hab. inz. Agnieszka Bitkowska
Wydziat Zarzadzania

Politechnika Warszawska

RECENZJA
osiagniecia naukowego i pozostalego dorobku dr Joanny Antczak w zwigzku
Z wszczeciem postepowania w sprawie nadania stopnia doktora habilitowanego

nauk spotecznych, w dyscyplinie nauki o zarzadzaniu i jakoS$ci

1. Podstawy formalne recenzji
Podstawa formalng recenzji jest pismo Przewodniczacej Rady Dyscypliny Naukowej
Nauki o zarzadzaniu i jakosci dr hab. Agaty Mesjasz-Lech, prof. PCz z dn. 20.01.2026 r.,
informujace 0 wyznaczeniu mnie do skladu komisji habilitacyjnej w postepowaniu 0
nadanie stopnia naukowego doktora habilitowanego w dziedzinie nauk spolecznych, w
dyscyplinie nauki o zarzadzaniu i jakosci dr Joanny Antczak oraz powierzenie mi funkcji
recenzenta.

Do sporzadzenia recenzji otrzymatam dokumentacj¢ dr Joanny Antczak w wersji

wydrukowanej oraz elektronicznej, w tym:

1. Whniosek o przeprowadzenie postepowania habilitacyjnego w sprawie nadania
stopnia doktora habilitowanego w dziedzinie nauk spotecznych, w dyscyplinie
nauki o zarzadzaniu i jakosci.

2. Uchwale nr 2/2026 Rady Dyscypliny Naukowej Nauki o Zarzadzaniu i Jakosci
Politechniki Cze¢stochowskiej w sprawie powotania Komisji habilitacyjne;j.

3. Dokumenty Rady Doskonato$ci Naukowe;.

4. Autoreferat przedstawiajacy opis dorobku.

5. Monografic naukowa: Antczak J. Zarzqdzanie cyberbezpieczenstwem w
przedsiebiorstwie - dosSwiadczenia wybranych panstw Unii Europejskiej,
Wydawnictwo Difin, Warszawa 2024.

6. Dyplom potwierdzajacy posiadanie stopnia doktora.



7. Wykaz: osiggni¢¢ naukowych (wybrane publiacje), dokumentéw poswiadczajacych
uczestnictwo w programach europejskich, odbytych stazach naukowych,
dokumentdéw poswiadczajacych wspotprace z otoczeniem oraz zestawien w bazach

naukowych.

Przedlozona dokumentacje uznaj¢ za kompletng i odpowiednio przygotowana,
wystarczajagca do zleconej mi recenzji. Uwzglednia ona dorobek Kandydatki oraz jej

osiggnigcia.

2. Podstawowe informacje o przebiegu pracy naukowo-dydaktycznej dr Joanny Antczak
Dr Joanna Antczak uzyskata:

e 2010 - stopien doktora nauk ekonomicznych, w dyscyplinie ekonomia w Akademii
Finansbw w Warszawie, rozprawa doktorskia pt. Wphw controllingu na wyniki
ekonomiczne przedsigbiorstw przygotowana pod opieka promotora: prof. dr hab.
Aldona Zalewskiego, recenzentami byli: prof. dr hab. Tadeusz Kaminski oraz prof.
dr hab. Lech Koscielecki,

e 2001 - tytut zawodowy magistra W Wyzszej Szkole Ubezpieczen i Bankowosci w
Warszawie, kierunek: Finanse i Bankowo$¢, Specjalnos¢: Bankowos¢, Temat pracy:
Sprawozdawczos¢  finansowa  jako element efektywnosciowego  badania

funkcjonowania banku komercyjnego, promotor: dr Ireneusz Badowski.

Habilitantka ponadto ukonczyta w 2012 studia podyplomowe w zakresie Rachunkowos$ci
w Akademii Finansow w Warszawie oraz w 2007 studia podyplomowe w zakresie Pedagogiki
dla nauczycieli bez przygotowania pedagogicznego w Wyzszej Szkole Pedagogicznej Zwigzku
Nauczycielstwa Polskiego w Warszawie.

Od 2021 roku do chwili obecnej dr Joanna Antczak jest zatrudniona w Wojskowej
Akademii Technicznej w Instytutucie Zarzadzania, Wydzialu Bezpieczenstwa, Logistyki i
Zarzadzania. Od 2024 r. pelni funkcj¢ Zastgpcy Dyrektora Instytutu Zarzadzania ds.
naukowych. W latach 2018-2021 pracowata w Akademii Sztuki Wojennej, natomiast w okresie
2015-2018 w Wojskowej Akademii Technicznej. W latach 2006 - 2015 byta zatrudniona w
Akademia FinansOw i Biznesu Vistula w Warszawie, pelnigc m.in. nastepujace funkcje:
Prodziekan Wydzialu Biznesu 1 Stosunkéw Migdzynarodowych, Prodziekan Wydziatu
Biznesu, Prodziekan Wydziatu Ekonomicznego. Wspolpracowata takze z nastepujacymi

uczelniami: Akademii WIT w Warszawie, Akademii FinansOw i Biznesu Vistula Oddzial w
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Olsztynie, Uczelni Techniczno-Handlowej im. Heleny Chodkowskiej w Warszawie,
Olsztynskiej Szkoty Wyzszej, Wyzszej Szkoty Biznesu i Zarzadzania w Ciechanowie.
Wspoltpracowata takze z Wyzsza Szkota Spoleczno-Ekonomiczng w Warszawie, Instytutem
Nauk Ekonomicznych Polskiej Akademii Nauk, Spoteczng Wyzsza Szkotg Przedsigbiorczosci
i Zarzadzania - Oddzial w Warszawie. Doswiadczenie praktyczne uzyskata takze w instytucjach

I pomiotach sektora bankowego.

3. Ocena osiggniecia naukowego wskazanego przez dr Joanne Antczak jako podstawa

postepowania habilitacyjnego

Dr Joanna Antczak jako osiagnigcie naukowe stanowigce podstawe postgpowania
habilitacyjnego  wskazata monografie pt. Zarzgdzanie cyberbezpieczenstwem —w
przedsigbiorstwie - doswiadczenia wybranych panstw Unii Europejskiej, Wydawnictwo Difin,
Warszawa 2024. Recenzentami wydawniczymi byli: prof. dr hab. Dorota Jelonek oraz prof. dr
hab. Witold Chmielarz. Problematyka monografii wpisuje si¢ w dyscypling nauki o zarzadzaniu
i jakosci, koncentruje si¢ nad zagadnieniami dotyczacymi zarzadzania cyberbezpieczenstwem
w otoczeniu europejskim. Tematyka podjeta w rozprawie jest wazna i aktualna, zaréwno z
poznawczego, jak i pragmatycznego punktu widzenia, bowiem w literaturze brakuje
kompleksowych opracowan identyfikujacych omawiane zagadnienia oraz szczegotwych

uwarunkowan ich realizacji we wspotczesnych przedsigbiorstwach.

3.1. Ocena uzasadnienia wyboru problematyki wskazanego osiagniecia naukowego oraz
zalozen badawczych

Habilitantka podjeta si¢ trudnego i jednoczesnie waznego z punktu widzenia teoretycznego
oraz praktycznego problemu badawczego, dotyczacego cyberbezpieczenstwa @z
uwzglednieniem istoty, przyczyn i efektow tego zjawiska w odniesieniu do wspotczesnych
przedsi¢biorstw. Tematyka jest bardzo aktualna, wymaga aktualnej eksploracji naukowej. Ze
wzgledu na liczne uwarunkowania technologiczne, wystepuje deficyt wiedzy w tym zakresie,
stad konieczno$¢ poglebiania tak istotnego zagadnienia z punktu widzenia nauk o zarzadzaniu
i jakosci. Pragne podkresli¢, iz podjeta tematyka jest istotna w kontekscie podejmowania
decyzji dotyczacych cyberbezpieczenstwa w przedsiebiorstwach, jak rowniez korzysci, czy
zagrozen. Wobec nowych wyzwan otoczenia konieczna jest implementacja skutecznych

rozwigzan w tym zakresie.



We wstepie Habilitantka scharakteryzowata uzasadnienie podjetej problematyki oraz
zaprezentowata schemat procesu badawczego. Sformulowata problem badawczy: Jakie
determinanty majq wplyw na zarzqdzanie cyberbezpieczenstwem w przedsigbiorstwie?

W nawigzaniu do postawionych zatozen badawczych sformutowata hipoteze gtowna:

HG: Dynamicznie zmieniajgce si¢ cyberzagrozenia wymagajq zidentyfikowania
kluczowych determinant skutecznego zarzadzania cyberbezpieczenstwem w przedsiebiorstwie

oraz hipotezy szczegdtowe:

HI: Zarzqdzanie cyberbezpieczenstwem w przedsiebiorstwie integruje kluczowe funkcje
zarzgdzania: planowanie, organizowanie, przewodzenie i kontrolowanie dostosowujgc je do
potrzeb ochrony informacji w cyberprzestrzeni.

H2: Kluczowe determinanty zarzgdzania mogq zostaé¢ wykorzystane do opracowania
modelu zarzqdzania cyberbezpieczenstwem, dostosowanego do specyfiki przedsiebiorstwa.

H3: Regularne szkolenia wraz z budowaniem sSwiadomosci pracownikow w zakresie
cyberzagrozen istotnie wplywajg na zarzqdzenie cyberbezpieczenstwem w przedsiebiorstwie.

H4: Wyodrebniony budzet cyberbezpieczenstwa ma decydujgcy wplyw na ogélny poziom
procesow zarzqgdzania cyberbezpieczenstwem w przedsigbiorstwie.

H5: Wystepujq roznice w podejsciu do cyberbezpieczenstwa biorgc pod uwage profil
dziatalnosci i forme wiasnosci przedsigbiorstwa.

H6: Sztuczna inteligencja stanowi wyzwanie dla przedsiebiorstwa w zakresie zarzqdzania
cyberbezpieczenstwem.

Nastepnie Hablitantka sformutowala cel gtowny:

CG: lIdentyfikacja kluczowych determinant zarzqdzania cyberbezpieczenstwem w
przedsiebiorstwie

oraz cele szczegétowe, w tym cele poznawcze (C1-C2), cele metodyczne (C3-C4),
utylitarne (C6 — C7):

Cl:Ustalenie  relacji  kluczowych  etapow  zarzqdzania  z  zarzqdzaniem
cyberbezpieczenstwem w przedsiebiorstwie.

C2: Identyfikacja praktyk koncepcji zarzgdzania moggcych by¢é wykorzystywane w
tworzeniu modelu zarzqdzania cyberbezpieczenstwem w przedsigbiorstwie.

C3: Okreslenie czynnosci skierowanych do pracownikow kluczowych dla zarzqdzenia
cyberbezpieczenstwem w przedsiebiorstwie

Cd:ldentyfikacja barier determinujgcy ogolny poziom procesow  zarzgdzania

cyberbezpieczenstwem w przedsigbiorstwie.



C5: Identyfikacja praktyk stosowanych w obszarze zarzqdzania cyberbezpieczenstwem w
przedsiebiorstwie.

C6: Identyfikacja najwazniejszych wyzwan w obszarze zarzgdzania cyberbezpieczenstwem
w przedsiebiorstwie.

Wybrane cele pracy powinny zosta¢ bardziej precyzyjnie sformutowane (np. C4 -
Identyfikacja barier determinujgcy o0golny poziom procesow zarzgdzania...- trudno
sprecyzowaé, co oznacza 0gOlny poziom procesow zarzadzania. Pomimo pewnych uwag,
zaproponowane przez Habilitantke¢ zatozenia badawcze, zostaly sformutowane prawidtowo.
Niektdére wymagajg uszczegOlowienia, badz doprecyzowania, natomiast sg zgodne z

problematyka pracy, obejmuja szeroki zakres poruszanych zagadnien.

3.2. Ocena struktury wskazanego osiagni¢cia naukowego

Praca charakteryzuje si¢ jasng i czytelng konstrukcja, sktada si¢ z wstepu, pieciu
rozdzialow oraz zakonczenia, bibliografii, zatacznikow, spisu tabel i rysunkéw, obejmujac
razem 334 strony.

W rozdziale pierwszym Wprowadzenie do zarzqdzania cyberbezpieczenstwem w
przedsigbiorstwie, Autorka zaprezentowata koncepcje zarzadzania przedsi¢biorstwem w
kontekécie zagadnien cyberbezpieczenstwa. Omowita kluczowe aspekty w zakresie:
planowania, podejmowania decyzji, organizowania, przewodzenia i kontrolowania zasobow
organizacyjnych, cho¢ niekonieczna byta dyskusja dotyczaca podstawowego pojecia
zarzadzanie. Warto podkresli¢, iz podjgta w pracy problematyka jest bardzo istotna, a
podejscie do zarzadzania cyberbezpieczenstwem powinno by¢ integralne i obejmowac
wszystkie aspekty dziatalnosci organizacji. Wybrane determinanty poszczegdlnych koncepcji
moga by¢ wykorzystane w tworzeniu modelu zarzadzaniu cyberbezpieczenstwem w
przedsigbiorstwie. Kolejno Habilitantka zdefiniowata zarzadzanie cyberbezpieczenstwem,
Opisala takze wymagania w tym obszarze, jakim muszg sprosta¢ przedsiebiorstwa. Sposéb
analizy i syntezy literatury przedmiotu oraz wnioskowania zostal przeprowadzony
prawidlowo 1 z nalezytg staranno$cia, z uwzglednieniem literatury krajowej 1 zagraniczne;.

W rozdziale drugim zatytuowanym Zagrozenia w cyberprzestrzeni i przeciwdziatania
nim, Habilitantka prowadzita szczegétowe rozwazania na temat problematyki aspektow
teoretycznych i empirycznych, dokonujac bardzo solidnego przegladu tych zagadnien. Na
podstawie analizy literatury przedstawita zarowno rodzaje zagrozen, jak i aktorow
wystepujacych w cyberprzestrzeni. Cyberzagrozenia moga przyjmowac rézng forme, dlatego

istotne jest zrozumienie struktury ich kosztow i korzysci zwigzanych z cyberprzestepstwami
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oraz mechanizmow dzialania cyberprzestepcow. Omowita takze wybrane modele zarzadzania
bezpieczenstwem IT. Autorka wskazata takze, iz organizacje powinny implementowac
dojrzate praktyki cyberbezpieczenstwa i systematycznie monitorowaé swoje zasoby
informacyjne. Podkreslita rowniez, ze w tym obszarze pomocne jest wdrozenie norm i
standardow, m.in. takich jak ISO/IEC 27001 oraz istotna jest problematyka kosztoéw
zwigzanych z zarzadzaniem cyberbezpieczenstwem. Rozdzial zawiera obszerny przeglad
literatury ujety w sposob syntetyczny, a zarazem bardzo przydatny z punktu widzenia dalszych
prowadzonych rozwazan i prac badawczych. Sposob analizy i syntezy literatury przedmiotu
oraz wnioskowania zostat przeprowadzony prawidlowo, w sposob adekwatny i syntetyczny.

Rozdziat trzeci zatytutowany Cyberbezpieczenstwo panstw Trojkgta Weimarskiego
scharakteryzuje kluczowe aspekty zarzadzania cyberbezpieczenstwem panstw Francja,
Niemcy, Polska, podobnie jak inne kraje na §wiecie, stoja w obliczu wyzwan zwigzanych z
zapewnieniem cyberbezpieczenstwa w szybko zmieniajacym si¢, globalnym otoczeniu.
Autorka szczegotowo uzasadnita wybOr i znaczenie panstw Trojkata Weimarskiego, Ktdry
stanowi miejsce konsultacji i wypracowania stanowisk w waznych sprawach polityki
europejskiej. Nalezy podkresli¢, iz w odpowiedzi na te wyzwania, poszczegdlne panstwa
opracowaly i zarazem wdrozyly omowione w niniejszym rozdziale strategie majace na celu
wzmocnienie cyberbezpieczenstwa kraju, chronigc infrastrukture krytyczna, przedsigbiorstwa
i obywateli przed cyberzagrozeniami. Przedstawita takze ramy prawne w zakresie
cyberbezpieczefistwa obowigzujace w Unii Europejskiej. Analiza panstw Trojkata
Weimarskiego pozwolita porowna¢ Polske z Niemcami i1 Francja, a wigc wiodagcymi duzymi
gospodarkami UE, co umozliwito mi lepiej wypracowa¢ rekomendacje w zakresie zarzadzania
cyberbezpieczenstwem zaprezentowane w ostatniej czes$ci pracy.

W rozdziale czwartym Wplyw cyberatakow na zarzqdzanie przedsigbiorstwem Habilitantka
analizuj¢ wpltyw cyberatakéw na dziatalno$¢ przedsigbiorstwa, wskazujac na réznorodne
zagrozenia, m.in. takie jak ransomware, phishing, wycieki danych i zaawansowane ataki.
Cyberprzestepcy coraz czgsciej wykorzystuja zaawansowane technologie, w tym sztuczng
inteligencje, do przeprowadzania atakow. Przedsigbiorstwa musza zatem przyjmowac
zaawansowane $rodki obronne i inwestowaé w cyberbezpieczenstwo. W pierwszej kolejnosci
na podstawie raportow, badan zostaty zaprezentowane gtdwne zagrozenia na jakie sa narazone
przedsigbiorstwa w tym zwrocitam szczegdlng uwage na cyberzagrozenia panstw Trojkata
Weimarskiego. Nast¢pnie zostaly szczegotowo zaprezentowane case study- ataki hackerskie w
Europie i na $wiecie. W celu lepszego poglebienia analizowanych tresci Habilitantka oméwita

dwa przypadki cyberataku 1 ich wplywu na zarzadzanie cyberbezpieczenstwem w
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przedsigbiorstwie. Pierwszy przypadek dotyczyt ataku NotPetya, ktoéry byt bardzo wazny dla
rozwoju myslenia o cyberbezpieczenstwie oraz zaprezentowal zagrozenia dla funkcjonowania
przedsigbiorstw. Drugi przypadek prezentowat podejscie wiascicieli CD Project S. A. do
cyberataku z drugiej wskazuje jak wdrazana jest polityka zarzadzania ryzykiem
dostosowywana do zapewnienia cyberbezpieczenstwa przedsigbiorstwa. Sposéb analizy i
prezentacji wyszczegolnionych zagadnien zostat przeprowadzony prawidto.

Rozdzial piaty zatytulowany Praktyczne aspekty zarzqdzania cyberbezpieczenstwem w
przedsiebiorstwie — wyniki badan Habilitantka zaprezentowata wyniki badan ilosciowych oraz
jakosciowych. Autorka przedstawita schemat badan ankietowych, ktére realizowata na
przestrzeni lat: 2020- 2023. Ten obszar nie zostal w pelni doprecyzowany i szczegotowo
opracowany. Poszczeg6lne prowadzone prace badawcze powinny by¢é  krotko
scharakteryzowane, wraz z wynikami i rezultatami. W dalszej czeSci Autorka omowita
charakterystyke proby badawczej przedstawita wyniki badan ankietowych prowadzonych na
probie 150 przedsiebiorstw z branzy informatycznej panstw Trojkata Weimarskiego. Badania
ankietowe realizowane przez Autorke dotyczyty praktyk stosowanych w przedsi¢biorstwach w
zakresie zarzadzania cyberbezpieczenstwem w  nastgpujacych dwdch  obszarach:
cyberbezpieczenstwem oraz naktady finansowe przeznaczone na cyberbezpieczenstwem. W
kolejnym kroku Habilitantka omoéwita wyniki przeprowadzonych wywiadow eksperckich,
ktore zostaty zrealizowane w celu uzyskania szczegoétowych opinii dotyczacych: zagrozen w
obszarze zarzadzania bezpieczefistwem informacji, prawdopodobienstwa wystapienia
cyberatakow w ciagu roku do pigciu lat oraz wptyw sztucznej inteligencji w odniesieniu do
cyberbezpieczenstwa. Po przedstawieniu wynikow badan iloSciowych i jakosciowych
Habilitantka  wskazata  determinanty oraz  zaproponowata model zarzadzania
cyberbezpieczenstwem w przedsigbiorstwie. Szczegdtowa analiza danych z wykorzystaniem
wielu metod i narzedzi oswiadczy o dojrzatosci Habilitantki w realizacji prac badawczych.
Sposéb analizy i prezentacji wyszczeg6lnionych zagadnien zostat przeprowadzony prawidtowo
oraz wnosi nowe rozwigzania autorskie w omawianej problematyce. Nalezy podkresli¢, 1z
zaprezentowane wyniki badan autorskich sg bardzo szczegdétowo omowione, niosace bogaty
materiat empiryczny, przydatny dla zarzadzajacych i specjalistOw w omawianym obszarze.

W zakonczeniu monografii Autorka dokonata reasumpcji prowadzonych rozwazan i analiz
teoretyczno-empirycznych, zabrakto szczegdétowego odniesienia do postawionych we wstepie
zatozen badawczych, w tym hipotez. Na podstawie przeprowadzonych badan Habilitantka
zaprezentowata wnioski koncowe, rekomendacje. Sformutowala odpowiednie konkluzje

naukowe oraz wskazata na kierunki dalszych prac badawczych.
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Opracowanie zawiera zestawienie bibliograficzne. Wykorzystana w pracy literatura jest
aktualna oraz prawidlowo dobrana, zawiera liczne opracowania zaréwno polskie, jak i
zagraniczne. W monografii Autorka wykorzystata istotne, a zarazem najwazniejsze pozycje
literaturowe w polsko i anglojezyczne z zakresu rozpatrywanej problematyki. W zwigzku z
powyzszym dokonany przeglad literatury, nalezy uzna¢ za aktualny i dobrze przygotowany.
Dowodzi to o bardzo wnikliwym potraktowaniu tematu i omawianych zagadnien przez
Habilitantki oraz odniesieniu do najnowszej literatury przedmiotu zardwno polskiej, jak i
zagranicznej. Od strony redakcyjnej opracowanie monografii jest bardzo starannie i dobrze
przygotowane, nalezy podkresli¢ odpowiednig estetyke pracy, logiczng strukture rozdziatow.
Redakcyjna strona przygotowana jest prawidlowo, z profesjonalnie przygotowanym
materiatem ilustracyjnym, odpowiednimi rysunkami i zestawieniami tabelarycznymi. Autorka
umiescit w zatacznikach: stownik poje¢, kwestionariusz ankiety oraz kwestionariusz wywiadu

eksperckiego.

3.3. Metodyka badawcza oraz realizacja badan

Pozytywnie oceniam metodyczne podejscie Habilitantki do realizacji prac badawczych.
Zajmuje si¢ w rozprawie przedstawieniem omawianych zagadnien w sposob kompleksowy,
zapewniajacy zaréwno podstawy teoretyczne, praktyczne. Habilitantka zastosowata
nastgpujace metody badawcze: przeglad literatury i dokumentow zastanych, studium
przypadku, badanie ankietowe oraz wywiad. Przeglad literatury jako krytyczna analiza
dostepnej literatury, badan 1 publikacji naukowych, istotnych dla badanego tematu pozwolita
na zidentyfikowanie odpowiednich teorii, oraz podejScia stosowanego w opublikowanych
badaniach co umozliwito zidentyfikowanie zalozen badawczych.

W badaniach Autorka zastosowala r6zne metody i narzedzia badawcze, charakterystyczne
dla dyscypliny nauki o zarzadzaniu i jako$ci. W pracy zastosowata podej$cie metodologiczne,
integrujgce zaréwno metody ilosciowe, jak i jakosciowe. Takie ujecie daje pozytywng
informacje, a przedstawione w pracy analizy w oparciu o autorskie podejscie badawcze stanowi
warto$ciowy element oceny funkcjonowania wielu przedsigbiorstw. W kolejnym etapie
procesu badawczego Autorka opracowala narzedzia empiryczne, w tym autorski
kwestionariusz ankiety wykorzystany w badaniach ilo$ciowych. Metoda doboru celowego
uwzglednia w badaniach ilosciowych przedsigbiorstwa z sektora IT, w badaniu ankietowym
udzial wzigto 150 respondentow, dziatajacych na terytorium Francji, Niemiec i Polski. Autorka
brata pod uwage wielko$¢ organizacji, profil dziatalnosci oraz kraj pochodzenia. Podstawg ich

realizacji byt kwestionariusz ankiety sktadajacy si¢ z 29 pytan jednokrotnego i wielokrotnego
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wyboru, podzielonych na dwa bloki tematyczne: ogolne zagadnienia zwigzane z
cyberbezpieczenstwem oraz naklady finansowe na jego zapewnienie. Prowadzone badania
empiryczne powinny zosta¢ poglebione, z wykorzystaniem narzedzi statystycznych.

W badaniach jakosciowych zastosowata wywiady z przedstawicielami kadry zarzadzajace;,
specjalistami ds. bezpieczenstwa informacji oraz analitykami ryzyka w przedsigbiorstwach.
natomiast w badaniach jako$ciowych uczestniczylo siedmiu ekspertow reprezentujacych
sektor prywatny i instytucje publiczne. W badaniach jakosciowych Autorka zastosowala
wywiady z przedstawicielami kadry zarzadzajacej, specjalistami ds. bezpieczenstwa informacji
oraz analitykami ryzyka w przedsigbiorstwach. W dalszej czgsci procesu badawczego
zrealizowata badania empiryczne w formie studiow przypadkdéw, koncentrujac si¢ na dwoch
incydentach z obszaru cyberbezpieczenstwa: ataku NotPetya z 2017 r. oraz kryzysie zaufania
1 wycieku danych w firmie CD Projekt w 2021 r. Analiz¢ przypadkéw przeprowadzita z
wykorzystaniem metody desk research, uwzgledniajac raporty wewnetrzne, komunikaty
gietldowe oraz doniesienia medialne. Celem prowadzonych prac badawczych byta
identyfikacja mechanizmow reagowania organizacji na zagrozenia, ocena skutecznosci dziatan
prewencyjnych oraz analiza kosztow i strat

Analiza wynikéw badan przeprowadzonych w grupie przedsiebiorstw w Polsce pozwolita
na sformutowanie wybranych bardzo interesujacych wnioskow dotyczacych tej problematyki,
co ma odzwierciedlenie praktyczne i aplikacyjne. Na pozytywna ocen¢ zastluguje wymiar
prowadzonych badan, ich realizacja, zaprezentowana metodyka badan oraz ich opracowanie i

interpretacja, chociaz zlecatabym realizacje badan w ujgciu bardziej pogtgbionym.

3.4. Podsumowanie
Reasumujgc ocene wskazanego osiggnigcia naukowego dr Joanny Antczak Zarzgdzanie
cyberbezpieczenstwem w przedsiebiorstwie - doswiadczenia wybranych panstw Unii
Europejskiej, 2024 nalezy stwierdzi¢, ze jest dzieto, ktore ma istotne znaczenie dla dyscypliny
nauki o zarzadzaniu i jako$ci. Podjgty w monografii problem badawczy ma charakter naukowy,
a prowadzone badania maja wazne znaczenie zarowno z punktu widzenia teorii, jak i1 praktyki
gospodarczej. Wkitad wtasny Habilitantki w przedstawionej do oceny monografii obejmuje
m.in.:
1. Poszerzenie wiedzy opisujacej zarzadzanie cyberbezpieczenstwem, w tym opracowanie
autorskiej definicji tego pojecia.
2. Analize literatury przedmiotu w zakresie systematyzacji zagadnien dotyczacych

zarzadzania cyberbezpieczenstwem, opracowane w, zestawienia, struktury moga
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stanowi¢ podstaw¢ do stworzenia kolejnych koncepcji zwigzanych z zarzadzanie
cyberbezpieczenstwem oraz realizacjg kolejnych prac badawczych.

3. Realizacja badan empirycznych  dotyczacych  uwarunkowan  zarzadzania
cyberbezpieczenstwem w nastgpujacych krajach: Polska, Niemcy, Francja.

4. Sformutowanie modelu zarzadzania cyberbezpieczenstwem rekomendacji w zakresie
stosowania rozwigzan dotyczacych cyberbezpieczenstwa, usystematyzowanie wiedzy o

praktycznych rozwigzaniach.

Habilitantka w zakonczeniu wskazal na kierunki przysztych badan i dosc szeroko je omowita,
co zastuguje na uwagg i che¢ podejmowania dalszych prac badawczych. Problematyka podjeta
W pracy jest aktualna i moze mie¢ coraz wigksze znaczenie w strategicznym zarzadzaniu
organizacj3. Badania naukowe w obszarze zarzadzania cyberbezpieczenstwem sa aktualnie
niezmiernie wazne, poniewaz pozwalaja lepiej zrozumie¢ proces podejmowania decyzji
dotyczacych tego, czy i W jaki sposob zainwestowaé w wewnetrzne zasoby, NOwe procesy ,
rezygnujac z dostaw zewngtrznych. Zmieniajace si¢ warunki otoczenia technologicznego, w
tym zwlaszcza rozwdj sztucznej inteligencji wymaga zastosowania metod i narzedzi.
Recenzowana monografia przedstawia w sposob kompletny i spojny obj¢ta problematyke,
a przede wszystkim zawiera warto$ciowe wlasne badania empiryczne oraz autorskie
rozwigzania postawionych probleméw. Pod wzgledem metodyczny monografia speinia
wymagania stawiane pracom naukowym i oceniam ja pozytywnie. Wskazane przez
Kandydatke osiagniecie naukowe stanowi znaczny wkiad w rozwoj dyscypliny nauki o

zarzadzaniu i jakosci.

4. Ocena osiagnie¢ Habilitantki
4.1. Syntetyczny przeglad dorobku naukowego
Opublikowany dorobek naukowy po uzyskaniu stopnia doktora wyszczeg6lniony w
dokumentacji 3 monografie indywidualne; 4 monografie wspoétautorskie; 2 redagowane
monografie, 31 artykulow w czasopismach naukowych, 24 rozdziaty w monografiach.
Publikacje Habilitantki koncentruja si¢ wokot zagadnien zwigzanych z zarzadzaniem
srodowisku cyfrowym, zarzadzanie cyberbezpieczenstwem w przedsigbiorstwie; zarzadzanie
informacja, wiedzg 1 technologia w organizacjach; zarzadzaniem strategicznym, co wpisuje si¢
w tematyke rozwazan i dyskusji w naukach o zarzadzaniu i jakosSci. Istotny jest wymiar
jakosciowy prowadzonych prac naukowo-badawczych, ktory ma odzwierciedlenie w

wydanych publikacjach autorskich oraz wieloautorskich, takze w licznych pracach w jezyku
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angielskim. Dokonujagc oceny dorobku naukowego Habilitantki nalezy wskazaé, iz
przygotowywane publikacje sa na dobrym poziomie, publikowane w renomowanych
czasopismach takich jak: Zeszyty Naukowe Politechniki Slaskiej, Organizacja i Zarzadzanie,
International Journal of Contemporary Management, Przeglad organizacji. Warto bytoby
rozszerzy¢ dziatalno$¢ publikacyjng w zakresie zagranicznych czasopism. Nalezy podkresli¢,
iz Habilitantka odgrywata istotna role w ramach powstawania wspoétautorskich prac

naukowych.

4.2. Ocena istotnej aktywnosci naukowej Habilitantki, realizowana w uczelni,
instytucji naukowej, w szczegélnosci zagranicznej oraz wspélpraca z otoczeniem

Dziatalno$¢ naukowo-badawcza Habilitanta byla skoncentrowana wokot kilku obszardéw
badan, w ramach ktoérych upowszechnialem wuzyskane wyniki prowadzonych prac
(szczegotowy opis zawarty w dokumentacji):

1. Zarzadzanie organizacja w srodowisku cyfrowym i niepewnym (cyfrowo-strategiczne
zarzadzanie ryzykiem): zarzadzanie cyberbezpieczenstwem w przedsigbiorstwie; zarzadzanie
informacja, wiedzg i technologia w organizacjach; zarzadzanie organizacja w warunkach
niepewnosci i zmienno$ci otoczenia;

2. Strategiczne zarzadzanie odpowiedzialnoscia 1 bezpieczenstwem narodowym:
zarzadzenie w konteks$cie zrownowazonego rozwoju (ESG, CSR); zarzadzania w sektorze
zbrojeniowym oraz w obszarze bezpieczenstwa narodowego.

Publikacje Habilitantki stanowia powigzanie tematyki przedstawionej w istotnym
osiggnieciu naukowym 1 odzwierciedlaja wtasciwe potaczenie zarowno teoretycznych, jak 1
praktycznych zagadnien. Autorka z tego wzgledu otrzymatl ilczne nagrody. Aktywnos¢
naukowo-badawcza Kandydata, byta zwigzana z uczestnictwem w realizacji projektow:
Kierownik wewnetrznych grantdbw badawczych WAT, AszWoj, wykonawca w
migdzynarodowym projekcie badawczym pt. ,,Digital Mathematics Applied in Defense And
Security (DIMAS)” finansowany przez: Human Resource Development Center in Bulgaria, a
takze w projekcie Innowacyjna i sprawna administracja zrodtem sukcesu w gospodarce opartej
na wiedzy”, wspotfinansowanym z Europejskiego Funduszu Spotecznego w ramach Programu
Operacyjnego Kapital Ludzki.

Habilitantka petni aktualnie funkcje promotora pomocniczego - mgr Mateusz Roszkiewicz,
temat rozprawy doktorskiej: Bezpieczenstwo komunikowania sie¢ organizacji sektora
zbrojeniowego wobec zachodzgcych zmian technologicznych; Promotor ptk prof. dr hab.

Szymon Mitkow (opublikowane wspolne artykuty z doktorantem).
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Pehita takze funkcje promotora pomocniczego w nastgpujacych przewodach doktorskich:
e dr Adam Stolarz - temat rozprawy doktorskiej: Zarzgdzanie innowacjami w
segmencie lotniczym przemystu zbrojeniowego w Polsce; Promotor: dr hab. inz.
Stanistaw Smyk,
e dr Agata Wasilewska - temat rozprawy doktorskiej: Znaczenie funduszy unijnych w
rozwoju grup producentéw rolnych w Polsce; Promotor: dr hab. Kazimierz Olesiak,
e dr inz. Artur Kuchcinski - temat rozprawy doktorskiej: Ocena efektywnosci
dziatania regionalnych funduszy pozyczkowych finansujgcych MSP w wojewddztwie
swietokrzyskim; Promotor: dr hab. inz. Andrzej Dabkowski.

Habilitantka wspotpracuje z Politechnikg Czestochowska, odbyta staz naukowy na
Wydziale Zarzadzania Politechniki Czgstochowskiej, w Katedrze Logistyki. Ponadto odbyta
staz naukowy w Departamencie Innowacji 1 Rozwoju Technologicznego Polskiej Grupy
Zbrojeniowej S.A., wspotpracuje ponadto z Litex Promo sp. z.0. 0.

Aktywnos¢ naukowa Habilitantki przejawiata si¢ rowniez w udziale w licznych konferencjach
naukowych, zaréwno w kraju oraz konferencjach miedzynarodowych. Habilitantka aktywnie
uczestniczyta w licznych konferencjach (szczegotowe zestawienie w dokumentacji),
recenzowata artykuty dla wybranych czasopism. Zaangazowanie w aktywno$¢ na rzecz
konferencji krajowych oceniam pozytywnie, co wskazuje na istotng warto$¢ w rozwoju
naukowym i dziatalno$ci organizacyjnej Habilitantki oraz ch¢¢ nawigzywania wspotpracy z
réznymi os$rodkami naukowymi i poszukiwania nowych inspiracji i trendow oraz obszaréw
naukowo-badawczych. Ponadto zaangazowanie w zakresie wspotpracy pozwala stwierdzi¢, ze
Kandydatka propaguje osiagnigcia wlasne w ramach wystapien na konferencjach. Warto
bytoby zwiekszy¢ zaangazowanie na rzecz migdzynarodowych konferencji zagranicznych.
Istotng cechg dziatan naukowych Kandydatki jest umiejetno$¢ analizy i syntezy oraz
metodycznego podejscia do rozpatrywanych zagadnien oraz podejmowanej problematyki,
faczenia wiedzy teoretycznej z wynikami badan empirycznych oraz wspotpraca z osrodkami

naukowymi.

4.3. Pozostaly dorobek Habilitantki

Habilitantka aktywnie angazuje si¢ w prowadzenie zaj¢¢ dydaktycznych, m.in. wyktadow,
seminariow, ¢wiczen dla studentow, zardwno studiow stacjonarnych i niestacjonarnych, w
zakresie przedmiotdw pozostajacych w nurcie zainteresowan naukowo-badawczych. W
zakresie pracy dydaktycznej prowadzita zajecia w formie wyktadow, ¢wiczen, laboratoriow,
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projektow w jezyku polskim i angielskim na rzecz S$rodowiska akademickiego oraz
przedsigbiorstw. W swojej dziatalnosci naukowo-dydaktycznej Habilitantka prowadzita
zajecia (wyklady, konwersatoria, ¢wiczenia i seminaria) na kierunkach: Zarzadzanie,
Logistyka, Finanse i Rachunkowo$¢ m.in. z nast¢pujacych przedmiotow: podstawy zarzadzania
1 przedsigbiorczos$ci, zarzadzanie kapitalem niematerialnym, mikroekonomia, makroekonomia,
rachunkowos$¢ finansowa, rachunkowo$¢ zarzadcza, audyt w zarzadzaniu kryzysowym,
zarzadzanie cyberbezpieczenstwem, finanse publiczne z elementami rachunkowo$ci, podstawy
rachunkowosci. Pod kierunkiem Habilitantki powstato wiele prac inzynierskich, licencjackich,
magisterskich. Dziatalno$¢ dydaktyczng, w zakresie popularyzacji nauki dr Joanny Antczak
oceniam wysoko, wskazujac na istotne zaangazowanie w tych obszarach.

W zakresie pracy organizacyjnej na rzecz uczelni Habilitantka podejmowala wiele
aktywnosci. Byta ponadto cztonkiem komitetow organizacyjnych konferencji naukowych.
Osiagnigcia organizacyjne obejmowaty wiele aktywnosci w uczelniach, ktorych pracowata, do
ktorych mozna zaliczy¢: Prodziekan Wydziatu Biznesu i Stosunkéw Miedzynarodowych
(2014-2015), Prodziekana Wydziatu Biznesu, Prodziekana Wydzialu Ekonomicznego
Kierownika Katedry Finansow i Rachunkowosci. Byta réwniez opiekunem specjalnosci
,Rachunkowo$§¢” oraz merytorycznym opiekunem studiow podyplomowych z zakresu
rachunkowosci, audytu i kontroli wewnetrznej. W Akademii Sztuki Wojennej w Warszawie,
aktywnie angazowala si¢ w dzialalno$¢ studencka, petnigc funkcje opiekuna Kota Naukowego
Studentéw Logistyki (KNSL), gdzie wspoélnie zorganizowata jubileuszowa X Ogolnopolska
konferencje studencka Logistyka a Bezpieczenstwo. Nalezy wskazaé, iz podejmowata takze
dziatania na rzecz uczelni, dorobek organizatorski Habilitantki ksztattuje si¢ na wysokim
poziomie.

Habilitantka ponadto jest cztonkiem Polskiej Akademia Nauk Oddziat w Katowicach,
cztonkiem Komisji Nauk Organizacji i Zarzadzania, Polskiego Towarzystwo Ekonomiczne -

Oddziat w Czestochowie, Naukowego Towarzystwo Informatyki Ekonomicznej.

5.0pinia koncowa
Glownym przedmiotem naukowej dziatalnoéci naukowej Kandydatki jest problematyka
zarzadzania cyberbezpieczenstwem w wspotczesnych przedsigbiorstwach, co wobec obecnych
wyzwan otoczenia jest szczegdlnie wazne, z punktu widzenia teorii jak i praktyki. Monografia
naukowa pt. Zarzgdzanie cyberbezpieczenistwem w przedsiebiorstwie - doswiadczenia
wybranych panstw Unii Europejskiej wskazana przez Habilitantke jako osiagnigcie naukowe

stanowigce podstawe postepowania habilitacyjnego prezentuje w sposéb spojny problematyke
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oraz zawiera wartoSciowe wilasne badania empiryczne weryfikujacych sformutowane
koncepcje, modele i rozwigzania. W zwigzku z powyzej zaprezentowanymi opiniami nalezy
podkresli¢, iz monografia zawiera warto$ciowe tresci naukowe i jest osiggnieciem naukowym
stanowigcym znaczny wktad w rozwoj nauki o zarzgdzaniu i jakoSci.

Laczny dorobek Habilitantki jest zréznicowany, zarowno pod wzgledem ilosciowym jak i
jakosciowym, we wszystkich obszarach: naukowym i publikacyjnym. Kandydatka wykazata
si¢ istotng aktywno$¢ naukowa realizowanag nie tylko we wlasnej uczelni, ale takze we
wspélpracy z innymi Krajowymi jednostkami naukowymi, a takze przedsi¢biorstwami.
Przedstawiona w recenzji ocena osiggni¢cia naukowego w postaci monografii oraz dorobku dr
Joanny Antczak, jego dokonan w tym zakresie przemawiajg za poparciem wniosku o nadanie
stopnia naukowego doktora habilitowanego, w dyscyplinie nauki o zarzadzaniu i jakosci.

Po zapoznaniu si¢ z calo$cig dokumentacji zwigzanej z postepowaniem habilitacyjnym, z
dostarczonym mi dorobkiem Habilitantki stwierdzam, ze uzyskane osiaggnigcia dr Joanny
Antczak spetniajg wymagania okreslone w art. 219 ust. | Ustawy z dnia 20 lipca 2018r. Prawo
o szkolnictwie wyzszym i nauce koniecznych do uzyskania awansu naukowego. Habilitantka
posiada stopien doktora, ponadto posiada w dorobku osiggnig¢cie naukowe stanowigce znaczny
wktad w rozw0j dyscypliny nauki o zarzadzaniu i jakosci w postaci monografii naukowej oraz
wykazala si¢ istotng aktywnoscig naukowa realizowana w wigcej niz jednej uczelni. Wnioskuje
0 nadanie dr Joanny Antczak stopnia doktora habilitowanego w dziedzinie nauk spotecznych,

w dyscyplinie nauki o zarzadzaniu i jakosci.
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