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ubiegajgcej sie o nadanie stopnia doktora habilitowanego
w dziedzinie nauk spotecznych w dyscyplinie nauk o zarzadzaniu i jakosci
w zwigzku z postepowaniem habilitacyjnym wszczetym w dniu 28 pazdziernika 2025 roku

l. Podstawy formalne recenzji

Podstawe formalng sporzadzenia recenzji stanowi pismo dr hab. Agaty Mesjasz-Lech, prof. PCz.,
Przewodniczacej Rady Dyscypliny Naukowej Nauki o Zarzadzaniu i Jakosci Politechniki
Czestochowskiej z dnia 20 stycznia 2026 roku informujgce o wyznaczeniu mnie w dniu 10 grudnia
2025 roku przez Rade Doskonatosci Naukowej na recenzenta w postepowaniu habilitacyjnym dr
Joanny Antczak oraz powotaniu mnie w dniu 20 stycznia 2026 roku przez Rade Naukowa
Dyscypliny Nauki o Zarzadzaniu i Jakosci Politechniki Czestochowskiej w sktad komisji
habilitacyjnej.

Podstawg do przeprowadzenia oceny byty nastepujgce dokumenty oraz prace przestane przez
Habilitanta:

- whniosek dr Joanny Antczak do Rady Doskonatosci Naukowej o przeprowadzenie
postepowania w sprawie nadania stopnia doktora habilitowanego z dnia 28 pazdziernika
2025,

- skan dyplomu doktora w dziedzinie nauk ekonomicznych w dyscyplinie ekonomii,

- autoreferat przedstawiajgcy opis dorobku i osiggnie¢ naukowych opracowany w jezyku
polskim,

- wykaz osiggnie¢ naukowych w tym monografii przedstawionej jako osiggniecie naukowe
stanowigce znaczny wktad w rozwoj dyscypliny nauki o zarzadzaniu i jakosci, o ktérym
mowa w art. 219 ust. 1 pkt 2 lit. a Ustawy z dnia 20 lipca 2018 roku Prawo o szkolnictwie
WyZszym i nauce,

- o$wiadczenia wspotautoréw,
- kopie dokumentéw potwierdzajgcych okreslone osiggniecia,

- kopie pozostatych osiggnie¢ naukowych.

Recenzja niniejsza zostata opracowana w oparciu o wymogi okreslone w art. 219. Ustawy z dnia
20 lipca 2018 roku Prawo o szkolnictwie wyzszym i nauce (tekst jednolity w oparciu o Dz. U., 2022
rok, poz. 574; przywotywana dalej w tekscie recenzji jako ,,Ustawa z dnia 20 lipca 2018 roku”).
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Udostepniona do recenzji monografia oraz zbidr publikacji stanowigcych pozostaty dorobek
naukowo-badawczy uwazam za zbidér pozwalajacy na dokonanie przeze mnie oceny osiggniec
naukowych Habilitantki. W powigzaniu z pozostatymi przedstawionymi powyzej danymi, w mojej
ocenie dokumentacja jest kompletna a Habilitantka spetnia wymogi formalne dopuszczenia do
postepowania habilitacyjnego. Oswiadczam jednoczesnie, ze nie jestem wspotautorem zadnej z
publikacji przedtozonych do niniejszej oceny.

Ponizej przedstawiam kolejno: podstawowe dane o przebiegu pracy naukowo-badawczej
Habilitantki, ocene osiggniecia naukowego, ocene istotnej aktywnosci naukowej a w zakonczeniu
przedstawiam konkluzje mojej oceny.

Il. Podstawowe dane o przebiegu pracy naukowo-badawczej i dydaktycznej
Habilitanta

Dr Joanna Antczak uzyskata w 2001 roku stopien magistra w Wyzszej Szkoke Ubezpieczen i
Bankowosci w Warszawie. W roku 2010 na podstawie przewodu doktorskiego, ktérego
promotorem byt prof. dr hab. Aldon Zalewski, uzyskata stopien naukowy doktora nauk
ekonomicznych w zakresie ekonomii w Akademii Finanséw w Warszawie w oparciu o prace pt.
»Wptyw controllingu na wyniki ekonomiczne przedsiebiorstw”.

W okresie swojej pracy zawodowe] pracowata w Akademii Finanséw i Biznesu Vistula w
Warszawie (2006-2015), Wojskowej Akademii Technicznej w Warszawie (2015-2018), Akademii
Sztuki Wojennej w Warszawie (2018-2021) oraz ponownie Wojskowej Akademii Technicznej w
Warszawie (gdzie pracuje obecnie od 2021).

Doswiadczenie dydaktyczne Habilitantki obejmuje niemal dwie dekady pracy na kilku uczelniach,
w tym w szczegolnosci na Wojskowej Akademii Technicznej, Akademii Sztuki Wojennej oraz
Akademii Finanséw i Biznesu Vistula. W tym czasie prowadzita zajecia we wszystkich
podstawowych formach (wyktady, ¢wiczenia, laboratoria, konwersatoria) na kierunkach
Zarzadzanie, Logistyka oraz Finanse i Rachunkowos¢. Uwage zwraca szeroki zakres przedmiotéw,
wsrod ktorych znalazty sie w szczegélnosci: podstawy zarzadzania, rachunkowos¢ finansowa i
zarzgdcza, mikro- i makroekonomia. Dzieli sig¢ takze wiedzg z obszaru wtasnych zainteresowan
badawczych, «czego wyrazem jest prowadzenie konwersatorium z zarzadzania
cyberbezpieczenstwem na studiach Master of Business Administration w Akademii Finanséw i
Biznesu Vistula (Filia w Olsztynie).

Na uwage zastuguje takze umiejetnos¢ przektadania kompetencji eksperckich na nowatorskie
formy ksztatcenia — w szczegdlnosci autorskie warsztaty z negocjacji multilateralnych,
udokumentowane publikacjami naukowymi. Jakos$ pracy dydaktycznej Habilitantki potwierdzaja
wyrdéznienia (m.in. ,,Ztota kreda" przyznana przez samorzad studencki ASzWoj w 2019 roku), a
zaangazowanie w ksztatcenie kadr poswiadcza opieka nad kilkudziesiecioma pracami
dyplomowymi oraz petnienie funkcji promotora pomocniczego w postepowaniach doktorskich.
Catos¢ swiadczy o ugruntowanych i wszechstronnych kompetencjach dydaktycznych.

Ill. Ocena osiaggniecia naukowego dr Joanny Antczak

We wniosku o przeprowadzenie postepowania habilitacyjnego z dnia 28 pazdziernika 2025 roku
Habilitantka wskazata jako swoje osiggniecie naukowe monografie pt. ,Zarzadzanie



cyberbezpieczenstwem w przedsiebiorstwie. Doswiadczenia wybranych panstw Unii
Europejskiej”.

W tej czesci recenzji skupiam sie na ocenie ww. cyklu jako osiggniecia naukowego w rozumieniu
art. 219 ust. 1, pkt 2 lit. a Ustawy z dnia 20 lipca 2018 roku. Odnosze sie przy tym do
zadeklarowanego przez Habilitantke znacznego wktadu przedktadanego osiggniecia w rozwoj
dyscypliny nauk o zarzgdzaniu i jakosci.

Znaczenie i zasadnos¢ podejmowanej problematyki badawczej

Tematyka podjeta przez Habilitantke — zarzadzanie cyberbezpieczenstwem w przedsigbiorstwie,
ujete na tle doswiadczen panstw Trojkata Weimarskiego (Francja, Niemcy, Polska) —jest aktualna,
doniosta i dobrze osadzona w biezgcym dyskursie zaréwno praktyki, jak i teorii zarzagdzania.

Wybér tej tematyki znajduje silne uzasadnienie w skali i dynamice zjawiska, ktérego dotyczy.
Wedtug raportu Swiatowego Forum Ekonomicznego az 72% badanych organizacji odnotowuje
wzrost ryzyk cybernetycznych, przy czym ransomware pozostaje jednym z gtdwnych zagrozen, a
niemal 47% wskazuje na zagrozenia wynikajgce z wptywu generatywnej sztucznej inteligencji jako
swojg podstawowag obawe (World Economic Forum, 2025). W ujeciu makroekonomicznym
prognozy wskazuja, ze koszty cyberprzestepczosci na Swiecie osiggnety w 2025 roku okoto 10,5
bln USD rocznie, a najnowszy raport przewiduje ich dalszy wzrost do 12,2 bln USD rocznie do 2031
roku (Cybersecurity Ventures, 2025). Wielkosci te czynig z zarzadzania cyberbezpieczenstwem
zagadnienie o pierwszorzednym znaczeniu dla trwatosci i konkurencyjnosci przedsiebiorstw, co
uzasadnia podjecie problemu w dyscyplinie nauki o zarzadzaniu i jakosci.

Trafno$¢ tematu wzmacnia jego strategiczno-zarzgdcze a nie wytgcznie techniczne ujecie.
Stanowisko globalnych firm doradczych potwierdza, ze perspektywa przyjeta przez Habilitantke
odpowiada biezgcej praktyce tadu korporacyjnego. McKinsey na przyktad wskazuje, ze
postrzeganie zarzadzania ryzykiem cybernetycznym ewoluowato od inwestycji w unikanie straty
ku traktowaniu cyberbezpieczenstwa, jako zrédta przewagi konkurencyjnej i ochrony aktywow
krytycznych, a rola dyrektora do spraw bezpieczenstwa informacji (CISO) przesuneta sie z funkcji
technologa ku partnerowi biznesowemu (McKinsey & Company, 2025). Aktualnosé problemu
poteguja dwa zjawiska eksponowane takze w monografii: ryzyko tanncucha dostaw oraz sztuczna
inteligencja. Swiatowe Forum Ekonomiczne podaje, ze 54% duzych organizacji uznaje wyzwania
zwigzane z tancuchem dostaw za najwiekszg bariere osiggniecia odpornosci cybernetycznej
(WEF, 2025). Dobrze koresponduje to z trafnie dobranym przez Habilitantke studium przypadku
ataku NotPetya, ilustrujacym ponadpanstwowy i tannicuchowy charakter wspoétczesnych zagrozen.
Z kolei zwrdcenie przez Habilitantke uwagi na sztuczng inteligencje wpisuje sie w obserwowang
przez IBM luke w nadzorze nad tg technologia: az 97% organizacji, ktére doswiadczyty incydentu
zwigzanego ze sztuczng inteligencja, nie posiadato wtasciwej kontroli dostepu, a 63% nie miato
zadnej polityki nadzoru nad nig (IBM, 2025). Podjecie tych watkéw swiadczy o rozpoznaniu przez
Habilitantke najswiezszych kierunkéw praktyki zarzadzania.

Z kolei w warstwie teoretycznej zasadnosé tematu wynika z wyraznego przesuniecia, jakie
dokonuje sie w naukach o zarzadzaniu: cyberbezpieczenstwo przestaje byé rozpatrywane jako
problem dziatu informatyki, a staje sie przedmiotem zarzadzania strategicznego, nadzoru
korporacyjnego i poniekad kultury organizacyjnej. Nurt ten jest dzi$ intensywnie rozwijany w
czotowych czasopismach z zakresu zarzadzania. Przyktadowo autorzy zwigzani z konsorcjum



Cybersecurity at MIT Sloan dowodza na tamach Harvard Business Review, ze rady nadzorcze
powinny przeformutowac¢ dyskusje o cyberbezpieczenstwie wokét wptywu na dziatalnosc
biznesows i traktowa¢ wydatki na nie jako inwestycje strategiczna (Pearlson i Barsky, HBR, 2025).
W najnowszych publikacjach diagnoza ta jest pogtebiana: organy nadzorcze powinny postrzegac
cyberbezpieczenistwo mniej jako kwestie zgodnosci regulacyjnej, a bardziej jako problem
konkurencyjnej odpornosci operacyjnej (Proudfoot i Madnick, HBR, 2026), zas rozwdj sztucznej
inteligencji przeksztatca ryzyko cybernetyczne z problemu technicznego w sprawdzian
przywodztwa, wymagajacy od zarzadow zatozenia kompromitacji systemoéw oraz budowania
odpornosci (Gibson, HBR, 2026). Habilitantka, definiujac problem badawczy jako pytanie o
determinanty zarzadzania cyberbezpieczenstwem i odwzorowujgc je na funkcje zarzadzania,
sytuuje swoje badania doktadnie w tym obszarze, istothym z perspektywy teorii zarzadzania.

Walorem teoretycznym jest rowniez osadzenie cyberbezpieczenstwa w klasycznym aparacie
pojeciowym nauk o zarzadzaniu, czyli w funkcjach planowania, organizowania, przewodzenia i
kontrolowania. Zabieg ten nadaje pracy spoéjnos¢ dyscyplinarng i pozwala jednoznacznie
powigzac¢ dorobek techniczno-normatywny z teorig organizacji. Nalezy jednak przy tym zastrzec,
ze zasadnos¢ teoretyczna podjetej tematyki nie jest tozsama z oryginalnoscig proponowanego
rozwigzania. Przypisywanie kanonu funkcji kierowniczych wytacznie ujeciu Griffina pomija jego
rodowdd siegajgcy Fayola, a samo odwzorowanie funkcji na obszar cyberbezpieczenstwa
wymaga wykazania wartosci dodanej wobec uznanych ram (NIST CSF, ISO/IEC 27001). Sa to
jednak kwestie oceny wktadu i metodyki odrebne od pytania o zasadnos$¢ samej tematyki, ktora
pozostaje wysoka.

Warto takze zwrécié uwage, ze podejmowana przez Habilitantke tematyka jest nie tylko istotna
obecnie, ale pozostanie istotna w nadchodzgcej przysztosci. Pierwszym czynnikiem
przesadzajacym o jej narastajacej doniostosci jest sztuczna inteligencja, ktdra przeksztatca
krajobraz zagrozen jednoczesnie po stronie ataku i obrony. Swiatowe Forum Ekonomiczne
wskazuje, ze choé 66% organizacji oczekuje, iz sztuczna inteligencja wywrze najistotniejszy wptyw
na cyberbezpieczenstwo w nadchodzacym roku, to jedynie 37% dysponuje procesami oceny
bezpieczenstwa narzedzi opartych na tej technologii przed ich wdrozeniem (WEF, 2025). Luka ta
zapowiada systemowe ryzyko narastajgce wraz z upowszechnieniem sie technologii. Skutki
finansowe sa juz mierzalne: wedtug IBM wysoki poziom tak zwanego ,shadow Al”, to jest
niekontrolowanego korzystania z nieautoryzowanych narzedzi sztucznej inteligencji, dodawat
Srednio 670 tys. USD do kosztu naruszenia danych (IBM, 2025). Najnowszy dyskurs zarzadczy
przesuwa zarazem ciezar problemu z warstwy technicznej na zarzadczg: sztuczna inteligencja
przeksztatca ryzyko cybernetyczne z problemu technicznego w wyzwanie dla systemow
zarzadzania, kultury organizacyjnej oraz przywoédztwa, wymagajgc od zarzadéw zatozenia
kompromitacji systemoéw oraz budowania odpornosci i biegtosci w zakresie tej technologii poza
dziatem informatyki (Gibson, HBR, 2026). Podjecie przez Habilitantke watku sztucznej inteligencji
trafnie antycypuje zatem kierunek, w ktérym zmierza zaréwno praktyka, jak i teoria zarzadzania,
czynigc tematyke jej badan zaréwno aktualna, jak i nabierajaca coraz wiekszego znaczenia.

Drugim czynnikiem o charakterze systemowym jest perspektywa technologii kwantowych, ktéra
redefiniuje horyzont planowania bezpieczenistwa informacji w przedsiebiorstwie. Wystarczajgco
wydajny komputer kwantowy, wykorzystujac algorytm Shora, zdolny bedzie ztamaé powszechnie
stosowane szyfrowanie z kluczem publicznym (RSA, ECC), a konsensus prognostyczny lokuje tak
zwany Q-Day okoto 2030 roku z odchyleniem rzedu dwéch lat (Federal Reserve Board, 2025).
Zagrozenie ma jednak charakter natychmiastowy ze wzgledu na model zbieraj teraz, odszyfruj



poézniej (harvest now, decrypt later): napastnicy gromadza zaszyfrowane dane juz dzis, by
odszyfrowac je, gdy technologia kwantowa na to pozwoli, co czyni dane o wieloletnim okresie
poufnosci narazonymi w chwili obecnej (Palo Alto Networks, 2025). W odpowiedzi amerykanski
NIST sfinalizowat w sierpniu 2024 roku pierwsze trzy standardy szyfrowania postkwantowego,
zachecajgc organizacje do rozpoczecia migracji (NIST, 2024), a regulacje europejskie (NIS2,
DORA) coraz czesciej wymagajag kryptografii na najwyzszym dostepnym poziomie oraz zwinnosci
kryptograficznej. Dla zarzadzania przedsigbiorstwem oznacza to koniecznos$c¢ strategicznego,
wyprzedzajacego planowania inwentaryzacji i wymiany infrastruktury kryptograficznej, a wiec
zadania o horyzoncie wieloletnim, lokujgcego sie doktadnie w obszarze strategicznego
planowania i oceny ryzyka wyodrebnionym w modelu Habilitantki.

Tematyka osiggniecia jest wiec aktualna, wazka praktycznie i dobrze zakorzeniona teoretycznie.
Odpowiada na realny i narastajgcy problem zarzagdczy o wymiarze finansowym, operacyjnym i
geopolitycznym, a jednoczesnie wpisuje sie w wyraznie zarysowany w Swiatowej literaturze
zarzadczej zwrot ku traktowaniu cyberbezpieczenfistwa jako strategicznego przedmiotu
zarzadzania i nadzoru. Aspekty takie jak sztuczna inteligencja oraz nadchodzaca era obliczen
kwantowych dodatkowo wzmacniajg prognoze rosnacej, a nie malejgcej, doniostosci tej
problematyki. Wybér panstw Tréjkata Weimarskiego nadaje pracy walor komparatywny, uzyteczny
w kontekscie europejskiej polityki regulacyjne;j.

Z punktu widzenia recenzenta zasadno$¢ i znaczenie podjetej problematyki nie budza
watpliwosci i stanowig mocna strone monografii; kwestia odrebng, rozstrzygang w dalszych
czesciach oceny, pozostaje natomiast to, w jakim stopniu zrealizowane badania wnosza
oryginalny i znaczny wktad naukowy adekwatny do tak istothego tematu.

Ogoblna charakterystyka przedstawionego osiagniecia naukowego

Habilitantka przedstawita jako osiggniecie monografie pt. ,Zarzadzanie cyberbezpieczenstwem
w przedsiebiorstwie. Doswiadczenia wybranych panstw Unii Europejskiej”.

W zwigzku z powyzszym w tej czesci recenzji skupiam sie na ocenie tejze monografii jako
osiggniecia naukowego stanowigcego znaczny wktad w rozwoj dyscypliny nauki o zarzadzaniu i
jakosciw rozumieniu art. 219 ust. 1, pkt 2 lit. a Ustawy z dnia 20 lipca 2018 roku. Odnosze sie przy
tym do przedstawionych w Autoreferacie Habilitantki deklaracji co do aspektow
teoriopoznawczych, metodycznych oraz praktycznych stanowigcych Jej zdaniem o znacznym
wktadzie w rozwoj dyscypliny nauk o zarzadzaniu i jakosci.

Analizowana monografia pt. ,Zarzadzanie cyberbezpieczenstwem w przedsiebiorstwie -
doswiadczenia wybranych panstw Unii Europejskiej” (Difin, Warszawa 2024) sktada sie z
wprowadzenia, pieciu rozdziatéw, zakoriczenia, bibliografii oraz trzech zatacznikdéw: stownika
pojeé, kwestionariusza ankiety i kwestionariusza wywiadu eksperckiego. Kazdy rozdziat zawiera
podrozdziat zawierajgcy podsumowanie i wnioski, a uktad catosci ma charakter sekwencyjny — od
podstaw teoretycznych, przez kontekst zagrozen i analize poréwnawczg panstw, po czesc
empiryczng i propozycje modelu.

We wstepie monografii Habilitantka osadza tematyke w realiach cyfryzacji, wskazujgc ewolucje
cyberbezpieczenstwa od obszaru niszowego do kluczowego elementu strategii bezpieczenstwa
narodowego, gospodarczego i korporacyjnego oraz narastanie ztozonosci zagrozen niezaleznie od
wielkosci i branzy przedsiebiorstwa. Problem badawczy ujety zostat w postaci pytania: jakie



determinanty majg wptyw na zarzadzanie cyberbezpieczenstwem w przedsiebiorstwie. Z
problemu wyprowadzona zostata hipoteza gtéwna o koniecznosci zidentyfikowania kluczowych
determinant  skutecznego zarzadzania cyberbezpieczenstwem wobec dynamicznie
zmieniajgcych sie zagrozen oraz szes¢ hipotez szczegétowych (H1-H6), obejmujacych miedzy
innymi integracje klasycznych funkcji zarzadzania, wykorzystanie determinant do budowy
modelu, role szkolen i swiadomosci pracownikéw, znaczenie wyodrebnionego budzetu,
zréznicowanie podejs¢ w zaleznosci od cech przedsiebiorstwa oraz wyzwania zwigzane ze
sztuczng inteligencjg. Habilitantka sformutowata cel gtéwny jako identyfikacje kluczowych
determinant zarzadzania cyberbezpieczenstwem, a takze cele szczegétowe podzielone na
poznawcze, metodyczne i utylitarne. Zadeklarowata wyznaczenie luki badawczej w toku
krytycznego przegladu literatury a takze triangulacje metod ilosciowych oraz jakosciowych w celu
zwiekszenia wiarygodnosci badan. Procedure badawczg przedstawita jako trzynastoetapowy
schemat prowadzacy od analizy literatury i dokumentéw zastanych, przez badania jakosciowe i
ilosciowe, do wizualizacji wynikéow oraz sformutowania wnioskdw, rekomendacji i propozycji
modelu. Wstep zamyka syntetyczna tabela zestawiajgca tres¢ poszczegélnych rozdziatéw z
zastosowanymi metodami, realizowanymi celami i weryfikowanymi hipotezami.

Rozdziat pierwszy, podzielony zostat na pie¢ podrozdziatéw oraz podsumowanie. Ma on charakter
wprowadzajacy i osadza problematyke cyberbezpieczenstwa w kontekscie teorii zarzadzania
przedsiebiorstwem. Habilitantka omawia w nim koncepcje zarzgdzania jednostkg gospodarcza,
wskazujgc, ze wspotczesne organizacje wymagaja profesjonalizacji, rozwigzan systemowych i
narzedzi wspierajacych, a kluczowe funkcje zarzadzania obejmujg planowanie, organizowanie,
przewodzenie i kontrolowanie. Przedstawia zalety i wady omawianych koncepcji oraz wskazuje
determinanty poszczegdlnych podejsé, ktére moga zosta¢ wykorzystane przy budowie modelu
zarzadzania cyberbezpieczeristwem. Nastepnie definiuje zarzadzanie cyberbezpieczenstwem,
odwotujgc sie do ujecia funkcji zarzgdzania wedtug Griffina i odwzorowujgc je na dziatania w
obszarze ochrony informacji. Rozdziat porzadkuje takze podstawowe pojecia i definicje z zakresu
cyberbezpieczenstwa oraz charakteryzuje srodowisko, w ktorym funkcjonujg i sg narazone
systemy informatyczne przedsiebiorstwa. Zamyka go omowienie wymagan w obszarze
cyberbezpieczenstwa, jakim muszg sprostaé¢ przedsiebiorstwa. Warstwe dowodowa stanowi
analiza literatury oraz dokumentow, w tym aktow prawnych. Rozdziat realizuje cele poznawcze i
odnosi sie do hipotez H1 oraz H2.

Rozdziat drugi przedstawia rodzaje zagrozen oraz aktorow wystepujacych w cyberprzestrzeni,
akcentujgc zréznicowanie form cyberzagrozen oraz znaczenie zrozumienia struktury kosztéw i
korzysci cyberprzestepczosci i mechanizméw dziatania sprawcow. Habilitantka omawia w nim
wybrane modele zarzadzania bezpieczenstwem IT, w tym model CIA oraz warstwowe i
fundamentalne ujecia bezpieczenstwa informacyjnego. Znaczgcg czesé rozdziatu poswiecono
normalizacji, w szczegdlnosci rodzinie norm ISO/IEC 27000 -z norma ISO/IEC 27001 jako de facto
standardem systemu zarzadzania bezpieczenstwem informacji, jej nowym wydaniem z 2022 roku
oraz powigzanyminormami ISO/IEC 27002, 27005i27032. Przedstawiono strukture zabezpieczen
zatgcznika A tej normy, obejmujacg zabezpieczenia organizacyjne, osobowe, fizyczne i
technologiczne, proces zarzadzania ryzykiem oraz logike ciggtego doskonalenia. Trzeci watek
rozdziatu stanowi zarzadzanie kosztami cyberbezpieczenstwa przedsiebiorstwa. Wnioski
rozdziatu akcentujg potrzebe wdrazania rygorystycznych praktyk niezaleznie od wielkosci
organizacji, regularnych analiz zagrozen i testdw penetracyjnych oraz systematycznego
budowania swiadomosci pracownikéw. Rozdziat opiera sie na analizie literatury, norm i danych



statystycznych dotyczacych certyfikac;ji ISO, realizujac cele metodyczne i odnoszgc sie do hipotez
H2 oraz H4.

W rozdziale trzecim Habilitantka wprowadza perspektywe pordwnawcza miedzynarodowa,
charakteryzujgc zarzadzanie cyberbezpieczenstwem we Francji, w Niemczech i w Polsce.
Habilitantka przedstawia geneze i charakterystyke Tréjkata Weimarskiego oraz uzasadnia wybor
tych panstw rolag Niemiec i Francji jako najwiekszych gospodarek Unii Europejskiej i pozycja Polski
wsrod nowych cztonkéw Unii. Rozdziat omawia naktady na cyberbezpieczenstwo w trzech
krajach, siegajac do danych Eurostatu i Europejskiej Agencji Obrony, oraz zestawia wybrane
wskazniki rozwoju, w tym indeksy konkurencyjnosci i gotowosci cyfrowej. W rozdziale tym
przedstawione zostaty takze ramy prawne cyberbezpieczenistwa obowigzujgce w Unii
Europejskiej, w tym rola ENISA, oraz analiza krajowych strategii cyberbezpieczenstwa
poszczegdlnych panstw. Przeprowadzone poréwnanie stuzy¢ ma wypracowaniu rekomendacji
prezentowanych w koricowej czesci pracy. Warstwe zrédtowg stanowig literatura, akty prawne,
raporty firm audytorsko-doradczych oraz dane instytucjonalne.

Rozdziat czwarty analizuje wptyw cyberatakéw na dziatalnos¢ przedsiebiorstwa, omawiajac
zréznicowane formy zagrozen, takie jak ransomware, phishing, wycieki danych i ataki
zaawansowane, oraz wykorzystywanie przez sprawcow nowych technologii, w tym sztucznej
inteligencji. W pierwszej kolejnosci, na podstawie raportow firm audytorsko-doradczych,
Habilitantka rekonstruuje krajobraz zagrozen, ze szczegélnym uwzglednieniem panstw Tréjkata
Weimarskiego oraz zréznicowania ryzyk w zaleznosci od wielkosci przedsiebiorstwa. Nastepnie
prezentuje przeglad atakéw hakerskich w Europie i na Swiecie, by osadzi¢ zagadnienie w szerszej
perspektywie. Rdzen empiryczny rozdziatu stanowig dwa studia przypadku: atak NotPetya,
omawiany jako wydarzenie istotne dla rozwoju myslenia o cyberbezpieczenstwie i zagrozeniach
dlatancuchéw dostaw, oraz przypadek CD Projekt, ilustrujacy podejscie organizacji do incydentu
i wdrazanie polityki zarzadzania ryzykiem. Analiza obejmuje odrebnie wptyw ataku typu
ransomware oraz typu wyciek danych na zarzadzanie przedsigebiorstwem. Rozdziat tgczy analize
literatury, dokumentéw zastanych i metode studium przypadku, realizujac cele metodyczne i
utylitarne oraz odnoszac sie do hipotez H3 oraz H4.

Rozdziat pigty prezentuje wyniki ilosciowych i jakosciowych badan wtasnych. Czes¢ ilosciowg
stanowig badania ankietowe zrealizowane technika wywiadu telefonicznego na prébie 150
przedsiebiorstw, opisanej jako podmioty z branzy informatycznej panstw Tréjkata Weimarskiego,
w oparciu o kwestionariusz ztozony z 29 pytan jednokrotnego i wielokrotnego wyboru. Ankieta
obejmowata dwa bloki tematyczne: zagadnienia ogélne zarzadzania cyberbezpieczenstwem oraz
zarzadzanie naktadami finansowymi na cyberbezpieczenstwo, a charakterystyke préby
przeprowadzono miedzy innymi wedtug akcjonariatu i rodzaju przedsiebiorstwa. Czesé
jakosciowsg tworzg wywiady eksperckie przeprowadzone na przetomie maja i czerwca 2024 roku
w trzech obszarach: (a) trudnosci przedsiebiorcéw w zarzadzaniu bezpieczenstwem informaciji,
(b) prawdopodobienstwa wystagpienia cyberatakéw w horyzoncie od roku do pieciu lat oraz (c)
sztucznej inteligencji w kontekscie cyberbezpieczenstwa. Na podstawie uzyskanych wynikéw
Habilitantka wyodrebnia kluczowe determinanty zarzadzania cyberbezpieczenstwem i formutuje
propozycje autorskiego modelu, porzadkujgcego przedmiot w siedmiu obszarach: strategiczne
planowanie i ocena ryzyka, organizacja i alokacja zasobdw, procesy operacyjne i ciggte
doskonalenie, kultura cyberbezpieczenstwa i edukacja, wspoétpraca i wymiana informacji,
kontrola i reakcja na cyberincydenty oraz adaptacja do zmieniajgcych sie warunkéw. Rozdziat
zamykaja podsumowanie i wnioski. Odnosi sie on do wiekszosci hipotez oraz hipotezy gtownej.



W Zakoniczeniu Habilitantka odnosi sie do realizacji celéow i weryfikacji hipotez, wskazujac
potwierdzenie hipotezy gtéwnej oraz wszystkich szesciu hipotez szczegétowych i zestawiajac je z
odpowiednimi tabelami i rysunkami. Rekapituluje zidentyfikowane kluczowe determinanty
zarzadzania cyberbezpieczenstwem oraz przypomina zaproponowany na ich podstawie model.
Habilitantka sformutowata tu takze zestaw rekomendacji adresowanych do kadry zarzadzajacej,
dotyczacych miedzy innymi zwiekszenia czestotliwosci audytow bezpieczenstwa IT, regularnosci
szkolen, przejrzystosci komunikacji wewnetrznej oraz integracji zarzgdzania bezpieczenstwem z
innymi procesami organizacyjnymi. Czes¢ koricowa zawiera rowniez swiadomie wskazane
ograniczenia badan w zakresie podmiotowym, czasowym oraz ztozonosci mierzonych zjawisk, a
takze kierunki dalszych badan inspirowane uzyskanymi wynikami. Habilitantka pozycjonuje
przedstawione osiggniecie jako pomost miedzy teorig i ramami koncepcyjnymi a praktyka
organizacyjng, w ktorej cyberbezpieczenistwo staje sie integralnym elementem strategii,
zarzadzania ryzykiem i procesow operacyjnych.

Ocena przedstawionego osiggniecia naukowego

Przechodzac do oceny monografii pragne powtdrzyé, ze Habilitantka trafnie rozpoznaje fakt, iz
zarzadzanie cyberbezpieczenstwem przestato by¢ zagadnieniem rezerwowanym dla stuzb
informatycznych, a stato sie elementem zarzadzania strategicznego, ryzykiem i ciggtoscia
dziatania przedsiebiorstwa. Trafnie tez zmiane tg czyni o0sig pracy, przenoszac
cyberbezpieczenstwo z poziomu kwestii technicznej na poziom kategorii zarzadczej osadzonej w
dyscyplinie nauki o zarzadzaniu i jakosci.

Juz sam wybdr i ujecie tematu nalezy oceni¢ pozytywnie — praca odpowiada na realne
zapotrzebowanie poznawcze w polskim pismiennictwie z zakresu zarzadzania, w ktérym
problematyka ta pozostaje rozpoznana w stopniu niewspétmiernym do jej wagi.

Na uznanie zastuguje rozlegtos¢ i interdyscyplinarnos$é¢ ujecia. Habilitantka konsekwentnie
integruje perspektywy techniczng, prawng, organizacyjna, strategiczng oraz kulturowg, dgzac do
catosciowego obrazu zjawiska, a nie do jego fragmentarycznego opisu. W warstwie konstrukcyjne;j
monografia jest spdjna: od osadzenia pojeciowego, przez przeglad zagrozen i uwarunkowan, po
czes¢ empiryczng i propozycje autorskiego modelu. Habilitantka podjeta przy tym ambitng probe
zbudowania zintegrowanego modelu zarzadzania cyberbezpieczeristwem, co - niezaleznie od
pozniejszej oceny jego oryginalnosci i statusu metodologicznego — swiadczy o dojrzatym zamysle
badawczym i woli wniesienia wtasnego, uporzadkowanego wktadu, a nie jedynie zreferowania
stanu wiedzy.

Wyréznikiem pracy moze by¢, przynajmniej na pierwszy rzut oka, jej wymiar empiryczny i
poréwnawczy. Habilitantka przeprowadzita badania wtasne tgczgce metody iloSciowe i
jakosciowe: badanie ankietowe, wywiady eksperckie oraz studia przypadku. Badaniami
ankietowymi objeta przedsiebiorstwa z trzech panstw Tréjkata Weimarskiego. Zamyst triangulac;ji
metod oraz miedzynarodowa, poréwnawcza perspektywa stanowig wartosciowe i nietatwe
organizacyjnie przedsiewziecie badawcze, ktére wykracza poza typowy zakres opracowan
krajowych i tworzy materiat o potencjale do dalszych analiz poréwnawczych. Komponent ten -z
zastrzezeniami, ktore bedg przedmiotem szczegdtowej analizy w dalszej czesci recenzji — nalezy
uznac za jeden z istotnych atutéw monografii.



Jako pozytywng, mocng strone monografii uznaje rowniez jej zorientowanie praktyczne oraz
rzetelnos¢ warsztatowg w kilku istotnych aspektach. Habilitantka formutuje rekomendacje
adresowane do kadry zarzgdzajgcej i wskazuje mozliwe zastosowania wynikdéw w projektowaniu
szkolen, audytow i dziatan benchmarkingowych, co odpowiada utylitarnemu celowi pracy z
obszaru nauk o zarzadzaniu. Baza zrédtowa jest szeroka i obejmuje aktualng literature
miedzynarodowg oraz obowigzujgce standardy i regulacje, a Habilitantka transparentnie
wskazuje ograniczenia wtasnych badan oraz kresli kierunki ich kontynuacji. Nalezy uznac, ze jest
przejawem dojrzatosci badawczej i samokrytycyzmu.

Powyzsze mocne strony wymagaja jednak nie tylko rozpoznania zalet, lecz takze wnikliwego
rozwazenia obszarow, w ktorych przyjete rozwigzania teoretyczne, metodologiczne i empiryczne
budza watpliwosci lub wymagajg pogtebienia. Tym zagadnieniom poswiecona jest przedstawiona
ponizej dalsza czes¢ mojej oceny.

Zatem przechodzgc do stabosci, grupuje je w cztery aspekty: podstawy teoretyczne, oryginalnoscé
modelu wobec uznanych ram, status metodologiczny modelu oraz proba badawcza.

Stabosc teoretycznego rdzenia z obszaru nauk o zarzadzaniu

Pierwszy aspekt dotyczy stabosci teoretycznego rdzenia osiggniecia, a wiec odwzorowania
zarzadzania cyberbezpieczernistwem na funkcje zarzadzania. Habilitantka opiera go wytgcznie na
koncepcji RW. Griffina, do ktérego odsyta formuta ,wedtug Griffina” i ktérego definicje cytuje
niemal dostownie (monografia, s. 82-84, tabela 9; autoreferat, tabela 2). Tymczasem
czteroelementowy kanon funkcji zarzgdzania (planowanie, organizowanie, przewodzenie,
kontrolowanie) nie jest oryginalnag koncepcja Griffina, lecz klasycznym dorobkiem dyscypliny o
rodowodzie wywodzgcym sie od Henriego Fayola, ktdry jako pierwszy wyodrebnit funkcje
kierownicze. Griffin jest autorem konkretnego ujecia, co istotne — ujecia podrecznikowego, na
ktore praca stusznie sie powotuje, lecz nie jest on twdrca samej klasyfikacji. W tekscie brak jednak
rozpoznania tej genezy. W pracy habilitacyjnej z nauk o zarzadzaniu i jakosci, w ktérej znajomosc¢
kanonu jest elementarna, postuzenie sie wytagcznie perspektywa jednego podrecznika sprawia
wrazenie wywodu dydaktycznego, a nie poprawnie przeprowadzonych studidw literaturowych,
ktére wykazywatyby ekspercki poziom wiedzy Habilitantki w tym umiejetno$sé poprawnej

Oryginalnosé modelu

Habilitantka prezentuje Model jako oryginalny konstrukt teoretyczny stanowigcy istotny wktad w
dyscypline nauk o zarzadzaniu i jakosci (autoreferat, podrozdziat 4.1, wktad teoretyczny; monografia,
rozdziat 5, rysunki 62-63). Modelowi przypisuje jednoczesnie funkcje opisowg i normatywng oraz
zdolno$¢ do diagnozowania dojrzatosci organizacyjnej i identyfikacji obszaréw do doskonalenia, a jako
wartos$¢ dodang wskazuje integracje elementéw zarzgdzania strategicznego, a takze zarzadzania
jakoscig, ryzykiem, wiedzg i projektami. Strukturalnie Model porzgdkuje przedmiot w siedmiu obszarach:
strategiczne planowanie i ocena ryzyka, organizacja i alokacja zasobdw, procesy operacyjne i ciggte
doskonalenie, kultura cyberbezpieczenistwa i edukacja, wspétpraca i wymiana informaciji, kontrola i
reakcja na cyberincydenty oraz adaptacja do zmieniajgcych sie warunkdéw.

Kazdy obszar Habilitantka uzupetnita kilkoma podelementami (np. wyspecjalizowana kadra,
budzetowanie i inwestycje, struktura organizacyjna w obszarze drugim; TQM, Kaizen, Six Sigma, Lean
Management, reengineering w obszarze trzecim), a relacje miedzy obszarami zilustrowata liniami
ciggtymi i przerywanymi opatrzonymi adnotacjg ,,opracowanie wtasne”. Deklarowana ranga konstruktu



(,oryginalny”, ,teoretyczny”, o funkcjach normatywnych i diagnostycznych) wyznacza wysokie
oczekiwania co do wykazania oryginalnosci autorskiego wktadu. Ocena tej deklaracji wymaga
zestawienia Modelu z standardami, ktére obejmujg ten sam przedmiot i ktére monografia sama
przywotuje, a nastepnie wykazania, czy i w jakim zakresie Model wnosi cos$, czego te standardy nie
zapewniaja.

Pierwszym z tych standardéw jest NIST Cybersecurity Framework w wersji 2.0, opublikowany 26 lutego
2024 roku (NIST CSWP 29). Porzadkuje on zarzadzanie ryzykiem cyberbezpieczenstwa w
tréjpoziomowe;j hierarchii funkcji, kategorii i podkategorii. Na szczycie tej hierarchii znajduje sie szesé
funkcji: Govern, Identify, Protect, Detect, Respond i Recover. Funkcje Govern (w oficjalnym ttumaczeniu
NIST: nadzor), ktorej zakres odpowiada tadowi (organizacyjnemu) w zakresie cyberbezpieczenstwa,
obejmujac strategie zarzadzania ryzykiem, role i odpowiedzialnosci, polityke oraz nadzér, wprowadzono
jako széstg i nadrzedng. Nalezy przy tym zwrdci¢é uwage, ze polska terminologia zwigzana z
ttumaczeniem pojecia governance pozostaje niejednoznaczna i poniekad rozproszona. Spotyka sie

zaréwno ,,nadzor”, ,tad” jak i ,,zarzadzanie”. W dalszej czesci recenzji, ze wzgledu na zgodnosé z
obowigzujgcym oficjalnym ttumaczeniem NIST, postuguje sie terminem ,,nadzor”.

Wage funkcji nadzoru oddaje fakt, ze obejmuje ona blisko trzydziesci procent ze stu szesciu podkategorii
standardu, z silnym naciskiem na zarzadzanie ryzykiem i taicuch dostaw. Standard nie ogranicza sie przy
tym do warstwy pojeciowej: obok szesciu funkcji i dwudziestu dwéch kategorii NIST udostepnia poziomy
wdrozenia (tiers) charakteryzujgce rygor praktyk, profile (profiles) opisujgce stan biezacy i docelowy,
przyktady wdrozeniowe (implementation examples) przypisane do poszczegblnych podkategorii oraz
odniesienia informacyjne (informative references) mapujgce ten standard na inne istniejgce standardy,
w tym na katalog zabezpieczen NIST SP 800-53. Jest to zatem ustrukturyzowane, mierzalne i powigzane
z resztg ekosystemu narzedzie diagnozy i planowania.

Norma ISO/IEC 27001:2022 reprezentuje uzupetniajgce podejscie systemowe. Jej trzon stanowig
obligatoryjne wymagania systemu zarzgdzania bezpieczeristwem informac;ji ujete w klauzulach 4-10
(kontekst, przywoddztwo, planowanie, wsparcie, dziatania operacyjne, ocena skutecznosci,
doskonalenie), a Zatgcznik A zawiera dziewiecdziesiat trzy zabezpieczenia uporzadkowane w czterech
kategoriach: organizacyjnej, osobowej, fizycznej i technologicznej. Wytyczne wdrozeniowe dla kazdego
zabezpieczenia dostarcza norma towarzyszgca ISO/IEC 27002:2022, ktéra objasnia cel i sposéb
stosowania kontroli oraz wprowadza atrybuty pozwalajace je klasyfikowaé. Rewizja z 2022 roku dodata
jedenascie nowych zabezpieczen odpowiadajgcych wspétczesnym ryzykom, miedzy innymi wywiad o
zagrozeniach i bezpieczenstwo w chmurze.

Dobér zabezpieczen odbywa sie na podstawie oceny ryzyka i jest dokumentowany w deklaracji
stosowalnosci (statement of applicability), a zgodnos¢ podlega niezaleznej certyfikacji waznej przez trzy
lata, z corocznymi audytami nadzoru i audytem recertyfikacyjnym. Norma dostarcza wiec nie tylko
katalogu tresci, lecz petnego, audytowalnego mechanizmu uprawomocnienia. Oba omawiane standardy
sg przy tym komplementarne: NIST CSF dostarcza zorientowanej na ryzyko ramy strategicznej, a ISO/IEC
27001 certyfikowalnego systemu zarzgdzania.

Poréwnanie Modelu Habilitantki z powyzszymi dwoma standardami ujawnia dysproporcje skali i gtebi.
Siedem obszaréw Modelu Habilitantki odpowiada — w warstwie pojeciowej i bez wprowadzenia nowej
szczeg6towosci — temu, co standardy ujmujg w sposdb nieporéwnanie bardziej rozbudowany.
Strategiczne planowanie i ocena ryzyka pokrywaja sie z funkcjami nadzoru (govern) i identyfikacji oraz z
klauzulami planistycznymi i organizacyjnymi zabezpieczeniami ISO. Organizacja i alokacja zasobdéw
odpowiadajg kategoriom rol, odpowiedzialnosci i zasobdw oraz zabezpieczeniom organizacyjnym i
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osobowym. Procesy operacyjne i ciggte doskonalenie znajdujg odzwierciedlenie w funkcjach ochrony i
wykrywania oraz w klauzuli doskonalenia i zabezpieczeniach technologicznych. Kultura i edukacja
odpowiadajg zabezpieczeniom osobowym ISO i podkategoriom ochrony. Wspétpraca i wymiana
informacji odpowiadajg kategoriom tancucha dostaw i komunikacji. Kontrola i reakcja na cyberincydenty
odpowiadajg z kolei funkcjom wykrywania, reagowania i odzyskiwania oraz zabezpieczeniom
dotyczgcym monitorowania i zarzadzania incydentami. | w koricu adaptacja do zmieniajgcych sie
warunkéw odpowiada mechanizmom doskonalenia, profilom i poziomom wdrozenia.

Kazdy obszar Modelu ma zatem bezposredni odpowiednik w tych dwéch przywotanych standardach, a
réwnoczesnie zaden z obszardw nie wnosi rozréznien, ktorych standardy by nie zawieraty. Przeciwnie,
tam, gdzie Model zatrzymuje sie na siedmiu blokach z kilkoma hastowymi podelementami, NIST oferuje
sto szes¢ mierzalnych podkategorii, a ISO dziewiecdziesigt trzy zabezpieczenia z wytycznymi
wdrozeniowymi w normie towarzyszgcej. Réznica nie jest niuansem redakcyjnym, lecz rdznica rzedu
wielkosci w zakresie szczegdtowosci, operacyjnosci i sprawdzalnosci.

Dysproporcja pogtebia sie przy uwzglednieniu warstw, ktérych w Modelu w ogéle brak. Standardy
dostarczajg mechanizméw pomiaru (poziomy i profile NIST, deklaracja stosowalnosci i audyt I1SO),
powigzan z innymi katalogami (odniesienia informacyjne NIST, mapowanie na SP 800-53) oraz
wytycznych implementacyjnych dla kazdej jednostki tresci. Model nie zawiera zadnej z tych warstw —
relacje miedzy obszarami sg autorskimi propozycjami graficznymi, a nie zaleznosciami wyprowadzonymi
czy zmierzonymi, brak za$s jakiejkolwiek skali, wskaznika lub narzedzia oceny. W tym swietle mozna
postawic¢ teze, ze Model jest wrecz ubozszy od istniejgcych standardéw i nie bedzie to niestety figurg
retoryczng, lecz uprawnionym wnioskiem strukturalnym.

Rozwijajgc ten aspekt nalezy podkresli¢, ze najbardziej wymowng lukg Modelu wobec istniejgcych i
uznanych standardéw, jest brak nadzoru jako odrebnej, nadrzednej funkcji. Jest to doktadnie ten element,
ktéry NIST w 2024 roku wyodrebnit i uczynit rdzeniem standardu, przypisujagc mu blisko jedng trzecig
wszystkich podkategorii wtasnie ze wzgledu na jego fundamentalne znaczenie dla skutecznosci
pozostatych funkcji. W Modelu nadzér nie wystepuje jako kategoria pierwszorzedna, lecz rozprasza sie
posrednio w obszarach strategicznego planowania i organizacji zasobdw.

Stabosc ta jest tym bardziej uderzajgca, ze profil naukowy Habilitantki dowodzi petnej Swiadomosci wagi
tej problematyki biorgc pod uwage, ze w drugi nurt badawczy (patrz: Autoreferat) wprost analizuje
systemy zarzgdzania z perspektywy wartosci, w tym tadu korporacyjnego i strategii ESG. Wiedza o
centralnej roli nadzoru i tadu byta zatem dostepna, lecz nie znalazta odzwierciedlenia w architekturze
Modelu.

A do tego dochodzi okoliczno$é warsztatowa wzmacniajgca zarzut. W przegladzie standardéw
(monografia, rozdziat 2, tabela 18) Habilitantka opisuje NIST CSF jako rame sktadajgca sie z pieciu
gtéwnych funkcji: identyfikacji, ochrony, wykrywania, reagowania i przywracania, a wiec odwotuje sie do
wersji 1.1, mimo ze wersja 2.0 z funkcjg nadzoru jako szdstg i nadrzedng zostata opublikowana w lutym
2024 roku, a wiec w roku wydania monografii. Oznacza to, ze Model nie tylko nie doréwnuje rygorem
aktualnemu standardowi, lecz zostat skonfrontowany z jego nieaktualnym ujeciem, co ostabia argument
0 usytuowaniu pracy w aktualnym dorobku wiedzy w dyscyplinie. W postepowaniu toczgcym sie w
latach 2025-2026 wtasciwym uktadem odniesienia jest wiec NIST CSF 2.0, wzgledem ktérego Model
wypada znacznie stabiej.

Deklarowana wartos¢ dodana Modelu - funkcje opisowa i normatywna oraz diagnoza dojrzatosci
organizacyjnej — pokrywa sie z tym, co standardy zapewniajg, i to w sposéb operacyjnie petniejszy.
Funkcje opisowo-normatywng realizuje w NIST hierarchia funkcji, kategorii i podkategorii wraz z
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przyktadami wdrozeniowymi, a w ISO odzwierciadlajg jg obligatoryjne wymagania systemu zarzadzania
wraz z katalogiem zabezpieczen. Diagnoze dojrzatosci zapewniajg poziomy wdrozenia i profile NIST oraz
cykl audytowy ISO z deklaracjag stosowalnosci.

Tymczasem Model deklaruje zdolnos¢ diagnozowania dojrzatosci, nie dostarczajgc ani skali dojrzatosci,
ani wskaznikéw, ani narzedzia oceny. Zadeklarowana funkcja diagnostyczna pozostaje wiec obietnica, a
nie wtasnoscig konstruktu teoretycznego Habilitantki. Diagnoza dojrzatosci wymaga mierzalnych
poziomoéw odniesienia, ktorych Model nie definiuje. Twierdzenie o przewadze lub chocby
réwnorzednosci wzgledem tych uznanych standardéw nie znajduje zatem oparcia w faktycznej
zawartosci Modelu.

Recenzowanemu osiggnieciu mozna wiec zarzucié¢ istotng stabos¢ w kontekscie oryginalnosci a co za
tym idzie znacznego wktadu w rozwaj dyscypliny. By¢ moze btad Habilitantki wynika z checi zbudowania
oryginalnego nowego konceptu ,,na site”, gdy zasadne bytoby raczej rzetelne przeredagowanie jego
statusu epistemologicznego — z oryginalnego konstruktu teoretycznego na synteze porzadkujgco-
dydaktyczng osadzajgcy cyberbezpieczenstwo w teorii zarzgdzania. Wymagatoby to natomiast znacznej
rozbudowy sktadowych teorii zarzadzania, w ktoérych cyberbezpieczenstwo moznaby osadzié.
Odniesienie jedynie do funkcji zarzgdzania zdefiniowanych przez Fayola a przedstawionych jako model
Griffina sugeruje, ze wymagatoby to jednak poszerzonych studiow literaturowych.

Uwagi do metodyki budowy i walidacji modelu

W autoreferacie i monografii Habilitantka przedstawia Model jako oryginalny konstrukt teoretyczny o
walorze empirycznym, majgcy petni¢ funkcje opisowe i normatywne oraz stuzy¢ diagnozie dojrzatosci
organizacyjnej (Autoreferat - podrozdziat 4.1, monografia - rozdziat 5). Tymczasem pod wzgledem
metodyki budowy jest to rama koncepcyjna: zaleznosci miedzy siedmioma obszarami, oddane liniami
ciggtymi i przerywanymi, sg autorskimi propozycjami opatrzonymi adnotacjg ,,opracowanie wtasne”
(monografia — rysunek 62), a nie parametrami oszacowanymi na danych ani relacjami wyprowadzonymi
w sposOb sprawdzalny. W naukach o zarzadzaniu i jakosci termin ,,model” niesie oczekiwanie
okreslonych, testowalnych relacji miedzy konstruktami. Schemat blokowo-strzatkowy o charakterze
typologii lub heurystyki spetnia funkcje porzadkujgca, lecz nie czyni go modelem zwalidowanym.
Sednem mojej uwagi jest wiec niezgodnosé miedzy zadeklarowanym statusem epistemologicznym a
faktycznym charakterem wytworu, nie zas samo istnienie ramy, ktéra jako synteza moze mie¢ wartosé
poznawczg.

W tym sensie rozstrzygajgce znaczenie ma miejsce Modelu w przyjetej procedurze. Trzynastoetapowy
schemat procesu badawczego (monografia — rysunek 1, Autoreferat - opis etapéw) prowadzi od analizy
literatury, przez badania jakosciowe i iloSciowe, do etapu wizualizacji wynikéw (tabele, wykresy, macierz
SWOT) i dopiero na tej podstawie do sformutowania wnioskéw, rekomendacji oraz propozycji Modelu.
Model jest zatem produktem koricowym syntezy, a nie przedmiotem odrebnego testu. W sekwenciji
etapdéw nie wystepuje krok ewaluacji Modelu — nie ma fazy, w ktérej zaproponowana struktura siedmiu
obszaréw i relacji miedzy nimi zostataby skonfrontowana z danymi w celu potwierdzenia lub odrzucenia.
Przy deklarowanym statusie konstruktu empirycznie ugruntowanego brak tego etapu jest istotng lukg
metodyczng — konstrukt ugruntowany empirycznie wymaga wyodrebnionej procedury ugruntowania,
ktérej Habilitantka nie zaprojektowata.

Czes¢ empiryczna opiera sie na badaniu sondazowym technikg CATI (150 przedsiebiorstw,
kwestionariusz 29 pytan jednokrotnego i wielokrotnego wyboru w dwdéch blokach: zagadnienia ogélne
oraz naktady finansowe), uzupetnionym wywiadami eksperckimi oraz dwoma studiami przypadku
(NotPetya, CD Projekt). Zastosowana analiza ogranicza sie do statystyki opisowej. Habilitantka deklaruje
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»analize czestosci i korelacje” oraz zestawienia poréwnawcze miedzy krajami, a integracje wynikéw
domyka macierzg SWOT. Brakuje natomiast operacjonalizacji siedmiu obszaréw Modelu w mierzalne
zmienne, modelu pomiarowego, modelowania réwnan strukturalnych oraz raportowania rzetelnosci (np.
spojnosci wewnetrznej) i trafnosci (zbieznej i réznicowe;j).

Co istotne, sam instrument pomiarowy nie zostat zaprojektowany do uchwycenia struktury Modelu: dwa
bloki tematyczne kwestionariusza mierzg zagadnienia ogdlne i naktady finansowe, a nie siedem
obszaréw, ktore nalezatoby traktowaé jako konstrukty ukryte, trudno mierzalne, do badania ktérych
nalezatoby dopasowac kwestionariusz. Powotanie sie na triangulacje metod (za Dzwigotem i Czakonem)
podnosi wiarygodnos¢ ustalen o samym zjawisku, lecz nie zastepuje walidacji struktury Modelu —
triangulacja i walidacja konstruktu to dwie rézne procedury o réznych celach.

Habilitantka stwierdza, ze uzyskane wyniki pozwolity na potwierdzenie postawionych hipotez. Hipotezy
te sg jednak szerokimi propozycjami jakosciowymi: integracja funkcji zarzadzania (H1), mozliwosé
wykorzystania determinant do opracowania modelu (H2), wptyw szkolen i $wiadomosci (H3), rola
wyodrebnionego budzetu (H4), réznice wedtug wielkosci, profilu i formy wtasnosci (H5) oraz wyzwanie
sztucznej inteligencji (H6). Ich uprawdopodobnienie nie waliduje ani siedmioobszarowej struktury, ani
relacji wewnetrznych Modelu, poniewaz zadna z hipotez nie odnosi sie do tych relacji jako testowanych
zaleznosci.

Rozziew pogtebia zestawienie z tabelg 3 autoreferatu: hipotezy o najsilniejszym znaczeniu
konstytutywnym dla Modelu, czyli H1 (integracja funkcji zarzadzania) oraz H2 (wykorzystanie
determinant do budowy modelu), zostaty zweryfikowane w rozdziale pierwszym za pomoca analizy
literatury i dokumentdw, a wiec konceptualnie, nie zas w drodze badania empirycznego. Oznacza to, ze
fundament Modelu jest ugruntowany pismienniczo, a badanie ankietowe (H3-H6) testuje zagadnienia
przylegte, ktére nie odwzorowujg architektury Modelu. Twierdzenie o empirycznym ugruntowaniu
konstruktu nie znajduje zatem pokrycia w logice weryfikacji hipotez.

Ten aspekt warto poddac szerszej refleksji, by¢é moze réwniez podczas kolokwium habilitacyjnego.
Uwazam, ze mozna przyjaé, ze w dyscyplinie nauk o zarzadzaniu i jako$ci model przechodzacy od
koncepcji do statusu wytworu uprawomocnionego naukowo buduje sie jedng z dwodch
komplementarnych drég. Droga konfirmacyjna (dedukcyjna) zaktada, ze badacz najpierw precyzyjnie
definiuje konstrukty i hipotezy, nastepnie operacjonalizuje je w mierzalne wskazniki, konstruuje i
oczyszcza narzedzie pomiarowe, zbiera dane na adekwatnej prébie i poddaje model dwustopniowej
ocenie: najpierw modelu pomiarowego (rzetelnos¢ i trafnosc), potem modelu strukturalnego (sita i
istotnos¢ relacji). Droga indukcyjno-konstrukcyjna opiera sie na innym podejsciu: teorie lub artefakt
wyprowadza sie z danych jako$ciowych w sposéb jawny i odtwarzalny. Wspdélnym mianownikiem obu
drég jest istnienie wyodrebnionego, jawnego etapu, w ktérym proponowana struktura zostaje
skonfrontowana z materiatem empirycznym wedtug okreslonych kryteridow. To wtasnie ten etap odréznia
model zwalidowany od ramy koncepcyjneji jego brak w ocenianym badaniu jest sednem niniejszej uwagi.

Uwage tg wzmacnia fakt, ze wzorzec poprawnego postepowania byt Habilitantce bezposrednio
dostepny. Schemat wtasnego procesu badawczego opiera Ona na opracowaniu W. Dyducha ,,IloSciowe
badanie i operacjonalizacja zjawisk w naukach o zarzgdzaniu” w tomie pod redakcjg W. Czakona
(monografia, rysunek 1, przypis zZrédtowy) a wiec na tekscie, ktérego przedmiotem jest wtasnie
operacjonalizacja i pomiar. Powotanie standardu operacjonalizacji przy jednoczesnym zaniechaniu
operacjonalizacji konstruktéw Modelu pogtebia niespdjnos¢ metodyczng i utrudnia obrone tezy o
empirycznym ugruntowaniu.
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Istote powyzszego uchybienia nalezy okresli¢ jako powazng stabos¢ metodyki budowy i walidacji
Modelu, rzutujgcg na ocene wktadu teoretycznego i empirycznego. Mamy tu bowiem do czynienia z
niezgodnoscig deklarowanego statusu Modelu (konstrukt empirycznie ugruntowany, petnigcy funkcje
normatywne i diagnostyczne) z faktycznie zastosowang metodykg jego budowy (synteza koncepcyjna
zilustrowana statystykg opisowq).

Uwaga ta koresponduje z ustaleniem dotyczgcym oryginalnosci Modelu: nierozstrzygniety status
metodyczny i niewykazana oryginalno$¢ wzajemnie sie wzmacniajg, tgcznie ostabiajgc przestanke
znacznego wktadu w rozwéj dyscypliny.

Wiarygodnos¢ czesci empirycznej badania

Ostatnia z moich uwag dotyczy wiarygodnosci badan empirycznych. Po pierwsze opis sposobu doboru
préby jest wewnetrznie sprzeczny, i to w obrebie jednego dokumentu. W autoreferacie, w opisie etapu
doboru préby (s. 14), autorka stwierdza: ,,Zastosowatam metode doboru celowego, biorgc pod uwage
wielkos¢ organizacji, profil dziatalnosci oraz kraj pochodzenia”. Jest to jednoznaczna deklaracja doboru
nielosowego, w ktérym jednostki dobiera sie celowo wedtug przyjetych kryteriéw. Dwie strony dalej (s.
16), w opisie badan ankietowych, ta sama préba 150 podmiotéw opisana jest odmiennie: ,,Proba miata
charakter probabilistyczny (zwany losowym). Dobdr jednostek do proby przeprowadzono z
zastosowaniem metody prostego losowania”. ldentyczne sformutowanie o charakterze
probabilistycznym powtarza monografia (rozdziat 5, s. 239). Obie charakterystyki wykluczajg sie
wzajemnie: dobdr celowy i proste losowanie to dwa roztgczne schematy doboru, oparte na odmiennych
zatozeniach i prowadzgce do odmiennych uprawnien wnioskowania. Sprzecznosé ta nie jest niuansem
terminologicznym, lecz dotyczy fundamentu catej czesci iloSciowej, poniewaz od charakteru doboru
zalezy, co wolno z danych wywnioskowac.

Co istotne, ciezar dowodu przechyla sie ku wersji o doborze celowym. Udokumentowany w rysunku 35
przebieg gromadzenia danych: etapowy, roztozony w czasie i ukierunkowany na konkretne sektory i kraje,
jest charakterystyczny dla doboru celowego lub kwotowego, a nie dla losowania prostego z operatu.
Deklaracja o losowaniu prostym wydaje sie zatem opisem nieadekwatnym do faktycznie zastosowanej
procedury, cho¢ ostateczne rozstrzygniecie nalezy oprze¢ na dokumentacji badania.

Niezaleznie od przyjetej wersji opisu doboru proby Habilitantka wyprowadza te samg konkluzje: ze
,wyniki mozna uogoélnic¢ na catg populacje”, powotujac sie na Gerringa (2001). Tak rozumiana deklaracja
uogdlnialnosci wynikéw jest metodologicznie nieuprawniona niezaleznie od tego, ktérg wersje doboru
uznaé za prawdziwg. Jezeli dob6r byt celowy, wnioskowanie statystyczne do populacji jest wykluczone,
gdyz préby nielosowe nie pozwalajg na uprawnione wnioskowanie o populacji, a ustalenia interpretuje
sie analitycznie i kontekstowo, nie zas jako oszacowania parametréw populacyjnych. Jezeli zas przyjgé
deklarowane losowanie proste, uprawnione wnioskowanie statystyczne wymagataby spetnienia
warunkow, ktérych praca nie wykazuje: zdefiniowania populacji docelowej, dysponowania operatem
losowania (kompletna listg jednostek populaciji), z ktérego dokonano losowania, oraz raportowania stopy
zwrotu i btedu szacunku przy okreslonym poziomie ufnosci.

Zaden z tych elementdéw nie zostat przedstawiony. Populacja ,,przedsiebiorstw z branzy IT” trzech krajéw
nie jest zdefiniowana operacyjnie, nie wskazano operatu losowania, nie podano stopy zwrotu ani
marginesu btedu, a sama liczebno$¢ 150 podmiotéw roztozona na trzy kraje daje przy wnioskowaniu
statystycznym szerokie przedziaty ufnosci. W rezultacie twierdzenie o uogélnialnosci wynikéw ,,na catg
populacje” pozostaje deklaracjg nieugruntowang. Warto przy tym odrézni¢ dwa pojecia, ktére w pracy
sie zlewajg: reprezentatywnos$¢ préby (wtasnosé doboru zapewniajgca odwzorowanie struktury
populacji) oraz mozliwosé uogdlniania wynikéw (uprawnienie do wnioskowania statystycznego o
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populacji). Powotanie autorytetu metodologicznego nie zastepuje wykazania, ze warunki wnioskowania
statystycznego zostaty spetnione.

Druga, powazniejsza moja watpliwos¢ dotyczy faktycznego sktadu préby. Zaréwno nagtéwkowo
(monografia, s. 241: ,W badaniu wzieto udziat 150 przedsiebiorstw z branzy informatycznej z panstw
Trojkata Weimarskiego™), jak i w Autoreferacie prébe przedstawia sie jako jednorodna, prébe sektora IT
pochodzacg z trzech krajow. Tymczasem schemat badan ankietowych (monografia, rysunek 35, s. 240)
ujawnia odmienny obraz. Dane gromadzono etapowo: w styczniu 2020 roku objeta ona 60
przedsiebiorstw branzy logistycznej w Polsce. W listopadzie 2020 roku kolejne 40 przedsiebiorstw
logistycznych w Polsce oraz dopytanie 60 wczesniejszych. W kwietniu 2022 roku zostata rozszerzona o
100 przedsiebiorstw z réznych branz (bez logistycznej) w Polsce. W listopadzie 2022 roku dodatkowe 50
przedsiebiorstw branzy IT w Polsce. Natomiast w listopadzie 2023 roku objeta po 50 przedsiebiorstw
branzy logistycznej we Francji i w Niemczech.

Z zestawienia tego wynika, ze sektor IT pojawia sie wytgcznie w podprobie polskiej (50 podmiotéw),
natomiast podpréby francuska i niemiecka (tgcznie 100 podmiotéw) obejmujg branze logistyczna. Jezeli
ostateczna proba 150 podmiotéw to 50 firm IT z Polski oraz po 50 firm logistycznych z Francji i Niemiec,
to deklaracja o ,,150 przedsiebiorstwach z branzy informatycznej” jest niescista dla dwdch trzecich
préby, a kluczowa dla pracy analiza komparatywna panstw Tréjkata Weimarskiego poréwnuje w istocie
polski sektor IT z francuskim i niemieckim sektorem logistycznym. W takim uktadzie réznice miedzy
krajami sg nieroztgcznie splecione z réznicami miedzy sektorami (kraj wspétwystepuje z branzg), co
uniemozliwia przypisanie obserwowanych réznic czynnikowi narodowo-kulturowemu lub
instytucjonalnemu, deklarowanemu jako przedmiot poréwnania. Dodatkowo deklarowane okno
czasowe badania (na przestrzeni dwdéch lat: od listopada 2022 do listopada 2023) nie obejmuje
wczesniejszych etapdw rozpoczetych w styczniu 2020 roku, co dodatkowo zaciera pochodzenie
ostatecznej préby.

Ze wzgledu na wage tego ustalenia formutuje je ostroznie, gdyz opiera sie ono na odczytaniu rysunku 35
a nie weryfikacji danych zrodtowych. Jezeli jednak rysunek 35 wiernie oddaje strukture préby,
niespojnos¢ miedzy deklarowang a faktyczng kompozycjg préby podwaza zaréwno poréwnywalnosc
miedzynarodowag, jak i wiarygodnos¢ opisu czesci empirycznej, a w konsekwencji waznosé wnioskéw
formutowanych jako ustalenia o sektorze IT trzech krajéw.

Dodatkowo, abstrahujgc nawet od sprzecznosci i niespdjnosci, sama konstrukcja préby ogranicza zakres
uprawnionego wnioskowania. Préba liczy 150 podmiotéw roztozonych na trzy kraje, koncentruje sie na
wasko zdefiniowanych sektorach, opiera sie na technice CATI i jest uzupetniona siedmioma wywiadami
eksperckimi. Jest to baza wystarczajgca dla rzetelnego opisu i wstepnej eksploracji, lecz zbyt waska, by
udzwigng¢ mocne uogblnienia o populacji czy stanowcze twierdzenia poréwnawcze. Ograniczenie to
Habilitantka czesciowo sama sygnalizuje w sekcji ograniczen badan, co nalezy odnotowac na jej korzysé.
Problem polega na rozbieznosci miedzy tym przyznaniem a réwnolegtymi deklaracjami o mozliwosci
uogdlniania i o jednorodnej prébie sektora IT. Dla porzadku warto dodaé, ze ograniczona mozliwosé
whioskowania statystycznego pojedynczego badania tej skali nie jest sama w sobie wadg
dyskwalifikujgcg. Wiele wartosciowych badan ma charakter eksploracyjny. Wadg jest natomiast
niezgodnos¢ deklarowanego statusu wynikéw z tym, na co pozwala przyjeta préba.

Trzy powyzsze ustalenia uktadajg sie w spojny obraz ostabienia wiarygodnosci czesci empirycznej.
Sprzecznos$¢ w opisie doboru jest uchybieniem warsztatowym, ktére samo w sobie podwaza zaufanie
do precyzji opisu metody. Nieuprawniona deklaracja uogélnialnosci wynikéw jest btedem
metodologicznym w warstwie wnioskowania statystycznego, niezaleznym od rozstrzygniecia
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sprzecznosci. Niespojnos¢ sktadu proby jest z kolei o tyle powazna, ze dotyka trafnosci samego rdzenia
badania poréwnawczego. Lgcznie mankamenty te rzutujg na to, w jakim stopniu wyniki iloSciowe mogag
uzasadniac formutowane wnioski oraz — posrednio — stanowi¢ deklarowane ,,empiryczne ugruntowanie”
Modelu, co wigze sie z ustaleniami dotyczgcymi metodyki budowy i walidacji Modelu. Charakter tego
uchybienia nalezy okresli¢ jako rzutujgcy na wiarygodnos¢ czesci empiryczne;j.

Ocena wktadu w rozwoéj nauk o zarzadzaniu i jakosci

Monografia zgtoszona przez Habilitantke jako osiggnigcie stanowigce znaczny wktad w rozwoj
nauk o zarzadzaniu i jakosci adresuje niewatpliwie wazng i aktualng tematyke, ktdrej znaczenie
bedzie rosto. Habilitantka objeta badaniami przedsiebiorstwa z trzech panstw Trdjkata
Weimarskiego co wraz z zamystem triangulacji metod, stanowi wartosciowe i nietatwe
organizacyjnie przedsiewziecie badawcze. Niestety zarédwno w obszarze teoriotwdrczym,
metodycznym oraz badawczym Jej osiggniecia wystepujg istotne stabosci i wady. Po pierwsze, w
warstwie teoretycznej, koncepcji Habilitantki nalezy zarzuci¢ brak oryginalnosci i przyrostowego
wktadu koncepcyjnego jej Modelu wobec uznanych na swiecie ram NIST CSF 2.0 i ISO/IEC
27001:2022. Po drugie, w warstwie metodycznej, powazng wada jest niezgodnos¢ deklarowanego
statusu Modelu jako konstruktu zwalidowanego z faktycznie zastosowang metodykg syntezy
zilustrowanej statystykg opisowa. Po trzecie, istotng wadg w warstwie badawczej jest sprzeczny z
deklarowanym przez Habilitantke charakter proby badawczej, co dotyka nie tylko sposobu
doboru, ale takze faktu przynaleznosci 2/3 przedsiebiorstw do odmiennego od deklarowanego
sektora co dyskwalifikuje wartos¢ poréwnan i wnioskow.

Kierujgc sie powyzszym konkluduje, iz zgtoszona monografia nie daje podstaw do uznania jej za
osiggniecie stanowigce znaczny wktad dr Joanny Antczak w rozwdéj dyscypliny nauk o zarzadzaniu
i jakos$ci w rozumieniu art. 219 ust. 1 pkt 2 lit. a Ustawy z dnia 20 lipca 2018 roku.

IV. Ocena aktywnosci naukowej dr Joanny Antczak

Ponizej skupiam sie na ocenie aktywnosci naukowej Habilitantki. Zgodnie z art. 219 ust. 1 pkt 3
Ustawy z dnia 20 lipca 2018 roku w postepowaniu habilitacyjnym ocenie podlega fakt
wykazywania sie istotng aktywnoscig naukowa.

Przedstawiona dokumentacja pozwala na ocene dorobku Habilitantki w zakresie pozostatej
aktywnosci naukowej poza monografig zgtoszong jako osiggniecie gtdéwne.

Dziatalnosé naukowo-badawcza Habilitantki prowadzona po uzyskaniu stopnia doktora uktada sie w
dwa wzajemnie dopetniajace sie nurty tematyczne. Pierwszy to zarzadzanie organizacjg w srodowisku
cyfrowym i niepewnym, ujmowane jako cyfrowo-strategiczne zarzgdzanie ryzykiem. Obejmuje
zarzgdzanie cyberbezpieczenstwem w przedsiebiorstwie, zarzgdzanie informacjg, wiedzg i technologig
oraz funkcjonowanie organizacji w warunkach niepewnosci i turbulencji otoczenia. Drugi nurt dotyczy
strategicznego zarzadzania odpowiedzialnoscig i bezpieczeristwem narodowym. Grupuje problematyke
zrbwnowazonego rozwoju (ESG, CSR) oraz zarzgdzania w sektorze zbrojeniowym i obszarze
bezpieczenstwa panstwa. Tak zarysowana mapa zainteresowan cechuje sie interdyscyplinarnoscia,
taczac nauki o zarzadzaniu i jakosci z ekonomig obronng i problematykg bezpieczenstwa, co nalezy
uzna¢ za walor swiadczacy o dojrzatosci koncepcyjnej, cho¢ wymagajacy czujnosci co do spdjnosci
metodologicznej miedzy tak réznymi polami.
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Dorobek publikacyjny zadeklarowany w wykazie osiggnie¢ obejmuje, obok monografii stanowigcej
osiggniecie, trzy monografie indywidualne, cztery monografie wspoétautorskie oraz dwie publikacje pod
redakcjag Habilitantki, a ponadto 24 rozdziaty w monografiach i 31 artykutéw w czasopismach
naukowych. Wsréd czasopism odnotowaé mozna pozycje rozpoznawalne w dyscyplinie, jak Przeglad
Organizaciji, Zeszyty Naukowe Politechniki Slaskiej, Organizacja i Zarzadzanie czy European Research
Studies Journal. W dorobku Habilitantki przewazajg publikacje krajowe oraz teksty wspétautorskie co
jednak nie jest w zadnym stopniu zarzutem.

Aktywnos¢ konferencyjna Habilitantki mozna uznaé za intensywng i systematyczng. Obejmuje zaréwno
wystgpienia na konferencjach krajowych (m.in. cykl Przedsiebiorstwa przysztosci polskiego przemystu
obronnego, Nowoczesne metody zarzgdzania, Multimedia w biznesie i administracji) oraz na arenie
miedzynarodowej, w tym w ramach kolejnych edyciji konferencji IBIMA (Madryt, Grenada, Kordoba), gdzie
Habilitantka petnita takze funkcje recenzenta. Uczestnictwo to wspiera przestanke istotnej aktywnosci
realizowanej w wiecej niz jednej jednostce, w szczegdlnosci zagranicznej.

Wymiar mobilnosci naukowej dokumentujg trzy staze. Najistotniejszy z perspektywy dyscypliny jest staz
na Wydziale Zarzadzania Politechniki Czestochowskiej (w okresie marzec-wrzesien 2023) pod opieka dr
hab. inz. Joanny Nowakowskiej-Grunt, prof. PCz, ktérego wymiernym efektem byty wspodlne publikacje.
Staz badawczy w Departamencie Innowacji i Rozwoju Technologicznego Polskiej Grupy Zbrojeniowej
S.A. (w okresie styczen-maj 2020) miat charakter aplikacyjny i powigzat aktywnos$é naukowa z praktyka
sektora obronnego. Uzupetnia je wczesniejszy wyjazd szkoleniowy Erasmus na Fatih University w Turcji
(w 2013 roku).

Habilitantka wykazuje sie réwniez aktywnoscig projektowg i organizacyjng. Uczestniczy w
miedzynarodowym projekcie DIMAS (Erasmus+, 2023-2026), a w macierzystych jednostkach kierowata
kilkoma zadaniami i grantami badawczymi (m.in. uczelniane granty badawcze WAT oraz zadania
Akademii Sztuki Wojennej), co $wiadczy o zdolnosci do samodzielnego prowadzenia zespotéw. Nalezy
do Komisji Nauk Organizacji i Zarzgdzania Oddziatu PAN w Katowicach (kadencja 2023-2026), Polskiego
Towarzystwa Ekonomicznego oraz Naukowego Towarzystwa Informatyki Ekonomicznej. Petni funkcje
redakcyjne (Wiedza Obronna, redaktor tematyczny w czasopismie Nowoczesne Systemy Zarzgdzania) i
recenzyjne (dziewie¢ recenzji czasopismienniczych, w tym dwie miedzynarodowe, oraz recenzja
monografii). Aktywnos$c¢ te dopetnia wspoétpraca z otoczeniem gospodarczym, w tym wdrozenia i audyty
w spotkach grupy kapitatowej.

Pozostatg, wobec monografii zgtoszonej jako osiggniecie, aktywnos¢ naukowa Habilitantki obrazujg
kluczowe wskazniki bibliometryczne, ktére wedtug stanu na 2 pazdziernika 2025 roku, ksztattujg sie
nastepujgco: w bazie Google Scholar 90 cytowan przy indeksie Hirscha 4, w ResearchGate 64 cytowania
przy indeksie 4. W bazach indeksowanych migdzynarodowo wartosci te wynosza: 3 cytowania w bazie
Scopus (h=1), 1 cytowanie w bazie Web of Science (h = 1). Obraz ten wymaga wywazonej interpretaciji.
Dorobek jest rozpoznawalny w krajowym obiegu naukowym, lecz jego miedzynarodowe oddziatywanie
pozostaje ograniczone, co jest typowe dla dyscypliny i profilu publikacyjnego osadzonego w
czasopismach krajowych. Kierunkiem wzmacniajgcym pozycje naukowg bytoby zwiekszenie udziatu
publikacji w czasopismach o wysokim wspétczynniku wptywu, indeksowanych w Scopus i Web of
Science, co moze stanowic¢ obszar dalszego rozwoju aktywnosci naukowej Habilitantki.

Podsumowujgc ten element oceny uwazam, ze pozostatg aktywnos$é naukowg Habilitantki nalezy oceni¢
jako bogatag, wieloaspektowg i konsekwentnie rozwijang, dobrze udokumentowang w zakresie
mobilnosci, dziatalnosci projektowej i organizacyjnej oraz spetniajgcg przestanke aktywnosci
realizowanej w wiecej niz jednej instytuciji. Zidentyfikowane ograniczenia, a wiec umiarkowane wskazniki
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cytowan w bazach miedzynarodowych oraz przewaga prac wspétautorskich, nie podwazajg wartosci
dorobku, lecz wyznaczajg racjonalne kierunki jego dalszego umiedzynarodowienia.

V. Konkluzja oceny

W oparciu o przeprowadzong ocene osiggnie¢ dr Joanny Antczak stwierdzam, ze monografia pt.:
»Zarzadzanie cyberbezpieczenstwem w przedsiebiorstwie. Doswiadczenia wybranych panstw
Unii Europejskiej” podejmuje tematyke niewatpliwie wazng, aktualng o rosngcym znaczeniu, a
samo przedsiewziecie badawcze — objecie badaniami przedsiebiorstw z trzech panstw Tréjkata
Weimarskiego przy zamysle triangulacji metod — nalezy uznac za wartosciowe i organizacyjnie
wymagajace.

Walory te nie rdwnowazg jednak istotnych stabosci i wad ujawniajacych sie we wszystkich trzech
kluczowych warstwach osiagniecia. W warstwie teoriotworczej autorskiemu Modelowi nalezy
zarzuci¢ brak oryginalnosci i przyrostowego wktadu koncepcyjnego wzgledem uznanych na
Swiecie ram, wobec ktérych stanowi on ubozsze, porzadkujgce odwzorowanie pozbawione
warstwy operacyjnej i mechanizmu uprawomocnienia. W warstwie metodycznej powazng wada
jest niezgodnos¢ deklarowanego statusu Modelu jako konstruktu zwalidowanego z faktycznie
zastosowang metodyka syntezy zilustrowanej statystyka opisowa, ktéra nie spetnia warunkow
walidacji w zadnym z uznanych paradygmatow. W warstwie badawczej istotng wada jest
sprzeczny z deklaracjami Habilitantki charakter proby, dotykajacy nie tylko sposobu doboru, lecz
takze struktury sektorowej, w ktorej przynaleznos¢ dwdch trzecich przedsiebiorstw do sektora
odmiennego od deklarowanego dyskwalifikuje wartosé poréwnan i rzetelnos¢ formutowanych
wnioskoéw. Na tej podstawie oceniam, ze zgtoszona monografia nie daje podstaw do uznania jej
za osiggniecie stanowigce znaczny wktad drJoanny Antczak w rozwdj dyscypliny nauk o
zarzadzaniu i jakosci w rozumieniu art. 219 ust. 1 pkt 2 lit. a Ustawy z dnia 20 lipca 2018 roku.

Réwnoczesnie pozostatg aktywnos$é naukowsg, dydaktyczng oraz organizacyjng Habilitantki w
okresie od czasu uzyskania stopnia doktora oceniam jako wysoka.

Uwzgledniajgc powyzsze, w Swietle ustawy z dnia 20 lipca 2018 roku, oceniam, iz przedstawione
osiggniecie naukowe Habilitantki nie spetnia kryteriow okreslonych w art. 219 tejze Ustawy.
Wyrazam zatem negatywna opinie w sprawie nadania dr Joannie Antczak stopnia naukowego
doktora habilitowanego w dziedzinie nauk spotecznych w dyscyplinie nauk o zarzgdzaniu i jakosci.

Wroctaw, 18 czerwca 2026

Grzegorz Betz
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