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POLITECHNIKA CZESTOCHOWSKA

PROGRAM STUDIOW

Nazwa kierunku studiéw: Informatyka

Cykl ksztatcenia rozpoczynajgcy sie od semestru letniego roku akademickiego 2025/2026

Poziom: studia drugiego stopnia
Profil: ogélnoakademicki
Forma studiow: studia stacjonarne

Tytut zawodowy: magister inzynier
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1. Ogodlna charakterystyka kierunku studiow:

Podstawowe informacje o kierunku

Nazwa kierunku studiow:

Informatyka

Poziom: studia drugiego stopnia, 7 poziom PRK
Profil: ogolnoakademicki
Forma lub formy studiow: studia stacjonarne
Liczba semestrow: 3

Jezyk ksztalcenia: polsKi
Klasyfikacja ISCED: 0613

taczna liczba punktow ECTS,

konieczna do ukonczenia studiéw |90

na danym poziomie:

taczna liczba godzin zajeé 1129

konieczna do ukonczenia studiow:

Praca dyplomowa TAK

Tytut zawodowy uzyskiwany przez

absolwenta:

magister inzynier

Zakresy (jesli dotyczy)

1. Aplikacje biznesowe i bazy danych.

2. Cyberbezpieczenstwo.

Dziedziny i dyscypliny naukowe, do

ktérych odnoszg sie efekty uczenia sie

Udziat %
. ) (liczby
Dziedzina Dyscyplina

laczne
calkowite)

Dyscyplina wiodaca* dziedzina nauk _ .

_ . o informatyka techniczna
(przypisano ponad 50% efektéw inzynieryjno- 100

uczenia sie):

i telekomunikacja
technicznych

*dyscypliny, ktore stanowig ponizej 10%, nalezy przypisa¢ do dyscypliny wiodgcej

2. Opis sylwetki absolwenta, obejmujgcy opis ogdlnych celow ksztatcenia oraz mozliwosci

zatrudnienia i kontynuacji ksztatcenia przez absolwentéw studiow.

W ogodlnosci prowadzenie zaje¢ na kierunku Informatyka ma na celu wyedukowanie absolwenta

w takich dziedzinach jak:

1) umiejetnosci dotyczgce tworzenia oprogramowania w jezykach wysokiego i niskiego poziomu

wykorzystaniem odpowiednich algorytmow i struktur danych, jak rowniez wykorzystaniem

odpowiednich technik projektowania, wytwarzania, czy testowania oprogramowania;
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2) wiedza dotyczgca budowy réznego rodzaju elementow systemu komputerowego takich jak
systeméw operacyjnych spotykanych we wspotczesnych systemach komputerowych
z uwzglednieniem systemow wbudowanych oraz systemow czasu rzeczywistego, procesorow
oraz podzespotéw komputerowych;

3) znajomosc¢ roznorodnych paradygmatow programowania, w tym programowania obiektowego,
jak réwniez programowania wspotbieznego;

4) umiejetnos¢ projektowania i realizacji bazy danych oraz pozyskiwania informacji z baz danych;

5) umiejetnos¢ projektowania, konfiguracji oraz obstugi niewielkiej sieci komputerowe;j.

Absolwent studiéw informatycznych posiada wyksztatcenie pozwalajgce na tatwe dopasowanie
sie do wymagan stawianych przez dynamicznie rozwijajgcy sie rynek pracy. Moze znalez¢
zatrudnienie w firmach na stanowiskach zwigzanych z tworzeniem, pielegnacjg badz testowaniem
oprogramowania dowolnego rodzaju, a takze wszedzie tam, gdzie zachodzi koniecznosc¢
bezpiecznego gromadzenia w formie elektronicznej duzej ilosci dobrze zabezpieczonych danych
i ich prezentowania w sieci Internet. Oprdcz tego jest przygotowany do pracy zwigzanej m.in.
z projektowaniem, utrzymywaniem i zarzgdzaniem sieciami komputerowym.

W zaleznosci od wyboru modutdéw ksztatcenia absolwent drugiego stopnia kierunku Informatyka
moze zdoby¢ wiedze w nastepujgcych dziedzinach:

1) wiedza i umiejetnosci dotyczgce projektowania, tworzenia, wdrazania i utrzymywania aplikaciji
biznesowych wykorzystujgcych bazy danych;

2) przygotowanie do pracy z narzedziami CASE, réznego typu Systemami Zarzgdzania Bazg
Danych, hurtowniami danych oraz nowoczesnymi technologiami zarzgdzania trescig;

3) umiejetnosci zwigzane z zaawansowang inzynierig oprogramowania: postugiwaniem sie
wzorcami projektowymi, projektowaniem oprogramowania zgodnie z metodyka strukturalng lub
obiektowg, dokonywaniem przeglgdu projektu oprogramowania, wybieraniem narzedzi
wspomagajgcych budowe oprogramowania, doborem modelu procesu wytwarzania
oprogramowania do specyfikacji przedsiewziecia, specyfikowaniem wymagan dotyczgcych
oprogramowania i przeprowadzania ich przegladu, tworzeniem, oceng i realizacjg planu
testowania, uczestnictwem w inspekcji kodu, zarzgdzaniem konfiguracjg oprogramowania,
opracowywaniem planu przedsiewziecia dotyczgcego budowy oprogramowania, metodykag
projektowania i programowania oraz podnoszenia niezawodno$ci systemow wbudowanych;

4) zakres wiedzy teoretycznej i praktycznej zwigzanej m.in. z projektowaniem sieci, szeroko
rozumiang organizacjg i konstrukcja, diagnostykg, administrowaniem, eksploatacjg i rozbudowg

wspotczesnych systemow i sieci komputerowych.

Absolwenci studiéw drugiego stopnia mogg podjgc¢ prace wszedzie tam, gdzie wymagane sg
kwalifikacje studiow informatyki pierwszego stopnia, a dodatkowo sg przygotowani do

samodzielnego rozwigzywania probleméw informatycznych w réznych niestandardowych
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sytuacjach, weryfikacji projektow, wydawania opinii w formie ekspertyz, raportéw, itp. Posiadajg
umiejetnosci do szybkiej adaptacji w warunkach obecnego tempa rozwoju informatyki,
podejmowania prac badawczych i wdrozeniowych oraz postugiwania sie¢ nowoczesnymi
technologiami. Studia drugiego stopnia przygotowujg réwniez do podjecia wyzwan naukowych

i badawczych.

Absolwenci studiow drugiego stopnia znajg jezyk obcy na poziomie biegtosci B2+ Europejskiego
Systemu Opisu Ksztatcenia Jezykowego Rady Europy oraz posiadajg umiejetnos¢ postugiwania sie
jezykiem specjalistycznym z zakresu kierunku ksztatcenia.

Studia drugiego stopnia w formie niestacjonarnej oferujg dwa szczegdtowe zakresy (Aplikacje
biznesowe i bazy danych oraz Cyberbezpieczenstwo) zwigzane =z praktyczng wiedzg
i umiejetnosciami informatyki.

Absolwent zakresu Aplikacje biznesowe i bazy danych bedzie posiadat szerokg wiedze
popartg umiejetnoSciami praktycznymi z zakresu projektowania, tworzenia, wdrazania
i utrzymywania aplikacji biznesowych wykorzystujgcych bazy danych. Studenci uzyskajg
wyksztatcenie umozliwiajgce zarzagdzanie projektami informatycznymi, testowanie
oprogramowania, administrowanie bazami danych, tworzenie serwisbw Web 2.0 oraz
programowanie wieloplatformowe. Bedg przygotowani do pracy z narzedziami CASE, réznego typu
Systemami Zarzgdzania Bazg Danych, hurtowniami danych oraz nowoczesnymi technologiami
zarzadzania trescig. Tak przygotowani absolwenci bedg stanowi¢ poszukiwang i wysoce
wyspecjalizowang kadre informatykéw, tatwo dostosowujgcych sie do zmiennych warunkéw rynku
pracy.

Zakres Cyberbezpieczenstwo opracowano w odpowiedzi na zagrozenia wystepujgce
w systemach informatycznych i zwigzane z nimi potrzeby poprawy bezpieczenstwa. Jej celem jest
przede wszystkim dostarczenie absolwentowi wiedzy i umiejetnosci w zakresie analizy i oceny
zagrozen, wykrywania incydentow i wdrazania adekwatnych srodkéw zapewnienia bezpieczenstwa
organizacji. W programie nauczania znajdziemy wiec dogtebny kurs kryptologii, specjalistyczne
zagadnienia sieciowe dotyczgce takze urzgdzen mobilnych, zasady tworzenia i weryfikacji polityki
bezpieczenstwa organizacji, ale rowniez spoteczne zagadnienia uzytkowania systemow
informatycznych, w tym sieci spotecznosciowych. W trakcie zaje¢ studenci poznajg zwigzane
z tematem specjalnosci zagadnienia prawne oraz normy branzowe. Waznymi tematami, ktérym
poswiecone sg osobne moduty ksztatcenia sg audyty bezpieczenstwa oraz elementy informatyki
Sledczej. W programie znajdujg sie tez metody weryfikacji tozsamosci, w tym biometryczne oraz
metody sztucznej inteligencji w cyberbezpieczenstwie. Absolwent bedzie zatem przygotowany do
dalszego rozwijania swojej wiedzy i umiejetno$ci oraz podjecia roli np. administratora

bezpieczenstwa organizacji.
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3. Parametryczna charakterystyka kierunku studiow:

Sumaryczne wskazniki charakteryzujgce program studiéw

Opis wskaznika

Liczba

godzin

Punkty
ECTS

Liczba godzin zaje¢ prowadzonych na kierunku studiow przez nauczycieli

zatrudnionych w Uczelni jako podstawowym miejscu pracy

1129

Liczba punktow ECTS, ktérg student musi uzyska¢ w ramach zaje¢ z jezyka

obcego

Wymiar praktyk zawodowych oraz liczba punktéw ECTS, jakg student musi

uzyskac¢ w ramach tych praktyk

Liczba punktow ECTS dla dyscypliny wiodgcej

83

taczna liczba punktow ECTS, jakg student musi uzyska¢ w ramach zaje¢
prowadzonych z bezposrednim udziatem nauczycieli akademickich lub innych

0sOb prowadzgcych zajecia

46

Liczba punktow ECTS, ktérg student musi uzyska¢ w ramach zaje¢

z dziedziny nauk humanistycznych lub nauk spotecznych (nie mniejszg niz 5
punktéw ECTS), w przypadku kierunkéw studiéw przyporzgdkowanych do
dyscyplin w ramach dziedzin innych niz odpowiednio nauki humanistyczne

lub nauki spoteczne

Liczba punktow ECTS, ktérg student musi uzyska¢ w ramach zaje¢

podlegajgcych wyborowi przez studenta

52

Liczba godzin zaje¢ z wychowania fizycznego, ktérym nie przypisuje sie

ani efektéw uczenia sie, ani punktow ECTS

Liczba punktéw ECTS przypisanych do zaje¢ zwigzanych z prowadzong
w Uczelni dziatalnoscig naukowg w dyscyplinie lub dyscyplinach, do ktorych

przyporzadkowany jest kierunek studiow

52

Liczba punktow ECTS przypisanych do zaje¢ przygotowujgcych studentéw do

prowadzenia dziatalnosci naukowej lub udziat w tej dziatalno$ci

25

Liczba punktow ECTS przypisanych do zajec ksztattujgcych umiejetnosci
praktyczne

41 (AB)
35 (CB)

AB — Zakres Aplikacje Biznesowe i Bazy Danych, CB — Zakres Cyberbezpieczenstwo

4. Opis zasad i formy odbywania praktyk studenckich, o ile przewiduje je program studiéw.

Na studiach stacjonarnych drugiego stopnia nie przewiduje sie praktyki zawodowe;.
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5. Opis efektow uczenia sie dla kierunku: Informatyka

Poziom i forma studiéw: | drugiego stopnia stacjonarne
Profil: ogolnoakademicki
Symbol Opis kierunkowego efektu uczenia sie Symbol Symbol Symbol
kierunkowego uniwersalne;j charakterystyki | charakterystyki
efektu charakterystyki | drugiego drugiego stopnia
uczenia sie pierwszego stopnia efektow | efektow uczenia
stopnia dla uczenia sie dla | sie dla kwalifikaciji
poziomu*) kwalifikacji na umozliwiajgcych
poziomie™**) uzyskanie
kompetenciji
inzynierskich***)
7 7 7
Osoba posiadajgca kwalifikacje drugiego stopnia:
w zakresie wiedzy****
Ma podbudowang teoretycznie, uporzadkowang i pogtebiong wiedze
K W01 0golng oraz szczegdétowg z zakresu reprezentowanej dyscypliny. Zna P7U W P7S_WG, P7S WG
aktualne trendy rozwojowe, nowe osiggniecia oraz mechanizmy transferu P7S_WK
technologii.
Posiada zaawansowang wiedze 2z zakresu planowania, realizacji
K W02 i zarzgdzania projektami informatycznymi. Zna zasady wspotpracy P7U W P7S WG P7S WG

zespotowej, bezpieczenstwa w procesie wytwarzania oprogramowania

oraz potrafi dobiera¢ metody i narzedzia wspomagajace jego tworzenie.
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Zna zaawansowane technologie, metody i dobre praktyki projektowania

oraz implementacji bezpiecznych aplikacji i systeméw informatycznych,

K_WO03 P7U_W P7S_WG P7S_WG
a takze rozumie architektury i paradygmaty wspoétczesnych rozwigzan
informatycznych.
Posiada pogtebiong wiedze dotyczacg projektowania, wdrazania
i eksploatacji systeméw bazodanowych. Rozumie zagadnienia zwigzane z
K_W04 P7U_W P7S_WG P7S_WG
przetwarzaniem, analizg i zarzgdzaniem danymi oraz wykorzystaniem
nowoczesnych technologii ich udostepniania.
Posiada podbudowang teoretycznie wiedze dotyczgcg programowania
K_WO05 z uzyciem jezykdw wysokiego poziomu w roznych Srodowiskach | P7U W P7S WG P7S WG
systemowych i z wykorzystaniem réznych paradygmatow programowania.
Posiada zaawansowang wiedze obejmujgcg metody prowadzenia badan
naukowych, statystyke opisowg i wnioskowanie statystyczne. Zna P7S_WG, P7S_WG,
K_WO06 P7U_W
zaawansowane techniki oraz metody wykorzystywane w dziatalnosci P7S_WO P7S_WO
naukowej prowadzonej na uczelni.
Posiada uporzgdkowang i podbudowang teoretycznie wiedze z zakresu
K_W07 zagrozen w cyberprzestrzeni oraz metod i technologii zapewniania | P7U_ W P7S WG P7S WG
bezpieczenstwa systemow i danych.
Zna regulacje prawne, standardy i dobre praktyki cyberbezpieczenstwa, P7S WG
K_W08 atakze posiada zaawansowang wiedze z zakresie wykorzystania | P7U_W P7S_WK, P7S_WG
nowoczesnych technologii w ochronie infrastruktury informatycznej. -
Zna i rozumie stownictwo jezyka obcego, ogdlnego oraz specjalistycznego
w zakresie dziedzin nauki i dyscyplin naukowych, wtasciwych dla P7S_WG, P7S_WG,
K_W09 P7U W
studiowanego kierunku studiéw, zgodnie z wymaganiami okreslonymi dla P7S_WK P7S_WK

poziomu B2+ Europejskiego Systemu Opisu Ksztatcenia jezykowego.
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Zna i rozumie podstawowe elementy systemu zarzgdzania BHP, ochrone

witasnosci intelektualnej i prawa autorskiego, prawnospoteczne
K_W10 P7U_W P7S_WK P7S_WK
uwarunkowania dziatalnosci akademickiej i technologicznej oraz podstawy
i znaczenie przedsiebiorczosci akademickiej, technologicznej i spotecznej.
w zakresie umiejetnosci****
Wykazuje sie umiejetnoscig samodzielnego uczenia sie i rozwoju
ykazuje sie umiejetnoscig 9 ¢ ) P7S_UU, P7S_UU,
K_UO01 kompetencji zawodowych, w tym planowania kariery i doskonalenia | P7U_U
P7S_UO P7S_UO
kwalifikacji.
Potrafi planowac, realizowa¢ i dokumentowa¢ zaawansowane projekty
K_U02 informatyczne, z uwzglednieniem specyfiki kierunku oraz wymogow | P7U_U P7S_UW P7S_UW
inzynierskich i naukowych, a takze prezentowac ich wyniki.
Potrafi projektowa¢ i administrowa systemami baz danych oraz
wykorzystywac¢ réozne metody, formaty dokumentéw i interfejsy dostepu
K_U03 yROTeySy Y Y By w P7U_U P7S_UO P7S_UO
w celu realizacji ztozonych zadan informatycznych oraz w razie potrzeby
stosowac podstawowe techniki odzyskiwania danych.
Potrafi samodzielnie pozyskiwac, analizowac i integrowac dane z réznych
K U04 zrodet, w tym naukowych i branzowych (takze w jezyku angielskim), 57U U P7S_UW, P7S_UW,
N dokonywa¢ ich krytycznej oceny, formutowaé wnioski oraz prezentowac - P7S_UO P7S_UO
opinie z zachowaniem zasad etyki i rzetelnosci naukowe;j.
Potrafi planowaé¢ i prowadzi¢ badania naukowe lub prace rozwojowe
K U5 o charakterze aplikacyjnym, z wykorzystaniem metod statystycznych, 57U U P7S_UU, P7S_UU,
N nowoczesnych narzedzi informatycznych i wiedzy dziedzinowej; N P7S_UW P7S_UW

interpretuje wyniki i potrafi wdrazac je w praktyce.
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K_U06

Potrafi efektywnie pracowac indywidualnie i zespotowo, korzystajgc
z narzedzi komunikacji elektronicznej, zarzgdza¢ czasem i zadaniami,
a takze samodzielnie planowac¢ dalszy rozwdj zawodowy i naukowy

w odpowiedzi na potrzeby rynku i zmieniajgce sie wyzwania spoteczne.

P7U_U

P7S_UO

P7S_UO

K_U07

Potrafi samodzielnie projektowa¢ i implementowaé zaawansowane
aplikacje, z mozliwoscig integrowania réznych technologii i platform oraz
wykorzystania nowoczesnych wzorcéw systemowych, z uwzglednieniem

jakosci, uzytecznosci i bezpieczenstwa.

P7U_U

P7S_UW

P7S_UW

K_U08

Potrafi projektowac i utrzymywac bezpieczne oraz niezawodne srodowiska
informatyczne, wykorzystujgc nowoczesne metody i narzedzia,
z mozliwoscig wykorzystania sztucznej inteligencji w obszarze

cyberbezpieczenstwa.

P7U_U

P7S_UW

P7S_UW

K_U09

Potrafi samodzielnie identyfikowaé, analizowaé i przeciwdziataé
zagrozeniom w cyberprzestrzeni z wykorzystaniem nowoczesnych metod

i narzedzi.

P7U_U

P7S_UK

P7S_UK

K_U10

Postuguje sie jezykiem angielskim na poziomie B2+ Europejskiego
Systemu Opisu Ksztatcenia Jezykowego w stopniu wystarczajgcym do
porozumiewania sie, czytania ze zrozumieniem dokumentacji, artykutéw

i innej literatury fachowe;j.

P7U_U

P7S_UO

P7S_UO

w zakresie kompetenciji spotecznych****

K_KO1

Rozumie potrzebe ciggtego doksztatcania sie - podnoszenia kompetenciji
zawodowych, osobistych i spotecznych, wykorzystujgc w tym celu rowniez

jezyk obcy.

P7U K

P7S_KK
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Ma swiadomos¢ wagi pozatechnicznych aspektow i skutkéw dziatalnosci

K_K02 inzynierskiej, wtym jej wptywu na $rodowisko, izwigzanej ztym | P7U_K P7S_KR
odpowiedzialnosci za podejmowane decyzje.
Ma sSwiadomos¢ koniecznosci dziatania w sposéb profesjonalny,

K_KO03 _ _ . P7U_K P7S_KR
przestrzegania zasad etyki zawodowe;j.
Ma swiadomos¢ odpowiedzialnosci za wspolnie realizowane zadania.

K_K04 Potrafi przyjmowa¢ wyznaczone role w grupie iokresla¢ priorytety | P7U_K P7S_KR
realizowanych zadan.

K_KO05 Potrafi mys$le¢ i dziata¢ w sposob tworczy i przedsiebiorczy. P7U K P7S_KO
Rozumie potrzebe przekazywania spoteczenstwu - min. poprzez srodki
masowedgo przekazu - informacji o osiggnieciach techniki iinnych

K_KO06 P7U_K P7S_KO

aspektach dziatalnosci inzyniera i potrafi przekazaé takie informacje

W sposob powszechnie zrozumiaty.

*Symbol uniwersalnej charakterystyki pierwszego stopnia dla poziomu 6 lub 7, zawartej w zatgczniku do ustawy z dnia 22 grudnia 2015 .

o Zintegrowanym Systemie Kwalifikacji.

**Symbol charakterystyki drugiego stopnia efektdow uczenia sie dla kwalifikacji na poziomie 6 lub 7, zawartej w zatgczniku do

Rozporzgdzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 14 listopada 2018 r. w sprawie charakterystyk drugiego stopnia efektow

uczenia sie dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikaciji.

***Dotyczy wytacznie kierunkéw studiéw umozliwiajgcych uzyskanie kompetencji inzynierskich — symbol charakterystyki drugiego stopnia
efektdw uczenia sie dla kwalifikacji umozliwiajgcych uzyskanie kompetencji inzynierskich, zawartej w zatgczniku do Rozporzgdzenia

Ministra Nauki i Szkolnictwa Wyzszego z dnia 14 listopada 2018 r. w sprawie charakterystyk drugiego stopnia efektéw uczenia sie dla

kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji.

****Nalezy wpisa¢ maksymalnie 10 kierunkowych efektéw uczenia sie.
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6. Harmonogram realizacji programu studiow (siatka dydaktyczna) z podziatem na semestry i lata cyklu ksztatcenia, z zaznaczeniem

modutéw podlegajgcych wyborowi przez studenta oraz zakreséw studiow.

HARMONOGRAM REALIZACJI STUDIOW
Kierunek: Informatyka stacjonarne drugiego stopnia
Zakres: Aplikacje Biznesowe i Bazy Danych

Obowigzuje od semestru letniego roku akademickiego 2025/2026

Liczba godzin Status
NrP Nazwa przedmiotu i ECTS|Egz. | przed-
W C| L |S|P|SUMA miotu
Rok 1 - semestr 1
A_ABD |Administracja bazami danych 15 O[30 |00 45 3 O
A_Jl Jezyki interpretowane 15 O[30 |00 45 3 O
A_MO | Modelowanie obiektowe 0 O[30 |00 30 3 O
A_10S |Programowanie aplikacji iOS 15 0O[45| 0|0 60 4 O
A_PW | Programowanie wieloplatformowe 30 O[30 |00 60 4 O
A_ZPl |Zarzadzanie projektami informatycznymi 30 0| 30| 0|0 60 4 X O
| JA Jezyk angielski 0 30| 0 | O|0O] 30 2 K
| SBD |Systemy baz danych / Database Systems 30 030|010 60 5 X K
| ZMA |Zaawansowane metody analizy danych 15 O[30 |00 45 2 K
|_SBH |Szkolenie dotyczgce bezpiecznych i higienicznych warunkéw ksztatcenia 4 O] 0 |O0]O 4 0 H
Lacznie w semestrze 154 [30|255| 0 |0O| 439 30
Rok 1 - semestr 2
A AW | Aplikacje wielowarstwowe 15 0| 30| 0/|0| 45 3 O
A_NSQ |Bazy danych NoSQL 15 0| 30| 0/|0| 45 3 O
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A_BKE |Bezpieczenstwo komunikacji elektronicznej 15 O[30 |00 45 3 O
A_EDH | Eksploracja danych i hurtownie danych 15 O[30 |0 /(0| 45 3 O
A_MDD | Metody dostepu do danych 15 0| 30| 0/|0| 45 2 O
A_PAW | Programowanie aplikacji dla Windows 15 O[30 |00 45 3 O
A_ERP |Programowanie w srodowisku ERP 15 0| 30| 0/|0| 45 3 O
A_STA | Szkielety tworzenia aplikacji 15 O[30 |00 45 3 O
|_MSR |Metodologia badan naukowych / Methodology of scientific research 15 015|010 30 3 K
| ABD |Aspekty bezpieczenstwa danych 15 O| O |15|0| 30 3 H
| WiI Wiasnosc intelektualna w technice i nauce 15 O] O |0O]|O] 15 1 H

tacznie w semestrze 165 0 [255|15|0| 435 30
Rok 2 - semestr 3
A _PU | Programowanie uogélnione / Generic programming 30 0[30|0/|0| 60 3 O
A_WEB | Tworzenie serwisow Web 2.0 15 0|30 | 0/|0| 45 3 O
A_WP |Wzorce projektowe 15 O[30 |0 /(0| 45 2 O
| MAS |Modelowanie i analiza systeméw informatycznych 30 0| 30| 0|0 60 4 K
|_ PPD |Przygotowanie pracy dyplomowej 0 O] 0 |0]O 0 15 K
| SD Seminarium dyplomowe 0 0 30(0| 30 2 K
| PS Przedsiebiorczos¢ 15 0 0|0| 15 1 H

tacznie w semestrze 105 0 [120|30|0| 255 30

Suma 424 |30 | 630(45 (0 | 1129 | 90

NrP — numer-kod identyfikacyjny przedmiotu

Liczba godzin: W — wyktad, C — éwiczenia, L — laboratorium, S — seminarium, P — praktyka

Modut: K — przedmiot kierunkowy, O — przedmiot obieralny, H — przedmiot z bloku humanistyczno-spotecznego
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HARMONOGRAM REALIZACJI STUDIOW

Kierunek: Informatyka stacjonarne drugiego stopnia

Zakres: Cyberbezpieczenstwo

Obowigzuje od semestru letniego roku akademickiego 2025/2026

Liczba godzin Status

NrP Nazwa przedmiotu i ECTS |Egz.| przed-

W C L S | P |SUMA miotu

Rok 1 - semestr 1
C_BSK | Bezpieczenstwo sieci komputerowych 15 | 0 30 0 45 4 @)
C_KR |Kryptografia 30 | 0| 30 | O 60 4 X 0]
C_SIC |Sztuczna inteligencja w cyberbezpieczenstwie 30 { 0| 30 | O | 15 75 5 X O
C_TPI |Techniki pozyskiwania informacji 15 | O 151 0| O 30 2 0]
C_TK |Technologie kwantowe 15 | O 151 0| O 30 2 0]
C_CFO | Zapewnienie ciggtosci funkcjonowania organizaciji 30 { 0| 30| 0]O0 60 4 O
I_JA Jezyk angielski 0 | 30 0 0] O 30 2 K
|_SBD |Systemy baz danych / Database Systems 30 30 | 0| O 60 5 X K
|_ZMA | Zaawansowane metody analizy danych 15 30, 0|0 45 2 K
|_SBH |Szkolenie dotyczgce bezpiecznych i higienicznych warunkow ksztatcenia 4 0 0 0O 4 0 H
tacznie w semestrze 184 | 30 | 210 | O | 15| 439 30
Rok 1 - semestr 2

C_BAM | Bezpieczenstwo aplikacji mobilnych i webowych 15 | 0 | 30 | O | O 45 3 O
C_BSB | Bezpieczenstwo sieci bezprzewodowych i mobilnych 15 | O 15 0] O 30 3 @]
C_INB |Incydenty naruszajgce bezpieczenstwo / Security incidents 30 { 0| 30| 0] O 60 3 O
C_KA |[Kryptoanaliza 30 { 0| 30 | 0] O 60 3 O
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Technologie, metody, narzedzia i dobre praktyki podwyzszajgce

C_TBI 30 | 0| 30|00 60 3 O
- bezpieczenstwo teleinformatyczne
C_WT |Weryfikacja tozsamosci 30 | O 30 0 60 4 @]
C_ZIS |Zarzagdzanie infrastrukturg sieci komputerowych 15 | 0 | 30 0 45 4 O
|_MSR | Methodology of scientific research 15 | O 151 0| O 30 3 K
|_ABD |Aspekty bezpieczenstwa danych 15 | 0 0 151 0 30 3 H
| WiI Witasnosc intelektualna w technice i nauce 15 | O 0 0] O 15 1 H
tacznie w semestrze 210 | 0 | 210 |1 15| O 435 30
Rok 2 - semestr 3
C_AB | Audyt bezpieczenstwa 30 { 0| 30| 0] O 60 3 O
C_EIS |Elementy informatyki Sledczej 30 | O 30 0] O 60 3 @)
C_PE |Prompt engineering w cyberbezpieczenstwie 15 | 0 15 0] O 30 2 @)
I_MAS |Modelowanie i analiza systemow informatycznych 30| 0| 30| 0] O 60 4 K
|_PPD |Przygotowanie pracy dyplomowe;j 0 0] O 0 15 K
|_SD Seminarium dyplomowe 0 30| O 30 2 K
|_PS Przedsigbiorczos¢ 15 | O 0 0O 15 1 H
tacznie w semestrze 120 | 0 | 105 |30 | O 255 30
Suma 514 | 30| 525 | 45|15 | 1129 | 90

NrP — numer-kod identyfikacyjny przedmiotu

Liczba godzin: W — wyktad, C — éwiczenia, L — laboratorium, S — seminarium, P — praktyka

Modut: K — przedmiot kierunkowy, O — przedmiot obieralny, H — przedmiot z bloku humanistyczno-spotecznego
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7. Matryca efektow uczenia sie dla kierunku.

NrP
A ABD

A_Jl

A_MO
A_IOS

A_PW
A_ZPI

_JA
|_SBD

I_ZMA

|_SBH

A_AW
A_NS

_NSQ
A_BKE

A_EDH

A_MDD

A_PAW

A_ERP

A_STA

|_MSR

|_ABD
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Wi X
A_PU X X X X X X
A_WEB X X X | X X X X
A_WP X X X X
|_MAS X X X
|_PPD X X X

|_SD X | X X X
|_PS

C_BSK X X X

C_KR X X X X

C_sIC X X X X

C_TPI X X X X

C_TK X X X X

C_CFO X X X X X
|_JA X

|_SBD X

|_ZMA

|_SBH X

C_BAM X X X X

C_BSB X X X X X

C_INB X X X

C_KA X X X X

C_TBI X X X X X

C_WT X X X X X
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C_ZIS X

|_MSR X | X X

|_ABD X | X

| WiI X

C_AB X | X X

C_EIS X X

C_PE X X

|_MAS X | X

|_PPD X X X X

| SD X X | X

|_PS X

*SEU — Symbol efektu uczenia sie

** NrP — numer identyfikacyjny przedmiotu
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8. Sposoby weryfikacji i oceny efektéw uczenia sie w Politechnice Czestochowskiej (nie

dotyczy praktyk)

L.p. | Sposob weryfikacji | Opis
i oceny efektow
uczenia sie

1. Egzamin pisemny | Egzamin pisemny moze przyjg¢ forme odpowiedzi na pytania lub testy

typu jedno lub wielkokrotnego wyboru (MCQ - Multiple Choice
Questions), wielokrotnej odpowiedzi (MRQ - Multiple Response
Questions), dopasowanie odpowiedzi, wyboru TAK/NIE.

2. Egzamin ustny Egzamin ustny ma na celu weryfikacje wiedzy, poziomu zrozumienia

oraz umiejetnosci dokonania analizy, syntezy i rozwigzania problemu.

3. Kolokwium Kolokwium moze przyjg¢ forme kartkowki, pisemnej formy odpowiedzi

na pytania lub rozwigzania problemu (zadania).

4, Test Test moze przyjg¢ forme: jedno lub wielkokrotnego wyboru (MCQ -

Multiple Choice Questions), wielokrotnej odpowiedzi (MRQ — Multiple
Response Questions), dopasowanie odpowiedzi, wyboru TAK/NIE.

5. Odpowiedz ustna | Odpowiedz ustna ma na celu weryfikacje wiedzy, poziomu zrozumienia

oraz umiejetnosci dokonania analizy, syntezy i rozwigzania problemu.

6. Wykonanie Wykonanie c¢wiczenia laboratoryjnego polega na zrealizowaniu
¢wiczenia zatozen Cwiczenia laboratoryjnego oraz rozwigzywaniu przez
laboratoryjnego studentéw wskazanych probleméw w oparciu o posiadang wiedze.

7. Sprawozdanie Sprawozdanie z c¢wiczeh laboratoryjnych moze przyjg¢é forme
z ¢wiczen papierowg lub elektroniczng w postaci raportu, zestawienia lub opisu,
laboratoryjnych ktéry bedzie zawieraé cel, przebieg wykonywanego c¢wiczenia

oraz wnioski.

8. Wykonanie Wykonanie projektu polega na zrealizowaniu zatozen projektu
projektu oraz rozwigzywaniu przez studentéw wskazanych probleméw

W oparciu o posiadang wiedze.
9. Przygotowanie Przygotowanie prezentacji multimedialnej moze by¢ realizowane

prezentaciji,
sprawozdania

lub referatu

lub

lub referatu moze przyjg¢ forme papierowg lub elektroniczng w postaci

indywidualnie zespotowo. Przygotowanie  sprawozdania

raportu, zestawienia lub opisu, ktory bedzie zawierac¢ cel, przebieg oraz

whnioski.
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10.

Udziat w dyskusji
(aktywnosé

na zajeciach)

Udziat w dyskusji (aktywno$¢ na zajeciach), podczas ktorej ocenie
podlega przygotowanie studenta do zaje¢, podjecie dyskusji, udziat
w dyskusji, odpowiedZ na pytania prowadzgcego, zaangazowanie
w dyskusje, umiejetnoS¢ podsumowania dyskusji i wyciggniecia
wnioskéw. Dyskusja moze przyjg¢é charakter panelu (dyskusji
obserwowanej), wywiadu, dialogu, okrggtego stotu lub dyskusji typu

seminaryjnego.

11.

Prace przejsciowe

Prace przejSciowe to pisemne opracowania, ktére majg na celu
szczegoOtowe opisanie oraz analize rozwigzywanego problemu
lub omawianego zagadnienia. Prace przejsciowe powinny zawierac
strone tytutowg z tematem, spis tresci, wstep, zawierajgcy krotkie
omowienie tematyki, celu oraz zakresu pracy, merytoryczna tre$¢
pracy, zgodna z jej zakresem i tematem, wnioski wraz z oceng
rozwigzywanego problemu, spis wykorzystanej literatury Zrodtowej,

zatgczniki: tabele, rysunki, itp.

12.

Praca dyplomowa

Praca dyplomowa jest samodzielnym opracowaniem okreslonego
zagadnienia, prezentujgcym wiedze i umiejetnosci studenta integralne
z danym kierunkiem studiow, poziomem i profilem
oraz potwierdzajgcym umiejetnosci samodzielnego analizowania
i wnioskowania. Forma jest szczego6towo opisana w rozdziale VI

Regulaminu studiow Politechniki Czestochowskiej.

13.

Projekt inzynierski

Zrealizowanie i udokumentowanie dziatan o charakterze projektowym.
Wykonanie zadania konstrukcyjnego, projektowego, informatycznego

lub pomiarowego.

14.

Egzamin

dyplomowy

Egzamin dyplomowy — zgodnie z zapisami zawartymi w rozdziale VII

i VIII Regulaminu studiow Politechniki Czestochowskie;j.

Warunki ukoniczenia studiow.

Warunkiem ukonczenia studiow i uzyskania dyplomu ukonczenia studiow jest:

1) Uzyskanie efektow uczenia sie okreslonych w programie studiow;

2) Ztozenie egzaminu dyplomowego;

3) Pozytywna ocena pracy dyplomowej.

10.Zajecia lub grupy zajec, niezaleznie od formy ich prowadzenia, wraz z przypisaniem do

nich efektéw uczenia sie i tresci programowych zapewniajgcych uzyskanie tych

efektow oraz sposoby weryfikacji i oceny efektow uczenia sie osiggnietych przez

studenta w trakcie catego cyklu ksztatcenia.
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Zajecia lub grupy zaje¢ przypisane do danego etapu studiéw

Rok studiéw: pierwszy Semestr: pierwszy Zakres: Aplikacje biznesowe i bazy danych
taczna liczba punktéw ECTS (w semestrze): 30 taczna liczba godzin zaje¢ (w semestrze): 439
* NrP — numer identyfikacyjny przedmiotu
Forma zaje¢ — liczba godzin
Razem
) Razem
o o o | E £ (liczba Symbole efektow
Nazwa zaje¢ lub grupy zajec¢ e = 2 < © g = g ) (punkty o
o o 9 3] o © @ > © |godzin uczenia sie
T N | 8|5 &< || & ¢ ECTS)
— = udt © o © = .z
= 2 | 9 | o N 5 E | & zajec)
O o - 3
-
_ . : K_W04, K_U02, K_U03,
Administracja bazami danych 15 30 45 3 K KO3

Konfiguracja popularnych serweréw baz danych tj. MySQL, PostgreSQL. Zarzgdzanie kontami
uzytkownikow w bazach danych. Kontrolowanie uprawnien dostepu do danych. Tworzenie Kkopii
Tresci programowe bezpieczenstwa i odtwarzanie danych po awarii systemu. Monitorowanie pracy serweréow baz danych.

Optymalizacja konfiguracji serweréw baz danych. Projektowanie i budowanie klastrow baz danych (High

Avalilability).
K_WO01, K_ W02, K_W03,
K_W04, K_U01, K_U02,
Jezyki interpretowane 15 30 45 3
K_U04, K_U06, K_U07,
K_KO01, K_K03, K_K05
Charakterystyka jezykdéw interpretowanych, wyrazenia i instrukcje, programowanie obiektowe,

Tresci programowe . _ o _ _
programowanie funkcyjne, wyrazenia regularne, programowanie asynchroniczne.
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Modelowanie obiektowe

K_WO02, K_W03, K_WO05,
30 30 3 |K_U02, K_U04, K_U0s6,
K_U07

Tresci programowe

Podstawowe konstrukcje jezyka Java. Abstrakcje danych. Mechanizmy obiektowe. Typy generyczne,
obstuga wyjagtkbw. Zaawansowane struktury danych. Obstuga operacji wejscia/wyjscia (strumienie).

Obstuga baz danych w jezyku Java. Tworzenie graficznego interfejsu uzytkownika.

Programowanie aplikacji iOS

K_WO03, K_U01, K_U02,
K_U04, K_U06, K_U07

15 45 60 4

Tresci programowe

Podstawowe oraz zaawansowane elementy oraz techniki jezyka Swift, projektowanie interfejsu

graficznego w dedykowanym srodowisku programistycznym.

Programowanie

wieloplatformowe

K_WO03, K_WO05, K_U01,
K_U04, K_U07

30 30 60 4

Tresci programowe

Wstep do programowania wieloplatformowego. Wprowadzenie do biblioteki Qt. Tworzenie aplikacji
z wykorzystaniem narzedzi i mechanizmow biblioteki Qt. Obstuga zdarzen oraz mechanizm sygnatéw
i slotdw. Wybrane aspekty tworzenia rozbudowanych aplikacji w bibliotece Qt. Tworzenie aplikaciji

wieloplatformowych z interfejsem graficznym w jezyku Java.

Zarzadzanie projektami

informatycznymi

K_WO02, K_WO05, K_U02,
30 30 60 4 |K_U04, K_U06, K_KO1,
K_KO04

Tresci programowe

Planowanie projektu. Cele projektu, interesariusze projektu, role i obowigzki. Zakres projektu, budzet
i harmonogram. Wybor rozwigzan. Narzedzia planowania projektéw. Wykres Gantta, metoda $ciezki
krytycznej, wykres PERT, struktura podziatu pracy. Dokumentacja projektowa. Specyfikacja wymagan
funkcjonalnych, dokumentacja techniczna, uzytkownika. Dokumenty zarzgdzania projektem

I procesami. Projekt projektu. Plan pracy, priorytety, kamienie milowe. Testowanie monitorowanie
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I ostrzeganie. Teorie motywacji, relacje miedzy uczestnikami projektu. Procedury kontrolne. Zmiany
w projekcie, kontrola nad zmianami. Plany awaryjne. Budzet, metody szacowania kosztéw. Kontrola
wydatkéw. Zarzgdzanie ryzykiem - role i zakresy odpowiedzialnosci. Identyfikacja czynnikdéw ryzyka.
Planowanie reakcji na ryzyko, monitorowanie ryzyka. Wybrane techniki analizy ryzyka, dokumenty.
Btedy w zarzadzaniu ryzykiem. Praktyczne wykorzystanie zdobywanej wiedzy. Samodzielne

zarzgdzanie wlasnym projektem.

Jezyk angielski

30 30 2 |K_ W09, K_U10, K_KO01

Tresci programowe

Rozwijanie kompetencji zawodowych (korespondencja biznesowa, umiejetno$¢ prezentacji,
komunikacja w miejscu pracy); Cwiczenie stownictwa zawodowego w oparciu 0 materiaty

specjalistyczne.

Systemy baz danych / Database
Systems

30 30 60 5  |K_WO04, K_U03, K_K02

Tresci programowe

Przedmiot prowadzony w jezyku angielskim.

Zapoznanie studentéw z wiadomosciami na temat réznych, aktualnie obecnych na rynku systemow baz
danych. Umiejetnos¢ zaprojektowania bazy danych z wykorzystaniem roéznych modeli danych,
w réznych srodowiskach, z uwzglednieniem potrzeb bezpieczenstwa. Poznanie aktualnie stosowanych
jezykdw dostepu do danych.

Familiarize students with information about various database systems currently on the market. Ability to
design a database using different data models, in different environments, taking into account security

needs. Learn about current data access languages.
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Zaawansowane metody analizy

danych

15 30 45 2 |K_Wo06, K_U05

Tresci programowe

Podstawowe funkcje pakietu wspomagajgcego analizy statystyczne. Fundamentalne pojecia statystyki:
zmienna, proba, rozktad empiryczny. Prezentacja rozktadu empirycznego: szereg rozdzielczy,
histogram, dystrybuanta empiryczna. Miary statystyczne. Teoria estymacji. Estymatory punktowe
i przedziatowe. Podstawowe pojecia teorii hipotez statystycznych. Parametryczne testy istotnosci dla
wartosci oczekiwanej, wariancji i frakcji. Wybrane testy nieparametryczne: test chi-kwadrat
niezalezno$ci, testy zgodnosci, test serii. Analiza regres;ji liniowej dwoch zmiennych. Wielowymiarowa

analiza regres;ji liniowej.

Szkolenie dotyczace
bezpiecznych i higienicznych

warunkow ksztatcenia

4 4 0 |K W10, K_U09

Tresci programowe

Podstawowe pojecia i przepisy prawne w dziedzinie BHP. Zagrozenia wypadkowe i zagrozenia dla
zdrowia mogace wystgpi¢ w srodowisku Uczelni. Czynniki niebezpieczne, szkodliwe i ucigzliwe. Sposéb
postepowania w razie wypadku. Postepowanie powypadkowe - protokodt ustalenia okolicznosci
i przyczyn wypadku. Profilaktyczna opieka lekarska i zasady jej sprawowania w stosunku do oséb
podlegajgcych ksztatceniu. Udzielanie pierwszej pomocy w razie wypadku i postepowanie
powypadkowe. Ochrona przeciwpozarowa. Przyczyny powstawania pozarow. Wyposazenie budynkow
w instalacje alarmowe, gasnicze i systemy wentylacyjne. Oznaczanie drég ewakuacyjnych.

Postepowanie w razie pozaru.
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Rok studiéw: pierwszy Semestr: drugi Zakres: Aplikacje biznesowe i bazy danych

taczna liczba punktéw ECTS (w semestrze): 30 taczna liczba godzin zaje¢ (w semestrze): 435
* NrP — numer identyfikacyjny przedmiotu
Forma zaje¢ — liczba godzin
Razem
_ Razem |Symbole
o - s | § £ (liczba i
*NrP Nazwa zaje¢ lub grupy zaje¢ e ' = < © g 3 g _ (punkty |efektow
L o 2 0] o B ) 2 | 2 |godzin o
| 8| © | © S| 5| < _ . |ECTS) |uczenia si¢
=1 & _c% o N g | 5| & zajec)
S n
S K_WO01, K_ W02, K_W03,
Aplikacje wielowarstwowe 15 30 45 3
K_U07, K_U09
A_AW Przedmiot przedstawia najwazniejsze elementy zwigzane z aplikacjami wielowarstwowymi. Student
Tresci programowe pozna mozliwosci tworzenie REST API zgodne ze standardami. W trakcie zaje¢ uczestnicy zapoznani
zostang ze standardami projektowania RESTfull API.
K_W02, K_W03, K_W04,
Bazy danych NoSQL 15 30 45 3 K_UO01, K_U03, K_U04,

K_U06

Wprowadzenie do baz NoSQL, podstawy frameworka Express.js. Bazy klucz warto$¢ na przyktadzie

A NSO bazy Redis, pisanie skryptéow. Format JSON, bazy dokumentéw na przyktadzie MongoDB.
N Przetwarzanie potokowe w bazie MongoDB, mechanizmy indeksowania, referencje i obstuga funkcji.
Tresci programowe Biblioteka mongodb w Express.js. Standard JSON Schema. Bazy rodziny kolumn na przyktadzie bazy
Cassandra, jezyk CQL, biblioteka cassandra-driver. Zarzgdzanie klastrem bazodanowym w bazie
Cassandra, narzedzie nodetool. Bazy grafowe na przykfadzie Neo4dJ, jezyk zapytan Cypher.

Przysztos¢ baz danych NoSQL, NewSQL.

Strona 24 z 45



A_BKE

Bezpieczenstwo komunikacji

elektronicznej

K_WO07, K_U08, K_U09,
K_KO1, K_K02, K_K03

15 30 45 3

Tresci programowe

W trakcie kursu student zapozna sie ze wspotczesnymi metodami i standardami wymiany informacji
w komunikacji biznesowej. Omdwione zostang zagadnienia dotyczgce zaréwno komunikacji pomiedzy
systemami informatycznymi partnerow biznesowych (B2B), jak i pomiedzy systemami wewnatrz
organizacji (A2A). W szczegdlnosci, przedstawiona zostanie standaryzacja w ramach organizacji GS1,
w tym standardy kodow kreskowych 1D i 2D, znaczniki RFID, system EDIFACT wraz z formatami ECR.
Tematem zajec¢ bedzie réwniez wykorzystanie jezykow SGML, zastosowanie standardéw branzowych

| integracja przetwarzania danych w organizaciji.

A_EDH

Eksploracja danych i hurtownie

danych

K_WO01, K_WO04, K_U04,
15 30 45 3 |K_U06, K_K02, K_KO3
K_KO5

Tresci programowe

Wprowadzenie do eksploracji danych. Odkrywanie asocjacji. Algorytmy odkrywania regut
asocjacyjnych. Klastrowanie. Odkrywanie wzorcow sekwencji. Odkrywanie klasyfikacji. Podstawowe
algorytmy grupowania. Hurtownie danych — wprowadzenie, architektura. Projektowanie hurtowni:
modele wielowymiarowe. tadowanie, transformacje, czyszczenie danych. Aktualizacja hurtowni
danych. Przetwarzanie zapytan w hurtowniach danych. Eksploracja tekstu. Eksploracja sieci Web.

Eksploracja danych ztozonych. Problemy odkrywania wiedzy.

A_MDD

Metody dostepu do danych

K_WO04, K_U03, K_U04,
K_U06, K_U07

15 30 45 2

Tresci programowe

Przedmiot zapoznaje studenta rdéznymi mechanizmami programowego dostepu do danych
w bazie danych w jezyku Java. Prezentowane sg takie rozwigzania jak "niskopoziomowe"
zastosowanie sterownika bazy danych, dedykowanej biblioteki do obstugi bazy danych, ale réwniez

wyspecjalizowanych uniwersalnych bibliotek mapowania relacyjno-obiektowego.
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Programowanie aplikacji dla

Windows

15 30 45 3 K_WO05, K_U07

Zapoznanie z dostepnymi narzedziami programistycznymi dla S$rodowiska MS Windows.

A_PAW Programowanie z wykorzystaniem APl Windows. Charakterystyka technologii Windows Presentation
Tresci programowe Foundation. Programowanie w Windows Presentation Foundation. Budowa | implementacja biblioteki
DLL. Wprowadzenie do Robotic Process Automation (RPA). Wprowadzenie do UiPath. Implementacja
procesow w UiPath.
Programowanie w srodowisku K_WO03, K_W05, K_U02,
15 30 45 3
ERP K_U07, K_K04
A_ERP Wprowadzenie do ERP, Przyktadowy model klasy ERP - SAP, Jezyk 4GL dla systemu SAP - ABAP,
Tresci programowe Moduty funkcyjne w SAP, Tworzenie i zarzgdzanie bazami danych w SAP, Programowanie obiektowe
| obstuga wyjgtkdw, Nowoczesne technologie w SAP.
. _ o K_WO01, K_U07, K_KO01,
Szkielety tworzenia aplikacji 15 30 45 3
K_KO05
A_STA Szkielet tworzenia aplikacji, Narzedzia, Architektura projektu, wzorce projektowe MVC, MVT, ORM,

Tresci programowe

Model, View, Templates, REST API, bezpieczenstwo aplikacji, autentykacja i autoryzacja

uzytkownikow.
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|_MSR

Metodologia badan naukowych/
Methodology of scientific

research

K_WO02, K_W03, K_WO086,
15 15 30 3 |K_U04, K_UO05, K_KO01
K_KO06

Tresci programowe

Przedmiot prowadzony w jezyku angielskim.

Profil przedmiotu obejmuje metody prowadzenia badan naukowych, planowania i prowadzenia badan
w zakresie prostych probleméw badawczych. Student potrafi analizowaé wybrane problemy z zakresu
Sztucznej Inteligencji (Al), High-Performance Computing (HPC) oraz przetwarzania multimediow.
Student rozumie, jak uzywaé¢ metryk wymaganych do analizy wydajnosci, doktadnosci i zuzycia energii
obliczen badawczych. Student zna modele stuzgce ocenie charakterystyki algorytmow.

The course profile covers methods of conducting scientific research, planning, and conducting research
in the field of simple research problems. A student is able to analyze selected problems in the field of
Artificial Intelligence (Al), High-Performance Computing (HPC), and multimedia processing. A student
understands how to use metrics required to analyze performance, accuracy, and energy consumption

of research computations. A student is familiar with models of algorithm characteristics and their design.

|_ABD

Aspekty bezpieczenstwa

danych

K_WO07, K_W08, K_U04,
K_K02

15 15 30 3

Tresci programowe

Zapoznanie studentéw z technologicznymi, spotecznymi i psychologicznymi aspektami
bezpieczenstwa danych. Nabycie przez studentéw praktycznych umiejetnosci prowadzenia badan,
poszerzania wiedzy i prezentowania jej. Nabycie przez studenta Swiadomosci wagi pozatechnicznych

aspektéw i skutkdw dziatalnosci inzynierskiej. dziedziny i prezentowania zdobytej wiedzy.
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Wilasnosé intelektualna

w technice i nauce

15 15 1 |K_W10, K_KO01, K_KO03

Tresci programowe

Celem przedmiotu jest zapoznanie studentéw z podstawowymi regulacjami i definicjami dotyczgcymi
prawa autorskiego i praw pokrewnych oraz prawa wiasnosci przemystowej, nabycie umiejetnosci
definiowania przedmiotow ochrony wi. intelektualnej, mozliwosciami i zasadami ich wykorzystania oraz
rozpoznawania, ktore przypadki korzystania z nich sg niezgodne z prawem. Wymagania wstepne:
Znajomosc¢ podstawowych zagadnien spotecznych i zawodowych, umiejetnos¢ wyszukiwania i selekcji
informacji, zwlaszcza w Internecie. Zakres tematyczny: Wtasno$¢ intelektualna—podstawy prawne,
zarzgdzanie, ochrona i odpowiedzialno$¢ cywilna i karna za naruszenie; Wi przemystowa—
wykorzystanie, prawa ochronne, patenty i ich klasyfikacja, licencje; Konkurencja—ochrona, czyny
i zwalczanie nieuczciwej konkurencji; Kodeksy etyczne; Wh. intelektualna w dziatalnosci naukowo-
badawczej, utwér naukowy; Transfer technologii; Prawo autorskie i kontrowersje wokot niego;

Wytgczenia w kontekscie osob z niepetnosprawnosciami.
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Rok studiéw: drugi Semestr: trzeci Zakres: Aplikacje biznesowe i bazy danych

taczna liczba punktéw ECTS (w semestrze): 30 taczna liczba godzin zaje¢ (w semestrze): 255
* NrP — numer identyfikacyjny przedmiotu
Forma zaje¢ — liczba godzin
Razem
N je¢ lub S (liczb Razem Symbole efektd
azwa zajec¢ lub grup = iczba ymbole efektow
*NrP . J IR gl 2 2 | ¢ c 2 3 | 8 | (punkty o
zajeé S o 9 @) O ©° a > © |godzin uczenia sie
X e | & | © T o | £ | % | £ .., |ECTS)
= = | 8 | o N g | & | & |~ |zie€f)
O o] - 3
-
K_WO01, K_W03, K_WO05,
Programowanie K_WO06, K_W09, K_U02,
uogolnione / Generic 30 30 60 3 K_U04, K _U07, K_KO01,
programming K_K02, K_KO03, K_K04,
K_KO05
Przedmiot prowadzony w jezyku angielskim.
A_PU Omawiane sg podstawowe aspekty programowania uogodlnionego ze szczegdlnym uwzglednieniem
niezawodnosci oraz wydajnosci czasowej i pamieciowej: szablony, przecigzenia, doskonate przekazywanie
o argumentow i uogolnione wyrazenia wywotania. Poruszane sg aspekty uogdlniania typow i algorytmow:
Tresci programowe . _
cechy typow, koncepty i relacje porzgdku.
Aspects of generic programming are covered with the emphasis on reliability, time and memory efficiency:
templates, overloads, perfect argument forwarding and generic call expressions. Also covered are aspects
of making types and algorithms generic: type traits, concepts and ordering relations.
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Tworzenie serwisow Web
2.0

K_WO01, K_W03, K_U01,
K_U03, K_U04, K_U07,
K_KO01, K_KO05

15 30 45 3

Wprowadzenie do Web 2.0, AJAX, REST API. Tworzenie wlasnego REST API z wykorzystaniem pakietu
Mongoose.js, operacje CRUD. Sesja klienta i mechanizm uwierzytelnienia w aplikacjach internetowych na

przykfadzie biblioteki Passport.js. Uwierzytelnienie z wykorzystaniem tokenéw na przyktadzie JSON Web

A_WEB Token. Mechanizm rejestracji i aktywacji konta z wykorzystaniem poczty elektronicznej. Tworzenie
o responsywnej aplikacji internetowej z wykorzystaniem frameworka Tailwind CSS. Wykorzystanie
Tresci programowe ) o . . . .
komponentow z frameworka Tailwind CSS. Wprowadzenie do jezyka TypeScript. Wprowadzenie do
frameworka Angular, kompilacja i uruchomienie aplikacji na serwerze. Architektura frameworka Angular,
hosting aplikacji w chmurze. Komponenty i ustugi w Angular. Trasowanie i ustuga HTTP w Angular. Wiasne
dyrektywy i filtry w Angular. Obtuga formularzy w Angular, testowanie aplikacji. Web Squared, przeglad
najnowszych technologii internetowych.
. K_W02, K_W03, K_U02,
Wzorce projektowe 15 30 45 2
K_U07, K_K04, K_K05
A WP Wprowadzenie do wzorcow projektowych. Szablony wzorcéw projektowych, notacja UML, wybrane sposoby
- o implementacji wzorcow za pomocg programowania obiektowego oraz biblioteki STL. Omowienie wzorcow:
Tresci programowe . _ _ .
konstrukcyjnych, strukturalnych i operacyjnych. Wzorzec Model-Widok-Kontroler (MVC). Przykfady
zastosowan wzorcow.
Modelowanie i analiza
K_W02, K_W03, K_U07,
systemow 30 30 60 4
_ K_KO05
|_MAS |informatycznych

Tresci programowe

Wprowadzenie do modelowania systeméw, klasyfikacje, funkcje, cykle zycia systemu informatycznego. Jezyk

modelowania — metodologia, notacje. Komputerowe wspomaganie modelowania systemdw i narzedzia
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CASE. Analiza i modelowanie procesow biznesowych. Metodyka RUP (Rational Unified Process). Podejscie

MDA (Model Driven Architecture). Analiza i zarzgdzanie ryzykiem systemoéw informatycznych.

|_PPD

Przygotowanie pracy
dyplomowej

K_WO01, K_WO06, K_W10,
K_U02, K_U04, K_UO05,
K_KO1, K_K03, K_KO04,
K_KO06

Tresci programowe

Organizacja procesu przygotowania pracy dyplomowej — cel, zakres, plan i harmonogram. Analiza literatury
fachowej i Zzrodet informaciji, krytyczna ocena publikacji i dokumentacji. Opracowanie metodologii badan
i realizacja czesci badawczej. Analiza wynikow i formutowanie wnioskéw. Redagowanie pracy dyplomowej,

korekta redakcyjna. Przygotowanie prezentacji i obrony pracy magisterskiej.

Seminarium dyplomowe

K_WO06, K_U01, K_U02,
K_U04, K_U06, K_K02,
K_K03, K_KO05

30 30 2

Tresci programowe

Przedstawienie wymagan stawianych dyplomowym pracom magisterski. Dyskusja nt. narzedzi
informatycznych stosowanych w procesie przygotowywania pracy. Przedstawienie zasad dyplomowania
i przebiegu egzaminu dyplomowego oraz obrony pracy dyplomowej. Prezentacja zatozen i celow
przygotowywanej pracy dyplomowej przez dyplomanta oraz wynikow uzyskanych w ramach jej przygotowania

wraz z dyskusja.

Przedsigbiorczos¢

15 15 1 K_W10

Tresci programowe

Tresci programowe dotyczg zagadnien zwigzanych z przedsiebiorczoscig w tym: teorii przedsiebiorczosci,
wspotczesnych modeli przedsiebiorczosci, design thinking oraz technik kreatywnych, ponadto strategii
komunikacji i budowie marki. Kolejny zakres tresci programowych jest zwigzany z prezentacjg znaczenia oraz

uwarunkowan przedsiebiorczosci akademickiej, technologicznej i spoteczne;.
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Rok studiéw: pierwszy
taczna liczba punktéw ECTS (w semestrze): 30

* NrP — numer identyfikacyjny przedmiotu

Semestr: pierwszy

Zakres: Cyberbezpieczenstwo

taczna liczba godzin zaje¢ (w semestrze): 439

Forma zaje¢ — liczba godzin
Razem
_ Razem i
o o © S = (liczba Symbole efektow
*NrP Nazwa zaje¢ lub grupy zaje¢ e ' 2 < © “;’ 3 g _ (punkty o
o o 9 ) o B G > o |godzin uczenia sie
S8 1S9 o8| 5| % |E& | e [ESTS
= | 2| 8 | a N g | & | & | |%i€)
"O o] — N
-
Bezpieczenstwo sieci K_W07, K_U04, K_U08,
15 30 45 4
komputerowych K_KO01, K_K04
Wprowadzenie do bezpieczenstwa. Warstwowy model bezpieczenstwa. Model referencyjny OSI-ISO
C BSK a bezpieczenstwo sieci. Zapory ogniowe klasy UTM do ochrony sieci. Bezpieczenstwo sieci
N Tresci a podstawowe ustugi (DNS, DHCP, NTP). Strategie zwiekszajgce bezpieczenstwo sieci.
resci programowe _ o _ ) o _ o . .
g Uwierzytelnianie a bezpieczehstwo sieci. Podziat sieci. Translacja statyczna oraz dynamiczna.
Autoryzacja na zaporze sieciowej. Wykorzystanie grép uzytkownikow do zwiekszenia bezpieczenstwa
sieci.
_ K_WO03, K_W07, K_W08,
Kryptografia 30 30 60 4
K_U04, K_U08, K_U09
Najwazniejsze systemy kryptograficzne stosowane w przesziosci. Podstawowe pojecia
C KR z zakresu kryptografii i kryptoanalizy. Podziat metod szyfrowania ze wzgledu na wiasnosci kluczy.
- o Ztozonos¢ obliczeniowa algorytméw  kryptograficznych — algorytmy dziatajgce w czasie
Tresci programowe . ] ) . - o o
wielomianowym. Matematyczne podstawy wspotczesnej kryptografii. Testowanie pierwszosci liczb,
problem faktoryzacji i logarytmu dyskretnego. Wspofczesna kryptografia symetryczna. Kryptografia
asymetryczna. Kryptografia asymetryczna - dowody poprawnosci, zwigzki z problemami faktoryzacji
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I logarytmu dyskretnego. Funkcje skrotu. Podpisy cyfrowe. Kryptografia rozproszona oraz dzielenie
sekretow. Wybrane problemy obliczeh wielostronnych. Steganografia jako uzupetnienie kryptografii.
Blockchain i kryptowaluty. Podstawy kryptografii kwantowej. Szyfrowanie z wykorzystaniem klucza

jednorazowego. Algorytm RSA. Arytmetyka modularna i jej zastosowania.

C_SIC

Sztuczna inteligencja

w cyberbezpieczenstwie

K_WO06, K_WO07, K_W08,
K_U02, K_U04, K_U06,
K_U08, K_U10, K_K01

30 30 | 15 75 5

Tresci programowe

Wprowadzenie do sztucznej inteligencji i jej zastosowan w cyberbezpieczenstwie, podstawowe
zagrozenia. Analiza duzych zbiorow danych w cyberbezpieczenstwie. Systemy detekcji anomalii
Gtebokie

w cyberbezpieczenstwie. SI w analizie malware i inzynierii odwrotnej. Przetwarzanie jezyka

wspomagane Sl. Uczenie maszynowe w detekcji zagrozen. uczenie

naturalnego w analizie zagrozen. Biometria i uwierzytelnianie wspomagane Sl. Techniki oszukiwania

systeméw Sl w cyberbezpieczenstwie. Blockchain i SI w ochronie danych. Al
w ochronie systeméw loT. Sztuczna inteligencja w ochronie aplikacji WWW. Wykorzystanie Al
w zarzadzaniu ryzykiem i oceng zagrozen. Przyszto$¢ Al w cyberbezpieczenstwie etyka, wyzwania
| zagrozenia. Podstawy srodowiska programistycznego Sl. Wprowadzenie do analizy danych. Analiza
logéw systemowych. Budowa systemu detekcji anomalii. Przygotowanie modeli uczenia maszynowego
do klasyfikacji zagrozen. Przygotowanie sieci neuronowych do analizy zagrozen. Analiza malware
z wykorzystaniem SI. Wykorzystanie NLP do analizy tresci phishingowych. Rozpoznawanie

biometryczne przy uzyciu Sl. Ataki na modele uczenia maszynowego.

C_TPI

Techniki pozyskiwania

informacji

K_WO06, K_WO07, K_U04,
K_U09, K_K01, K_K02

15 15 30 2

Tresci programowe

OSINT — biaty wywiad. OPSEC / PERSEC. Podstawowe techniki poszukiwania informacji. Tworzenie
profilu na potrzeby OSINTu. Wyszukiwanie informacji o osobach. Wyszukiwanie informacji o firmach
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| organizacjach. Poszukiwanie informacji o pojazdach i nieruchomosciach. Wyszukiwanie informacji na
podstawie zdje¢ i filmoéw. Narzedzia graficznego wyszukiwania. Poszukiwanie informacji wizualnych do
ataku socjotechnicznego. Usuwanie swoich danych. Bezpieczenstwo fizyczne. Dbanie
0 bezpieczenstwo swoich najblizszych. Przygotowanie srodowiska badawczego. Podstawowe techniki
poszukiwania informacji. Tworzenie profilu na potrzeby OSINTu. Wyszukiwanie informacji o osobach.
Wyszukiwanie informacji o firmach i organizacjach. Poszukiwanie informacji o pojazdach
i nieruchomosciach. Wyszukiwanie informacji na podstawie zdje¢ i filméw. Narzedzia graficznego
wyszukiwania. Poszukiwanie informacji wizualnych do ataku socjotechnicznego. Usuwanie swoich

danych.

C_TK

Technologie kwantowe

K_WO01, K_WO03, K_W05,
15 15 30 2 |K_U04, K_U05, K_U09,
K_KO1, K_KO3

Tresci programowe

Wprowadzenie do cyberbezpieczenstwa i komputeréw kwantowych. Podstawy kryptografii klasycznej
i kwantowej, pojecie bezpieczenstwa w kontekscie technologii kwantowych. Kryptografia klasyczna:
symetryczna iasymetryczna, zasady dziatania algorytméw. Wprowadzenie do komputeréw
kwantowych. Algorytmy kwantowe iich wptyw na kryptografie. Algorytmy Shora i Grovera oraz ich
implikacje dla bezpieczenstwa danych. Mechanizmy atakow kwantowych na kryptografie klasyczna.
Analiza mozliwych atakow wykorzystujgcych algorytmy kwantowe. Kryptografia kwantowa, zasady
dziatania, protokoty BB84 iE91. Bezpieczenstwo w komunikacji kwantowej. Bezpieczne
przekazywanie kluczy i zagadnienia zwigzane z fizycznym bezpieczenstwem urzadzen. Technologie
wspierajgce komputery kwantowe. Nadprzewodzgce qubity, putapki jonowe, fotonika kwantowa. Post-
kwantowa kryptografia. Algorytmy odporne na komputery kwantowe. Zastosowania komputeréw

kwantowych w cyberbezpieczenstwie. Symulacje, optymalizacja, generowanie losowych liczb.
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Bezpieczenstwo infrastruktury kwantowej, zagrozenia fizyczne i sieciowe. Regulacje prawne dotyczace

kryptografii kwantowej.

Zapewnienie ciagtosci

funkcjonowania organizacji

K_WO07, K_U02, K_U04,
30 30 60 4 |K_UO08, K_KO01, K_KO03,
K_KO5

Wprowadzenie do wirtualizacji zasobow. Systemy plikbw oraz skladowania danych

CCFo w wirtualizacji. Wykorzystanie oprogramowania VMWare do wirtualizacji zasobow. Wykorzystanie
Tresci programowe oprogramowania QEmu do wirtualizacji zasobow. Ustugi kontenerowe na przyktadzie oprogramowania
Docker. Ustugi kontenerowe na przyktadzie oprogramowania LXC. Oprogramowanie OpenStack.
Wirtualizacja sieci komputerowych. Techniki archiwizacji danych.
Jezyk angielski 30 30 2 K_W09, K_U10, K_K01
|_JA Rozwijanie kompetencji zawodowych (korespondencja biznesowa, umiejetnos¢ prezentacii,
Tresci programowe komunikacja w miejscu pracy); Cwiczenie sftownictwa zawodowego w oparciu 0 materiaty
specjalistyczne.
Systemy baz danych /
Database Systems 30 30 60 5 K_W04, K_U03, K_K02
Przedmiot prowadzony w jezyku angielskim.
|_SBD Zapoznanie studentéw z wiadomosciami na temat réznych, aktualnie obecnych na rynku systemow

Tresci programowe

baz danych. Umiejetno$¢ zaprojektowania bazy danych z wykorzystaniem réznych modeli danych,
w roznych srodowiskach, z uwzglednieniem potrzeb bezpieczenstwa. Poznanie aktualnie stosowanych

jezykow dostepu do danych.
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Familiarize students with information about various database systems currently on the market. Ability
to design a database using different data models, in different environments, taking into account security

needs. Learn about current data access languages.

| ZMA

Zaawansowane metody analizy

danych

15 30 45 2 |K_W06, K_U05

Tresci programowe

Podstawowe funkcje pakietu wspomagajgcego analizy statystyczne. Fundamentalne pojecia statystyki:
zmienna, proba, rozktad empiryczny. Prezentacja rozktadu empirycznego: szereg rozdzielczy,
histogram, dystrybuanta empiryczna. Miary statystyczne. Teoria estymacji. Estymatory punktowe i
przedziatowe. Podstawowe pojecia teorii hipotez statystycznych. Parametryczne testy istotnosci dla
wartosci oczekiwanej, wariancji i frakcji. Wybrane testy nieparametryczne: test chi-kwadrat
niezaleznosci, testy zgodnosci, test serii. Analiza regres;ji liniowej dwdéch zmiennych. Wielowymiarowa

analiza regres;ji liniowe].

|_SBH

Szkolenie dotyczace
bezpiecznych i higienicznych

warunkow ksztatcenia

4 4 0 |K W10, K_U09

Tresci programowe

Podstawowe pojecia i przepisy prawne w dziedzinie BHP. Zagrozenia wypadkowe i zagrozenia dla
zdrowia moggce wystgpi¢ w Srodowisku Uczelni. Czynniki niebezpieczne, szkodliwe
i ucigzliwe. Sposob postepowania w razie wypadku. Postepowanie powypadkowe - protokét ustalenia
okolicznosci i przyczyn wypadku. Profilaktyczna opieka lekarska i zasady jej sprawowania w stosunku
do os6b podlegajgcych ksztatceniu. Udzielanie pierwszej pomocy w razie wypadku i postepowanie
powypadkowe. Ochrona przeciwpozarowa. Przyczyny powstawania pozaréw. Wyposazenie budynkéw
w instalacje alarmowe, gasnicze i systemy wentylacyjne. Oznaczanie drég ewakuacyjnych.

Postepowanie w razie pozaru.
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Rok studiéw: pierwszy

taczna liczba punktéw ECTS (w semestrze): 30

* NrP — numer identyfikacyjny przedmiotu

Semestr: drugi

Zakres: Cyberbezpieczenstwo

taczna liczba godzin zaje¢ (w semestrze): 435

*NrP

Nazwa zaje¢ lub grupy zaje¢

Forma zaje¢ — liczba godzin
Razem

Razem

(punkty
ECTS)

(liczba Symbole efektéw

godzin uczenia sie

Wyktad
Praktyka
Inne

zajec)

Cwiczenia
Laboratorium
Projekt
Zajecia
terenowe
Seminarium

C_BAM

Bezpieczenstwo aplikacji

mobilnych i webowych

K_WO03, K_WO07, K_U04,
K_U08, K_KO01

45 3

w
o

15

Tresci programowe

Wprowadzenie do problematyki bezpieczenstwa aplikacji webowych i mobilnych. Zagrozenia
wynikajgce z architektury klient — serwer. Analiza atakdéw typu cross-site request forgery (CSRF) na dla
popularnych technologii webowych. Problematyka atakow typu cross-site scripting (XSS) dla
popularnych technologii webowych. Analiza atakow typu server-side: SQL Injection, OS Injection, Blind
Injection. Ataki Tabnabbing oraz Clickjacking. Szyfrowanie danych w webaplikacji. Bezpieczne
wykorzystywanie CORSa w aplikacjach webowych. Ataki DDOS oraz DNS-RebindingSposoby
bezpiecznego przechowywanie kluczowych danych (login, hasto, klucze, dane osobowe). Testy

statyczne i dynamiczne aplikacji.

C_BSB

Bezpieczenstwo sieci

bezprzewodowych i mobilnych

K_WO03, K_W07, K_U04,
K_U09, K_KO01

15 15 30 3

Tresci programowe

Opis najpopularniejszych standardow sieci bezprzewodowych. Metody zabezpieczeh stosowane
w sieciach bezprzewodowych. Analiza i poréwnanie metod szyfrowania. Metody ochrony sieci
bezprzewodowych przed atakami. Budowa i opis sieci komorkowych. Metody zabezpieczen stosowane

w sieciach komorkowych.
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C_INB

Incydenty naruszajace
bezpieczenstwo /

Security incidents

K_WO06, K_WO07, K_WO08,
30 30 60 3 |K_U04, K_U06, K_UO0S,
K_KO1, K_K04

Tresci programowe

Przedmiot prowadzony w jezyku angielskim.

Bezpieczenstwo informacji, operacyjne, czynnika ludzkiego, fizyczne i Srodowiskowe. Incydenty
bezpieczenstwa. Wykrywanie incydentow i ich charakterystyka. Gromadzenie danych dotyczgcych
incydentu bezpieczenstwa. Monitorowanie ruchu sieciowego i zdarzeh. Analiza danych dowodowych
dotyczacych incydentu bezpieczenstwa. Wprowadzenie do technik naprawczych. Zbieranie ruchu
sieciowego. Operacje NSM. Naruszenie bezpieczenstwa po stronie serwera i klienta. Systemy
zarzagdzania siecig i bezpieczehstwem. Organizacje reagowania na incydenty bezpieczenstwa.
Wprowadzenie do wiersza polecen i basha. Defensywne dziatania zwigzane z bezpieczenstwem —
zbieranie danych. Defensywne dziatania zwigzane z bezpieczenstwem — przetwarzanie danych,
zbieranie danych. Monitorowanie dziennikbw w czasie rzeczywistym. Monitorowanie systemu plikdw.
Analiza ztosliwego oprogramowania. Formatowanie i raportowanie wynikéw. Systemy zarzgdzania
siecig i bezpieczehstwem. Zarzgdzanie informacjg i zdarzeniami bezpieczenstwa.

Information Security. Operational and Human Security. Physical and Environmental Security. Security
Incidents. Incident Detection and Characterization. Security Incident Data Collection. Network Traffic
and Event Monitoring. Security Incident Evidence Analysis. Introduction to Remediation Techniques.
Network Traffic Collection. NSM Operations. Server-Side Security Breach. Client-Side Security Breach.
Network and Security Management Systems. Introduction to the Command Line and Bash. Defensive
Security Operations - Data Collection, Data Processing. Real-Time Log Monitoring. Network
Monitoring. File System Monitoring. Malware Analysis. Formatting and Reporting Results. Network and
Security Management Systems. Security Information and Event Management. Computer Security

Incident Response.
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. K_WO01, K_W03, K_W07,
Kryptoanaliza 30 30 60 3
K_U04, K_U08, K_U09
Najwazniejsze metody i pojecia kryptoanalityczne. Matematyczne podstawy wspotczesnej

kryptoanalizy. Kryptoanaliza poznanych klasycznych metod szyfrowania. Kryptoanaliza metodg
brutalng, stownikowg oraz ataki oparte na paradoksie dnia urodzin. Maszyny rotorowe i ich

kryptoanaliza. Ataki na najwazniejsze funkcje haszujgce i wspoétczesne szyfry symetryczne. Ataki na

C_KA algorytmy klucza publicznego. Kryptoanaliza kryptosystemu RSA. Problem faktoryzacji. Problem
Tresci programowe logarytmu dyskretnego i kryptoanaliza kryptosystemow opartych na tym problemie. Ataki na wybrane
protokoty kryptograficzne. Kryptoanaliza protokotdw dzielenia sekretu i wielostronnych obliczen.
Najwazniejsze metody atakdéw na wspoétczesne szyfry symetryczne. Zastosowanie SAT-solwerow do
kryptoanalizy. Symetryczne szyfry historyczne. Obliczanie funkcji stosowanych w kryptoanalizie.
Kryptoanaliza poznanych klasycznych metod szyfrowania. Ataki na wybrane protokoty kryptograficzne.
Szyfrowanie z wykorzystaniem klucza jednorazowego.
Technologie, metody, narzedzia
K_WO06, K_WO07, K_WO08,
i dobre praktyki podwyzszajace
30 30 60 3 K_UO01, K_U04, K_U09,
bezpieczenstwo
_ K_KO01, K_KO03
teleinformatyczne
Cyberataki w sieciach i systemach IT. Zapory sieciowe, systemy detekciji i przeciwdziatania wtamaniom.
C_TBI Systemy ochrony stacji roboczych. Systemy ochrony przed ztosliwym oprogramowaniem. Systemy

Tresci programowe

monitoringu, korelacji zdarzen i przeciwdziatania atakom. Dobér i utrzymanie zabezpieczenh. Ochrona
przed wyciekiem i utratg danych. Ochrona antywirusowa. Monitorowanie aktywnosci baz danych.
Zarzadzanie informacjg o bezpieczenstwie i zarzgdzanie zdarzeniami. Dobre praktyki — koncepcja,
studium przypadkéw. Zapory sieciowe, systemy detekcji i przeciwdziatania wkamaniom. Systemy

ochrony stacji roboczych. Systemy ochrony przed ztosliwym oprogramowaniem. Systemy monitoringu,

Strona 39 z 45




korelacji zdarzen i przeciwdziatania atakom. Dobor i utrzymanie zabezpieczen. Ochrona przed
wyciekiem i utratg danych (DLP). Ochrona antywirusowa. Monitorowanie aktywnosci baz danych.
Zarzgdzanie informacjg o bezpieczenstwie i zarzgdzanie zdarzeniami. Dobre praktyki, polityka

bezpieczenstwa.

Weryfikacja tozsamosci

K_WO06, K_W07, K_U02,
30 30 60 4 |K_UO04, K_UO05, K_U09,
K_KO01

Tresci programowe

Podstawy weryfikacji tozsamosci. Systemy i technologie weryfikacji tozsamosci. Budowa systeméw
weryfikacji tozsamosci. Rodzaje i analiza bteddéw w systemach weryfikacji tozsamosci. Zaawansowane
aspekty bezpieczenstwa. Weryfikacja tozsamosci w kontekscie prawnym i spotecznym. Metody
wielosktadnikowego uwierzytelniania. Nowoczesne metody uwierzytelniania odporne na ataki.
Projektowanie i implementacja systeméw weryfikacji tozsamosci. Biometria i jej zastosowania - obraz
twarzy, teczowka, siatkbwka oka, odciski palcow, geometria dtoni, rozktad naczyn krwionosnych dtoni,
analiza behawioralna, pismo, sposdb chodzenia. Weryfikacja tozsamosci z wykorzystaniem DNA.
Kierunki rozwoju i wyzwania w weryfikacji tozsamosci. Uwierzytelnianie oparte na hastach.
Wieloskfadnikowe uwierzytelnianie, uwierzytelnianie biometryczne i bezhastowe. Bezpieczne protokoty
uwierzytelniania. Ataki na mechanizmy uwierzytelniania. Systemy zarzgdzania tozsamoscia.
Blockchain i zdecentralizowana tozsamos¢. Symulacje i analiza danych. Projektowanie

kompleksowego systemu weryfikacji tozsamosci. Testowanie systemu weryfikacji tozsamosci.
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C_zIS

Zarzadzanie infrastruktura sieci

komputerowych

K_WO07, K_U04, K_UO08,
K_KO1, K_K02

15 30 45 4

Tresci programowe

Sieci WLAN, bezpieczenstwo sieci oraz urzgdzeh sieciowych. Protokoty VPN, bezpieczenstwo
protokotéw. Konfiguracja wybranych protokotbw VPN na zaporze sieciowej. Potgczenia VPN
Client-To-Site. Potgczenia VPN Site-To-Site. Definiowanie ruchu sieciowego z uwzglednieniem grup
uzytkownikéw dla kanatéw VPN. Serwer logéw, analiza logéw urzgdzenia klasy UTM. Analiza logéw

przy wykorzystaniu serwera logow.

|_MSR

Metodologia badan naukowych/
Methodology of scientific

research

K_WO02, K_W03, K_WO086,
15 15 30 3 |K_U04, K_U05, K_KO01,
K_KO06

Tresci programowe

Przedmiot prowadzony w jezyku angielskim.

Profil przedmiotu obejmuje metody prowadzenia badan naukowych, planowania i prowadzenia badan
w zakresie prostych probleméw badawczych. Student potrafi analizowac¢ wybrane problemy z zakresu
Sztucznej Inteligencji (Al), High-Performance Computing (HPC) oraz przetwarzania multimediow.
Student rozumie, jak uzywaé metryk wymaganych do analizy wydajnosci, doktadno$ci i zuzycia energii
obliczen badawczych. Student zna modele stuzgce ocenie charakterystyki algorytmow.

The course profile covers methods of conducting scientific research, planning, and conducting research
in the field of simple research problems. A student is able to analyze selected problems in the field of
Artificial Intelligence (Al), High-Performance Computing (HPC), and multimedia processing. A student
understands how to use metrics required to analyze performance, accuracy, and energy consumption

of research computations. A student is familiar with models of algorithm characteristics and their design.
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|_ABD

Aspekty bezpieczenstwa
danych

K_WO07, K_W08, K_U04,
K_K02

15 15 30 3

Tresci programowe

Zapoznanie studentéw z technologicznymi, spotecznymi i psychologicznymi aspektami
bezpieczenstwa danych. Nabycie przez studentow praktycznych umiejetnosci prowadzenia badan,
poszerzania wiedzy i prezentowania jej. Nabycie przez studenta swiadomos$ci wagi pozatechnicznych

aspektow i skutkdow dziatalnosci inzynierskiej. dziedziny i prezentowania zdobytej wiedzy.

Wiasnosé intelektualna

w technice i nauce

15 15 1 |K_W10, K_KO01, K_KO3

Tresci programowe

Celem przedmiotu jest zapoznanie studentéw z podstawowymi regulacjami i definicjami dotyczgcymi
prawa autorskiego i praw pokrewnych oraz prawa wtasnosci przemystowej, nabycie umiejetnosci
definiowania przedmiotow ochrony wi. intelektualnej, mozliwos$ciami i zasadami ich wykorzystania oraz
rozpoznawania, ktore przypadki korzystania z nich sg niezgodne z prawem. Wymagania wstepne:
Znajomos$c¢ podstawowych zagadnien spotecznych i zawodowych, umiejetnos¢ wyszukiwania i selekcji
informacji, zwtaszcza w Internecie. Zakres tematyczny: Witasnos¢ intelektualna—podstawy prawne,
zarzadzanie, ochrona i odpowiedzialnos¢ cywilna i karna za naruszenie; Wt przemystowa—
wykorzystanie, prawa ochronne, patenty i ich klasyfikacja, licencje; Konkurencja—ochrona, czyny
| zwalczanie nieuczciwej konkurencji; Kodeksy etyczne; Wh. intelektualna w dziatalno$ci naukowo-
badawczej, utwér naukowy; Transfer technologii; Prawo autorskie i kontrowersje wokét niego;

Wytgczenia w kontekscie osdb z niepetnosprawnosciami.
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Rok studiéw: drugi

taczna liczba punktéw ECTS (w semestrze): 30

Semestr: trzeci Zakres: Cyberbezpieczenstwo

taczna liczba godzin zaje¢ (w semestrze): 255

* NrP — numer identyfikacyjny przedmiotu

*NrP

Nazwa zaje¢ lub grupy zaje¢

Forma zaje¢ - liczba godzin
Razem

Razem

(punkty
ECTS)

(liczba Symbole efektéw

godzin uczenia sie

Wykfad
Projekt
Praktyka
Inne

zajec)

Cwiczenia
Laboratorium
Zajecia
terenowe
Seminarium

C_AB

Audyt bezpieczenstwa

K_WO06, K_W07, K_U02,
K_U06, K_U09, K_KO03,
K_K04, K_KO5

30

w
o

60 3

Tresci programowe

Zagrozenia systemow komputerowych i bezpieczenstwa informacji. Zarzadzanie bezpieczenstwem IT
iocena ryzyka. Srodki, plany i procedury bezpieczenstwa IT. Etyczne i legalne hakowanie.
Przeprowadzanie audytu systemu informacyjnego. Zarzgdzanie projektem testu penetracyjnego.
Tworzenie dokumentacji audytowej. Badanie bezpieczenstwa systemoéw i sieci. Badanie bezpieczenstwa
sieci bezprzewodowych. Badanie bezpieczenstwa srodowiska mobilnego. Badanie bezpieczenstwa
aplikacji internetowych. Rozwdj i utrzymanie systemow. Bezpieczenstwo defensywne. Przygotowanie
Ssrodowiska testowego. Tworzenie

Przygotowanie planu audytu. Testy penetracyjne systemu.

dokumentacji audytu bezpieczenstwa.

C_EIS

Elementy informatyki

sledczej

30 30 60 3 |K_WO07, K_U03

Tresci programowe

Klasyfikacja typow danych i miejsca ich wystepowania. Pozyskiwanie i zabezpieczanie materiatu do
analizy. Budowa popularnych systemoéw plikow. Artefakty internetowe. Analiza urzgdzen mobilnych.
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Blokery. Duplikatory dyskow. Odzyskiwanie usunietych plikow. Analiza pliku nieznanego typu w edytorze

szeshastkowym. Metadane.

Prompt engineering

w cyberbezpieczenstwie

15 15 30 2 |K_WO05, K_U02, K_U08

Charakterystyka urzgdzen do przechowywania danych. Systemy plikow. Struktura danych na

C_PE urzagdzeniach, semantyka plikow. Usuwanie danych, formatowanie no$nikdw. Narzedzia konserwacji
Tresci programowe systemow plikow. Odzyskiwanie danych z nosnikow z btedami logicznymi i fizycznymi. Odzyskiwanie
danych usunietych przez uzytkownika. Klonowanie i zabezpieczanie danych. Analiza urzgdzen mobilnych.
Odzyskiwanie danych z urzgdzen mobilnych. Naprawianie nosnikow danych.
Modelowanie i analiza K_WO02, K W03, K_U07,
systemoéw informatycznych 30 30 o0 ‘ K_KO05
Wprowadzenie do modelowania systemoéw, klasyfikacje, funkcje, cykle zycia systemu informatycznego.
I_MAS Jezyk modelowania — metodologia, notacje. Komputerowe wspomaganie modelowania systemow
Tresci programowe i narzedzia CASE. Analiza i modelowanie procesow biznesowych. Metodyka RUP (Rational Unified
Process). Podejscie MDA (Model Driven Architecture). Analiza i zarzgadzanie ryzykiem systemow
informatycznych.
K_WO01, K_W06, K_W10,
Przygotowanie pracy 0 15 K_U02, K_U04, K_UO05,
dyplomowej K_KO01, K K03, K_K04,
K_KO06
|_PPD

Tresci programowe

Organizacja procesu przygotowania pracy dyplomowej — cel, zakres, plan i harmonogram. Analiza literatury
fachowej i zrédet informacji, krytyczna ocena publikacji i dokumentacji. Opracowanie metodologii badan
i realizacja czesci badawczej. Analiza wynikow i formutowanie wnioskéw. Redagowanie pracy dyplomowej,

korekta redakcyjna. Przygotowanie prezentacji i obrony pracy magisterskie;.
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| SD

Seminarium dyplomowe

30

30

K_WO06, K_U01, K_U02,
2 |K_U04, K_U06, K_K02,
K_KO03, K_K05

Tresci programowe

Przedstawienie wymagan stawianych dyplomowym pracom magisterski. Dyskusja nt. narzedzi

informatycznych stosowanych w procesie przygotowywania pracy. Przedstawienie zasad dyplomowania

i przebiegu egzaminu dyplomowego oraz obrony pracy dyplomowej. Prezentacja zatozen i celéw

przygotowywanej pracy dyplomowej przez dyplomanta oraz wynikdw uzyskanych w ramach jej

przygotowania wraz z dyskusja.

Przedsiebiorczosé¢

15

15

1 |K W10

Tresci programowe

Tresci programowe dotyczg zagadnien zwigzanych z przedsiebiorczoscig w tym: teorii przedsiebiorczosci,

wspotczesnych modeli przedsiebiorczosci, design thinking oraz technik kreatywnych, ponadto strategii

komunikacji i budowie marki. Kolejny zakres tresci programowych jest zwigzany z prezentacjg znaczenia

oraz uwarunkowan przedsiebiorczosci akademickiej, technologicznej i spotecznej.
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