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Recenzja rozprawy doktorskiej mgr. Kajetana Koztowskiego pt. ,,Zarzadzanie bezpieczefistwem
przedsiebiorstwa w sektorze technologii informacyjno-komunikacyjnych a szpiegostwo

korporacyjne” przygotowanej pod opieka naukowa dr hab. inz. Anny Brzozowskiej, prof. PCz

Podstawa sporzadzenia recenzji

Podstawe formalng sporzgdzenia recenzji stanowi pismo Przewodniczgcej Rady Dyscypliny Naukowej Nauki
o Zarzadzaniu i Jakosci Politechniki Czestochowskiej, Pani dr hab. Agaty Mejsasz-Lech, prof. PCz z dnia
17.12.2024 roku, informujace o powofaniu mnie na recenzenta rozprawy doktorskiej Pana mgr Kajetana
Koztowskiego pt. ,Zarzadzanie bezpieczenstwem przedsigbiorstwa w sektorze technologii informacyjno-
komunikacyjnych a szpiegostwo korporacyjne”. Praca zostatfa przygotowana pod kierunkiem naukowym Pani
dr hab. inz. Anny Brzozowskiej, prof. PCz. Postepowanie w sprawie nadania stopnia doktora prowadzone jest
w dziedzinie nauk spotecznych, w dyscyplinie nauki o zarzadzaniu i jakosci. Recenzje sporzadzono na

podstawie otrzymanego maszynopisu.

1. Ocena wyboru problemu badawczego

Autor sformutowat problem badawczy w postaci pytania: Jakie wyzwania dla zarzadzania bezpieczenstwem
informacji w przedsiebiorstwie sektora technologii informacyjno-komunikacyjnych wynikajg ze

zréznicowanego postrzegania przez pracownikdéw zagrozen ze strony szpiegostwa korporacyjnego?

Dodatkowo wskazano szczegdtowe problemy badawcze:

P1: Jaka role i znaczenie odgrywa bezpieczeristwo w zarzadzaniu przedsiebiorstwem sektora technologii
informacyjno-komunikacyjnych?



P2: Jakie przestanki i wyzwania wptywajg na implementacje zarzadzania bezpieczenstwem informacyjnym w
organizacji?

P3: W jaki sposdb zagrozenia wynikajgce ze szpiegostwa korporacyjnego wplywajg na zarzadzanie
bezpieczenstwem przedsiebiorstwa w sektorze technologii informacyjno-komunikacyjnych?

P4: W jaki sposéb mozna oceni¢ poziom $wiadomosci pracownikéw na temat zagrozen wynikajgcych ze
szpiegostwa korporacyjnego oraz skutecznos¢ zarzadzania bezpieczedstwem?

P5:. Jaka jest zalezno$¢ pomiedzy poziomem S$wiadomosci pracownikow a skutecznoscig zarzadzania
bezpieczenstwem w przedsiebiorstwie sektora technologii informacyjno-komunikacyjnych?

W ostatnich latach badania potwierdzajag rosnacg skale zagroien bezpieczenstwa informacji w
przedsiebiorstwach. Jednym z istotnych zagrozen, zwlaszcza dla wiodgcych podmiotow sektora ICT, staje sie
szpiegostwo korporacyjne. Roczne straty przedsiebiorstw z powodu dziatah o charakterze szpiegostwa
korporacyjnego szacowane s3 na setki miliardow dolaréw (Koen, London, 2019). W opinii recenzenta

wybrany problem badawczy jest wiec bardzo aktualny oraz wazny poznawczo i aplikacyjnie.

Nalezy jednak zauwazy¢, ze w rozprawie brakuje wyraznego zdefiniowania luki badawczej. Trudno bowiem
za takie uznaé sformutowanie ze strony 154: ,,(...) temat podjety w dysertacji stanowi pewne novum i nie byt
szerzej podejmowany przez badaczy naukowych, nalezy zaznaczy¢, iz dostepna literatura na ten temat jest
ograniczona”. Tymczasem jest to istotna kwestia przy wyborze problemu badawczego a nastepnie
definiowaniu celéw badania. Dobrg praktyka jest wykorzystanie w tym celu np. systematycznego przegladu

literatury na wybrany temat w oparciu o0 uznane bazy publikacji, np. Web of Science, Scopus.

2. Ocena sformutowanych celéw oraz metodyki badania

Autor jako gtéwny cel rozprawy postawit opracowanie modelu zarzadzania bezpieczenstwem w
przedsiebiorstwach sektora technologii informacyjno-komunikacyjnych, ktéry uwzglednia zréznicowane
postrzeganie zagrozet wynikajacych ze szpiegostwa korporacyjnego przez pracownikow, w celu zwiekszenia

ochrony danych i tajemnicy przedsiebiorstwa.
Dodatkowo w rozprawie przyjete zostaty cele szczegdtowe:

C1: Identyfikacja roli i znaczenia bezpieczenstwa w zarzgdzaniu przedsiebiorstwem,

C2: Zidentyfikowanie przestanek oraz wyzwan zwigzanych z wdrazaniem zarzadzania bezpieczeristwem
informacji w organizacji,

C3: Ustalenie, jakie wyzwania dla zarzgdzania bezpieczeristwem przedsiebiorstw sektora technologii
informacyjno-komunikacyjnych stwarza szpiegostwo korporacyjne,

C4: Diagnoza zaleznosci miedzy poziomem Swiadomosci pracownikéw a skuteczno$cig zarzadzania
bezpieczeristwem w przedsiebiorstwie sektora technologii informacyjno-komunikacyjnych.



Gtéwny cel rozprawy oceniam pozytywnie w $wietle badar przedstawionych przez Autora, ktére wskazuja na
rosnace zagrozenie przedsiebiorstw sektora ICT zjawiskiem szpiegostwa korporacyjnego. Postawiony cel
dotyczy waznego problemu, a uzyskane wyniki badart moga _miec’ potencjalnie wysokg wartosé nie tylko dla

podmiotéw analizowanego sektora.

Kazdy mode! powinien by¢ dopasowany do uwarunkowan funkcjonowania odbiorcy modelu. W uzasadnieniu
wybranego problemu badawczego oraz postawionego celu zabrakio jednak wskazania, dlaczego Autor
spoérod wielu determinant modelu zarzadzania bezpieczeristwem wybrat jako krytyczny czynnik

postrzeganie zagrozen przez pracownikow.

Cele szczegétowe oceniam réwniez pozytywnie, uktadajg sie one w sekwencje prac badawczych od studiow
literaturowych poprzez zebranie i zinterpretowanie materiatu empirycznego. W szczego6lnosci istotne
znaczenie majg cele trzeci i czwarty, ktére bezposrednio sg zwigzane z zagrozeniem szpiegostwa

korporacyjnego.

W pracy przyjeto hipoteze gléwna, zgodnie z ktéra zarzadzanie bezpieczedstwem informacji
przedsiebiorstwa w sektorze technologii informacyjno-komunikacyjnych powinno uwzgledniac rozbieznosci
w postrzeganiu przez pracownikow zagrozen wynikajacych ze szpiegostwa korporacyjnego. Uzupetnieniem
hipotezy giéwnej byly hipotezy szczegbétowe. Zaproponowane hipotezy sg bezposrednio zwigzane z
problemem badawczym, sg spdjne z gléwnym celem pracy oraz majg istotne znaczenie dla badanych

zagadnien.
Autor podzielit proces badawczy na pie¢ etapow:

e etap |: studia literaturowe,

e etap Il: indywidualne wywiady z 12 ekspertami w zakresu bezpieczeristwa z 6 przedsigbiorstw sektora
ICT,

e etap lll: badanie ankietowe pracownikow 6 przedsiebiorstw sektora ICT (466 respondentow),

e etap IV: opracowanie modelu zarzadzania bezpieczenstwem przedsigbiorstwa sektora technologii
informacyjno-komunikacyjnych,

e etap V: symulacja komputerowa majacg na celu sprawdzenie stworzonego modelu oraz
przygotowanie proponowanych narzedzi do ewaluacji i monitorowania wdrozenia oraz optymalizac;ji
modelu na podstawie wynikéw wdrozenia.

Doktorant zastosowat zréznicowane metody badawcze, zaréwno jakosciowe jak i ilosciowe, a kolejnos¢ ich
wykorzystania jest logiczna. Duza roznorodnos¢ zastosowanych metod i technik badawczych pozytywnie

Swiadczy o warsztacie badawczym Pana Kajetana Koztowskiego.

Badania empiryczne zostaty zawezone do duzych przedsiebiorstw sektora ICT, co oceniam pozytywnie. Dzigki
temu udafo sie zachowaé Autorowi duzg porownywalnos¢ wynikéw. Na podkreslenie zastuguje

uwzglednienie etapu walidacji modelu, co nie zawsze jest standardem w rozprawach doktorskich. Zataczone



narzedzia badawcze opracowane przez Autora oceniam pozytywnie. Podsumowujac, zaprojektowana
metodyka badania jest adekwatna do postawionych celdw i stanowi pozytywng strone recenzowanej

rozprawy doktorskiej.

3. Ocena merytoryczna pracy

Praca doktorska ma objetos¢ 318 stron tekstu podstawowego, dodatkowo Autor dotaczyt bibliografie oraz
zatgczniki, w tym tres¢ wywiaddw z ekspertami (zatacznik nr 1) oraz kwestionariusz ankiety (zatacznik nr 2).
Struktura pracy jest nastepujaca: wstep, szesé¢ rozdziatéw, podsumowanie, bibliografia, netografia, spis
rysunkow, tabel, wykresdw, zataczniki. Uktad pracy jest czytelny i logiczny, zachowana zostata rownowaga

pomiedzy czescia teoretyczng a empiryczng.

Autor korzysta z licznych zrddet, bibliografia liczy 200 pozycji, w tym okoto 40% stanowig publikacje
anglojezyczne. Pozytywnie nalezy ocenié¢ aktualnosé Zrédef, pozycje opublikowane po 2015 roku to 100
ksigzek i artykutéw. Osobno przedstawiona zostata netografia, na ktorg sktada sie 45 pozycji. Dobér literatury
wskazuje na dobrg znajomo$é przedmiotu badan, Autor korzystat z dorobku réznych dyscyplin, m.in. nauk o

zarzadzaniu i jako$ci, nauk o bezpieczenstwie, informatyki, psychologii.

W czesci teoretycznej rozprawy Autor skoncentrowat swdj wywdd na zagadnieniach bezpieczenstwa
przedsiebiorstwa, bezpieczeidstwa informacji w przedsiebiorstwie oraz szpiegostwa korporacyjnego w
kontekscie sektora technologii informacyjno-komunikacyjnych. Na podstawie przegladu literatury z zakresu
zarzgdzania, bezpieczenstwa, informatyki Autor prezentuje kluczowe zagadnienia dla wybranego problemu

badawczego. Wywdd jest logiczny i konsekwentny.

Pewng watpliwo$¢ budzi jednak wprowadzenie w tytule pkt. 2.2 pojecia zarzadzania poufnoscig informacji,
podczas gdy w catym dotychczasowym i pdiniejszym wywodzie Autor konsekwentnie stosuje termin
zarzadzania bezpieczenistwem informacji. Inne watpliwosci zwigzane s3 z poréwnaniem terminéw
szpiegostwa gospodarczego, przemystowego i korporacyjnego (pkt. 3.1 i 3.2). Autor wskazujgc na
podobienstwa i réinice pomiedzy tymi terminami decyduje sie poswieci¢ swoje badanie problematyce
szpiegostwa korporacyjnego wskazujac, ze jest to specyficzna forma szpiegostwa przemystowego, lecz czesto
realizowana z wiekszg precyzjg i skierowana na bardzo szczegdtowe cele strategiczne wewnatrz sektora
korporacyjnego. Takie rozréznienie nie wynika jednak z dokonanego przegladu literatury. Przeciwnie
przeprowadzona analiza wskazuje, ze pojecia szpiegostwa korporacyjnego i przemystowego w znacznym
stopniu sie pokrywaja. Pomimo wskazanych usterek uwazam, Ze cze$¢ teoretyczna rozprawy stanowi

wartosciowe i solidne wprowadzenie w kontekst badania empirycznego.

Kluczowa czes¢ rozprawy stanowi prezentacja przeprowadzonych badan empirycznych, wypracowanego

modelu oraz efektéw jego walidacji. Wprowadzenie do tej czesci stanowi rozdziat czwarty, ktory prezentuje



metodyke badan wlasnych. W syntetyczny sposéb przedstawiony zostat zakres badar, cele i hipotezy
badawcze oraz sekwencja badan wraz z metodami, technikami i narzedziami badawczymi. Rozdziat stanowi

wtasciwe wprowadzenie do prezentacji wynikdw badan.

Rozdzial 5 opisujagcy wyniki badan empirycznych oraz proces opracowania modelu zarzadzania
bezpieczenstwem informacji stanowi najobszerniejsza cze$¢ recenzowanej rozprawy liczac 87 stron. Pofowe
tego tekstu stanowi oméwienie wywiaddw z ekspertami oraz badan ankietowych z udziatem pracownikdw
(pkt. 5.1). Niezaleznie od warto$ci merytorycznej tego punktu, ktérg oceniam wysoko, dyskusyjne jest
potgczenie wynikdw wywiadow z wynikami badania ankietowego (rézny zakres tematyczny). Wydaje sieg, ze
z punktu widzenia czytelnika lepsze bylo rozdzielenie tych tresci na dwa podrozdziaty. Przeprowadzone
wywiady umozliwity Autorowi poznanie zagrozen, z ktdrymi muszg sobie radzi¢ badane przedsiebiorstwa oraz
podejmowanych dziatarn im przeciwdziatajgcym. Wywiady potwierdzity znaczenie podjetego problemu
badawczego, a jednoczesnie dostarczyty Autorowi szeregu informacji przydatnych do opracowania
kwestionariusza ankiety w celu przeprowadzenia kolejnego etapu badania. Warto podkredli¢, ze sposéb

opisania wynikdw wywiadow jest przejrzysty, a Autor podkresla kluczowe wnioski z nich ptyngce.

Nastepnie opisane zostaty wyniki badan ankietowych. Na uwage zastuguje stosunkowo duza proba badawcza
(466 respondentdw) oraz jej struktura (dos¢ réwnomierny rozktad pod wzgledem reprezentowanych
przedsiebiorstw, petnionego stanowiska i wieku). Uzyskane odpowiedzi zostaly przedstawione w postaci
rysunkow wraz z analizg i interpretacjg Autora. Badania wskazuja na duze zrdinicowanie wiedzy
respondentéw na temat zagrozenia w postaci szpiegostwa korporacyjnego, a w przypadku wielu pytan
znaczna czesé udzielonych odpowiedzi to: ,Nie mam zdania”. Szkoda, ze w ankiecie nie znalazly sie pytania o
dziatania badanych przedsiebiorstw zwigzane ze zwalczaniem szpiegostwa, a ktére mogli obserwowaé lub w
nich uczestniczy¢ respondenci, np. szkolenia, kampanie informacyijne, wdrazanie procedur, audyty. Ankieta
nie dostarcza wiec wiedzy czy pracownicy badanych firm sg przygotowywani do radzenia sobie z
analizowanym zagrozeniem. Niezaleznie jednak od tej uwagi, uwazam, ze przeprowadzone badanie jest
istotne i stanowi wazny krok w kierunku zaproponowania modelu zarzadzania bezpieczeistwem informacji,

co byfa nadrzednym celem rozprawy.

Wyniki badan kwestionariuszowych zostaty poddane analizie statystycznej w celu weryfikacji pieciu hipotez.
Ta cze$¢ daje pogtebione spojrzenie w zagadnienie postrzegania problematyki szpiegostwa korporacyjnego

przez rézne grupy pracownikdw i stanowi wartosciowg czes$é rozprawy.

Kolejnym krokiem prowadzgcym do stworzenia modelu byta analiza regresji majgca na celu zidentyfikowanie
czynnikéw wptywajacych na swiadomos¢ pracownikéw i kontrahentdéw o zagrozeniu ze strony szpiegostwa
oraz czynnikéw wptywajgcych na postrzeganie szpiegostwa korporacyjnego jako zagrozenia dla
przedsiebiorstwa. Ta czes¢ badan umozliwita okreslenie konstrukcji modelu. Nastepnie opracowany model
zostat zwalidowany przy pomocy symulacji komputerowej. Wyniki symulacji umozliwity na dopracowanie

wypracowanych wczeéniej wariantéw modelu.



Zaproponowany model oceniam pozytywnie, jego wdrozenie powinno, w mojej opinii, wzmocni¢ odpornos¢
organizacji na zagrozenia zwigzane ze szpiegostwem korporacyjnym. Warto podkresli¢, ze wypracowany
model ma na tyle uniwersalny charakter, ze moze by¢ zastosowany nie tylko do przeciwdziatania zagrozeniom
wyhikajagcym ze szpiegostwa korporacyjnego, ale takze z innych Zrédetl, np. z cyberprzestepczosci. O
utylitarnym charakterze rozprawy s$wiadczy nie tylko uzyteczno$¢ samego modelu zarzgdzania
bezpieczeristwem, ale réwniez propozycja dziatan sktadajacych sie na wdrozenie modelu (pkt. 6.1). W ten
sposob Autor wypracowat kompleksowe rozwigzanie mozliwe do zastosowania w przedsiebiorstwach

sektora technologii informacyjno-komunikacyjnych.

Podsumowujac, uwazam, ze glowny cel rozprawy wraz z celami szczegbétowymi zostaty osiggnigte w

zadowalajgcym stopniu.

Zagadnienia do dyskusji:

1/ Zaproponowany model zarzadzania bezpieczenstwem powstat na bazie badan z udziatem duzych
przedsiebiorstw sektora technologii informacyjno-komunikacyjnych. Czy model moze by¢ stosowany w

matych i srednich podmiotach z tego sektora? A jezeli tak, to jakich wymaga zmian?

2/ Czym rdini sie zaproponowany model od dotychczas opisywanych w literaturze modeli zarzgdzania

bezpieczenstwem?

3/ Wspobtczesne organizacje wiedzy ktadg duzy nacisk na proces dzielenia sie wiedza pomiedzy pracownikami.
Z drugiej strony, wiedza jako Zrddio przewagi konkurencyjnej powinna podlegaé ochronie. Jak mozna
pogodzi¢ te cele w trakcie wdrazania kultury bezpieczenstwa, ktéra powinna wspierac zaproponowany przez

Autora model zarzgdzania bezpieczeristwem?

4. Ocena redakgcji pracy

Praca napisana jest poprawnym i fachowym jezykiem, a liczne tabele i rysunki wzbogacajg tekst rozprawy.
Autor nie ustrzegt sie jednak btedow jezykowych oraz redakcyjnych. Przykiadowo na stronie 16 uzywa
sformutowania ,ujecie statystyczne” zamiast ,ujecie statyczne”; na stronie 69 znajduje sie tytut tabeli, a sama
tabele mozna odnalez¢ na kolejnej stronie; na stronie 73 Autor stosuje niewfasciwe wyliczenie danych
(punkty od a do g). Nalezy przypomnie¢, ze bledem jest uzywanie stowa ryzyko w liczbie mnogiej jako ,ryzyka”
(strony 84, 87). Cze$¢ rysunkdw zostata wykorzystana bez ttumaczenia na jezyk polski (np. rysunki nr 5, 21,
22).



5. Ocena koncowa dysertacji

Recenzowana praca doktorska stanowi wartosciowe badanie osadzone na ugruntowanych podstawach
teoretycznych. Podjety problem badawczy jest istotny i odpowiada na aktualne potrzeby przedsiebiorstw nie
tylko sektora ICT. Autor udowodnit swoje kompetencje w zakresie dostrzegania, formufowania i rozwigzania
postawionego problemu badawczego. W swojej pracy potwierdzit dobrg znajomos$¢ przedmiotu badan,
umiejetno$¢ wyboru i zastosowania wtasciwych metod badawczych oraz dojrzatej interpretacji uzyskanych

wynikow.
Pomimo pewnych uwag krytycznych i niedoskonatosci, praca Pana mgr Kajetana Koztowskiego spetnia
wymagania ustawy Prawo o szkolnictwie wyzszym i nauce z 20 lipca 2018 roku, w szczegélnosci:

e wykazuje ogdlng wiedze teoretyczng kandydata w dyscyplinie Nauki o zarzgdzaniu i jakosci,

e wykazuje umiejetno$¢ samodzielnego prowadzenia pracy naukowej,

e stanowi oryginalne rozwigzanie problemu naukowego.

Moja opinia 0 recenzowanej rozprawie jest wiec pozytywna. Rekomenduje Radzie Dyscypliny Naukowej
Nauki o Zarzadzaniu i Jakosci Politechniki Czestochowskiej dopuszczenie Pana mgr Kajetana Koztowskiego do

publicznej obrony.



