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1. Przedmiot recenzji

Przedmiotem recenzji jest rozprawa doktorska Pana Kajetana Koztowskiego pt.
., Zarzgdzanie bezpieczenstwem przedsigbiorstwa w sektorze technologii informacyjno-
komunikacyjnych a szpiegostwo korporacyjne”, przygotowana pod kierunkiem
naukowym promotor dr hab. inz. Anny Brzozowskiej, prof. Pcz.

Podstawa wydania opinii jest pismo dr hab. Agaty Mesjasz-Lech, prof. PCz
Przewodniczacej Rady Dyscypliny Naukowej Nauki o Zarzadzaniu 1 Jakosci Politechniki
Czestochowskiej z dnia 17.12.2024 r.. Pismo to dotyczy powotania mnie przez Radg
Naukowa Dyscypliny Nauk o Zarzadzaniu i Jako$ci Politechniki Czgstochowskiej na
recenzenta powyzszej rozprawy doktorskiej. Zgodnie z art. 187.1 ustawy z dnia 20 lipca
2018 roku Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2023 r., poz. 742) ,,rozprawa
doktorska prezentuje ogo6lng wiedze teoretyczng kandydata w dyscyplinie albo
dyscyplinach oraz umiej¢tno$§¢ samodzielnego prowadzenia pracy naukowej lub
artystycznej”. Natomiast punkt 2 cytowanego artykutu uscisla, iz ,,Przedmiotem rozprawy
doktorskiej jest oryginalne rozwigzanie problemu naukowego, oryginalne rozwigzanie w
zakresie zastosowania wynikow wiasnych badan naukowych w sferze gospodarczej lub
spotecznej albo oryginalne dokonanie artystyczne”.

Celem niniejszej recenzji jest ocena, czy przedtozona dysertacja doktorska speinia
wymagania okreslone w ustawie, co stanowi podstawg do dopuszczenia mgr. Kajetana
Koztowskiego do publicznej obrony. Dlatego tez przy ocenie rozprawy doktorskiej mgr.
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Kajetana Koztowskiego uwzglednitem znaczenie podjetej problematyki, poprawnosc
sformulowanych celow i hipotez, a takze metodyk¢ badawcza, struktur¢ pracy oraz
aspekty formalne.

Przedstawiona do recenzji rozprawa doktorska w czgSci merytorycznej obejmuje:
wstep, szes$¢ rozdziatdéw oraz podsumowanie. Czg$¢ uzupelniajaca to bibliografia wraz z
netografig oraz spis rysunkow, tabel 1 wykresow, a takze dwa zataczniki. Praca zawiera
rowniez streszczenie w jezyku angielskim. Spis literatury zawiera 245 pozycji. Catosé
rozprawy obejmuje 424 strony.

2. Znaczenie podjetej tematyki

Aktualnos$¢ poruszanej w rozprawie doktorskiej tematyki jest bezdyskusyjna. W dobie
postepujacej cyfryzacji i wzrostu znaczenia technologii informacyjno-komunikacyjnych
(ICT), bezpieczenstwo informacji staje si¢ jednym z kluczowych aspektéw zarzadzania
strategicznego w przedsigbiorstwach. Jednoczes$nie szpiegostwo korporacyjne, jako jeden
z gléwnych rodzajoéw zagrozen, zyskuje na znaczeniu w warunkach globalnej konkurencji
i nieustannej wymiany danych.

Wspotczesne przedsigbiorstwa dziatajace w sektorze ICT charakteryzuja si¢ wysoka
zalezno$cig od kapitatu intelektualnego, innowacji oraz strategicznych zasobow
informacyjnych, co czyni je szczeg6lnie podatnymi na dzialania wywiadowcze, cyberataki
i wycieki danych. W tym kontek$cie zagadnienie zarzadzania bezpieczenstwem
organizacji z uwzglednieniem specyfiki zagrozen wywiadowczych staje si¢ kluczowe
zarowno z perspektywy teoretycznej, jak i praktycznej. Dlatego warto podkresli¢, ze
problematyka poruszona w rozprawie doktorskiej ma nie tylko istotne znaczenie
teoretyczne, ale takze wyrazny wymiar aplikacyjny. Wyniki przeprowadzonych badan
oraz zaproponowany model zarzadzania bezpieczenstwem moga znalez¢ zastosowanie
zarowno w przedsigbiorstwach sektora ICT, jak 1 w organizacjach o wysokim stopniu
zaleznosci od zasobow informacyjnych.

Badania zawarte w rozprawie doktorskiej stanowig podstawe do opracowania strategii
zarzadzania bezpieczenstwem, ktore zwiekszaja odpornos¢ przedsigbiorstwa na
szpiegostwo korporacyjne. Ponadto, Autor stusznie podkre§la znaczenie zarzadzania
bezpieczenstwem w konteks$cie szpiegostwa korporacyjnego, wskazujac, ze kompleksowe
podejscie do tego problemu w przedsigbiorstwach sektora technologii informacyjno-
komunikacyjnych powinno obejmowac aspekty technologiczne, proceduralne i ludzkie.
Zatem, istotnym atutem rozprawy jest podjecie tematyki integracji zarzadzania
bezpieczenstwem z mechanizmami ochrony przed szpiegostwem korporacyjnym.
Wigkszos$¢ dotychczasowych badan koncentruje si¢ na aspektach technologicznych
cyberbezpieczenstwa, podczas gdy w niniejszej pracy Autor zwraca uwage na SzZerszy
kontekst organizacyjny, strategiczny oraz zarzadczy. Dlatego, zwazywszy na 6w kontekst
1 podejmowang tematyke, luke badawcza powinno si¢ precyzyjniej zidentyfikowac, a nie
ograniczy¢ si¢ tylko do stwierdzenia (w czgsci metodycznej), iz luka badawcza dotyczy
relacji 1 powigzan zachodzacych pomiedzy zarzadzaniem bezpieczenstwem, zarzadzaniem
bezpieczenstwem informacji, a szpiegostwem korporacyjnym.



3. Cel pracy, hipotezy badawcze

Cele, problem badawczy oraz hipotezy zostaly sformutowane we wstgpie pracy oraz W
rozdziale 4 zatytulowanym ,Metodyka badan wlasnych”. Glownym celem recenzowanej
pracy jest opracowanie modelu zarzadzania bezpieczenstwem w przedsigbiorstwach sektora
technologii informacyjno-komunikacyjnych, ktéry uwzglgdnia zréznicowane postrzeganie
zagrozen wynikajacych ze szpiegostwa korporacyjnego przez pracownikow, w celu
zwigkszenia ochrony danych i tajemnicy przedsigbiorstwa. W zwigzku z tak postawionym
celem gtownym pracy, postawiono cztery cele szczegdtowe:

- .identyfikacja roli i znaczenia bezpieczenstwa w zarzadzaniu przedsigbiorstwem,

- zidentyfikowanie przestanek oraz wyzwan zwigzanych z wdrazaniem zarzgdzania
bezpieczenstwem informacji w organizacji,

- Ustalenie, jakie wyzwania dla zarzadzania bezpieczenstwem przedsigbiorstw sektora
technologii informacyjno-komunikacyjnych stwarza szpiegostwo korporacyjne,

- diagnoza zalezno$ci miedzy poziomem $wiadomosci pracownikow a skutecznoscig
zarzadzania bezpieczenstwem w przedsiebiorstwie sektora technologii informacyjno-
komunikacyjnych”.

Generalnie cele te zostaly sformulowane w sposoéb prawidlowy, cho¢ przy ich
artykutowaniu nalezy zadbac¢ o precyzje wykorzystywanych poje¢ (np. réznica pomig¢dzy rola i
znaczeniem w pierwszym celu szczegétowym). Najwieksze watpliwosci budzi natomiast fakt
pojawienia si¢ po raz pierwszy w podsumowaniu rozprawy, gtownego celu badan. Za cel ten
przyjeto okreslenie kluczowych determinant skutecznego zarzadzania bezpieczenstwem, z
uwzglednieniem zroznicowanego postrzegania zagrozen przez pracownikOw oraz oceny
funkcjonalno$ci opracowanego modelu (strona 312). Nasuwa si¢ zatem pytanie 0 powigzanie
sformutowanego wcze$niej celu pracy z tak sformutowanym glownym celem badan.
Watpliwosci tym bardziej sa uzasadnione, bo w tymze podsumowaniu Autor dysertacji
stwierdzit, iz ,,zrealizowal postawiony cel badawczy, tworzac innowacyjny i kompleksowy
model zarzadzania bezpieczenstwem, ktory odpowiada specyfice sektora ICT” (strona 314).
Sformulowanie to jest zatem bardzo podobne do sformutowanego we wstepie 1 metodyce
badan gtdéwnego celu pracy. Zatem analizujgc zdanie z podsumowania (ze strony 313), ktore
brzmi: ,,Postawione szczegotowe problemy badawcze miaty na celu kompleksowe rozwinigcie
gtownego celu badawczego”, nie wiadomo jaki cel Autor miat na mysli. Ponadto na stronie
154 (Rozdziat 4 — ,Metodyka badan wlasnych”) pojawia si¢ cel nadrzedny jakim jest
,weryfikacja hipotezy glownej”. By¢ moze skomplikowaniu calego uktadu formutowanych
celow sprzyja fakt ich okre$lania dla poszczegélnych rozdziatow czy tez etapéw procesu
badawczego. Jest to dopuszczalne ale trzeba pamigtac o przejrzystosci w tak zaprezentowanym
uktadzie celow. Poza tym niektore cele odnosnie konkretnych czeéci rozprawy nie sg
prawidlowe, np. celem czwartego rozdziatu (jak to okreslono we wstegpie) ,,byla analiza
zarzadzania bezpieczenstwem w przedsiebiorstwach sektora technologii informacyjno-
komunikacyjnych (ICT) w kontek$cie zagrozen zwigzanych ze szpiegostwem korporacyjnym”.
Analiza sama w sobie nie jest celem. Jest to metoda, ktora stuzy realizacji celu.

W mojej opinii lepszym podejsciem byloby przyjecie obok celu gtownego, celow
szczegblowych w warstwie teoretycznej, deskryptywnej, praktycznej. Nadatoby to
przejrzystosci calemu uktadowi celow.



Gloéwny problem badawczy sformutowano w formie pytania ,Jakie wyzwania dla
zarzadzania bezpieczenstwem informacji w przedsigbiorstwie sektora technologii
informacyjno-komunikacyjnych ~ wynikaja ze zrdéznicowanego postrzegania przez
pracownikow zagrozen ze strony szpiegostwa korporacyjnego?”’

Natomiast szczegdtowe problemy badawcze sformutowano w formie pytan:

P1: Jaka rol¢ i znaczenie odgrywa bezpieczenstwo w zarzadzaniu przedsigbiorstwem sektora
technologii informacyjno-komunikacyjnych?

P2: Jakie przestanki i wyzwania wplywaja na implementacj¢ zarzadzania bezpieczenstwem
informacyjnym w organizacji?

P3: W jaki sposob zagrozenia wynikajace ze szpiegostwa korporacyjnego wpltywaja na
zarzadzanie bezpieczenstwem przedsigbiorstwa w sektorze technologii informacyjno-
komunikacyjnych?

P4: W jaki sposdb mozna oceni¢ poziom $wiadomosci pracownikow na temat zagrozen
wynikajagcych  ze  szpiegostwa  korporacyjnego oraz  skuteczno$¢  zarzadzania
bezpieczenstwem?

P5: Jaka jest zalezno$¢ pomigdzy poziomem $wiadomosci pracownikow a skutecznoscia
zarzadzania bezpieczenstwem w przedsiebiorstwie sektora technologii informacyjno-
komunikacyjnych?

W zwigzku z tak wyartykulowanym  gléwnym problemem badawczym, Autor
sformutowatl hipoteze gldwna, zgodnie z ktora ,,zarzadzanie bezpieczenstwem informacji
przedsigbiorstwa w  sektorze technologii informacyjno-komunikacyjnych  powinno
uwzglednia¢ rozbiezno$ci w postrzeganiu przez pracownikOdw zagrozen wynikajacych ze
szpiegostwa korporacyjnego”. Dodatkowo sformutowano hipotezy szczegdtowe:

HI1: Racjonalne zarzadzanie bezpieczenstwem, w tym wdrazanie odpowiednich proceséw
decyzyjnych oraz strategii identyfikacji i minimalizacji ryzyka, warunkuje cigglos¢ dziatania
organizacji oraz zabezpieczenie jej kluczowych zasobow.

H2: Stosowanie odpowiednich standardow i norm w zarzadzaniu bezpieczenstwem
informacji, pozwala na skuteczne rozpoznawanie zagrozen, ksztaltujgc poziom ochrony
danych oraz tajemnicy przedsigbiorstwa.

H3: Szpiegostwo korporacyjne stawia przed zarzagdzaniem bezpieczenstwem przedsigbiorstwa
koniecznos¢ przeciwdziatania srodkom i1 metodom dostepu do danych oraz pozyskiwania
informacji w celu zdobycia przewagi konkurencyjnej.

H4: Skuteczne zarzadzanie bezpieczenstwem przedsigbiorstw sektora technologii
informacyjno-komunikacyjnych wymaga uwzglednienia sposobu, w jaki pracownicy
postrzegaja szpiegostwo korporacyjne.

Przy tym ostatnia z hipotez zostala zdekomponowana w rozdziale 4 (Metodyka badan
wiasnych) do postaci o$miu hipotez szczegdétowych:

H4.1: Postrzeganie problematyki szpiegostwa korporacyjnego w przedsigbiorstwie sektora
technologii informacyjno-komunikacyjnych zalezy od miejsca zatrudnienia.

H4.2: Postrzeganie problematyki szpiegostwa korporacyjnego w przedsigbiorstwie sektora
technologii informacyjno-komunikacyjnych zalezy od wieku badanych osob.

H4.3: Postrzeganie problematyki szpiegostwa korporacyjnego w przedsiebiorstwie sektora
technologii informacyjno-komunikacyjnych zalezy od stazu pracy.

H4.4: Postrzeganie problematyki szpiegostwa korporacyjnego w przedsigbiorstwie sektora
technologii informacyjno-komunikacyjnych zalezy od wyksztatcenia badanych osob.

H4.5: Postrzeganie problematyki szpiegostwa korporacyjnego w przedsigbiorstwie sektora
technologii informacyjno-komunikacyjnych zalezy od zajmowanego stanowiska stuzbowego.
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H4.6: Postrzegane przez pracownikow skuteczno$¢ procedur ochrony, edukacja w zakresie
zagrozen oraz §rodki prawne wptywaja na ich ocene ryzyka szpiegostwa korporacyjnego w
organizacji.

H4.7: Szkolenia i $wiadomo$¢ pracownikéw sa mediatorem wplywu skutecznosci
zabezpieczen organizacyjnych na postrzegane ryzyko szpiegowskie.

H4.8: Szkolenia, $wiadomo$¢ zagrozen i regulacje prawne wplywaja na postrzeganie
zagrozenia szpiegostwem.

Generalnie hipotezy zostaly sformulowane prawidlowo, watpliwosci budzi jednak uzywanie
niedookreslonych przymiotnikéw, ktore one zawieraja, np. ,,wdrazanie odpowiednich
proceséw decyzyjnych”, ,,stosowanie odpowiednich standardow”. Ponadto podobnie jak przy
formutowaniu celow, nalezy zadbaé o precyzj¢ uzywanych pojeé. Stowo ,.skuteczne” w
zarzadzaniu zwigzane jest z osigganiem celdw, co w czesci empirycznej (przy weryfikowaniu
hipotezy) nie jest uwypuklone.

4. Metodyka badan

Zastosowane w pracy metody badan zostaty scharakteryzowane w podrozdziale 4.4 — Metody,
techniki 1 narzedzia badawcze. Do metod badan zaliczono analizg literatury, wywiad
ekspercki, ankiet¢ oraz metody statystyczne (w tym chi-kwadrat przy weryfikowaniu hipotezy
H4.1-H4.8) i metod¢ symulacji komputerowej. W czeSci metodycznej sprecyzowano takze
zakres przestrzenny i1 czasowy badan. Zwazywszy na przyjete zatozenia metodyczne przyjete
metody badan mozna uzna¢ za poprawne. Watpliwosci budzi jednak skapy opis dotyczacy
kryteriéw doboru przedsiebiorstw objetych badaniem. Cata dostepna informacja na ten temat
zostata ograniczona do zaledwie dwoch zdan (zawartych w podrozdziale 4.1 ,Zakres
przedmiotowy, podmiotowy, przestrzenny i czasowy badan”). Brzmig one ,,Do badania
wybrano szes¢ duzych przedsigbiorstw dzialajacych na terytorium Polski, posiadajacych co
najmniej 5-letni staz na rynku oraz specjalizujacych si¢ w innowacyjnych rozwigzaniach w
zakresie ICT” (str. 154) oraz ,Etap II (wrzesien 2022 r. — marzec 2023 r.) — polegal na
przeprowadzeniu wywiadow eksperckich z osobami odpowiedzialnymi za bezpieczenstwo w
sze$ciu przedsigbiorstwach sektora technologii informacyjno-komunikacyjnych, wybranych
na podstawie precyzyjnie okreslonych kryteriow” (str. 154-155). Nie podano przy tym jakie
to byly owe ,,precyzyjnie okreslone kryteria”- czy np. najwigksza liczba pracownikow, czy
tez inne (samo okreslenie ,,staz pracy” w stosunku do przedsigbiorstw jest niefortunne).
Natomiast za zalet¢ przeprowadzonych badan ankietowych wsrdd pracownikéw wybranych
przedsiebiorstw nalezy uzna¢ duzg probe przebadanych pracownikow (466 osob). Niestety
doktorant w czgsci metodycznej (i nie tylko - blad ten pojawia si¢ juz we wstepie,
poszczegdlnych rozdziatach i podsumowaniu) myli pojecie ankiety i kwestionariusza ankiety
(tzn. uzywa stowa ankieta jako synonimu kwestionariusza ankiety, podczas gdy ankieta to jest
metoda badan). Ponadto wigkszo$¢ pytan zawartych w kwestionariusz ankiety zaczyna si¢ od
stow ,,Czy uwaza Pani/Pan ....... ”. Na tak postawione pytanie odpowiada si¢ ,,Uwazam” lub
,Nie uwazam”). Natomiast warianty odpowiedzi w postaci: ,,Zdecydowanie si¢ nie zgadzam”;
,Nie zgadzam si¢”, ,,Nie mam zdania”, ,,Zgadzam si¢”; ,,Zdecydowanie si¢ zgadzam”,
Swiadcza o pytanie w jakim stopniu zachodzi dane zjawisko. Ponadto brak jest w czegsci
metodycznej informacji o rzetelnosci skal pomiarowych.



Pomimo tych mankamentéw zastosowane podejScie badawcze jest uzasadnione i
adekwatne do postawionych celow. Wybdr metod pozwala na uzyskanie szerokiej
perspektywy na badane zjawisko, uwzgledniajac zardwno uwarunkowania teoretyczne, jak i
praktyczne doswiadczenia badanych ekspertow 1 pracownikéw  poszczegdlnych
przedsigbiorstw.

5. Struktura rozprawy

Rozprawa doktorska mgr Kajetana Koztowskiego sktada si¢ z wstepu, szesciu rozdzialow
merytorycznych oraz podsumowania. Cz¢$¢ uzupelniajaca stanowig bibliografia wraz z
netografia, spis rysunkéw, tabel 1 wykresow, a takze dwa zatgczniki. Praca zawiera rowniez
streszczenie w jezyku angielskim.

Struktura pracy jest przemyslana i logicznie skonstruowana, co pozwala na stopniowe
wprowadzanie czytelnika w problematyke badawczg oraz prezentacje wynikow badan.

We wstepie Doktorant przedstawia istotnos¢ podjetej tematyki oraz uzasadnia jej wybor.
Okresla rowniez cel gldéwny 1 cele szczegblowe pracy, a takze formutuje pytania 1 hipotezy
badawcze.

W pierwszej cz¢sci rozdziatu 1, Doktorant koncentruje si¢ na problematyce zdefiniowania
terminu bezpieczenstwo. Podano w tej czesci liczne definicje bezpieczenstwa (wykorzystujac
przede wszystkim autorskie zestawienie J. Wozniaka), a w kolejnej czgsci przechodzi do
zdefiniowania pojecia systemu bezpieczenstwa. Cze$¢ ta jest przedstawiona w sposdb
usystematyzowany 1 czytelny, watpliwosci budzi jednak fakt kilku przypadkéw zbyt
nadmiernego eksploatowania poszczego6lnych pozycji literatury (np. artykut N. Iershova i V.
Garkusha na stronach 26-28 rozprawy). Autor stusznie rozpoczat rozprawe doktorska od
kwestii ontologicznych zwigzanych z poszczegdlnymi kluczowymi dla podjetej problematyki
pojeciami, jednak ,,w gaszczu” podawanych definicji brak mi jasnego wskazania, ktora
definicj¢ Autor przyjmuje w toku dalszych prac oraz jasnego zdefiniowania kluczowych
zagadnien poruszanych w rozprawie, a mianowicie zarzadzania bezpieczenstwem
przedsiebiorstwa, zarzadzania bezpieczenstwem informacji przedsigbiorstwa (mam wrazenie,
1z Autor traktuje te zwroty jako synonimy) oraz zarzadzania poufnos$cig informacji.

Reasumujgc, uwazam, iz bardziej warto§ciowym podejsciem w tym rozdziale bytoby
dokonanie analizy bibliometrycznej literatury (co sprowadza si¢ do pytan Jak Autor dobrat
poszczegdlne pozycje literatury? Z jakich baz korzystal? Na podstawie jakich stow
kluczowych, Jaki zakres czasowy? | inne informacje charakterystyczne dla analizy
bibliometrycznej). Jedynie w cz¢éci metodycznej - podrozdziat 4.4 pojawia si¢ stwierdzenie,
iz ,,zmapowano literatur¢”, ale nie skonkretyzowano co to wilasciwie znaczy. Jest to tym
bardziej uzasadnione bowiem Autor na podstawie omawianej literatury stara si¢ ,,potwierdzac
hipotezy”. Zdania takie pojawiaja si¢ na str. 45, 53 i innych. Takie same stwierdzenia
pojawiajg si¢ rowniez w rozdziale 2 (np. str. 64, 83, 92, 102 i 103) oraz rozdziale 3 (np. str.
111, 118, 137, 151). Postawione hipotezy nie powinny by¢ weryfikowane (lub jak pisze Autor
,»czesciowo potwierdzane) w ten sposob. Abstrahujac od dyskusji na temat weryfikowania
hipotez metodami jakosciowymi (bez uzywania statystyki), z pewnos$cia nie wolno tego robié¢
na podstawie literatury, ktorg dodatkowo nie wiadomo w jaki sposob dobrano. Uwazam to za
duzy btad 1 staby element calej rozprawy. Ten tok prac, ktéry zaprezentowal Doktorant moze
jedynie postuzy¢ do uzasadnienia sformutowania poszczegdlnych hipotez, a nie ich
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»potwierdzania” (mam wrazenie, iz w niektorych miejscach o to Autorowi chodzito, np.
ostatnie zdanie podrozdzialu 1.2 ,Rozwazanie przedstawione w niniejszym podrozdziale
czeSciowo potwierdzaja zatozenia hipotezy szczegdlowej, wykazujac, ze racjonalne
zarzadzanie bezpieczenstwem, Ilacznie z odpowiednimi strategiami oraz procesami
decyzyjnymi, wpltywa na zabezpieczenie zasobéw 1 utrzymanie stabilno$ci dziatania
przedsiebiorstwa” (str. 37). Zreszta w podsumowaniu, Doktorant zamiescit informacje, iz
,wykorzystano metod¢ dedukcyjng wynikajaca z analizy teorii do formutowania hipotezy
glowne;” — formutowania, a nie jak pisze Autor w pierwszych trzech rozdziatach
,potwierdzania”.

Rozdzial 2 koncentruje si¢ na kluczowych aspektach implementacji zarzadzania
bezpieczenstwem informacji w przedsiebiorstwach. Omawia szczegdlowo strategie ochrony
zasobow informacyjnych, wskazujac na istote zabezpieczen technicznych, organizacyjnych
oraz proceduralnych. Analizuje takze roznorodne modele zarzadzania bezpieczenstwem
informacji, ukazujac ich zastosowanie w praktyce biznesowej. Szczegdlng uwage poswieca
metodom oceny ryzyka oraz systematycznemu wdrazaniu polityki bezpieczenstwa,
podkreslajac znaczenie zgodno$ci z normami 1 regulacjami prawnymi w kontek$cie ochrony
informacji w organizacjach. W rozdziale tym sprecyzowano tez pojg¢cia bezpieczenstwa
informacji 1 bezpieczenstwa informacyjnego oraz systemu zarzadzania bezpieczenstwem
informacji.

Rozdzial 3 analizuje problematyke szpiegostwa korporacyjnego w kontekscie zarzadzania
bezpieczenstwem informacji w sektorze technologii informacyjno-komunikacyjnych (ICT).
Przedstawia réznice miedzy szpiegostwem gospodarczym, przemystowym i korporacyjnym,
wskazujac na ich kluczowe cechy, metody oraz odbiorcow korzysci. Omowiono takze
specyfike zarzadzania bezpieczenstwem informacji w organizacjach ICT, podkres$lajac
znaczenie ochrony przed nielegalnym pozyskiwaniem danych, m.in. poprzez analize
operacyjng, socjotechnike i dzialania insideréw. W rozdziale zidentyfikowano wspdlczesne
wyzwania zwigzane z rozwojem technologicznym, takie jak cyberzagrozenia, phishing,
spoofing oraz spyware, wskazujac na konieczno$¢ wdrazania zaawansowanych strategii
ochrony informacji w przedsigbiorstwach. Rozdzial ten jst napisany w przejrzysty i logiczny
sposob. Watpliwosci budzi juz wspomniana przez Doktoranta praktyka eksploatowania przez
dhuzsze partie tekstu jednej pozycji literatury (np. str. 106-110, artykut K. Koztowskiego).

Rozdzial 4 stanowi omawiang W punkcie 4 recenzji cze$¢ metodyczng. Niestety, juz
pierwsze zdanie tego rozdziatu jest co najmniej niefortunne ,,Przedmiotem badan niniejszej
dysertacji jest analiza zarzadzania bezpieczenstwem w przedsigbiorstwach sektora technologii
informacyjno-komunikacyjnych (ICT), ze szczegdlnym uwzglgdnieniem wptywu szpiegostwa
korporacyjnego na postrzeganie zagrozen przez pracownikow”. Rozdzial ten zawiera wiele
cennych informacji odnos$nie dobranych metod badan i organizacji catego procesu
badawczego. Jednak zamiast skonkretyzowa¢ niektore informacje, Doktorant charakteryzuje
w sposob ogolny konkretne metody- co w rozprawie doktorskiej jest zbedne, bo to nie jest
podrecznik. Tytutem przykladu na str. 163, Doktorant w obszerny sposob charakteryzuje
czym jest (i czym nie jest) wywiad, jaki moze mie¢ charakter pytan, jakie sa cechy wywiadu,
ale nie precyzuje jakiego rodzaju wywiad sam zastosowat. Podobnie brak jest informacji
jakiego rodzaju ankiet¢ (mowa tu 0 metodzie) wykorzystano w badaniach.

Rozdziat 5 pracy doktorskiej koncentruje si¢ na analizie poziomu $§wiadomosci
pracownikow jako kluczowego czynnika wplywajacego na efektywnos¢ zarzadzania
bezpieczenstwem informacji w sektorze technologii informacyjno-komunikacyjnych. Badania
obejmujg m.in. kwestie postrzegania zagrozen wynikajacych ze szpiegostwa korporacyjnego
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oraz ich wplywu na bezpieczenstwo organizacji. W oparciu o wyniki badan eksperckich i
ankietowych, rozdzial przedstawia =zaleznosci migdzy S$wiadomoscia pracownikéw a
skuteczno$cig strategii bezpieczenstwa. Formuluje rekomendacje dotyczace optymalizacji
zarzadzania bezpieczenstwem informacji. Ostatecznie, Autor proponuje model zarzadzania
bezpieczenstwem informacji uwzgledniajacy m.in. edukacj¢ pracownikow, wdrazanie
technologicznych i proceduralnych zabezpieczen oraz strategiczne podejscie do minimalizacji
ryzyka. Ponadto w rozdziale tym zweryfikowano przy pomocy metod statystycznych hipotezy
H4.1-H4.8 (cho¢ Doktorant w odniesieniu do numeracji hipotez H.4.6-H.4.8 sformulowanych
w cze$ci metodycznej, niekonsekwentnie zastosowal numeracj¢ hipoteza 6,7 oraz 8.).

Rozdziat 6 koncentruje si¢ na implementacji modelu zarzadzania bezpieczenstwem
informacji w sektorze technologii informacyjno-komunikacyjnych, obejmujac trzy gtdéwne
etapy: analize i planowanie, wdrazenie i realizacje oraz ewaluacj¢ i doskonalenie. Rozdziat
ten zawiera takze przeprowadzone symulacje wdrozenia modelu zarzadzania
bezpieczenstwem informacji w organizacjach sektora ICT, ze szczegdlnym uwzglednieniem
zagrozen zwigzanych ze szpiegostwem korporacyjnym. Wykorzystujac oprogramowanie
AnyLogic, przeprowadzono analiz¢ wptywu trzech kluczowych czynnikow (znaczenia
szkolen, zapotrzebowania na regulacje prawne oraz postrzegania szpiegostwa jako
zagrozenia) na gotowos$¢ przedsiebiorstw do reagowania na incydenty. Nastepnie rozdziat ten
koncentruje si¢ na monitorowaniu i ewaluacji skutecznosci wdrozenia modelu zarzadzania
bezpieczenstwem oraz jego optymalizacji. Przedstawiono kluczowe wskazniki efektywnosci
(KPI) oraz narzedzia analityczne, takie jak drzewa decyzyjne, regresja logistyczna i metoda
Random Forest, umozliwiajace ocen¢ skutecznosci dziatan. Nastepnie omdwiono proces
optymalizacji, wskazujac obszary wymagajace usprawnien oraz zalecenia dotyczace dalszego
doskonalenia strategii bezpieczenstwa. Podkre$lono znaczenie integracji systemoOw,
automatyzacji procesOw oraz personalizacji szkolen w celu zwigkszenia odpornosci
organizacji na zagrozenia.

Catos¢ zamyka podsumowanie, w ktérym krotko opisano zawarto$¢ pracy oraz uzyskane
wyniki. Podsumowanie konczy si¢ wymienionymi enumeratywnie wnioskami koncowymi, co
nadaje catemu wywodowi klarownosci.

Ponadto, w cz¢séci podsumowujgcej Autor dokonuje syntetycznej oceny wynikow badan,
odnoszac je do sformulowanych hipotez oraz celow pracy. Stusznie wskazuje rowniez, 1z
opracowany model zarzadzania bezpieczenstwem moze stuzy¢ jako fundament dla dalszych
badan w zakresie skutecznosci ochrony danych, zwigkszania §wiadomosci pracownikéw w
kontekscie zagrozen informacyjnych oraz optymalizacji procedur zarzadzania ryzykiem.

Niewatpliwie mocng strong pracy jest przejrzyste wprowadzanie do konkretnych
zagadnien w poszczegdlnych czgséciach (rozdzialach i podrozdziatach), a takze podsumowania
w tychze czeg$ciach, co porzadkuje i utatwia czytelnikowi zrozumienie gtdéwnych watkow oraz
pozwala na $ledzenie logicznego toku argumentacji.

Podsumowujac, struktura rozprawy jest adekwatna do przedmiotu badan. Kolejne
rozdzialy prowadza czytelnika w sposob logiczny od podstaw teoretycznych, przez analize
zagrozeh 1 metod badawczych, az do wynikdw badan i wnioskow koncowych. Uktad pracy
pozwala na spdjne przedstawienie kluczowych probleméw oraz zaproponowanie autorskich
rozwiazan.

6. Ocena formalna pracy



Dysertacja napisana poprawnym i zrozumialym jezykiem, aczkolwiek wystepuja liczne btedy
stylistyczne 1 literowki (np. str. 20: ,,...tworzone sg niezb¢dne warunku...”; str. 25 , Taki
sposob podejscia do zagadnienie...”; str. 26 ,, ...rozwazan na temat systemy bezpieczenstwa w
przedsiebiorstwie ...”; str. 33 ,,b) wektor procesow przetwarza” — i od nastepnej linijki ,,c)
nia”; str. 39 ,,a) ,,zagrozenia niezalezne od specjalistyczne wiedzy danej organizacji”;
strona 74 - punkt g - zamkniety nawias ale brak otwartego; str. 96 ,,Model TSIM wyréznia sie
poziomy ...”; str. 97 ,,Zgodnie przedstawionym schematem ...”; str. 104 - W dalszej czesci
przedstawiona zostanie szczegotowa analizy...”; str. 108 ,,.... dzialania zwigzane z
nwigilacjg...” ; str. 119 ,, ...ktorymi podgza atakowana organizacji’; str. 146 ,, ... problem
wspélczesnej zarzgdzania...”; str. 263,,Sredniw wynik testu poczatkowego™; str. 285 ,,Wariant
8 jest szczegolnie rekomendowana dla duzych organizacji. Ze wzgledu na koszty, jej
wdrozZenie jest najbardziej uzasadnione...”. To sa wybrane z pracy przyklady unaoczniajace
duza skale tego typu btedéw. Ponadto autor niekonsekwentnie uzywa przecinkow i kropek w
tabelach, tzn. raz sg przecinki w zdaniach w odpowiednich polach tabeli a raz nie ma — np.
tab. 8, Iub raz sg kropki, a raz przecinki, np. tab. 12. Wystgpuja tez sytuacje, w ktorych kropka
nie pojawia si¢ na koncu zdania, np. ,,...dziatan korygujgcych.(podetap 3)” - str. 268.

Autor uzywa takze ,,co najmniej niefortunnych zdan”, np. podrozdziat 1.4 - 5 linijka od
gory: ,,Niniejszy wstep do rozdziatu pracy naukowej ma na celu ...”; lub str. 122 ,,W polskiej
literaturze prawniczej i ustawodawstwie istnieje brak szczegotowych uregulowan....” Kolejne
zdanie ze str. 131 ,,Selekcja konkretnej tresci stuzgcej za podstawe szantazu polega na
doktadnej analizie zgromadzonych informacji oraz ocenie wtasnych zasobow do uzyskania
(lub stworzenia) wymaganych dowodow, mozna podejs¢ do organizacji strategii szantazu’.
Autor odwotuje si¢ do pozycji, ktore trudno ustali¢ lub uzywa odwotan, ktore trudno
zidentyfikowaé, np. str. 71 ,Niniejszy artykul ma na celu zglebienie definicji danych
osobowych ....” - nie wiadomo czy chodzi o artykut 55, ktéry jest podany w zrdédle pod
tabelg 7 (5 linijek wczesniej), czy tez o inny artykut.

W pracy wystepuja tez nieprecyzyjne sformutowania, np. gtéwka tabeli 17 lub 18 tytut -
,organizacja zatrudnienia” a chodzi o konkretne przedsigbiorstwo, w ktérym pracuje
respondent. Ponadto bardzo wiele zdan (szczegodlnie w rozdziale 5) zaczyna si¢ od liczby —
zdania te w latwy sposdb mozna byto skonstruowac inacze;j.

Nagminne pozostawiano tez pol strony pustej (a czasami wigkszej jej czesci jak chocby na
stronie 51), albo pozostawiano jedynie tytutu tabeli — str. 69 lub tytutu podrozdziatu str. 111.

Prezentowane wykresy powinny mie¢ opisane osie (np. o§ X to najcze¢sciej liczba osob),
natomiast o§ Y w zaleznos$ci od prezentowanych badan to: poziom wyksztalcenia, wiek, staz
pracy, stanowisko stuzbowe itp.).

Ponadto numeracja stron konczy si¢ na stronie 318 — bibliografia. spis rysunkow, tabel 1
wykresow, zalaczniki, abstract nie sg juz numerowane.

Reasumujgc, wskazane przyktady uchybien stylistycznych, redakcyjnych oraz
niekonsekwencje w formatowaniu, cho¢ liczne, nie maja wpltywu na ogdlng wartos¢
merytoryczng rozprawy. Nalezy jednak zwrdci¢ na nie uwageg, aby w przysztosci poprawic
klarownos¢ 1 spojnos¢ jezykowa.

7. Konkluzja koncowa



Rozprawa doktorska mgr Kajetana Koztowskiego pt. ,,Zarzadzanie bezpieczenstwem
przedsigbiorstwa w sektorze technologii informacyjno-komunikacyjnych a szpiegostwo
korporacyjne” stanowi wartosciowe i oryginalne opracowanie naukowe, ktore wpisuje si¢ w
dyscypling nauk o zarzadzaniu i jakosci.

Badania zawarte w rozprawie doktorskiej, analizuja zagrozenia wynikajgce ze szpiegostwa
korporacyjnego oraz strategie zarzadzania bezpieczenstwem przedsigbiorstw dziatajagcych w
sektorze ICT - podejmuja tym samym aktualny i istotny problem z perspektywy zar6wno
teoretycznej, jak i praktycznej.

Najwazniejszym osiggni¢ciem rozprawy jest opracowanie autorskiego modelu zarzadzania
bezpieczenstwem, ktory integruje podejscie techniczne, organizacyjne i proceduralne w celu
ochrony przed zagrozeniami wynikajacymi z dziatan szpiegowskich. Model obejmuje
kluczowe aspekty zarzadzania bezpieczenstwem, w tym identyfikacj¢ zagrozen, precyzyjne
okreslenie rdl 1 odpowiedzialnosci, podnoszenie Swiadomosci pracownikow, zastosowanie
zaawansowanych technologii ochronnych oraz systematyczne monitorowanie efektywnosci
dziatanh. Jego struktura zostala dostosowana do specyfiki sektora ICT, ktéry cechuje si¢
dynamicznym rozwojem technologicznym, wymagajacym wysokiego stopnia elastycznosci i
zdolno$ci adaptacyjnych. Dodatkowo model ten opiera si¢ na wynikach przeprowadzonych
badan empirycznych oraz symulacji komputerowych, co czyni go uzytecznym narzedziem dla
menedzerow i specjalistow ds. bezpieczenstwa informacji.

Do stabych stron zaliczy¢ mozna nieprecyzyjny uklad celow, sposoéb weryfikowania
hipotez badawczych, a takze niedookreslenie metod badan (Jakiego rodzaju wywiad? Jakiego
rodzaju ankieta?)

Stwierdzam, Ze oceniana dysertacja spetnia wymogi stawiane pracom doktorskim zgodne z
ustawg z dnia 20 lipca 2018 roku Prawo o szkolnictwie wyzszym i nauce (Dziennik Ustaw z
2022 r. poz.574). Wnioskuj¢ zatem o jej przyjecie i dopuszcezenie przedtozonej mi do recenzji
rozprawy Pana mgr Kajetana Koztowskiego do publicznej obrony.
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