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Rozdziat 1

Wstep

Kryminalistyka cyfrowa (ang. digital forensics) jest dziedzing, ktéra zajmuje sie badaniem mate-
riatéw pochodzacych z urzadzen cyfrowych. Materiaty te moga by¢ wykorzystane jako materiat
dowodowy np. w postepowaniu sagdowym. Przyktadowymi urzadzeniami, z ktérych takie mate-
riaty moga pochodzi¢, sa: komputer (serwer), telefon komérkowy (smartfon, tablet), urzadzenia
posiadajace sensory obrazujace (aparat cyfrowy, skaner, drukarka, itd). Sensorem obrazujacym
jest urzadzenie elektroniczne zawierajgce materiaty Swiatfoczute zdolne do rejestracji obrazu
i zapisu go w formie cyfrowej. Przyktadem urzadzenia wyposazonego w sensor obrazujacy jest
aparat cyfrowy, skaner ptaski badz urzadzenie mobilne wyposazone w wbudowany aparat cy-
frowy (np. smartfon czy tablet).

|dentyfikacja aparatéw cyfrowych na podstawie zdjec (ang. digital camera identification) jest
popularnym kierunkiem badan od wielu lat. Problem ten jest rozpatrywany w dwdch aspektach:
identyfikacja indywidualnego zrédta (ang. individual source camera identification — ISCI) oraz
identyfikacja modelu (ang. source camera model identification — SCMI). ldentyfikacja w aspek-
cie ISCI rozréznia wszystkie rozpatrywane aparaty osobno — przyktadowo, dla n egzemplarzy
modelu Nikon D750 oraz m egzemplarzy modelu Sony A7R III, indeksujemy kazdy z egzempla-
rzy: Nikon D750 (0), Nikon D750 (1), ..., Nikon D750 (n); Sony A7R Il (0), Sony A7R (1),
... Sony A7R Ill (m). Identyfikacja modelu (SCMI) sprowadza sie do rozrézniania okreslonego
modelu aparatu cyfrowego od innych modeli, ale nie odréznia okreslonego aparatu od innych
egzemplarzy tego samego typu [67) 68]. Stad dla n aparatéw Nikon D750 i m aparatéw Sony
A7R 1ll, metodologia SCMI wyrézni jedynie ogdlny model danego aparatu (D750 lub A7R 111).
W literaturze najwiekszym zainteresowaniem ciesza sie algorytmy i metody rozrézniajace apa-
raty cyfrowe w oparciu o metodologie ISCI. Jednym z najistotniejszych algorytméw jest metoda
opublikowana przez Lukds w 2006 roku, ktéra wykorzystuje tzw. cyfrowy odcisk palca (ang.
camera’s fingerprint) [104]. W pracy tej pokazano, ze cyfrowy odcisk palca, ktéry mozna ob-
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liczy¢ na podstawie zdje¢ generowanych przez aparat, moze by¢ wykorzystany do identyfikacji
aparatéw cyfrowych. Cyfrowy odcisk palca N mozna obliczy¢é w nastepujacy sposéb:

N=1-F(1) (1.1)

gdzie | jest zdjeciem wejsciowym, a F to filtr odszumiajacy. Schemat dziatania algorytmu
przedstawiony jest na rys. [1.1]

| odszumianie

|l usrednianie 1 odszumianie
wspé’fczyr_]_nik
korelacji
cyfr. odcisk palca J, cyfr. odcisk palca
decyzja

Rysunek 1.1: Schemat odszumiania obrazéw i klasyfikacja nowego obrazu w oparciu o algorytm

Lukas [104]

Podejscie zaproponowane w pracy [104] jest bardzo efektywne w kontekscie identyfika-
cji urzadzen w aspekcie ISCI, a doktadnos$¢ klasyfikacji w wiekszosci przypadkéw siega nawet
99% [58, 66, 82] [104]. Algorytm wymaga odszumiania wszystkich kanatéw kolorystycznych
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zdje¢ wejsciowych w ich petnej rozdzielczosci. Jednak z uwagi na duze rozmiary zdjeé wspét-
czesnych aparatéw badz smartfonéw (np. 6016 <4016, 6960 x 4640, 8000 x 6000 czy 8256 x 5504
pikseli), obliczenie cyfrowych odciskéw palca moze okaza¢ si¢ bardzo czasochtonne. Na przy-
ktad, jesli obraz wejsciowy | ma rozmiar 24 milionéw pikseli (6000 x 4000 pikseli), odpowiadajacy
mu cyfrowy odcisk palca I’ ma doktadnie te same wymiary. Warto wspomnie¢, ze duza liczba
nowoczesnych algorytméw identyfikacji [26], (59, (60, [83) 145] oparta jest na formule odszumia-
nia zdje¢ zaproponowanej wtasnie w algorytmie Lukas. Stad motywacja, aby opracowaé nowe
algorytmy, ktére beda oferowal poréwnywalng skutecznos$¢ identyfikacji w krétszym czasie.

Istnieje wiele Zrédet niedoskonatosci i szuméw, ktére wchodza w rézne etapy procesu two-
rzenia obrazu (ang. image acquisition process). Nawet jesli sensor obrazujacy wykona zdjecie
absolutnie réwnomiernie oswietlonej sceny, uzyskany obraz cyfrowy bedzie wykazywat niewiel-
kie zmiany intensywnosci miedzy poszczegdlnymi pikselami. Wynika to czeSciowo z szumu
fotonicznego (zwanego takze szumem S$rutowym) [75, [78] (ktéry jest sktadnikiem losowym),
a czesciowo z powodu szumu wzorcowego -— deterministycznego sktadnika, ktéry pozostaje
w przyblizeniu taki sam dla wielu zdje¢ tej samej sceny. Dzieki tej wtasciwosci szum wzorcowy
jest obecny w kazdym wykonanym przez sensor obrazujacy zdjeciu, dzieki czemu mozna go
wykorzysta¢ do identyfikacji aparatu cyfrowego.

Gtéwnymi sktadnikami szumu wzorcowego s3 staty szum wzorcowy (ang. fixed pattern noise
— FPN) oraz szum niejednorodno$ci odpowiedzi fotoelektrycznej (ang. photo-response nonuni-
formity noise — PRNU). FPN jest powodowany przez ciemne prady (ang. dark currents). Odnosi
sie to przede wszystkim do réznic miedzy pikselami, gdy sensor obrazujacy nie jest wystawio-
ny na dziatanie Swiatfa. Poniewaz FPN jest szumem addytywnym, niektére Sredniej i wysokiej
klasy cyfrowe aparaty konsumenckie automatycznie ttumia ten szum, odejmujac ciemng ram-
ke [40] od kazdego zrobionego zdjecia. FPN zalezny jest réwniez od ekspozycji i temperatury.
W obrazach naturalnych dominujaca czescig szumu wzorcowego jest PRNU. Szum PRNU jest
spowodowany niejednorodnos$cia pikseli, ktéra jest definiowana jako rézna wrazliwo$¢ pikseli na
Swiatto. Ta wrazliwo$¢ spowodowana jest niejednorodnoscia ptytek krzemowych i niedoskonato-
$ciami podczas procesu produkcji sensora obrazujacego [15, [104]. Przyktadowo, kilka sensoréw
obrazujacych, ktérych zadaniem jest sfotografowanie tej samej, identycznie oSwietlonej sceny,
moze w finalnym zdjeciu wygenerowaé rézne wartosci intesywnosci pikseli, np. 214, 212, 215.
W takim przypadku oko ludzkie nie zdota rozpoznaé tak nieznacznych réznic pomiedzy warto-
Sciami pikseli, jednak algorytm identyfikacji, ktéry doktadnie analizuje wartosci pikseli, bedzie
w stanie rozrézniaé takie obrazy, a co za tym idzie, réwniez sensory. ldentyfikacja sensoréw
na podstawie PRNU cieszy si¢ duzym zainteresowaniem w literaturze na przestrzeni ostatnich
lat [65) [73] 104, 114, 115, 140]. Klasyfikacje szuméw wystepujacych w sensorach obrazujacych



mozna zobaczy¢ na rys. [1.2]

Swiatto

l

Sensor obrazujacy

/ N\

Sygnat cyfrowy Szum sensora
Szum wzorcowy Szum Srutowy
(deterministyczny) (niedeterministyczny)
Staty szum wzorcowy Szum niejednorodnosci
(FPN) odpowiedzi
fotoelektrycznej (PRNU)

Rysunek 1.2: Klasyfikacja szuméw wystepujacych w sensorach obrazujacych. Szum generowany
przez sensor skfada sie z deterministycznego szumu wzorcowego (ang. pattern noise) oraz
niedeterministycznego szumu Srutowego (ang. shot noise). Szum wzorcowy natomiast tworza
staty szum wzorcowy (ang. fixed pattern noise — FPN) oraz szum niejednorodnosci odpowiedzi
fotoelektrycznej (ang. photo-response nonuniformity noise — PRNU) [15]

Niniejsza rozprawa porusza temat identyfikacji sensoréw obrazujacych w oparciu o analize
materiatéw z nich pochodzacych, czyli obrazéw (zdje¢). Rozpatrywanymi urzadzeniami beda
aparaty cyfrowe (lustrzanki, bezlusterkowce, aparaty kompaktowe, a takze urzadzenia mobilne,
takie jak smartfony lub tablety) oraz skanery ptaskie. Analiza dotyczy¢ bedzie przede wszystkim
identyfikacji w aspekcie ISCI. Identyfikacja bedzie przeprowadzana na podstawie naturalnych
zdjeé przedstawiajacych rzeczywiste sceny (tj. pochodzacych ,wprost” z aparatu cyfrowego,
a wiec niepoddawanych zewnetrznym modyfikacjom w oprogramowaniu stuzagcym do obrébki
zdjeé, typu Adobe Lightroom /Photoshop itd.).
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1.1 Aktualny stan badan

Jak wspomniano we Wprowadzeniu, identyfikacje sensoréw obrazujacych mozna przeprowadzac
w oparciu o aspekt identyfikacji indywidualnego zrédta (ang. individual source camera identi-
fication — ISCI) lub identyfikacji modelu (ang. source camera model identification — SCMI).
W niniejszym podrozdziale przedstawiono aktualny stan badan w obu aspektach.

1.1.1 Identyfikacja indywidualnego zrédta — ISCI

Metody oparte na PRNU Jak wspomniano w poprzednim podrozdziale, identyfikacja sen-
soréw obrazujacych na podstawie szumu PRNU cieszy sie duza popularnoscia w literatu-
rze [26, [44] 55, K9, 67, [79, [82] 111], 112]. Algorytmy wykorzystujace takie podejscie gene-
ralnie zapewniaja wysoka doktadno$¢ identyfikacji aparatéw cyfrowych, ktéra zwykle nie jest
nizsza niz 90% w przypadku rozpoznawania konkretnego egzemplarza aparatu cyfrowego. Wa-
da opisywanego podejscia jest czas obliczania PRNU, ktére moze okazal sie czasochfonne.
W pracy [23] pokazano, ze typowy czas potrzebny do obliczenia PRNU waha sie od 2 minut
(dla matego obrazu o rozdzielczo$ci 3200 x 2400, czyli okoto 8 milionéw pikseli) do nawet
5 minut dla obrazu o rozmiarze 24 milionéw pikseli (6000 x 4000 pikseli) w przypadku typowe-
go komputera osobistego. Dlatego fakt ten moze wykluczy¢ algorytm z zastosowania na skale
masowa. W pracy [35] pokazano, ze takie podejscie sprawdza sie takze w przypadku plikéw
wideo pochodzacych z kamer cyfrowych.

W pracy [64] przedstawiono metode analizy korelacji krzyzowej i stosunku energii szczy-
towej do korelacji (PCE) w celu identyfikacji aparatu. Wzorzec PRNU jest obliczany tak, jak
pokazano w réwnaniu [1.1] a detektor korelacji ze stosunkiem PCE jest uzywany do pomiaru
podobienstw miedzy szumami resztowymi. Podobnie jak w pracy [104], algorytm zapewnia wy-
soka doktadno$¢ identyfikacji. Jednak wydajno$¢ czasowa algorytmu nie jest badana, niemnie;
jednak mozna sie spodziewal, ze podejscie to bedzie czasochtonne.

W pracy [82] opisano metode, ktéra poprawia wyniki uzyskane w pracy [104]. Szum wzor-
ca sensora jest reprezentowany jako biaty szum wptywajacy na obrazy. Zaproponowano uzycie
korelacji z norma korelacji kotowe] jako statystyki testowej. Identyfikacja poszczegdlnych eg-
zemplarzy aparatéw wynosi nie mniej niz 95%. Jednak podobnie jak w przypadku wczesniej
wspomnianych algorytméw, wydajnosé czasowa nie jest zadowalajaca dla przetwarzania obrazu
na skale masowa ze wzgledu na dtugi czas przetwarzania pojedynczego obrazu.

W pracy [14] oméwiono wstepne badanie uzycia algorytmu k-$rednich do zarzadzania wzor-
cami PRNU. Wzorce sg poréwnywane ze sobg za pomoca korelacji w celu klasteryzacji za po-
moca algorytmu k-$rednich. Podobne wzorce zgrupowane w klastrze s uwazane za nalezace
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do tego samego aparatu. Podobne podejscie zostato takze zaprezentowane w pracy [142].

W pracy [79] wykorzystano wyniki z publikacji [104] do analizy, czy obrazy udostepnio-
ne w sieciach spotecznosciowych na réznych kontach zostaty wykonane przez tego samego
uzytkownika. Wyniki eksperymentéw potwierdzity przydatnos¢ algorytmu Lukds w tak zdefi-
niowanym problemie.

W pracy [148] oméwiono wptyw losowych projekcji (ang. random projections) w celu kom-
presji odciskéw palcéw aparatéw cyfrowych. Ideg losowych projekcji jest zmniejszenie rozmiaru
obrazu wejsciowego |. Autorzy zbadali mozliwo$¢ powigzania zdjeé z aparatem w przypadku
skompresowanych odciskéw palca aparatéw. Wyniki wykazaty, ze taka operacja nie zmniejsza
doktadnosci klasyfikacji. Szczegétowa idea losowych projekcji jest opisana w pracy [6]. Pra-
ca [99] takze przedstawia idee kompaktowe] reprezentacji odcisku palca. Proponowana metoda
wykorzystuje wartosci wtasne macierzy (ang. eigenvalues) do obliczenia kompaktowej formy
PRNU na podstawie obrazéw wejsciowych I. Eksperymenty wykazaty wysoka skutecznos¢ kla-
syfikacji aparatéw w oparciu o proponowang metode. Problematyczne moze jednak okazac sie
obliczanie wartosci wtasnych macierzy, ktére jest wymagajace obliczeniowo.

W pracy [59] zastosowano analize PRNU dla metody umozliwiajacej uwierzytelnienie za
pomoca biometrii i urzadzenia mobilnego. Zaproponowano protokdt uwierzytelnienia, ktéry
faczy rozpoznawanie sensora aparatu wraz z rozpoznawaniem teczéwki oka. Takie rozwigzanie
moze znalez¢ zastosowanie na przyktad w systemie logowania. Dziatanie protokotu sprowadza
sie do nastepujacych czynnosci: uzytkownik wykonuje zdjecie swojego oka za pomoca aparatu
w swoim smartfonie, a system sprawdza zaréwno skan teczéwki (uprzednio posiadanej w bazie
danych), jak i PRNU z wykorzystanego aparatu. W protokole, PRNU jest obliczane w taki sam
sposéb, jak w pracy [104] (réwnanie. Takie rozwigzanie powinno zwiekszy¢ bezpieczenstwo
systemu uwierzytelniania.

Odcisk palca aparatu zostat uwzgledniony réwniez w innych aspektach. W pracy [30, [68|
135, [158] przebadano odpornos¢ PRNU pod katem ,oszukania” klasyfikatora. Okazuje sig, ze
mozliwe jest podrobienie PRNU okreslonego aparatu cyfrowego w celu wygenerowania fatszywe-
go obrazu ,udajacego”, ze zostat wygenerowany przez inny aparat. W pracy [68] wprowadzono
metode PRNU fingerprint-copy. Celem byto zaciemnienie PRNU konkretnego aparatu poprzez
wstawienie do niego PRNU innego aparatu. Mozna to zrealizowa¢ wykonujac proste operacje
algebraiczne. Zatézmy, ze Ky jest odciskiem palca aparatu obliczonym z N obrazéw, a J jest
odciskiem palca innego aparatu, ktéry chcemy ,umiesci¢” w K. Obliczamy

J =J(1+ aKy) (1.2)

gdzie v > 0 jest wspdtczynnikiem odpowiadajacym za intensywnos¢ odcisku palca. Ekspery-
mentalna ocena wykazata, ze taka wymiana odciskéw palcéw z aparatu byta skuteczna, tzn.
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majac Kn mozna byto wytworzy¢ fatszywy obraz J ,udajacy” taki aparat. Nadmieni¢ jednak
nalezy, ze taka strategia moze nie by¢ praktyczna, poniewaz wymagany jest reprezentatywny
zestaw zdje¢ z aparatu, na ktéry chcemy ,wymieni¢” odcisk palca.

Uczenie gtebokie Niezwykle popularnym kierunkiem badan w ostatnich latach jest wykorzy-
stanie uczenia gtebokiego (ang. deep learning), ktére obejmuje konwolucyjne sieci neuronowe
(ang. convolutional neural networks — CNN). Sieci konwolucyjne znajduja szeroki zakres zasto-
sowan w réznych problemach badawczych, obejmujacych miedzy innymi analize tekstéw, de-
tekcja anomalii, rozpoznawanie mowy czy przetwarzanie obrazéw. CNN z powodzeniem mozna
takze wykorzysta¢ w problemie identyfikacji sensoréw obrazujacych, czego dowodza liczne pu-
blikacje w literaturze [26), 34, 37, (95| 07, (110, (126, (144, (145, (150, [154) (155, 156]. Staba jednak
strong modeli opartych na uczeniu gtebokim sa duze wymagania sprzetowe, konieczne do prze-
prowadzenia procesu uczenia sieci, ktére w zdecydowanej wiekszosci przypadkéw przekraczaja
mozliwosci typowego komputera klasy PC.

Podejscie uczenia gtebokiego do identyfikacji sensoréow obrazujacych zostato zbadane w pra-
cy [54]. Warstwy splotowe sktadaty sie z zestawu filtréw gérnoprzepustowych, ktére zostaty za-
stosowane do obrazu wejsciowego | w celu wyodrebnienia i poznania charakterystycznych jego
cech. Proponowana metoda nie zostafa jednak gruntownie przebadana, gdyz do eksperymen-
téw klasyfikacyjnych wykorzystano jedynie trzy urzadzenia mobilne: Apple iPhone 5, Samsung
Galaxy S4 oraz Samsung Galaxy Tab IlI.

Wykorzystanie konwolucyjnych sieci neuronowych zostato przedstawione w pracy [26]. Za-
prononowano uczenie sieci sktadajacej sie z czterech splotowych warstw bezposrednio ze zdjeé
JPG.

W pracy [113] zaproponowano platforme podobng do [59], w ktérej wykorzystano uczenie
gtebokie do identyfikacji teczéwki oraz aparatu cyfrowego. Zaproponowane rozwigzanie moze
by¢ szczegdlnie przydatne w zadaniu uwierzytelnienia uzytkownika, np. przy logowaniu do syste-
mu za pomocg urzadzen mobilnych. Temat ten byt réwniez badany w pracach [44], 81], 112, [147].

Konwolucyjna sie¢ neuronowa z w petni potagczonymi warstwami (ang. fully connected) zo-
stata przedstawiona w pracy [145]. Warstwy konwolucyjne, ktére obejmuja splot (ang. convolu-
tion), aktywacje (ang. activation) i faczenie (ang. pooling) sa odpowiedzialne za reprezentacje
cech. Do klasyfikacji wykorzystano w petni potaczone warstwy. Wzér szumu PRNU zostat wy-
odrebniony z obrazéw ze znanej formuty N = | — F(I) [68] [82, [104], gdzie | oznacza obraz
wejsciowy, a F jest filtrem odszumiajagcym. Uczenie sieci przeprowadzono z wykorzystaniem
karty graficznej nVidia GeForce Titan X (12 GB). Czas na nauke sieci wyniést 5,5 godziny,
jedynie dla 12 egzemplarzy aparatéw.
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W pracy [110] zbadano odpornoé¢ modeli uczenia gtebokiego. Pokazano, jak ,oszukac”
klasyfikator oparty na CNN, aby identyfikacja aparatu byta utrudniona lub niemozliwa. Zba-
dano kilka atakéw, w ktdérych obraz przechodzi bezstratng lub stratng kompresje. Zaatakowa-
nie klasyfikatora przeprowadzono nastepujacymi metodami: metoda szybkiego znaku gradientu
(FGSM) [70], DeepFool [117] oraz za pomoca procedury JSMA [121]. Idea FGSM jest do$¢
prosta i polega na atakowaniu zdje¢ wejsciowych poprzez dodanie do nich dodatkowego szu-
mu. Metoda moze by¢ skuteczna, jednak w niektérych przypadkach wizualna jako$¢ zdjecia
moze zostaé wyraznie pogorszona, dlatego wprowadzono metode DeepFool, ktéra minimalizuje
ten problem. DeepFool opiera si¢ na lokalnej linearyzacji atakowanego klasyfikatora. JSMA to
zachtanna procedura iteracyjna, ktéra oblicza mape istotnosci, a nastepnie oznacza piksele,
ktére najbardziej przyczyniaja sie do prawidtowej klasyfikacji obrazu. Eksperymenty wykazaty,
ze zastosowanie wymienionych atakéw moze w niektérych przypadkach skutecznie ,0szukaé”
klasyfikator oparty na CNN.

W pracy [55] oméwiono w petni potaczong sie¢. Mapy cech zostaty obliczone jako splot
obrazu | i proponowanego jadra (filtra) K. Sie¢ wykorzystywata dwie warstwy splotowe (ang.
convolutional layers), warstwe max-pooling i trzy w petni potaczone warstwy. Przeprowadzono
dwa eksperymenty na zestawie danych MICHE [42], ktéry obejmuje trzy urzadzenia mobilne:
Apple iPhone 5S, Samsung Galaxy S5 i Samsung Galaxy Tab 2. Celem pierwszego eksperymen-
tu byto sklasyfikowanie kazdego egzemplarza na podstawie aparatu z tytu obudowy. W dru-
gim eksperymencie sklasyfikowano pie¢ sensoréw: oba aparaty (przéd/tyt) z Apple iPhone 5S
i Samsung Galaxy S4 oraz aparat w Samsung Galaxy Tab 2. Eksperymenty potwierdzity wy-
soky skuteczno$¢ klasyfikacji rozwazanych urzadzen. Uczenie sieci przeprowadzono na karcie
graficznej nVidia Tesla K80 (24GB). Nie zbadano jednak czasu potrzebnego na nauczenie sieci.

Pozostate metody Mniej popularne metody identyfikacji sensoréw obrazujacych w aspekcie
ISCI obejmuja: analize zdje¢ HDR [77], identyfikacje na podstawie kurzu [47, 48], analize
zimnych i goracych pikseli (ang. hot and cold pixels) [31], 61}, (80} 96), [101], czy wykorzystanie
rozktadu Poissona [138].

1.1.2 Identyfikacja modelu — SCMI

W przypadku podejscia opartego na identyfikacji modelu (SCMI), najczesciej analizuje sie wady
optyczne aparatu cyfrowego, ktére maja wptyw na koncowa jako$¢ generowanych obrazéw.
Najczesciej wykorzystywanymi wadami optycznymi sa winietowanie obiektywu [89], dystorsja
obiektywu [66] czy aberracja chromatyczna [93]. Winietowanie mozna réwniez rozumieé jako
zmniejszenie jasno$ci obrazu na jego krawedziach w stosunku do centrum obrazu [89]. Kolejna
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wadg optyczna jest dystorsja obiektywu. Wada ta powoduje, ze powiekszenie obrazu zmienia
sie wraz z odlegtoscia od osi optycznej. Wyrézniamy trzy rodzaje dystorsji obiektywu: beczkowa
(ang. barrel), poduszkowa (ang. pincushion) oraz falista (ang. mustache). W dystorsji beczkowe;
powiekszenie obrazu zmniejsza sie wraz z odlegtoscia od osi optycznej. W dystorsji poduszkowe;j
powiekszenie obrazu wzrasta wraz z odlegtoscia od osi optycznej. Wreszcie znieksztatcenie
faliste jest potaczeniem znieksztatcenia beczkowego i poduszkowego [139].

Prébe identyfikacji sensoréw obrazujacych na podstawie parametréw dystorsji obiektywu
podjeto w pracy [38]. Ponadto, wykorzystano takze wartosci intensywnosci pikseli. Takze w pra-
cy [66] rozwazono metode identyfikacji aparatéw cyfrowych na podstawie parametréw dystorsji
obiektywu. Istnieje wiele modeli, ktérymi mozna modelowa¢ dystorsje, np. model Browna [43],
niemniej autorzy zaproponowali wtasny model:

r'=r(1+4 ayr® + agr?) (1.3)

gdzie r’ jest Srodkiem obrazu. Parametry a, i a; okreslaja rodzaj oraz wielkos¢ znieksztatcenia
i s uwazane za unikalne dla kazdego aparatu. Wyniki eksperymentéw wskazaty jednak loso-
wa skuteczno$¢ identyfikacji aparatéw na podstawie parametréw a, oraz a,, a w niektérych
przypadkach poprawno$¢ klasyfikacji wynosita zaledwie 40%.

W pracy [45] przeanalizowano identyfikacje aparatéw cyfrowych w oparciu o algorytm au-
tomatycznego balansu bieli (ang. Auto White Balance — AWB). Autorzy prébowali przyblizy¢
parametry algorytméw AWB i na ich podstawie zidentyfikowa¢ sensor obrazujacy. Wyniki wska-
zaty, ze proponowane podejscie moze byé bardzo skuteczne w rozwazanym problemie.

Kolejnym z obszaréw badawczych jest analiza histogramu. Histogram to wykres, na ktérym
pokazany jest procentowy rozktad pikseli w kazdym kolorze. Umozliwia on wykrycie defektéw
pikseli, takich jak gorace/martwe piksele [31], 32, (86, 93, [101]. Problem goracych/martwych
pikseli byt szczegélnie charakterystyczny dla urzadzen z sensorem typu charge coupled device
(CCD). Obecnie wigkszo$¢ aparatéw/urzadzen mobilnych wyposazonych jest w sensor typu
Complementary Metal-Oxide-Semiconductor (CMOS), ktéry generuje obrazy z mniejsza liczba
artefaktow pikseli.

Praca [8] przedstawia statystyczny algorytm identyfikacji teczéwki za pomoca sensoréw
obrazujacych. Wybrane cechy obrazu zebrano za pomoca pomiaru statystycznego bloku obra-
zu (ang. Block Image Statistical Measure — BISM), entropii falek wysokiego rzedu (ang. High
Order Wavelet Entropy — HOWE), pomiaru tekstury (ang. Texture Measure — TM), jednopozio-
mowej wieloorientacyjnej tekstury falkowej (ang. Single-level Multi-orientation Wavelet Texture
— SIMoWT) i pomiaréw jakosci obrazu. Obrazy podzielono na bloki, w ktérych zastosowano
poszczegblne metody. W pracy zaproponowane zostaty réwniez dwa zbiory danych zawierajace
6000 obrazéw teczéwki. Analiza miar jakosci obrazu byta réwniez rozwazana w pracy [143].
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W pracy [33] przedstawiono metode identyfikacji aparatéw cyfrowych za pomoca demo-
zaikowania. Btedy demozaikowania obliczono jako réznice miedzy obrazem wejSciowym a jego
ponowng interpolacja przy uzyciu kilku algorytmdéw demozaikowania. Taka operacja generuje
informacje o parametrach algorytmu demozaikowania zastosowanym w aparacie. Parametry te
mozna uznac za unikalne i wykorzysta¢ do identyfikacji okreslonego aparatu. Eksperymenty
potwierdzity wysoka skuteczno$¢ klasyfikacji aparatéw cyfrowych.

W pracy [9] klasyfikacja sensoréw zostata oparta na pomiarach entropii i jakosci obrazu.
Satta [130] zaproponowat mape niezawodno$ci jako parametr do szacowania szumu warto$ci
piksela. Wyczerpujacy przeglad defektéow sensoréw, ktére mozna wykorzystaé do identyfikacji
aparatu, opisano w pracach [25, 56]. Przedstawione metody dotycza gtéwnie modeli algebra-
icznych do okreslania pochodzenia obrazu, oméwiono réwniez metode na znalezienie goracy-
ch/martwych pikseli w oparciu o filtry nieliniowe (np. filtr medianowy).

1.2 Motywacja pracy

Analiza literatury pozwolita zauwazy¢, ze gtéwny nacisk ktadziony jest na skutecznga identyfika-
cje sensoréw obrazujacych z jak najwyzszym prawdopodobienstwem. Niewielka jest natomiast
liczba prac, ktérych uwaga (poza skutecznoscig klasyfikacji) jest réwniez skoncentrowana na
szybkosci dziatania proponowanych algorytméw. Jest to wiec motywacja do prowadzenia badan
w takim wtasnie kierunku. Wobec powyzszego, celem rozprawy jest opracowanie algorytmoéw
identyfikacji sensoréw obrazujacych w aspekcie ISCI, ktére dziatajg szybciej niz algorytmy ist-
niejace w literaturze przy jednoczesnym zachowaniu poréwnywalnej skutecznosci identyfikacji.
Zakres rozprawy obejmuje:

(1) Opracowanie zbioru danych IMAGINE, stuzacego do testowania algorytméw identyfikacji
sensoréw obrazujacych zawartych w aparatach cyfrowych;

(2) Opracowanie algorytmu MSE-DSI, algorytméw identyfikacji wykorzystujacych analize wad
optycznych (winietowanie, dystorsja obiektywu) oraz algorytmu identyfikacji na podstawie
kompaktowej formy cyfrowego odciska palca sensoréw obrazujacych;

(3) Zbadanie odpornosci algorytmu Lukds oraz konwolucyjnych sieci neuronowych na iden-
tyfikacje aparatéw cyfrowych w oparciu o zdjecia poddane operacjom zaszumiania;

(4) Weryfikacja eksperymentalna zaproponowanych metod, majaca na celu wykazanie przy-
datnosci zaproponowanych algorytméw w problemie identyfikacji sensoréw obrazujgcych.
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1.3 Uktad pracy

Praca sktada sie z 7 rozdziatéw.

W rozdziale 2 przedstawiono opis zbioru zdje¢ IMAGINE przeznaczonego do testowania
algorytméw identyfikacji sensoréw obrazujacych. Scharakteryzowano wykorzystane urzadzenia,
opisano witryne internetowa, na ktérej zbiér jest zamieszczony, przedstawiono metode pobie-
rania zdjec.

W rozdziale 3 opisano algorytmy identyfikacji sensoréw obrazujacych: zaréwno znane z li-
teratury, jak i proponowane. Przedstawiono autorskie algorytmy identyfikacji sensoréw w aspek-
cie ISCI: MSE-DSI, CompaRe, a takze oméwiono algorytmy Vignetting-CT oraz Distortion-CT.
Przeanalizowano takze identyfikacje z wykorzystaniem konwolucyjnych sieci neuronowych.

Rozdziat 4 przedstawia wyniki klasyfikacji zrédet przez zaproponowane algorytmy w od-
niesieniu do algorytméw znanych z literatury. Poruszony jest zaréwno temat skutecznosci klasy-
fikacji, jak i poréwnanie szybkosci dziatania poszczegdlnych algorytméw. Przedstawione wyniki
analizy wykorzystuja reprezentatywng liczbe zdje¢ pochodzacych z nowoczesnych urzadzen.

W rozdziale 5 dokonano analizy statystycznej uzyskanych wynikéw, ktéra wykazata uzy-
teczno$¢ proponowanych algorytmow.

W rozdziale 6 przeanalizowano odporno$¢ algorytmu Lukas oraz konwolucyjnych sieci
neuronowych na identyfikacje sensoréw obrazujacych w oparciu o zdjecia poddane réznorodnym
zewnetrznym szumom; zaproponowano takze metode przeciwdziatania identyfikacji sensoréw.

Rozdziat 7 zamyka rozprawe podsumowaniem i wskazaniem kierunkéw dalszych prac ba-
dawczych.

1.4 Publikacje

Wyniki dotychczasowych badan zostaty opublikowane w dziewieciu pracach. Przeglad literatury
zostat opisany w pracy [I8]] (A1).

A1l J. Bernacki: A survey on digital camera identification methods, Forensic Science Inter-
national: Digital Investigation (Elsevier), vol. 34, 300983 (2020);

Zbiér zdjeé testowych IMAGINE zostat opisany w pracy [2] B1:

!Praca zostata zgtoszona do recenzji do czasopisma Digital Investigation (100 punktéw na liécie MEiN,
wspétczynnik Impact Factor (IF) = 2.192). Po recenzji czasopismo przeksztatcito sie w Forensic Science In-
ternational: Digital Investigation; na liscie MEIN czasopismo posiada aktualnie 20 punktéw, wspétczynnik
IF = 1.805.
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B1 J. Bernacki, R. Scherer: IMAGINE Dataset: Digital Camera Identification Image Bench-
marking Dataset — praca zgtoszona na konferencje International Conference on Compu-
tational Science 2023

Algorytm MSE-DSI zostat opublikowany i przedstawiony na konferencji Computational Col-
lective Intelligence — 13th International Conference [24] (C1). Ponadto, w pracy [16] (C2)
przedstawiono rozszerzona wersje artykutu C1.

C1 J. Bernacki, R. Scherer: Fast Imaging Sensor Identification, Computational Collective
Intelligence — 13th International Conference, Lecture Notes in Computer Science (Sprin-
ger), vol. 12876, str. 572-584 (2021);

C2 J. Bernacki, R. Scherer: Digital forensics: a fast algorithm for a digital sensor identifica-
tion, Journal of Information and Telecommunication (Taylor & Francis), vol. 0, nr 0, str.
1-21 (2022);

Algorytm CompaRe zostat przedstawiony w pracy [21] (C3).

C3 J. Bernacki: Digital camera identification by fingerprint's compact representation, Mul-
timedia Tools and Applications (Springer), vol. 81, nr 15, str. 21641-21674 (2022);

Algorytmy Vignetting-CT oraz Distortion-CT zostaty opublikowane w pracy [17] (C4):

C4 J. Bernacki: Digital camera identification based on analysis of optical defects, Multimedia
Tools and Applications (Springer), vol. 79, nr 3-4, str. 2945-2963 (2020).

Analiza identyfikacji sensoréw w oparciu o konwolucyjne sieci neuronowe zostata przedstawiona
w artykule [22] (C5):

C5 J. Bernacki, K. Costa, R. Scherer: Individual Source Camera ldentification with Convolu-
tional Neural Networks, 14th Asian Conference on Intelligent Information and Database
Systems, Recent Challenges in Intelligent Information and Database Systems (Springer),
str. 45-55 (2022)

Analiza odpornosci algorytméw identyfikacji zostata opisana w dwdch pracach [19] (D1) oraz [20]
(D2):

D1 J. Bernacki: On robustness of camera identification algorithms, Multimedia Tools and
Applications (Springer), vol. 80, nr 1, str. 921-942 (2021);



18 ROZDZIAt 1. WSTEP

D2 J. Bernacki: Robustness of digital camera identification with convolutional neural ne-
tworks, Multimedia Tools and Applications (Springer), vol. 80, nr 19, str. 29657-29673
(2021)

Ponadto, wyniki uzyskane w pracy C1 sg bezpo$rednia kontynuacjg wczesniejszych badan au-
tora rozprawy przedstawionymi w ponizszej pracy (nie wchodzi ona jednak w zakres niniejszej
rozprawy):

CO0 J. Bernacki, M. Klonowski, P. Syga: Some Remarks about Tracing Digital Cameras —
Faster Method and Usable Countermeasure, Proceedings of the 14th International Joint
Conference on e-Business and Telecommunications (ICETE 2017) — vol. 4: SECRYPT,
Madryt — 24-26 lipca 2017, str. 343-350

1.5 Konwencje

W opisach formalnych czcionkg pogrubiong oznaczone s3 wektory badz macierze. W niekté-
rych przypadkach, aby unikna¢ niejasnosci, przytoczone s3 oryginalne (angielskie) nazwy poje¢,
ktérych ttumaczenie nie jest jednoznaczne lub mogtoby sie okaza¢ kontrowersyjne (dotyczy to
w szczegdlnosci nazw warstw sieci konwolucyjnych — np. warstwa max-pooling, itp.).

Wyniki klasyfikacji algorytméw bedziemy prezentowac w oparciu o macierze konfuzji. Z uwa-
gi na rozlegta weryfikacje eksperymentalng, znaczng liczbe macierzy konfuzji zamieszczamy
w dodatku [B] do niniejszej pracy.

Z uwagi, iz cytowane w rozprawie algorytmy z literatury na ogét nie posiadaja swoich nazw,
bedziemy je identyfikowaé w oparciu o nazwisko pierwszego autora (w przypadku, gdy praca
posiada wielu autoréw) lub obu autoréw (jesli nie wystepuje ich wiecej). Dla przejrzystosci,
pomijamy wykorzystanie frazy ,et al.”, gdyz ograniczataby czytelnos¢. Przyktadowo, algorytm
zaprezentowany w pracy [104] bedziemy identyfikowa¢ jako ,algorytm Lukds” zamiast ,algo-
rytm Lukas et al.” itd.

We wzgledu na wymogi projektu ,Politechnika Czestochowska uczelnia dostepng” oraz
likwidacje barier cyfrowych (konkurs POWR.03.05.00-1P.08-00-DOS/20), niniejsza rozprawa
zostata zredagowana z wykorzystaniem czcionki bezszeryfowe;.



Rozdziat 2

Zbior zdje¢ IMAGINE

W niniejszym rozdziale przedstawiony zostanie zbiér zdje¢ o nazwie IMAGINE, ktéry moze zo-
stat wykorzystany do testowania algorytmoéw identyfikacji aparatéow. Zbiér wykorzystuje szereg
nowoczesnych rodzajéw urzadzehn wyposazonych w sensory obrazujace wykonane w techno-
logii CMOS (ang. Complementary Metal-Oxide-Semiconductor), takich jak: aparaty cyfrowe
(kompaktowe, bezlusterkowe (ang. mirrorless interchangeable lens camera — MILC), lustrzanki
cyfrowe (ang. digital single lens reflex — DSLR), urzadzenia mobilne z wbudowanym aparatem
cyfrowym (smartfony, tablety), a takze drony. Zbidr wykorzystuje tacznie ponad trzy tysigce
zdjeé z 66 egzemplarzy urzadzen. Motywacja do opracowania zbioru jest stosunkowo niewielka
liczba dostepnych zbioréw zdjeé w literaturze. Zbiér wykorzystuje zdjecia, ktérych czes¢ po-
chodzi z internetowego serwisu o nazwie Optyczne.plE]. Portal ten zajmuje sie gtéwnie testo-
waniem nowoczesnych urzadzen fotograficznych. Cze$¢ zdje¢ pochodzi ze zbiordéw prywatnych
autora rozprawyf|

W pierwszej czesci przypomnimy istniejace zbiory zdjeé, a nastepnie szczegdtowo opiszemy
proponowany zbiér wraz z lista dostepnych urzadzen. W kolejnej czesci przedstawimy witryne
internetowq, na ktérej zbidr jest dostepny, a takze opiszemy sposéb pobrania zdjeé.

Wyniki prezentowane w niniejszym rozdziale zostaty opublikowane w pracy B1.

! Autor rozprawy uzyskat pisemna zgode redaktora naczelnego serwisu Optyczne.pl na wykorzystanie zdje¢
do celéw badawczych.
2https://www.flickr.com/photos/jarek b/
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2.1 Istniejgce zbiory danych

Jednym z najbardziej znanych i powszechnie uzywanych jest zbiér Dresden Image Databa-
se [63], ktéry zawiera kilkadziesiat tysiecy zdje¢ z kilkuset réznych urzadzen (gtownie aparatéw
kompaktowych). Z racji opublikowania zbioru w 2011 roku, zawiera on do$¢ przestarzate jak
na dzisiejsze standardy urzadzenia — wiekszo$¢ wykorzystywanych aparatéw wyposazona jest
w niemal nieuzywane dzi$ sensory CCD (ang. charge-coupled device).

Zbiér VISION [134] zostat zaprezentowany w 2017 roku i wykorzystuje zdjecia z 35 nowo-
czesnych smartfonéw nastepujacych producentéw: Apple (iPad/iPhone), Huawei, Lenovo, LG,
Microsoft, OnePlus, Samsung, Sony, Wiko i Xiaomi. Zbiér ten jednak nie obejmuje nowocze-
snych aparatéw cyfrowych.

Opublikowany w 2018 roku zbiér UNIFI [133] zawiera zdjecia wykonane w technologii HDR
(ang. High Dynamic Range). Wykorzystuje urzadzenia nastepujacych producentéw: Asus, Hu-
awei, iPad/iPhone, OnePlus, Xiaomi i Samsung. Podobnie, jak w przypadku zbioru VISION,
staba strong jest niewielka liczba wykorzystanych urzadzen.

Zbiér zdje¢ MICHE [1, 142] z 2015 roku zawiera zdjecia teczédwki oka wykonane trzema
modelami smartfonéw: Apple iPhone 5, Samsung Galaxy S4 oraz Samsung Galaxy Tab 2.
Zbiér ten jednak jest przeznaczony do testowania algorytmoéw rozpoznawania teczéwki, wiec
jego przydatnos$¢ z punktu widzenia identyfikacji sensoréw moze by¢ dyskusyjna.

Zbiér danych Fochrenheim zostat opublikowany w 2020 roku [74]. Zawiera ponad 23 000
zdje¢ wykonanych 27 smartfonami. Jest to zaawansowana baza, w ktérej zdjecia przedstawiaja
143 rzeczywiste sceny. Autorzy zweryfikowali przydatno$¢ swojego zbioru, testujac z jego uzy-
ciem kilka wybranych z literatury metod identyfikacji sensoréw obrazujacych. ldeowo, zbidr jest
podobny do proponowanego zbioru IMAGINE, jednak zostat opublikowany nieco wczesniej, t;.
wtedy, gdy trwaty prace nad proponowanym zbiorem. Ograniczeniem zbioru jest ograniczenie
sie jedynie do urzadzen mobilnych i brak przetestowania nowoczesnych aparatéw cyfrowych.

2.2 Zbior zdje¢ IMAGINE

Jak wspomniano na poczatku rozdziatu, proponowany zbiér zdje¢ IMAGINE wykorzystuje ob-
razy z nowoczesnych urzadzen wyposazonych w sensory CMOS. Dostepne s3 zdjecia z 17 apa-
ratéw bezlusterkowych, 5 aparatéw kompaktowych (w tym jedna kamera sportowa), 2 dronéw,
17 lustrzanek, 12 urzadzeh mobilnych (11 smartfonéw oraz jeden tablet). Niektdre urzadzenia
wystepuja w dwdch egzemplarzach w obrebie tego samego modelu, co umozliwia wykorzystanie
zbioru do testowania algorytméw identyfikacji w aspekcie ISCI (oméwionym we Wprowadzeniu).
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Tabela 2.1: Rozmiary sensoréw (niektére sensory oznaczone symbolami FF oraz FE maja wy-
miary nieznacznie inne niz wymienione w tabeli)

Sensor  Rozmiar [mm] Przekatna [mm]

FF 36,0 x 24,0 43,27
FX 35,9 x 24,0 43,18
FE 35,6 x 23,8 42,74

APS-C! 223x148 26,76
APS-C2 235x157 28,26
APS-C3 236x158 28,40
1" 132 x 8,8 15,86
1/2,55" 6,17 x 455 7,67
1/23"  616x 4,62 7,70
1/3"  480x360 6,00
1/31"  440x330 550
1/40"  320x240 4,00

Urzadzenia wyposazone s3 w sensory obrazujace o réznych fizycznych rozmiarach. Obejmuja
one sensory rozmiaru zblizonego do klatki filmu matoobrazkowego (w jezyku potocznym zwane
»petna klatka" ), sensory o wymiarach okoto 1,5 razy mniejszych od klatki filmu matoobrazko-
wego (potocznie znane jako APS-C — ang. Advanced Photo System type-Classic), sensory typu
1” oraz mate sensory stosowane w aparatach kompaktowych, dronach, kamerach sportowych
badZ urzadzeniach mobilnych. Fizyczne rozmiary sensoréw matoobrazkowych s3 nastepujace:
w przypadku aparatéw marki Canon (oznaczenie FF) — 36 x 24 mm; w przypadku aparatéw
marki Nikon (oznaczenie FX) — 35,9 x 24,0 mm; aparaty Sony (oznaczenie FE) — 35,6 x 23,8
mm. Sensory klasy APS-C s3 zblizone do rozmiaréw 23,0 x 16,0 mm. Sciélej, dla aparatéw
marki Canon fizyczny rozmiar tego typu sensora wynosi 22,3 x 14,8 mm, w przypadku marki
Fujifilm jest to 23,5 x 15,7 mm, natomiast dla marki Nikon — 23,6 x 15,8 mm. Sensory typu 1”
maja fizyczne wymiary 13,2 x 8,8 mm. Pozostate sensory, ktére sa stosowane w aparatach kom-
paktowych, dronach oraz kamerach sportowych posiadaja fizyczny rozmiar okoto 6,0 x 4,0 mm,
natomiast w przypadku urzadzehn mobilnych wykorzystywanych w niniejszym zbiorze, w prze-
wazajacej liczbie przypadkéw jest to okoto 4,0 x 3,0 mm. W tab. przedstawiono fizyczne
rozmiary typow sensoréw wykorzystywanych urzadzen, natomiast tab. prezentuje petna liste
urzadzen, ktoére s3 uzyte w zbiorze.
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Tabela 2.2: Wykorzystane urzadzenia w zbiorze IMAGINE (MILC — aparat bezlusterkowy, DSLR
— lustrzanka cyfrowa). Symbol * oznacza brak oficjalnej informacji od producenta o fizycznym
rozmiarze sensora (mozna podejrzewad, ze jest on podobny do rozmiaru 1/4,0"). Rozdzielczos¢
zdjec zdefiniowana jest w pikselach i oznacza maksymalny rozmiar zdjecia, jaki mozna uzyskad
z okreslonego aparatu

Nazwa urzadzenia Typ Rozdzielczoé¢ Sensor  Egzemplarze
Acer Liquid Jade S smartfon 4160 x 3120 * 1
Apple iPhone 5S smartfon 3624 x 2448 1/3" 1
Canon EOS 1D X Mark I DSLR 5472 x 3648 FF 1
Canon EOS 5D Mark IV DSLR 6720 x 4480 FF 1
Canon EQOS 6D Mark Il DSLR 6240 x 4160 FF 1
Canon EQS 750D DSLR 6000 x 4000 APS-C' 2
Canon EQS 760D DSLR 6000 x 4000 APS-C! 2
Canon EOS M3 MILC 6000 x 4000 APS-C! 2
Canon EOS M5 MILC 6000 x 4000 APS-C! 2
Canon EOS M50 MILC 6000 x 4000 APS-Ct 2
Canon EOS 90D DSLR 6940 x 4640 APS-C! 1
Canon EOS M100 MILC 6000 x 4000 APS-C! 1
Canon EOS M200 MILC 6000 x 4000 APS-C! 1
Canon EOS R MILC 6720 x 4480 FF 1
Canon EOS R5 MILC 8192 x 5464 FF 1
Canon EQOS R6 MILC 5472 x 3648 FF 1
Canon EOS RP MILC 6240 x 4160 FF 1
Canon PowerShot G9 X Mark Il kompaktowy 5472 x 3648 1" 2
Canon PowerShot SX270 HS kompaktowy 4000 x 3000 1/2,3 1
DJI Spark dron 3968 x 2976  1/2,3 1
Fujifilm X-T200 MILC 6000 x 4000 APS-C? 1
Lenovo K5 Plus smartfon 4096 x 2304 * 1
LG K10 smartfon 4160 x 2336  * 1
Microsoft Lumia 640 smartfon 3264 x 1840 1/4,0" 1
Nikon D5 DSLR 5568 x 3712 FX 1
Nikon D6 DSLR 5568 x 3712 FX 1
Nikon D500 DSLR 5568 x 3712 APS-C3 1

Kontynuacja na nastepnej stronie
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Tabela 2.2 — Kontynuacja z poprzedniej strony

Nikon D610 DSLR 6016 x 4016 FX 1
Nikon D750 DSLR 6016 x 4016 FX 2
Nikon D780 DSLR 6048 x 4024 FX 1
Nikon D810 DSLR 7360 x 4912 FX 1
Nikon D850 DSLR 8256 x 5504 FX 1
Nikon D3100 DSLR 4608 x 3072 APS-C3 2
Nikon D5600 DSLR 6000 x 4000 APS-C® 2
Nikon D7200 DSLR 6000 x 4000 APS-C: 2
Nikon P100 kompaktowy 3648 x 2736 1/2,3" 1
Nikon Z6 MILC 6048 x 4024 FX 2
Nikon Z6 I MILC 6048 x 4024 FX 1
Nikon Z7 MILC 8256 x 5504 FX 1
Nikon Z7 I MILC 8256 x 5504 FX 1
Nokia 2.2 smartfon 4160 x 3120 1/3,1" 1
Samsung Galaxy A40 smartfon 4608 x 3456 1/2,8" 1
Samsung Galaxy Ace 3 smartfon 2560 x 1920 * 1
Samsung Galaxy S7 smartfon 4032 x 3024 1/2,65" 2
Samsung Galaxy Sl mini smartfon 2560 x 1920 * 1
Samsung Galaxy Tab A 10.1 tablet 3264 x 1836  * 1
Samsung Galaxy Trend 2 Lite smartfon 2048 x 1232 * 1
Samsung Omnia Il smartfon 2560 x 1920 * 1
Sony Al MILC 8640 x 5760 FE 1
Sony A7R I MILC 7952 x 5304 FE 1
Sony A7S MILC 4240 x 2832 FE 1
Sony A9 MILC 6000 x 4000 FE 1
Sony ActionCam AS200V kompaktowy 3104 x 1744 1/2,3" 1
Sony RX100 VI kompaktowy 5472 x 3648 1" 1
Yuneec Breeze 4K dron 4160 x 3120 1/3" 1

Wykorzystane zdjecia sa plikami JPG pochodzacymi bezposrednio z aparatéw i nie s3 w za-
den sposéb edytowane w zadnym oprogramowaniu. Wszystkie aparaty byty ustawione w do-
mys$inym trybie fotografowania (auto) z domysinym balansem bieli. Niektére urzadzenia sa
dostepne jako dwa egzemplarze tego samego modelu — dotyczy to nastepujacych aparatéw:
Canon EQOS 750D, Canon EOS 760D, Canon EOS M3, Canon EOS M5, Canon EOS M50,
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Canon PowerShot G9X Mark I, Nikon D750, Nikon D3100, Nikon D5600, Nikon D7200, Ni-
kon Z6 oraz Samsung Galaxy S7. Ponadto, mozna wskazad, ze zdjecia z urzadzeh Samsung
Galaxy Tab A 10.1 oraz Samsung Galaxy Trend 2 Lite przedstawiaja te same kadry. Umozliwia
to wykorzystanie zdje¢ do testowania algorytméw analizujacych wady optyczne aparatu (np.
winietowanie obiektywu czy dystorsja). Przyktadowe zdjecia z proponowanego zbioru mozna

zobaczy¢ na rys. 2.1]

Rysunek 2.1: Przyktadowe zdjecia pochodzace ze zbioru IMAGINE

2.3 Witryna internetowa zbioru IMAGINE oraz pobiera-
nie zdjec

Zawartos$¢ zbioru IMAGINE jest umieszczona na stronie internetowej, na ktérej zdjecia mozna
zaréwno przegladad, jak i pobieraé. Witryna dostepna jest pod adresem:

https://kisi.pcz.pl/imagine/.

Strona internetowa jest wykonana w oparciu o technologie HTML5/CSS3 z uwzglednieniem
nowoczesnego standardu responsywnosci (ang. responsive web design — RWD). Dzieki RWD
wyswietlanie strony jest wygodne nie tylko na stacjonarnych monitorach o réznych dtugosciach
przekatnej ekranu, ale réwniez na urzadzeniach mobilnych, ktéra tatwo dostosowuje sie do roz-
miaru ekranu urzadzenia. Na rys. [2.2] przedstawiony jest wyglad strony internetowej omawianego
zbioru.
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IMAGINE DATASET IMAGES DOWNLOAD  CONTACT

WELCOME TO THE IMAGINE
DATASET!

_*_

The IMAGIng seNsor idEntification (IMAGINE) dataset is an image dataset for benchmarking individual source digital
camera identification algorithms and methods. Below you can find links for images of the cameras. The dataset contains

the total number of 2816 images of 60 cameras.

Rysunek 2.2: Strona gtéwna zbioru danych IMAGINE

Zdjecia wchodzace w sktad zbioru IMAGINE mozna pobraé¢ za pomoca skryptu, ktory jest
dostepny do pobrania na stronie internetowej. Skrypt zostat napisany w skryptowym jezyku
BASH. Precyzyjna instrukcja obstugi skryptu przedstawiona jest na stronie internetowej. Skrypt
jest intuicyjny i tatwy w obstudze, wspdtpracuje z systemami operacyjnymi zaréwno z serii
Microsoft Windows, jak i z systemami z rodziny Linux. Na Listingu [2.1] przedstawiono fragment
skryptu umozliwiajacego pobranie zdje¢ zbioru IMAGINE. Domyslnie umozliwia on pobranie
wszystkich zdje¢ z catego zbioru, jednak uzytkownik moze w tatwy sposob edytowal jego
zawarto$é, by pobrad jedynie interesujace go obrazy.

Listing 2.1: Fragment skryptu BASH umozliwiajagcego pobieranie zdjeé
mkdir Apple_iPhone_5S
for ((n=1;n<=50;n++))
do
wget —O Apple_iPhone_5S/%n.JPG
http://www. kisi.pcz.pl/IMAGINE/img/Apple_iPhone_5S/%$n.JPG
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done

mkdir Canon_EOS_1D_X_Mark_II
for ((n=1;n<=35;n++))
do
wget —O Canon_EOS_1D_X_Mark_Il1/$n.jpg
http://www. kisi.pcz.pl/IMAGINE/img/Canon_EOS_1D_X_Mark_Il/$n.jpg
done

2.4 Podsumowanie

W niniejszym rozdziale zaprezentowano zbiér danych IMAGINE do testowania algorytméw
identyfikacji aparatéw cyfrowych w aspekcie ISCI. Przedstawiono dotychczas istniejace zbiory
i wykazano ich stabe strony, uzasadniajac celowo$¢ opracowania nowego zbioru. Szczegdtowo
omdwiono proponowany zbidr, a takze wykorzystywane urzadzenia. Scharakteryzowano witryne
internetowa, na ktoérej zbidr jest udostepniony, opisano sposéb pobrania zdjec.



Rozdziat 3

Algorytmy identyfikacji sensorow
obrazujacych

W niniejszym rozdziale oméwione zostang algorytmy identyfikacji sensoréw obrazujacych na
podstawie obrazéw. W pierwszej czesci przypomnimy wybrane algorytmy z literatury, nato-
miast w drugiej czesci przedstawimy algorytmy autorskie. Warto wskazaé, ze w przypadku
algorytméw z literatury przypominamy jedynie ich najwazniejsze zatozenia — szczegdtowe pa-
rametry wywotania algorytméw i metod (w szczegdlnosci konwolucyjnych sieci neuronowych)
sg przedstawione w publikacjach cytowanych autoréw.

Zaktadamy wykorzystanie kolorowych zdje¢ w formacie RGB, tj. zawierajacych trzy kanaty
kolorystyczne, ktore reprezentowane sg jako macierze. Zaktadamy takze wystepowanie w zdje-
ciach artefaktéw pikseli (opisanych w podrozdziale , dzieki ktérym identyfikacja sensoréw jest
mozliwa. Wykorzystamy zdjecia, ktére nie s3 modyfikowane z wykorzystaniem zewnetrznego
oprogramowania (np. Adobe Lightroom /Photoshop itd.).

3.1 Podstawowe definicje

Piksel i obraz

Piksel (ang. pixel — w skrécie px) jest najmniejszym elementem obrazu, ktéry jest wypetniony
jednolitym kolorem. Obraz (zdjecie) sktada sie z okreslonej liczby pikseli. Obraz | w odcieniach
szarodci o wymiarach M x N jest macierza, w ktérej kazdy z pikseli ma przypisang wartos¢
z przedziatu [0, 255]:

I €{0,.., 6255} M*N (3.1)

27
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Obraz kolorowy | zgodny z modelem RGB o wymiarach M x N sktada sie z trzech macierzy,
ktére odpowiadaja poszczegdlnym kanatom kolorystycznym: czerwonemu — R (ang. red), zie-
lonemu — G (ang. green) oraz niebieskiemu — B (ang. blue). Kazda z wymienionych macierzy
przyjmuje wartosci z przedziatu [0, 255]. Zatem pojedynczy piksel jest reprezentowany przez
trzy intensywnosci sktadowe, z kazdego z wymienionych kanatéw kolorystycznych. Oznacza
to, ze pojedynczy piksel moze reprezentowal jeden z 256 - 256 - 256 = 16 777 216 koloréw.
Formalnie, uzyskujemy:

Re{0,..,255}"N Ge{o..,255MN Beo,.., 255}MN (3.2)

Liniowe wartosci RGB s3 surowymi danymi uzyskanymi z sensora obrazujacego aparatu
cyfrowego. Wartosci R, G i B s3 wprost proporcjonalne do ilosci $wiatta padajacego na sensor.
Wstepne przetwarzanie danych obrazu, takich jak balans bieli, balans koloréw i kompensacja
aberracji chromatycznej, odbywa sie na liniowych wartosciach RGB.

Wspétczesne aparaty cyfrowe najczesciej jednak zapisuja zdjecia w standardach sRGB [11]
badz Adobe RGB [7]. Wartosci sRGB stosuja na obrazach RGB nieliniowa funkcje, zwana
korekcja gamma. Obrazy zapisane w przestrzeni sSRGB s3 zwykle jasniejsze, a kolory tatwiejsze
do rozréznienia w poréwnaniu do obrazéw liniowego RGB. Krzywa parametryczng uzywang do
przeksztatcenia liniowych wartosci koloréw RGB na sRGB definiujemy nastepujaco:

f(uy=—f(—u) dlau<0
fluy=c-u dad<u<d (3.3)
fluy=a-u"+b dlav>d

gdzie u reprezentuje jedng z wartosci koloru R, G lub B z nastepujacymi parametrami: a =
1,055, b =-0,055, ¢ = 12,92, d = 0,0031308 oraz v = 1/2,4.

W modelu Adobe RGB (zaproponowanym w roku 1998 przez firme Adobe), wartosci linio-
wego RGB takze stosuja korekcje gamma, jednakze model jest zdefiniowany za pomoca proste;j
funkcji potegowe;j:

v=u" dauv>0 (3.4)
=—(—u)? dlau<0

gdzie v = 1/2,19921875.

Identyfikacja w oparciu o cyfrowy odcisk palca PRNU

Jesli oznaczymy obraz z aparatu cyfrowego jako I, a obraz, ktéry zostatby zarejestrowany przy
braku jakichkolwiek niedoskonatosci jako lg, to | mozna formalnie zdefiniowa¢ jako [57) 69]:

I=1p+1,kK+© (3.5)
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gdzie K jest wspétczynnikiem PRNU (cyfrowym odciskiem palca sensora), a ©® obejmuje pozo-
state sktadowe szumu, miedzy innymi prady ciemne (ang. dark currents), szum Srutowy (ang.
shot noise), szum odczytu (ang. readout noise) oraz szum kwantyzacji (ang. quantization no-
ise) [40], (75, [78]. Cyfrowy odcisk palca PRNU K moze by¢ oszacowany na podstawie P obrazéw
1D 1 1P) z aparatu cyfrowego:

1 P
K== 1 (3.6)
PiH
Niech W) W@ WI(P) beda ich szumami resztkowymi (ang. noise residuals) uzyskany-
mi przy uzyciu filtra odszumiajacego F, W() = 1) — F(11)) gdzie i = 1,..., N. Mozemy
takze zdefiniowaé estymator najwiekszej wiarygodnosci (ang. maximum likelihood estimator)
wspoétczynnika PRNU [69]:

N
Zw(i)|(i)
v _ i=l
K== (3.7)
(1)

i=1

Obliczanie wspoétczynnika korelacji miedzy cyfrowymi odciskami palca

Podobienstwo cyfrowych odciskéw palca PRNU, wykorzystywane do klasyfikacji mozna oceni¢
analizujac wspétczynnik korelacji p. Wspdtczynnik ten okresla zalezno$¢ pomiedzy K, a obra-
zem 1) Obliczamy go z nastepujacego wzoru [66]:

(K—K)- (10 1)

(K 10y = (K= q
’ (K — R[] 119 — 7]

(3.8)

gdzie ||K|| = VK - K, natomiast K i 1" oznacza wartos¢ érednia wszystkich elementéw w ma-
cierzy, odpowiednio K oraz 1), Wspétczynnik korelacji przyjmuje wartosci z przedziatu [0, 1]
(dla kazdego kanatu kolorystycznego z osobna), gdzie 0 oznacza brak korelacji, a 1 maksymalna
korelacje.

3.2 Istniejgce algorytmy identyfikacji sensoréow obrazuja-
cych

W niniejszym podrozdziale opiszemy istniejace algorytmy identyfikacji sensoréw obrazujacych.
Przedstawimy algorytmy Lukas, Bondi, Tuama, ktére opieraja sie na analizie cyfrowych od-
ciskédw palca obliczonych ze zdje¢ w ich petnym wymiarach. Przypomnimy takze algorytmy
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Valsesia oraz Li, ktére do identyfikacji aparatéw wykorzystuja cyfrowe odciski palca w kompak-
towej formie.

Algorytm Lukas

Jak wskazano w poprzednim podrozdziale, identyfikacje sensora aparatu cyfrowego mozna zre-
alizowa¢ poprzez analize wzorca PRNU. Czasami PRNU jest réwniez czesto okreslany jako
szum wzorca sensora (ang. sensor pattern noise — SPN) lub szum resztkowy (ang. noise residu-
al). Jednym z najpopularniejszych algorytméw identyfikacji sensoréw obrazujacych w oparciu
o tak zdefiniowany cyfrowy odcisk palca aparatu jest algorytm Lukdas [104]. Algorytm ten jest
zdefiniowany nastepujaco:

Algorytm 1 Algorytm Lukds [104]
Wejscie: Obraz (zdjecie) | w formacie RGB o wymiarach M x N pikseli;

Wyjscie: Cyfrowy odcisk palca (PRNU) N o wymiarach M x N pikseli.
L N=I1-F()
2: return N

W powyzszej procedurze F jest filtrem odszumiajagcym. Cyfrowy odcisk palca jest obliczony
jedynie na podstawie jednego zdjecia — w zwigzku z tym powyzszg procedure nalezy powtérzy¢
dla wiekszej liczby zdje¢ (autorzy proponuja wykorzystanie co najmniej n = 45 zdjec). Osta-
tecznie, cyfrowy odcisk palca dla okreslonego aparatu N jest obliczony jako $rednia cyfrowych
odciskéw palca z pojedynczych zdjeé:

N@ = =310 (3.9)
Nz

Klasyfikacja nowego zdjecia 1**) odbywa sie przez obliczenie jego cyfrowego odcisku palca
i poréwnanie go z obliczonym N(®) poprzez obliczenie wspétczynnika korelacji p miedzy N(©) i 1)
(wzdr . Wspédtczynnik p i jego pewne wiasnosci oméwimy szerzej w rozdz. . Przyktadowe
wartosci wspdtczynnika p mozna zobaczy¢ w dodatku |A{ do niniejszej pracy.

Warto podkresli¢, ze cyfrowy odcisk palca aparatu rozpatrywany w kategoriach PRNU jest
reprezentowany jako macierz o takich samych wymiarach, jak zdjecie wejsciowe I.

Konwolucyjne sieci neuronowe

Bondi [26] W pracy [26] przedstawiono konwolucyjng sie¢ neuronowa (CNN) przeznaczona
do identyfikacji sensoréw obrazujacych na podstawie zdjec. Struktura sieci przedstawia sie
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nastepujaco:

1.

5.

Pierwsza warstwa konwolucyjna z 32 filtrami o wymiarach 4 x 4 x 3 z krokiem (ang.
stride) 1 oraz warstwa max-pooling o wymiarach filtra 2 oraz krokiem 2;

Druga warstwa konwolucyjna z 48 filtrami o wymiarach 5 x 5 x 32 z krokiem 1 oraz
warstwa max-pooling o wymiarach filtra 2 oraz krokiem 2;

Trzecia warstwa konwolucyjna z 64 filtrami o wymiarach 5 x 5 x 48 z krokiem 1 oraz
warstwa max-pooling o wymiarach filtra 2 oraz krokiem 2;

Czwarta warstwa konwolucyjna z 128 filtrami o wymiarach 5 x 5 x 64 z krokiem 1 gene-
rujaca jako wyjscie wektor 128 elementéw;

W petni potaczone warstwy (ang. fully connected) do koncowej klasyfikacji.

Pozostate parametry sa wyszczegdlnione w tekscie pracy [26]. Sie¢ jest uczona obrazami JPG

bezposrednio z analizowanych aparatéw cyfrowych, bez dodatkowych operacji takich jak od-

szumianie zdje¢ (w przeciwienstwie do algorytmu Lukas).

Tuama [145] W pracy Tuama [145] zaproponowano konwolucyjng sie¢ neuronowa z trzema

konwolucyjnymi warstwami. Struktura sieci przedstawia sie nastepujaco:

1.

Pierwsza warstwa konwolucyjna o wymiarach filtra 3 x 3 z krokiem 2 generujaca 64 mapy
cech (ang. feature maps) o wymiarach 126 x 126 pikseli z ReLU jako funkcja aktywacji;

Druga warstwa konwolucyjna o wymiarach filtra 3 x 3 z krokiem 2 generujaca 64 mapy
cech o wymiarach 63 x 63 pikseli z ReLU jako funkcja aktywacji;

Trzecia warstwa konwolucyjna o wymiarach filtra 3 x 3 z krokiem 2 generujaca 32 mapy
cech o wymiarach 63 x 63 pikseli z ReLU jako funkcja aktywacji;

Warstwa max-pooling o wymiarach filtra 3 x 3 z krokiem 2 generujaca 32 mapy cech
o wymiarach 31 x 31 pikseli;

. Trzy warstwy w petni potaczone (ang. fully connected layers) z funkcja soft-max do

koncowej klasyfikacji.

Sie¢ jest uczona w oparciu o wzorzec PRNU obliczony zgodnie z formuta zaproponowana

przez Lukas, a wiec | — F(l), gdzie | jest obrazem wejsciowym, a F oznacza filtr odszumiaja-

cy. Tak wiec wymiary cyfrowych odciskéw palca w rozumieniu metody Tuama maja te same

wymiary, jak w przypadku algorytmu Lukas.
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Mandelli [108] i Kirchner & Johnson [85] Struktury sieci zaproponowanych przez Man-
delli [108] oraz Kirchner & Johnson [85] na ogdt nie réznia sie w sposéb istotny od prac Bondi
oraz Tuama, dlatego pomijamy prezentacje struktur tych sieci. Niemniej wyniki proponowanych
w rozprawie algorytméw bedziemy réwniez odnosi¢ do tych metod.

Kompaktowa reprezentacja cyfrowego odcisku palca

Valsesia [148] i Li [99] Algorytm Valsesia [148] wykorzystuje idee losowych projekcji [12]
129, 149] (ang. random projections) do reprezentacji cyfrowego odcisku palca aparatu cyfro-
wego w kompaktowej (tj. ,zmniejszonej”) postaci. Cyfrowy odcisk palca reprezentowany jest
jako macierz, a losowe projekcje s3 na niego naktadane w celu skompresowania jego wymia-
réw. Ogdlna idea losowych projekcji jest rzutowanie oryginalnych n-wymiarowych danych na
m-wymiarowa podprzestrzen (gdzie m < n) przy uzyciu macierzy losowej ® € R™*". Algorytm
mozna opisaé nastepujaco:

Algorytm 2 Algorytm Valsesia [148]
Wejscie: Cyfrowy odcisk palca (PRNU) D o wymiarach M x N pikseli;

Wyjscie: Cyfrowy odcisk palca (PRNU) A o wymiarach m x n pikseli.
1: A=oD
2: return A

Macierz A reprezentuje nowy, skompresowany odcisk palca, D to oryginalny odcisk palca
aparatu, ® jest macierza losowych projekcji, m < M oraz n < N. Tak wiec celem algorytmu
jest przemnozenie oryginalnego odcisku palca D przez macierz losowych projekcji ® tak, aby
w ten sposob uzyskana macierz A miata znacznie mniejsze wymiary, niz macierz D. Oczywiscie,
mnozenie macierzy nie zawsze jest mozliwe, dlatego macierz losowych projekcji powinna mieé
odpowiednio dobrane wymiary, aby mozliwe byto zrealizowanie algorytmu. Na przyktad, jesli
D posiada wymiary M x N, pomnozenie przez ® macierzy o wymiarach N x P wygeneruje
w rezultacie macierz A o wymiarach M x P. Stad, odpowiedni dobér P moze skutkowaé
wygenerowaniem macierzy A o znacznie mniejszych wymiarach w poréwnaniu do macierzy D.

W pracy Li [99] takze zaproponowano algorytm kompaktowe] reprezentacji odcisku palca
aparatu cyfrowego. Idea algorytmu znacznie jednak rézni sie od podejscia zaproponowanego
w pracy Valsesia. Celem jest wygenerowanie wektora cech (ang. SPN feature extractor), ktéry
przechowuje najwieksze wartosci wtasne macierzy wejsciowego odcisku palca aparatu cyfrowego.
Na podstawie takiego wektora wyodrebnia sie nowy odcisk palca. Petna definicja algorytmu
znajduje si¢ w publikacji autoréw [99], a z uwagi na duza ilo$¢ formalnych opiséw metody,
pomijamy jej prezentacje w niniejszej rozprawie.
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3.3 Proponowane algorytmy

W niniejszym podrozdziale przedstawimy i oméwimy autorskie algorytmy identyfikacji senso-
row obrazujacych. Przedstawione zostang algorytmy wykorzystywane do identyfikacji sensoréw
w aspekcie ISCl: MSE-DSI oraz CompaRe. Algorytm MSE-DSI zostanie poréwnany z algoryt-
mami: Lukas [104], Bondi [26] oraz Tuama [145], natomiast algorytm CompaRe poréwnamy
ponadto z 85, [108] oraz z algorytmami Valsesia [148] oraz Li [99]. Zaproponujemy takze pewne
usprawnienie pracy konwolucyjnych sieci neuronowych, ktére pozwoli na przyspieszenie czasu
nauki sieci.

Oméwimy takze algorytmy: Vignetting-CT, ktéry do identyfikacji wykorzystuje wade winie-
towania obiektywu, a takze algorytm Distortion-CT, ktéry jest metoda identyfikacji opartg na
analizie dystorsji obiektywu.

Prezentowane algorytmy zostaty opublikowane w pracach C1, C2, C3, C4 oraz C5.

3.3.1 Algorytm MSE-DSI

Algorytm identyfikacji sensoréw obrazujacych Mean Square Error-Digital Sensor Identification
(MSE-DSI)E] ideowo jest zblizony zasady dziatania do algorytmu Lukds. Wymaga on odszu-
mienia zdjecia wejSciowego |, na bazie ktérego odbywa sie identyfikacja sensora. Proponowa-
ny algorytm wykorzystuje miare oceny jakosci, jaka jest btad Sredniokwadratowy (ang. mean
square error — MSE). Miary tej uzywa sie najczesciej do oceny jakosci obrazéw czy plikéw
wideo [36) [41, 46], 51, [124]. Oznaczmy przez | zdjecie wejéciowe, przez 1(®) czerwony kanat ko-
lorystyczny zdjecia |, a przez F filtr odszumiajacy. Obliczenie wartosci MSE algorytmu MSE-DSI
jest przedstawione jako algorytm [3]

Zmienne M, N okre$laja wymiary obrazu w pikselach. Mozliwe jest wykorzystanie dowolnego
filtra odszumiajacego (np. medianowego), choé najczesciej w literaturze wykorzystuje sie falko-
wy filtr odszumiajacy (ang. wavelet-based denoising filter) [58), 59, [60, (83, [84] [104]. Szczegdty
dotyczace falkowego filtra odszumiajacego mozna poznaé w pracy [57].

Algorytm opiera sie na obliczeniu wartosci MSE na podstawie réznicy intensywnosci pik-
seli tylko jednego kanatu koloréw obrazu wejéciowego 1™ i jego odszumionej postaci F(I7R)).
W przeciwienstwie do algorytmu Lukas, proponujemy przetwarzanie tylko jednego kanatu kolo-
rystycznego zamiast wszystkich kanatéw, co ma pozytywny wptyw na czas przetwarzania obrazu

L Algorytm MSE-DSI jest kontynuacja wczeéniejszych badah autora rozprawy, ktére zostaty przedstawione
w pracy [23] (nie wchodzi ona jednak w zakres niniejszej rozprawy). We wspomnianej pracy zostat zapro-
ponowany algorytm identyfikacji nazwany PSNR-CT, ktérego zasada dziatania jest podobna do omawianego
algorytmu MSE-DSI, jednak skuteczno$¢ identyfikacji jest zauwazalnie nizsza.
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Algorytm 3 Algorytm MSE-DSI
Wejscie: Obraz | w formacie RGB o wymiarach M x N pikseli;

Wyjscie: Wartos¢ MSE (liczba).

1: Przetwarzaj kanat I®) zdjecia |

2: for i=0to mdo

3: forj:0tondgm

4 MSE = rin SOSTIER — RS
i=1j=1

5: end for

6: end for

7: return MSE

(linia 1). Najwiekszy koszt wykonania algorytmu reprezentuje operacja obliczenia wartosci MSE
(linia 4) wewnatrz zagniezdzonej petli (linie 2-3). Dlatego proponujemy, aby przyja¢ m = 512
oraz n = 512 w celu redukgcji liczby operacji wykonywanych przez algorytm [39]. Proponujemy
wykorzystanie dowolnego wycinka czerwonego kanatu kolorystycznego zdjecia | do analizy, co
powinno zauwazalnie przyspieszy¢ proces uczenia algorytmu [16]. W poréwnaniu do algorytmu
Lukds, proponowany algorytm wykonuje znacznie mniejsza liczbe operacji dominujacych. Jak
juz wspomnielismy, algorytm Lukas operuje na obrazach, ktérych wymiary M oraz N s3 rze-
du tysiecy pikseli. Algorytm MSE-DSI wymaga wartosci m < M i n < N, ktére s3 znacznie
mniejsze, rzedu setek pikseli. W zwigzku z tym algorytm MSE-DSI w praktyce bedzie dziatat
znacznie szybciej. Przypomnijmy, ze przyktadowe wartosci M i N dla algorytmu Lukds moga
wynosi¢, np. M = 6000 oraz N = 4000. Oczywiscie, redukcja danych wykorzystywanych do
uczenia algorytmu niesie negatywne skutki w postaci nizszej skutecznosci koncowej klasyfi-
kacji, jednak jak pokazemy w rozdz. [4, osiagi algorytmu MSE-DSI s3 akceptowalne. Mozna
wiec powiedzie¢, ze celem algorytmu MSE-DSI jest zapewnienie akceptowalnej skutecznosci
identyfikacji sensoréw przy wyraznie krétszym czasie dziatania wzgledem algorytmu Lukas.

Oczywiscie, wartos¢ MSE-DSI obliczona za pomoca powyzszej procedury reprezentuje poje-
dyncze zdjecie z rozwazanego aparatu, dlatego chcac uzyskac reprezentatywny wynik dla danego
aparatu, procedure te nalezy powtérzy¢ dla wiekszej liczby zdjeé (na przyktad co najmniej 45
zdjeé, jak zasugerowano w pracy [104]). Nastepnie proponujemy obliczyé wartos¢ Srednig dla
rozwazanego urzadzenia jako Srednig arytmetyczng wartosci MSE-DSI z okresSlonej liczby zdjec.
Zaobserwowano, ze w ten sposéb obliczona warto$¢ MSE algorytmu MSE-DSI wydaje sie cha-
rakterystyczna dla kazdego z urzadzen, dlatego rozwazamy te wartosci w kontekscie cyfrowych
odciskéw palca rozpatrywanych urzadzen. Przyktadowe wartosci MSE-DSI dla czesci urzadzen
ze zbioru IMAGINE przedstawiono w tab. [3.1]
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Analiza wartosci MSE-DSI przedstawionych w tab. pozwala zauwazy¢, ze wspomniane
wartosci w znacznej liczbie przypadkéw wydaja sie unikalne dla rozwazanych urzadzen. Mozna
jednak zauwazy¢, ze dla urzadzen okreslonego producenta, wartosci MSE s3 zblizone do siebie,
jak wida¢ w przypadku aparatéw z rodziny Canon, Nikon czy Sony. Zwraca takze uwage, ze
wartosci ,,uktadaja” sie grupowo dla konkretnych typéw urzadzen, na przyktad dla aparatéw
bezlusterkowych Canon, wartosci MSE oscyluja wokét 10-13. Dla aparatéw Nikon, MSE jest
na poziomie 18-22, dla aparatéw Sony — okoto 9, maksymalnie 10. Najwyzsze wartosci obser-
wujemy dla smartfondw, urzadzenia producenta Samsung osiggaja wartosci MSE na poziomie
28-32. Co istotne, wartosci MSE-DSI wykazuja réwniez tendencje do unikalnosci dla kilku eg-
zemplarzy tego samego modelu urzadzenia. Przyktadowo, dla aparatu Canon EOS 6D Mark
Il (1) rozpatrywana warto$¢ wynosi 10,11, natomiast dla drugiego egzemplarza tego aparatu
jest to 12,78; dla aparatu Canon EOS RP (1) otrzymujemy 11,88, natomiast dla EOS RP (2)
jest to 11,54. By¢ moze warto tez podkresli¢, ze zachodzi podejrzenie, iz sensory obrazujace
w urzadzeniach EOS 6D Mark Il oraz EOS RP firmy Canon moga by¢ doktadnie takie sameE] [4].

Nalezy jednak podkresli¢, ze w przypadku wielu egzemplarzy tego samego modelu urzadze-
nia réznice pomiedzy wartosciami MSE-DSI nie s3 juz tak wyrazne, jak w przypadkach réznych
modeli urzadzen, co moze mie¢ wyrazny wptyw na efektywno$¢ identyfikacji. Niemniej analiza
eksperymentalna algorytmu pozwala zauwazy¢, ze algorytm mozna z powodzeniem stosowac
w aspekcie ISCI.

Klasyfikacje mozna przeprowadzi¢ z wykorzystaniem standardowego algorytmu uczenia ma-
szynowego. Wykorzystujac obliczone wartoéci MSE-DSI dla réznych aparatéw, mozna stworzyé
zbiér danych, ktéry mozna wykorzystaé do klasyfikacji ,nowego” zdjecia. Przyporzadkowanie
analizowanego zdjecia (z uprzednio obliczong wartoscia MSE-DSI) do okreslonego aparatu moz-
na przeprowadzi¢ np. za pomoca algorytmu k najblizszych sasiadéw (ang. k-nearest neighbors
— k-NN). Oczywiscie, mozna takze wykorzystaC bardziej zaawansowane algorytmy, np. SVM
(ang. Support Vector Machine). W pracy [14] zaproponowano uzycie algorytmu k-$rednich
(ang. k-means).

Poréwnanie z algorytmem Lukas pozwolito zauwazy¢, ze proponowany algorytm wprawdzie
osigga nizsza doktadno$¢ klasyfikacji, jednak jest znacznie szybszy w dziataniu, dzieki czemu
moze zosta¢ uzyty na przyktad do wstepnej selekcji aparatéw w ramach przetwarzania wstep-
nego (ang. preprocessing). Nalezy takze podkresli¢, ze duza zaleta algorytmu jest identyfikacja
jedynie na podstawie pojedynczej wartosci liczbowej, a nie w postaci macierzy, jak ma to miej-

2Informacja ta moze by¢ trudna do zweryfikowania na drodze naukowej, jednakze firma Canon w materiatach
marketingowych zapewnia, ze sensory zawarte w aparatach cyfrowych Canon EOS 6D Mark Il oraz Canon EOS
RP s3 rézne.
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Tabela 3.1: Przyktadowe wartosci MSE-DSI (po obliczeniu $redniej dla 45 urzadzen) dla nie-
ktérych urzadzen ze zbioru IMAGINE

Urzadzenie Wartoé¢ MSE-DSI
Apple iPhone 5S 26,01
Canon EOS 1D X Mark Il 11,16
Canon EOS 6D Mark 11 (1) 10,11
Canon EOS 6D Mark Il (2) 12,78
Canon EOS M200 13,82
Canon EOS R5 10,99
Canon EOS RP (1) 11,88
Canon EOS RP (2) 11,54
Canon PowerShot G9 X Mark Il 14,75
Lenovo K5 Plus 17,93
Nikon D6 19,32
Nikon D500 18,96
Nikon D750 (1) 19,95
Nikon D750 (2) 20,20
Nikon D780 18,11
Nikon D850 18,56
Nikon D7200 17,44
Nikon Z7 21,21
Nikon Z7 Il 22,87
Samsung Galaxy A40 31,02
Samsung Galaxy S7 28,04
Sony Al 9,98
Sony A7R Il 10,01
Sony A9 9,76

sce w przypadku algorytmu Lukds, badZz wiekszosci sieci konwolucyjnych. Niesie to korzysci
wynikajace z braku koniecznosci przechowywania, plikéw o byé moze duzych rozmiarach, za-
wierajacych cyfrowe odciski palcéw. W przypadku rozwazanego algorytmu, wartosci MSE-DSI
mozna przechowywa¢ w pliku tekstowym w postaci dwuelementowych krotek, na przyktad

[urzadzenie; wartos¢ MSE — DSI]|

To z kolei utatwia wykonanie kopii zapasowych obliczonych wartosci, ktére ze wzgledu na
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niewielki rozmiar pliku, moga by¢ tatwo przechowywane w przenosnych nosnikach pamieci flash.

3.3.2 Algorytm CompaRe

Wiele algorytméw identyfikacji, w tym szczegdlnie czesto cytowany w niniejszej rozprawie al-
gorytm Lukds, czy tez metody oparte na konwolucyjnych sieciach neuronowych (np. Tuama,
Bondi), dokonuja identyfikacji sensoréw w oparciu o cyfrowy odcisk palca majacy te same
wymiary, co obrazy wejSciowe. Moze to generowaé pewne problemy i trudnosci, na przyktad
algorytm Lukds, ktéry do koncowej klasyfikacji wykorzystuje wspdtczynnik korelacji, nie bedzie
mogt przeprowadzi¢ klasyfikacji, gdy macierze reprezentujace cyfrowe odciski palca beda miaty
rézne wymiary. Scenariusz taki jest niezwykle prawdopodobny, gdyz wiele modeli aparatéw (tak-
ze w przypadku tego samego producenta) oferuje rézne wymiary zdje¢. Przyktadowo, aparat
Nikon D7200 generuje zdjecia o wymiarach 6000 x 4000 pikseli, podczas gdy dla aparatu Nikon
D750 jest to 6016 x 4016 pikseli. W takich przypadkach konieczne bytoby kadrowanie zdjec ce-
lem dopasowania ich do okreslonych wymiaréw, co dodatkowo zwiekszytoby czas przetwarzania
zdjeé, a ponadto mogtoby mie¢ potencjalnie negatywny wptyw na efektywnos¢ klasyfikacji. Co
wiecej, obliczanie cyfrowych odciskéw palca w oparciu o odszumianie wszystkich kanatéw kolo-
rystycznych zdjecia moze byé czasochtonne, szczegdlnie w kontekscie wspétczesnych urzadzen
generujacych zdjecia o duzych wymiarach. Wymienione problemy moga sprawié, ze wykorzy-
stanie niektérych algorytméw identyfikacji moze by¢ bardzo utrudnione lub wrecz niemozliwe
na masowa skale. Dla przyktadu, jesli obraz wejsciowy | ma wymiary 24,3 milionéw pikseli
(6016 x 4016 pikseli), jego cyfrowy odcisk palca I’ w rozumieniu algorytmu Lukas lub sieci
konwolucyjnej Bondi ma doktadnie te same wymiary. Dlatego proponujemy algorytm, ktéry
wygeneruje cyfrowe odciski palca I’ w tak zwanej zwartej reprezentacji, tj. o znacznie mniej-
szych wymiarach niz oryginalny obraz wejéciowy | a ponadto, nie wymaga odszumiania obrazéw.
Przyspieszy to proces uczenia algorytmu identyfikacji, a w konsekwencji klasyfikacji aparatéw.
Jednoczesnie oczekujemy, ze doktadnos¢ identyfikacji aparatu pozostanie na podobnym pozio-
mie, jak w przypadku algorytméw, ktére bazuja na cyfrowych odciskach palcéw majacych te
same wymiary, jak zdjecia wejsciowe. Oczywiscie mozna twierdzié, ze odciski palcéw mozna ob-
liczy¢ na oryginalnych obrazach o zmniejszonych wymiarach, jednak moze to mie¢ negatywny
wptyw na doktadnos$¢ klasyfikacji [145], dlatego takiej operacji nie bierzemy pod uwage.

Rozwazmy algorytm CompaRe (Compact Representation), ktéry przedstawiamy jako algo-
rytm [4

Proponowany algorytm ma na celu redukcje wymiaréw cyfrowych odciskdéw palca w naste-
pujacy sposéb. Obraz wejsciowy | o wymiarach M x N powinien zosta¢ podzielony na r kwa-
dratowych i nienaktadajacych sie czesci, ktére bedziemy nazywaé podmacierzami. Nastepnie
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Algorytm 4 Algorytm CompaRe
Wejscie: Zdjecie | (macierz) o wymiarach M x N,

Wyjscie: Kompaktowa reprezentacja I (macierz) o wymiarach M’ x N'.

1. Wez p takie, ze p|M oraz p|N;

2: Podziel zdjecie | na r kwadratowych i nienaktadajacych sie czesci (podmacierzy) k o wy-
miarach p X p;

3: Oblicz $lad t; kazdej podmacierzy k, gdzie s € {1, ..., r};

4: Wygeneruj macierz I’ (kompaktowa reprezentacja) o wymiarach M’ = % oraz N' = %
i umies¢ w jej odpowiednich pozycjach wartosci kolejnych $ladéw podmacierzy k.

5. return I

obliczamy $lad (jest to suma elementéw na gtdwnej przekatnej) w kazdej z takich podmacie-
rzy i generujemy nowa macierz I', w ktérej umieszczamy w odpowiednich miejscach wartosci
obliczonych $ladéw. Aby podzieli¢ obraz | na r kwadratowych czesci, musimy znalez¢ wartos¢
p, ktéra bedzie dzielnikiem M i N. Gdyby wartos¢ sladu macierzy osiagneta wartos¢ wieksza
niz 255 (jest to maksymalna warto$¢ intensywnosci piksela w modelu RGB), proponujemy uzyé
wartosci 255 w celu unikniecia potencjalnych konfliktéw.

Ze wzgledu na rézne wymiary obrazéw wejsciowych, nie jest mozliwe podanie konkretnej
wartosci p, poniewaz mozliwos¢ podzielenia obrazu wejsciowego jest uzalezniona od wymiaréw
I. Proponujemy dobraé warto$¢ p w taki sposéb, aby uzyskaé zwartg reprezentacje I’ o wymia-
rach zblizonych do 640 x 480 pikseli lub, jesli nie jest to mozliwe, o podobnych wymiarach,
np. 608 x 456, 568 x 378 pikseli itd. Takie wymiary daja najlepsze wyniki w identyfikacji
aparatéw, a takze nie wymagaja duzej liczby operacji obliczeniowych. W tab. podajemy
przyktadowe rozdzielczosci odciskéw palcéw aparatéw cyfrowych dla algorytmu Lukds oraz sie-
ci konwolucyjnych oraz rozdzielczo$¢ cyfrowych odciskéw palcéw po zastosowaniu procedury
CompaRe z przyktadowymi wartosciami p. Wiecej szczegdtdw odnosnie wyboru wartosci p opi-
szemy w rozdz. {4, podrozdz. [4.3.2]

Procedure CompaRe nalezy powtérzy¢ dla wszystkich obrazéw z danego aparatu; nastepnie
obliczy¢ warto$¢ Srednig uzyskanych w ten sposéb kompaktowych reprezentacji, zgodnie ze
wzorem (mozna tez skorzysta¢ ze wzoru [3.7)).

Jak pokazano w tab. [3.2] cyfrowe odciski palca I aparatéw cyfrowych po zastosowaniu
procedury CompaRe maja wymiary znacznie mniejsze niz oryginalne wymiary zdje¢ wejsciowych
i odpowiadajacych im cyfrowych odciskéw palca. Przyktadowo, dla aparatu Nikon Z7 wymiary
zdje¢ wejsciowych (a wiec takze odpowiadajacych im cyfrowym odciskom palca) to M = 8256
oraz N = 5504 (zatem ponad 45 milionéw pikseli), podczas gdy po zastosowaniu algorytmu
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Tabela 3.2: Przyktadowe aparaty wraz z wymiarami obrazéw (w pikselach)

Aparat cyfrowy Wymiary | (Lukds i CNN) I’ po zastosowaniu CompaRe Warto$¢ p
Canon 5D Mark IV 6720 x 4480 560 x 373 p=12
Canon RP 6240 x 4160 624 x 416 p=10
Nikon D7200 6000 x 4000 750 x 500 p=38
Nikon Z7 8256 x 5504 688 x 458 p=12
Sony A7R Il 7952 x 5304 568 x 378 p=14
Praktica DCZ5 2560 x 1920 640 x 480 p==4
Nikon D200 3872 x 2592 645 x 432 p=©6
Samsung NV 15 3648 x 2736 608 x 456 p=2©6

CompaRe moze to by¢é M" = 688 oraz N’ = 458, a wiec nieco ponad 315 tysiecy pikseli.
Podobnga redukcje wymiarédw mozemy tez zaobserwowaé w przypadku pozostatych urzadzen.
Wida¢ wiec wyraznie, ze podanie na wejscie algorytméw identyfikacji cyfrowych odciskéw palca
I’ wygenerowanych proponowana metodg zamiast oryginalnych obrazéw I, powinno znaczaco
przyspieszy¢ proces czas uczenia takich algorytmoéw.

Nie spodziewamy sie problemu z niemozliwosciag wybrania p takiego, ktére jednoczesnie
dzieli M oraz N, poniewaz nowoczesne urzadzenia wytwarzajg obrazy o parzystych warto-
Sciach M i N (stad wykonanie algorytmu zawsze bedzie mozliwe dla p = 2). Gdyby jednak
zdarzyto sie, ze M i N bytyby nieparzyste, proponujemy wykadrowaé oryginalny obraz wzdtuz
obu krawedzi o jeden piksel w celu uzyskania parzystych wartosci M i N; w takim przypadku
na pewno bedzie mozliwe wykonanie algorytmu dla p = 2.

Rozwazmy prosty przyktad, w ktérym przedstawimy istote dziatania algorytmu. Zatézmy, ze
mamy obraz wejéciowy | o wymiarach 9 x 6 pikseli (M =9 i N = 6). Wtedy wymiary cyfrowego
odcisku palca w rozumieniu algorytmu Lukas, czy sieci Bondi/Tuama réwniez wynosza 9 X 6.

Przyktad 3.1. Niech | bedzie zdjeciem wejsciowym, zatézmy p = 3:

O© = N O~ O
AP W N WO
N O W » 00 O
= 00 = O ~N ©
= NN NN DN O

© W O© W Kk W
O N OO N =
c1 O B B 0O W
W o B~ WA

T =

Dzielimy zdjecie | na M’ = % = 3 oraz ' =2, t.r =3-2 = 6 kwadratowe
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i nienakfadajace sie czesci, jak pokazano ponizej.

O© = N[O b~ O
A= W WO
N O Wk~ 0 O
= 00 B IO N ©
= NN NN N o

O W OVlw = W
O N OO N -
cl1 O = 00O W
w o AW B

Nastepnie generujemy macierz I o wymiarach M" x N', w ktérej umieszczamy obliczone slady
z kazdej czesci zdjecia wejsciowego |:

I'=

5+1+6=12[6+8+0=14[34+1+7=11
24+3+0=5[3+6+1=10|4+6+1=11

Stad, otrzymujemy:

, [12 14 11] [12 14 11]

I'= =

511011 5 10 11

Obraz I’ jest kompaktowg reprezentacja cyfrowego odcisku palca zdjecia I. Jak tatwo zauwazy¢,
wykonanie opisanej procedury pozwolito zredukowaé wymiary cyfrowego odcisku palca z 9 x 6
do 3 x 2 pikseli. Tak wiec kompaktowa reprezentacje odcisku palca I obliczong na 6 zamiast
54 pikselach mozna podaé na wejscie algorytmédw identyfikacji, zamiast oryginalnego obrazu I.
Zaleta powyzszej procedury jest zatem brak koniecznosci przechowywania , duzych” odciskéw
palca zdje¢, co moze mieé ogromne znaczenie w bazach danych zajmujacych sie gromadzeniem
takich wtasnie materiatéw. Wprawdzie, w przeciwienstwie do algorytmu MSE-DSI, algorytm wy-
maga przechowywania macierzy jako cyfrowych odciskéw palca, jednak jak pokazemy w czesci
wynikéw eksperymentalnych, osigga wyraznie wyzsza skuteczno$é klasyfikacji sensoréw obrazu-
jacych. W przeciwienstwie jednak do algorytmu Lukds, macierze reprezentujace cyfrowe odciski

palca maja zauwazalnie mniejsze wymiary, co powinno utatwi¢ ich przechowywanie na dysku
twardym. Podkre$lmy takze, ze algorytm CompaRe nie wymaga odszumiania zdje¢ |.

3.3.3 Algorytm Vignetting-CT

Sensory obrazujace mozna takze prébowac identyfikowaé wykorzystujac wady optyczne, ktérymi
obarczone s3 aparaty cyfrowe. Do wad optycznych mozna zaliczyé: winietowanie obiektywu,
dystorsje obiektywu czy aberracje chromatyczna. Winietowanie obiektywu jest wada, ktéra
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Algorytm 5 Algorytm Vignetting-CT
Wejscie: Obraz | w formacie RGB o wymiarach M x N pikseli;
I(R).

Wyijscie: Wartos$¢ Srednia intensywnosci pikseli d obliczona z

1: Ustal wartoé¢ ¢
22 m=0-M]
3: = L(g . NJ
4: for i=1 to m do
5 for j=1 to n do
ZZ 15— F(I{))
6 S/,;l _ i=1j=1 -
m N (R)
Z_ Z “ij_F(Iij )‘
7 51;2 _ l:lJ:Nf(nflr)nn
M n
S > —F))
A iI=M—-(m— 1
8 Sa3 = ( 1)J mn
M N
XX Is—FY)
9 524 . I:M7(m71)_/:N7£7r1’771)

10: end for
11: end for4

12: 821252‘(

13: return d

objawia sie jako spadek jasnosci zdjecia zazwyczaj we wszystkich jego naroznikach wzgledem
$rodka [89, 93]. Identyfikacje sensoréw w oparciu o wady optyczne przeprowadza sie gtéwnie
w rozumieniu aspektu SCMI [93], jednak w niniejszej pracy podejmiemy prébe wykorzystania
takich metod w aspekcie ISCI.

Proponujemy algorytm Vignetting-Camera Tracing (Vignetting-CT), ktérego zasada dzia-
tania sprowadza sie do obliczenia Srednich wartosci intensywnosci pikseli w naroznikach zdjecia.
Oznaczmy przez | zdjecie wejéciowe, przez I®) czerwony kanat kolorystyczny zdjecia I, a przez
F filtr odszumiajacy. Proponowana procedura jest przedstawiona jako algorytm [f

Parametr ¢ okresla procentowa wielko$¢ czesci obrazu (linia 1), ktére maja by¢ analizowa-
e (linie 2-3). Nastepnie obliczane sg $rednie wartosci intensywnosci pikseli w odszumionych
czeéciach czerwonego kanatu kolorystycznego zdjecia F(I7?)) (linie 6-9), ktérych wymiary wa-
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runkuje parametr §. Ostatecznie, obliczana jest warto$¢ intensywnos$ci pikseli d jako $rednia
Sa;, Sa,, Sa, Oraz s, (linia 12). Proponujemy, aby wartosé d uznaé jako cyfrowy odcisk palca
do rozpoznania aparatu.

Przyjmijmy, ze S = [l — F(I(R))|. Analiza wartosci intensywnosci pikseli w S pozwolita
zauwazyé, ze $rednia intensywno$¢ pikseli w S jest wyzsza (co oznacza wigksza jasno$¢) niz
w rozwazanych naroznikach. Przykfadowy obraz jest przedstawiony na rys. [3.1] Przyktadowe
wartosci dla kilkunastu obrazéw z aparatu Nikon D70s (1) przedstawiono w tab. [3.3]

Rysunek 3.1: Przyktadowy obraz | (po lewej) i jego residuum S (po prawej) obliczone jako
bezwzgledna réznica S = [I — F(1R))|. Srednia wartoé¢ intensywnosci pikseli w S wynosi 0,6,
wartosci intensywnosci w naroznikach S wynosza: s;, = 0,36, s;, = 0,49, s, = 0,34, s3, = 0,54

Podobnie, jak w przypadku algorytmu MSE-DSI, uzyskane wartosci intensywnosci pikseli
odpowiadaja pojedynczemu obrazowi. Aby wiec uzyskaé reprezentatywny wynik dla okre$lonego
aparatu, czynnosci algorytmu Vignetting-CT nalezy powtérzy¢ dla wiekszej liczby zdjec z okre-
$lonego urzadzenia (proponujemy co najmniej 45 zdje¢ [104]). Posiadajac ,nowe” zdjecie, ktére
chcemy sklasyfikowaé, obliczamy dla niego wartosci algorytmu Vignetting-CT, ktére nastepnie
za pomocy algorytmu uczenia maszynowego (np. k-NN, SVM, itd.) mozemy przyporzadkowac
do okreslonego urzadzenia.

Algorytm Vignetting-CT jest efektywny obliczeniowo, a liczba wykonywanych operacji jest
zalezna od wartosci m oraz n. Ponadto, w naszej metodzie nie odszumiamy catosci obrazu, a je-
dynie te fragmenty, w ktérych bedziemy analizowaé wartosci intensywnosci pikseli. Co wiecej,
odszumianiu poddajemy jedynie pojedynczy kanat kolorystyczny, w odréznieniu od algorytmu
Lukas, ktéry wymaga odszumienia wszystkich kanatéw kolorystycznych zdjecia | w petnej roz-
dzielczosci. Przyktadowo, jesli obraz | ma wymiary M = 6016 na N = 4016 oraz przyjmiemy,
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Tabela 3.3: Przyktadowe wartosci intensywnosci pikseli dla aparatu Nikon D70s (1) w residuum
S. Im warto$¢ jest blizsza 0, tym ciemniejszy jest obszar zdjecia

Obraz  Srednia intensywnosci pikseli w S s, Sa, Sas Sas

11.jpg 0,59 0,34 032 040 0,41
12.jpg 0,69 0,44 0,43 046 0,45
13.jpg 0,31 022 0,18 024 0,15
14.jpg 0,28 023 0724 024 0,26
15.jpg 0,45 025 029 041 0,28
16.jpg 0,45 0,15 0,09 0,27 0,40
17.jpg 0,34 0,19 0,19 025 0,15
18.jpg 0,47 022 0,19 0,23 0,28
19.jpg 0,24 023 023 022 0,22
20.jpg 0,31 020 026 021 0,19
21.jpg 0,40 0,30 031 0,33 0,35
22.jpg 0,36 027 026 027 0,26
23.jpg 0,65 046 0,38 0,558 0,55
24.jpg 0,54 0,38 0,37 0,39 041

ze 6 = 0,05, wéwczas m = 300 i n = 200. Oznacza to, ze obliczenie $redniej wartosci inten-
sywnosci pikseli dla M x N wymaga przeanalizowania w zagniezdzonej petli 24 160 256 pikseli,
podczas gdy dla uzyskanych wartosci m i n bedzie to jedynie 4-60 000 = 240 000 pikseli. Wida¢
wiec wyraznie redukcje liczby operacji wykonywanych wewnatrz petli, co znaczaco przyspiesza
analize. Przyktadowe wymiary obrazéw do przetworzenia w ramach algorytmu Lukas oraz sieci
konwolucyjnych, a takze dla Vignetting-CT dla 6 = 0,05 s3 przedstawione w tab. [3.4]

Podobnie, jak w przypadku algorytmu Lukds, proponowana metoda opiera sie na analizie
niedoskonato$ci sensoréw, ktére prowadza do powstawania ,przektaman” wartosci intensywno-
$ci pikseli. Dla przyktadu, jesli warto$¢ intensywnosci pewnego piksela w fotografowanej scenie
powinna wynie$¢ 161, a kilka réznych sensoréw ,,przydzieli” takiemu pikselowi wartosci, np.
162, 159 lub 164, to bedzie mozna wykorzystaé taka informacje do identyfikacji tych sensoréw.
Oczywiscie, taka analiza jest tym dokfadniejsza, im liczniejsza jest grupa analizowanych pikseli.
W przypadku proponowanego algorytmu nalezy liczy¢ sie z obnizeniem doktadnosci klasyfika-
cji z powodu znaczaco zredukowanej liczby przetwarzanych pikseli, a wiec liczba wykrytych
w ten sposéb defektéw bedzie nizsza. Podobnie, jak w przypadku algorytmu MSE-DSI, zaleta
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Tabela 3.4: Wymiary obrazéw (w pikselach), ktérymi uczone sa algorytmy Lukds oraz
Vignetting-CT
Aparat cyfrowy Wymiary | (Lukds i CNN)  Wymiary (Vignetting-CT, 6 = 0,05)

Canon 5D Mark IV 6720 x 4480 336 x 224
Canon RP 6240 x 4160 312 x 208
Nikon D7200 6000 x 4000 300 x 200
Nikon Z7 8256 x 5504 412 x 275
Sony A7R Il 7952 x 5304 398 x 625
Nikon D200 3872 x 2592 194 x 130
Samsung NV 15 3648 x 2736 182 x 136

procedury Vignetting-CT jest tatwos¢ przechowywania cyfrowych odciskéw palcéw, ktére s
reprezentowane w formie liczbowej zamiast macierzowe;.

3.3.4 Algorytm Distortion-CT

Dystorsja obiektywu jest jego wadg optyczna, ktéra uwidacznia sie na zdjeciach jako znieksztat-
cenie ksztattéw poprzez odchylenie od rzutu prostoliniowego (np. krawedz budynku na zdjeciu
obarczonym dystorsja wydaje si¢ odchylona od pionu itp.). Najczesciej spotykanymi rodzajami
dystorsji jest dystorsja beczkowa (ang. barrel) oraz dystorsja poduszkowa (ang. pincushion).
W dystorsji beczkowej uwypuklony jest sSrodek kadru, natomiast w dystorsji poduszkowe] Srodek
kadru wyglada na ,zapadniety” [66]. Méwiac nieco kolokwialnie, dystorsja wystepuje wtedy,
gdy linie tworzone przez piksele, ktére w Swiecie rzeczywistym powinny by¢ pionowe badz pozio-
me, na zdjeciu sa nieréwnolegte do jego krawedzi, badz zakrzywione. Nalezy jednak wzia¢ pod
uwage, ze fakt wystepowania zakrzywionych linii w wyniku przechylenia aparatu podczas ka-
drowania (badZ umyslnego przechylenia zdjecia w oprogramowaniu) nie oznacza wystepowania
dystorsji.

W literaturze istnieje wiele modeli opisujacych dystorsje, sa to najczesciej modele wielo-
mianowe [43] [66]. Proponujemy wykorzystanie modelu dystorsji opartego na wzorze Brow-
na [28, [43], ktéry zostat przedstawiony jako réwnanie [3.10]

pu = pa(1 + kr?) (3.10)

gdzie:

e pu(xy, yu) — punkt obrazu (piksel) pozbawiony dystorsji;
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e py(xq, ¥q4) — punkt obrazu (piksel) z dystorsja;

e k — parametr dystorsji;

o r=/(x — %)+ (va — yu)?.

Po prostych przeksztatceniach, uzyskujemy:

k = p;:d_-rp; (3.11)

Rozwazmy procedure Distortion-Camera Tracing (Distortion-CT), zapisana jako algorytm |§]

Algorytm 6 Algorytm Distortion-CT
Wejscie: Obraz | w reprezentacji RGB o wymiarach M x N pikseli;

Wyjscie: Parametr dystorsji k.
1: Ustal liczbe pikseli obarczonych dystorsjg P
2: for i=0to P do

3: if istnieje tylko jeden piksel p, wolny od dystorsji then
4 )iy — Pu"Pd_
Pc(/) .2 (i)
5: else if istnieje wiele pikseli p) wolnych od dystorsji then
(i) _ 0
6. k() = Pu " Pa
pg') .2 (i)
7: end if
8: end for
9: return k

Proponujemy, aby obliczyé parametr dystorsji k dla okreslonej liczby zdjeé z réznych apara-
tow cyfrowych w celu sprawdzenia, czy wystepuja pewne tendencje tego parametru, ktére moga
zostaé wykorzystane do identyfikacji urzadzenia. Zaktadamy, ze piksele obarczone na zdjeciu
dystorsja ,generuja" znieksztatcenia ksztattéw geometrycznych (np. krawedz budynku, ktéra
w rzeczywistosci powinna stykac sie z podtozem pod katem prostym, na zdjeciu wydaje sie za-
krzywiona badz przechylona pod innym katem). Piksele obciazone dystorsja pf,l), s ng) mozna
wyznaczy¢ za pomoca oprogramowania, np. Hugin Photo Stitcher [5], badZ obliczyé recznie.
Zatem znajac piksele obarczone dystorsja oraz te, ktére s od niej wolne, mozemy rozwigzaé
rownanie |3.10] w ktérym k jest niewiadoma. Dla obu zbioréw pikseli, mozemy otrzymac kilka

réznych wartosci parametru k — w takim przypadku proponujemy, aby obliczy¢ srednig wartos¢
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uzyskanych parametréw k. Proponujemy takze, aby parametr k traktowac jako unikalny, ktéry
moze by¢ wykorzystany do rozrézniania aparatéw.

Aby obliczenie parametru k byto mozliwe, obraz powinien posiada¢ przynajmniej jeden pik-
sel, ktéry jest wolny od dystorsji. Taki punkt mozna wyznaczyé na dwa sposoby. W przyjetym
modelu zaktadamy istnienie jednego punktu (piksela) p,(x,, y,). W literaturze czesto przyj-
muje sie, ze takim punktem jest Srodek obrazu [66]@. Drugi sposéb zaktada wyznaczenie zbioru
i punktéw p{)(x{), y{)) wolnych od dystorsji. W tym celu zdjecie posiadajace piksele obarczo-
ne dystorsja poddaje sie algorytmowi korekcji dystorsji [100, [123]. Po takiej operacji mozna
wyznaczy¢ wspétrzedne kartezjanskie punktéw ,uwolnionych” od dystorsji i wykorzystac je do
analizy.

Zauwazmy, ze parametr k moze przyjmowac wartosci dodatnie lub ujemne. W przypadku
k > 0 przyjmujemy, ze dystorsja jest poduszkowa (ang. pincushion). Dla k < 0, dystorsja jest
beczkowa (ang. barrel) [3].

Oczywiscie warto tez pamietaé, ze dystorsja nie jest jedynie wadg obiektywu — w niektérych
przypadkach moze tez by¢ cechg wynikajaca z praw fizyki (np. fotografowanie z bliska wysokiego
obiektu obiektywem szerokokatnym — przyktad na rys.[3.2). Rys.[3.3| przedstawia z kolei zdjecie,
na ktérym nie wystepuja zadne piksele obarczone dystorsja.

Rozwazmy prosty przyktad, w ktérym obliczymy wartos¢ parametru k dla pewnego aparatu
cyfrowego.

Przyktad 3.2. Zatézmy, ze mamy wspdtrzedne kartezjanskie nastepujacego zbioru pikseli obar-
czonych dystorsja py oraz odpowiadajacych im pikseli p, wolnych od dystorsji:

pM = (100, 80), p) = (110, 90)

p?) = (210, 100), p = (200, 110)

p) = (215,177), p® = (217, 184)

2)

Obliczamy: rV, r® oraz r®.

r® = /(100 — 110)2 + (80 — 90)? = 14,14

r® = /(210 — 200)2 + (100 — 110)2 = 14,14

3Dla obrazéw posiadajacych parzyste wymiary nie jest mozliwe bezposrednie wybranie takiego punktu (pik-
sela), gdyz istnieja cztery punkty (piksele), ktére leza w centrum obrazu — w takim przypadku do analizy
wybieramy dowolny jeden z nich. Inng potencjalng trudnoscia moze by¢ fakt, ze piksel lezacy w centrum zdje-
cia moze by¢ obarczony dystorsja, jednak w praktyce zdarza sie to raczej rzadko, dlatego przyjmujemy brak
wystepowania dystorsji na takim pikselu.
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Rysunek 3.2: Zdjecie obiektu z widoczng dystorsja beczkowa (k = —0,012), niektére piksele
obarczone dystorsja sa zaznaczone kolorem czerwonym (wyznaczono za pomoca oprogramo-
wania Hugin [5])

Rysunek 3.3: Zdjecie, na ktérym dystorsja nie wystepuje
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r® = /(215 — 217)2 4 (177 — 184)2 = 7,28

Wykorzystujac réwnanie obliczamy wartosci k™) dla p((,l) ipM:

@ 110-100 o 90-80
X 7100 - 14,142 00005 kv'=gp- 14,142 00006
Analogicznie, dla kolejnych par pikseli pff), p'?) oraz p((f), pl3):
200 — 210 110 — 100
k(z) _ — 2 k(2) _ _
X 7210 14,142 00002 &= 700- 14,142 0.0005
217 — 215 184 — 177
(B 227 eny 2. k=2 7
X =15 7082 0000% K= g o = 0000

)

Ostatecznie, obliczamy Srednig wartos¢ wszystkich obliczonych wartosci k§(",y:

1

k
6

(0,0005 + 0,0006 + (—0,0002) + 0,0005 + 0,0002 + 0,000?) = 0,0004

Stad, k = 0,0004 jest szukanym parametrem dystorsji.

Parametr k powinien by¢ obliczony dla wiekszej liczby zdje¢ z okreslonego urzadzenia.
W dalszej kolejnosci mozna obliczy¢ wartos$¢ $rednig uzyskanych k; dla danego aparatu, a uzy-
skanymi warto$ciami nauczy¢ wybrany klasyfikator w celu sklasyfikowania nowego zdjecia. Nie
definiujemy jednak, jak duza powinna by¢ liczba pikseli P obarczonych dystorsjg, na podstawie
ktérej obliczamy parametr k.

Uwagi do algorytméw Vignetting-CT oraz Distortion-CT

Nalezy zauwazy¢, ze funkcjonalno$¢ algorytméw Vignetting-CT oraz Distortion-CT jest ogra-
niczona. ldentyfikacja jest mozliwa jedynie w takim przypadku, gdy analizowane zdjecia przed-
stawiajg doktadnie ten sam kadr, a takze, gdy sa wykonane w takich samych warunkach oswie-
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tleniowych (algorytm Vignetting-CT). Oznacza to, iz analiza zdje¢ z nawet nieznacznie prze-
sunietymi kadrami (badz uzytymi réznymi ogniskowymi) bedzie skutkowata obnizeniem jakosci
klasyfikacji koncowej. W praktyce trudno bedzie jednak znalez¢ rzeczywista sytuacje, w ktérej
mozliwe bedzie dysponowanie obrazami przedstawiajagcymi doktadnie ten sam kadr. Taki sce-
nariusz jest jednak zazwyczaj mozliwy w przypadku dedykowanych zbioréw danych, w ktérych
zdjecia pochodzace z réznych aparatéw, istotnie przedstawiaja taka samga scene [63]. Ponadto,
wykonanie algorytmu Distortion-CT nie zawsze jest mozliwe, poniewaz zjawisko dystorsji moze
nie wystepowad. Nieco wieksza uniwersalno$¢ oferuje algorytm Vignetting-CT. Jedli zjawisko wi-
nietowania nie wystepuje w sposéb wprost widoczny na zdjeciu, mozemy nadal przeanalizowaé
piksele na zdjeciu zgodnie z procedura Vignetting-CT. Dlatego wiec proponowane algorytmy
mozna poleci¢ do przetwarzania wstepnego zbioru zdje¢ w celu szybkiego ustalenia, czy dane
zdjecie zostato wykonane przez jedno badz wiecej urzadzen.

3.3.5 Identyfikacja z wykorzystaniem konwolucyjnych sieci neurono-
wych

Sztuczne sieci neuronowe s3 sprzetowym lub programowym modelem dziatania ludzkiego mé-
zgu. W duzym uproszczeniu, mézg ludzki sktada sie z komérek nerwowych zwanych neuronami,
ktére zbieraja dane (sygnaty elektrochemiczne z innych komérek i receptoréw) za pomoca den-
drytéw i wyprowadzaja je za pomoca aksonéw i synaps. Sztuczne sieci neuronowe s3 préba
odtworzenia substytutéw funkcjonalnych mézgu, zdolnych do nauki i rozwigzywania proble-
moéw. Zalezno$¢ pomiedzy danymi wejsciowymi a wyjsciowymi moze by¢ interpretowana jako
rozwigzanie pewnego problemu, np. rozpoznawanie obrazu lub klasyfikacja danych.

Sieci neuronowe maja jednak pewne ograniczenia. W przypadku rozpoznawania ztozonych
struktur (np. twarzy), sie¢ musiataby mie¢ wiele warstw i neurondéw, a jej trenowanie byto-
by bardzo czasochtonnym procesem. Rozwigzaniem tego problemu okazaty sie konwolucyjne
(zwane tez splotowymi) sieci neuronowe (CNN). Sieci CNN posiadaja uktad potaczen pomie-
dzy neuronami inspirowany budowa narzadu wzroku u ludzi. Neurony tworza wiele warstw,
z ktorych kazda ma specyficzne zastosowanie. Od wielu lat ciesza sie popularnosciag w wie-
lu aspektach badawczych [125], [151] [157]. Znajduja zastosowanie w szerokiej gamie obszaréw
takich, jak widzenie komputerowe (ang. computer vision) [52) [106], klasyfikacja [152] [159],
rozpoznawanie obiektéw [10, [76), [94], [122], przetwarzanie tekstéw [119, 120], czy przetwarza-
nie obrazéw [72, [08]. Identyfikacja aparatéw cyfrowych na podstawie zdjec nie jest wyjatkiem,
a niektére z prac, ktére poruszaja ten watek, zostaty juz przytoczone w niniejszej rozpra-
wie [26] b4, 95, 110] [126| [144) [145, 150]. Proponowanie zatem nowej sieci konwolucyjnej,
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stuzacej do rozpoznawania sensoréw raczej nie jest juz mozliwe, jednak z uwagi na prowadzo-
ne nieprzerwanie prace badawcze w osrodkach naukowych na catym Swiecie, ktére maja na
celu doskonalenie sieci CNN, mozna zaproponowad pewne usprawnienie istniejagcych rozwia-
zan. Rozwazmy sie¢ konwolucyjng o nastepujacej strukturze, z eksperymentalnie dobranymi
metaparametrami:

1. Pierwsza konwolucyjna warstwa zawierajaca 32 filtry z oknem 5 x 5 i krokiem 1 wraz
z ReLU jako metoda aktywacj;

2. Warstwa max-pooling rozmiaru 2 x 2 z krokiem 2;

3. Druga konwolucyjna warstwa zawierajaca 64 filtry z oknem 5 x 5 oraz RelL U jako metoda
aktywacji;

4. Warstwa max-pooling rozmiaru 2 X 2;

5. Trzecia konwolucyjna warstwa zawierajagca 128 filtréw z oknem 5 x 5 oraz RelLU jako
metoda aktywacji;

6. Warstwa max-pooling rozmiaru 2 X 2;
7. Warstwy w petni potaczone do klasyfikacji.

Jak pokazemy w rozdz. [4] powyzsza sie¢ moze byé z powodzeniem wykorzystana do efek-
tywnej identyfikacji sensoréw obrazujacych. Kazda z warstw konwolucyjnych jest aktywowana
za pomoca funkcji aktywacji. W literaturze dostepnych jest wiele réznych funkcji aktywacji,
np. ReLU, ELU, Leaky RelLU, SELU, itd. Jedng z najbardziej znanych funkcji aktywacji jest
Rektyfikowana Jednostka Liniowa (ang. Rectified Linear Unit — ReLU) [118]. Przypomnijmy
definicje tej funkcji:

ReLU(x) = max(0, x) (3.12)

gdzie x jest wejSciem neuronu. Modyfikacja funkcji ReLU, zwana Leaky RelLU, jest zdefiniowana
nastepujaco [153]:
x dlax>0
Leaky ReLU(x) = (3.13)
ax dlax<0
Jesdli wejscie x jest wieksze od zera, wyjsciem jest x. Jesli warto$¢ x jest mniejsze od zera,
funkcja zwraca na wyjsciu iloczyn ax. Warto$¢ « jest zazwyczaj wartoscia z zakresu [0,1;0,3].
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W ostatnim czasie coraz czesciej mozna zaobserwowaé wykorzystanie funkcji zwanej Scaled
Exponential Linear Unit — SELU [87]. Aktywacje SELU samoczynnie normalizuja sie¢ neu-
ronowa. Dzigki normalizacji sktadniki sieci (wagi, obciazenia (ang. biases) i aktywacje) beda
miaty Srednig réwna zero i odchylenie standardowe réwne jeden. Definicja funkcji SELU jest
nastepujaca:

SELU(x) = A{ dla x>0 (3.14)
aexp(x) —a dlax<0

gdzie o ~ 1,6733 oraz A ~ 1,0507. Proponujemy, aby do aktywacji warstw konwolucyjnych
wykorzystaé funkcje SELU zamiast RelLU. Dotychczasowe sieci konwolucyjne, ktére mozna
znalez¢ w literaturze, najczesciej wykorzystuja funkcje ReLU do aktywacji warstw konwolu-
cyjnych [26, [144]. Weryfikacja eksperymentalna pozwolita zauwazy¢, ze zastosowanie funkcji
SELU zamiast ReLU pozwala znaczaco skréci¢ czas uczenia sieci konwolucyjnej. Omdwimy
szerzej ten aspekt w rozdz. 4]

3.4 Podsumowanie

W niniejszym rozdziale scharakteryzowano algorytmy identyfikacji sensoréw obrazujacych. Przed-
stawione zostaty algorytmy i metody znane z literatury (Lukas, Bondi, Tuama, Valsesia oraz Li).
Zaproponowano takze autorskie algorytmy: MSE-DSI, CompaRe, Vignetting-CT, Distortion-CT
oraz przeanalizowano metode oparta na konwolucyjnych sieciach neuronowych. Wszystkie pro-
ponowane algorytmy moga by¢ wykorzystywane do identyfikacji sensoréw w oparciu o aspekt
ISCI.

Algorytm MSE-DSI pod wzgledem istoty dziatania jest zblizony do algorytmu Lukds, jednak-
ze nie wymaga odszumiania wszystkich kanatéw kolorystycznych zdjecia wejSciowego, a takze
ogranicza sie do przetwarzania jedynie niewielkich wycinkéw zdje¢. Dzieki temu, liczba operacji,
ktére sg potrzebne do jego wykonania jest znaczaco zredukowana. Kolejng zaleta algorytmu
jest identyfikacja sensoréw na podstawie wartosci liczbowej (MSE), ktéra petni funkcje cyfro-
wego odcisku palca, a nie macierzy, ktérej wymaga algorytm Lukds. Fakt ten znaczaco ufatwia
przechowywanie i zarzadzanie cyfrowymi odciskami palca na dysku twardym komputera.

Algorytm CompaRe jest ,odpowiedzig” na algorytm Valsesia, ktérego celem jest identyfiko-
wanie sensoréw na podstawie macierzy cyfrowego odcisku palca, jednak o wymiarach znaczaco
zredukowanych wzgledem wymiaréw zdje¢ wejSciowych. W przeciwienstwie do propozycji Val-
sesia, algorytm CompaRe nie wymaga mnozenia macierzy, co zasadniczo jest operacjg wyma-
gajaca obliczeniowo [39] 88].
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Algorytmy Vignetting-CT oraz Distortion-CT moga by¢ wykorzystane do bardzo szybkie;
identyfikacji aparatéw w oparciu o zdjecia tych samych kadréw, wykonane w tych samych wa-
runkach oswietleniowych. Wprawdzie mozliwo$¢ praktycznego zastosowania tych algorytmdw
jest raczej ograniczona, moga by¢ one jednak przydatne w kontekscie szybkiej analizy urza-
dzen pochodzacych z naukowych zbioréw danych, takich jak na przyktad baza Dresden Image
Database.

W rozdziale zaproponowano takze modyfikacje typowej struktury sieci konwolucyjnej, po-
legajaca na zastosowaniu funkcji SELU, zamiast ReLU. Rozwigzanie takie pozwala znaczaco

skréci¢ czas uczenia sieci konwolucyjnej.



Rozdziat 4

Weryfikacja eksperymentalna

W niniejszym rozdziale zostang przedstawione wyniki klasyfikacji aparatéw cyfrowych na pod-
stawie zdje¢ przez proponowane algorytmy w odniesieniu do algorytméw z literatury. Analiza
jest przeprowadzona z wykorzystaniem reprezentatywnej liczby zdjeé¢, pochodzacych z wielu
nowoczesnych urzadzen. Opisane zostang wykorzystane zbiory zdje¢ oraz miary oceny jakoSci
klasyfikacji. Przedstawione zostang macierze konfuzji prezentujace doktadne wyniki klasyfikacji,
a takze poréwnamy czas dziatania algorytmow.

4.1 Zbiory zdjec

Do eksperymentéw zostaty wykorzystane trzy zbiory zdje¢. Pierwszy obejmuje zdjecia pocho-
dzace z proponowanego zbioru IMAGINE, drugi stanowig zdjecia ze zbioru Dresden Image
Database [63], natomiast trzecim zbiorem s3 zdjecia pochodzace z prywatnych zbioréw autora
rozprawy. We wszystkich przypadkach wykorzystujemy kolorowe zdjecia JPEG, ktére nie byty
modyfikowane w zadnym zewnetrznym oprogramowaniu.

Zdjecia ze zbioru IMAGINE obejmuja 53 nowoczesne urzadzenia, ktére zostaty szczegbétowo
scharakteryzowane w rozdz. [2 Oznaczenia urzadzen: Acer Liquid Jade S [Acl], Apple iPhone 55
[Ap1], Canon EOS 1D X Mark Il [Cal], Canon EOS 5D Mark IV [Ca2], Canon EOS 6D Mark 1
[Ca3], Canon EOS 750D [Ca4,Cab] (2 urzadzenia), Canon EOS 760D [Ca6,Ca7] (2 urzadzenia),
Canon EOS M3 [Ca8,Ca9] (2 urzadzenia), Canon EOS M5 [C10,C11] (2 urzadzenia), Canon
EOS M50 [C12,C13] (2 urzadzenia), Canon EOS 90D [C14], Canon EOS M100 [C15], Canon
EOS M200 [C16], Canon EOS R [C17], Canon EOS R5 [C18], Canon EOS R6 [C19], Canon EOS
RP [C20], Canon PowerShot G9 X Mark Il [C21], Canon PowerShot SX270 HS [C22], DJI Spark
[DJ1], Fujifilm X-200 [Ful], Lenovo K5 Plus [Lel], LG K10 [LG1], Microsoft Lumia 640 [Mil],

53
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Nikon D5 [Nil], Nikon D6 [Ni2], Nikon D500 [Ni3], Nikon D610 [Ni4], Nikon D750 [Ni5,Ni6] (2
urzadzenia), Nikon D780 [Ni7], Nikon D810 [Ni8], Nikon D850 [Ni9], Nikon D3100 [N10,N11] (2
urzadzenia), Nikon D5600 [N12,N13] (2 urzadzenia), Nikon D7200 [N14,N15] (2 urzadzenia),
Nikon P100 [N16], Nikon Z6 [N17,N18] (2 urzadzenia), Nikon Z6 Il [N19] , Nikon Z7 [N20],
Nikon Z7 1l [N21], Nokia 2.2 [Nol], Samsung Galaxy A40 [Sal], Samsung Galaxy Ace 3 [Sa2],
Samsung Galaxy S7 [Sa3,Sa4] (2 urzadzenia), Samsung Galaxy SIII mini [Sa5], Samsung Galaxy
Tab A 10.1 [Sa6], Samsung Galaxy Trend 2 Lite [Sa7], Samsung Omnia Il [Sa8], Sony A1 [Sol],
Sony A7R Il [So2], Sony ATS [So3], Sony A9 [So4], Sony ActionCam AS200V [So5], Sony
RX100 VI [So6], Yuneec Breeze 4K [Yul]. Catkowita liczba wykorzystanych zdjeé¢ wynosi 1919,
co oznacza, ze co najmniej 30 zdjec z kazdego urzadzenia zostato wykorzystanych do analizy.

Zbiér Dresden Image Database [63] (w dalszej czesci rozprawy bedziemy go nazywaé w skré-
cie Dresden) jest niezwykle popularny w rozwazanej tematyce i od wielu lat cieszy sie duzym
zainteresowaniem ze strony badaczy [45), [62, [104]. Zawiera on setki zdje¢ z réznych typdw
aparatéw, ktére obejmuja (miedzy innymi): Agfa DC 733s [Agl], Agfa DC 830i [Ag2], Agfa
Sensor 505 [Ag3], Agfa Sensor 530s [Ag4], Canon Ixus 55 [Cal], Canon Ixus 70 [Ca2-Ca4] (3
urzadzenia), Casio EX Z150 [Cab-9] (5 urzadzen), Kodak M1063 [Kol-5] (5 urzadzen), Nikon
CoolPix S710 [Nil-5] (5 urzadzen), Nikon D70 [Ni6-7] (2 urzadzenia), Nikon D70s [Ni8-9]
(2 urzadzenia), Nikon D200 [N10-11] (2 urzadzenia), Olympus 1050SW [OI1-5] (5 urzadzen),
Praktica DCZ5 [Pr1-5] (5 urzadzen), Rollei RCP 7325XS [Rol-3] (3 urzadzenia), Samsung L74
[Sal-3] (3 urzadzenia) oraz Samsung NV15 [Sa4-6] (3 urzadzenia). W wiekszosci przypadkéw,
zdjecia przedstawiaja te same kadry sfotografowane za pomocg réznych urzadzen. Wszystkie
rozwazane aparaty s3 wyposazone w sensory obrazujace wykonane w technologii CCD (ang.
charge-coupled device). Do analizy zostato wykorzystanych 11 787 zdjeé z 48 aparatéw. W na-
wiasach kwadratowych oznaczamy skréty aparatéw, ktérych uzywad bedziemy w macierzach
konfuzji.

Trzeci zbiér (zwany dalej ,zbiorem smartfonéw” ) zawiera zdjecia wykonane wspdtczesnymi
smartfonami. Wykorzystano urzadzenia: Apple iPhone 6 [Ap1], Asus ZenFone 2 [As1], HTC One
M9 [HTC], Huawei P8 [Hua], LG G3 [LG1], LG G4 [LG2], Nokia Lumia 1020 [Lul], Nokia Lumia
1520 [Lu2], Samsung Galaxy Note 4 [Sal], Samsung Galaxy S6 [Sa2], Sony Xperia Z3 [Sol] oraz
Sony Xperia Z3+ [So2]. Wszystkie urzadzenia zawieraja sensory wykonane w technologii CMOS
(ang. complementary metal-oxide-semiconductor). Wykorzystano 264 zdjecia z 12 urzadzen.

Zaréwno proponowane algorytmy, jak i metody z literatury bedziemy testowac gtdwnie na
zbiorach IMAGINE oraz Dresden Image Database z uwagi na reprezentatywng liczbe urzadzen
oraz zdjeé. Podkred$lmy, ze wszystkie algorytmy beda uruchamiane na kazdym ze zbioréw osob-
no. Dziatanie takie ma na celu wykazaé przydatnos¢ nie tylko proponowanych algorytméw, ale
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réowniez uzytecznos¢ zbioru IMAGINE w odniesieniu do zbioru Dresden Image Database.

Ponadto, algorytm MSE-DSI zostat réwniez przetestowany w kontekscie identyfikacji ska-
neréw ptaskich na podstawie skanéw. Wykorzystano 10 nastepujacych urzadzen: Brother MFC
9970CDW, Canon C2020i, HP Deskjet F4180, HP Laser Jet M1005 MFP, HP ScanJet 3670,
HP ScanlJet PLS 2800, OKI MC562w, Plustek, Ricoh SP 112SU oraz Samsung SCX-3205.
t3cznie uzyto 290 skanéw kolorowych zdje¢ w formacie JPEG (po 29 z kazdego urzadzenia).
Wszystkie skanery byty podtaczone do komputeréw z zainstalowanym systemem Microsoft Win-
dows w wersji 8.1 lub 10. Wykorzystana zostatfa aplikacja ,Faksowanie i skanowanie w systemie
Windows"” z domysInymi ustawieniami; zdjecia zostaty zeskanowane w rozdzielczosci 300 dpi
(ang. dots per inch).

Eksperymenty zostaty przeprowadzone z wykorzystaniem dwéch komputeréw:

1. Notebook MSI (nazywany dalej komputerem 1), wyposazony w procesor Intel Core i5-
7300HQ®©2,5GHz, 32 gigabajty pamieci RAM, karte graficzng nVidia GTX 1050 posia-
dajaca 4 gigabajty pamieci wideo oraz dysk M2 SSD trzeciej generacji;

2. Komputer PC (nazywany dalej komputerem 2), wyposazony w procesor Intel Core i5-
1040002,9GHz, 32 gigabajty pamieci RAM, karte graficzng nVidia RTX 3060 posiadajaca
12 gigabajtéw pamieci wideo oraz dysk M2 SSD czwartej generacji.

Proponowane algorytmy zostaty zaimplementowane w srodowisku MATLAB; skrypty imple-
mentujace konwolucyjne sieci neuronowe zostaty zaprogramowane w jezyku Python z uzyciem
framework'a Keras.

4.2 Klasyfikacja

4.2.1 Miary oceny

Ocene klasyfikacji przeprowadzono w oparciu o standardowa i powszechnie znang miare stoso-
wana w uczeniu maszynowym: poprawno$¢ (doktadnosé) klasyfikacji (ang. accuracy — ACC).
Jest ona zdefiniowana nastepujaco:

B TP+ TN
~ TP+TN+FP+FN

TP/TN oznacza ,prawdziwie pozytywny/prawdziwie negatywny”; FP/FN oznacza ,fat-

ACC (4.1)

szywie pozytywny/fatszywie negatywny”. TP oznacza numer instancji prawidtowo zaklasyfiko-
wanych do danej klasy; TN oznacza instancje prawidtowo odrzucone. FP oznacza instancje
nieprawidtowo przydzielone do danej klasy; FN to instancje nieprawidtowo odrzucone.
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Wyniki klasyfikacji przedstawimy za pomoca macierzy konfuzji, ktére sa uznang i powszech-
nie uzywang metoda prezentacji uzyskanych rezultatéw [55, 104, [107] 113 138].

Nalezy takze podkresli¢, ze z uwagi na duza liczbe urzadzen, w niniejszej pracy bedziemy
przedstawiaé najwazniejsze wyniki zamiast catosci. Przyktadowo, dla zbioru Dresden Image
Database, z ktérego dysponujemy zdjeciami dla 48 urzadzen, wyniki przedstawimy jedynie
z wybranych aparatéw (gdyz petna macierz konfuzji z wynikami klasyfikacji musiataby miec
w takim przypadku wymiary 48 x 48); w przypadku 53 urzadzeh z proponowanego zbioru
IMAGINE, macierz konfuzji miataby wymiary 53 x 53.

4.2.2 Algorytmy z literatury

Wyniki proponowanych algorytméw poréwnamy z nastepujacymi algorytmami i metodami:
Lukds [104], Bondi [26], Tuama [145], Mandelli [L08], Kirchner & Johnson [85], Valsesia [148],
Li [99] oraz Khanna [83]. W przypadku metod opartych na konwolucyjnych sieciach neuro-
nowych (Bondi, Tuama, Mandelli oraz Kirchner & Johnson) stosujemy pewna modyfikacje
oryginalnych struktur sieci polegajaca na zastgpieniu funkcji aktywacji ReLU funkcja SELU
w celu przyspieszenia uczenia sieci.

4.2.3 Algorytm Lukas — procedura klasyfikacji

W przypadku algorytmu Lukas klasyfikacja nowego zdjecia jest przeprowadzana w oparciu
o wspétczynnik korelacji p (rozdz. [3) wzér [3.8), ktéry przyjmuje wartoéci z przedziatu [0, 1]
(0 — brak korelacji, 1 — maksymalna korelacja). ,,Reczna” inspekcja wartosci tego wspdtczyn-
nika pozwolita zauwazy¢, ze jesli okreslone zdjecie nie zostato wykonane badanym aparatem,
to wartodci p sa bardzo mate, np. p = 0,001 lub nawet p = 0,0001. Dla zdje¢ wykonanych
okreslonym aparatem wartos$ci osiggaja najczesciej p > 0,5, jednakze wielokrotnie zdarzato sie,
ze ten wspdfczynnik byt réwny p = 0,1, a nawet p = 0,01 w przypadku zdjecia wykonanego
danym urzadzeniem. Niemal nigdy nie zdarzato sig, by dla zdje¢ niewykonanych badanym apa-
ratem wspotczynnik osiggat p = 0,01 lub wigksze wartosci — zazwyczaj byty to wartosci o rzad,
a nawet o dwa rzedy mniejsze. Dlatego wiec przyjmujemy, ze juz p > 0,01 ujawnia, ze badane
zdjecie zostato wykonane testowanym aparatem [19]. Przyktadowe wartosci wspétczynnika p
(dla zbioréw IMAGINE oraz Dresden) mozna zobaczyé w dodatku [A| do niniejszej pracy.
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4.3 Wyniki klasyfikacji

4.3.1 Algorytm MSE-DSI

Algorytm MSE-DSI zostat przetestowany w dwdch kontekstach. W ramach pierwszego kontek-
stu sprawdzono jako$¢ klasyfikacji algorytmu w identyfikacji modeli aparatéw cyfrowych (w tym
urzadzeh mobilnych, np. smartfonéw). Wyniki zostaty poréwnane z algorytmem Lukds [104]
oraz z klasyfikatorami opartymi na konwolucyjnych sieciach neuronowych, zaproponowanymi
w pracach Bondi [26] oraz Tuama [145]. Drugim aspektem byto sprawdzenie algorytmu w iden-
tyfikacji 10 modeli skaneréw ptaskich, a wyniki poréwnano z algorytmem zaproponowanym
przez Khanna [83] [84]. Istota dziatania algorytmu Khanna jest zblizona do algorytmu Lukas.
Jak wspominaliémy w rozdz. [3| proponujemy uczenie algorytmu MSE-DSI za pomoca wycinkéw
zdje¢ o wymiarach 512 x 512, zamiast zdje¢ w ich petnej rozdzielczosci. Przeprowadzono ekspe-
rymenty (dla przejrzystosci pomijamy ich prezentacje w niniejszej rozprawie), ktére wykazaty,
ze wymiary 512 x 512 zapewniajg akceptowalng skutecznos$¢ klasyfikacji przy jednoczesnym
szybkim czasie przetwarzania zdje¢. Zastosowanie znacznie mniejszych wycinkéw o wymiarach
128 x 128 lub 256 x 256 zbyt wyraznie obnizato jakos$¢ klasyfikacji, ktéra byta nizsza od mo-
delu losowego. Oczywiscie, uczenie algorytmu z uzyciem wycinkéw o wiekszych wymiarach,
np. 1024 x 1024 zwieksza skuteczno$¢ klasyfikacji, jednak (co intuicyjne), zwieksza takze czas
przetwarzania obrazéw.

Klasyfikacja — aparaty cyfrowe Klasyfikacje przeprowadzono w oparciu o algorytm k-
najblizszych sasiadéw (ang. k-nearest neighbors) z eksperymentalnie wybrang wartoscia k = 5.
Wartosci algorytmu MSE-DSI zostaty obliczone dla wszystkich obrazéw z okreSlonego aparatu,
nastepnie obliczono ich wartos¢ srednia, ktéra reprezentuje okreslony aparat. Zdjecia s3 klasy-
fikowane na zasadzie ,wielu gtoséw” (ang. plurality voting), tj. do klasy najczestszej sposrdd
k najblizszych wartosci MSE-DSI. Eksperymenty przeprowadzono z 10-krotng walidacja krzy-
zowa (ang. cross validation). Klasyfikacja z wykorzystaniem algorytméw z literatury zostata
przeprowadzona zgodnie z procedurami zaproponowanymi przez ich autoréw.

Z uwagi na duzg liczbe macierzy konfuzji, dla przejrzystosci w niniejszym rozdziale prezen-
tujemy jedynie macierze konfuzji algorytmu MSE-DSI oraz Bondi na zbiorze IMAGINE (tab.
i. Macierze konfuzji przedstawiajace rezultaty klasyfikacji dla dla zbioru IMAGINE (algo-
rytmy Lukds, Tuama), a takze bazy Dresden Image Database (algorytmy MSE-DSI, Lukas,
Bondi oraz Tuama) zostaty zaprezentowane w dodatku [B| do niniejszej pracy, odpowiednio jako

tab. oraz jako tab. B.6| (podrozdz. |B.1)).

Poprawnos¢ klasyfikacji rozwazanych algorytméw dla wszystkich urzadzen z obu zbioru
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zdjec zostata przedstawiona w tab. [4.3]

Tabela 4.1: Macierz konfuzji (zbiér IMAGINE), identyfikacja modelu (algorytm MSE-DSI),
ACC = 73,0% (symbol * oznacza wartosci mniejsze niz 5,0%)
Cal (Ca2 (C17 C19 Ful Ni2 Ni3 Ni5 N9 NI19 N21 Sol So2

Cal 700 * * % 60 * 70 *x K *x & & x
Ca2 * 71,0 * * *x % % gp g0 * kK *
Cl7 * * 760 * * % *x 60 * 90 * Kk  *
C19 * * * 70,0 * * 11,0 * * * * * *
Ful 70 * % ¥ 600 * x * 60 * k60 *
Ni2 * * * * * 74'0 * * * * 7’0 * *
Ni3 * * * * * * 77,0 * * 7’0 * * *
Nig 70 ¥ * 60 * Kk k750 *x Kk x
Sol * * * * * * * * * * * 77’0 *
So2 ¥ * x 90 ¥ kX 50 *x ¥ *x x 70

Tabela 4.2: Macierz konfuzji (zbiér IMAGINE), identyfikacja modelu (sie¢ konwolucyjna Bondi),
ACC = 96,0% (symbol * oznacza wartosci mniejsze niz 5,0%)
Cal (Ca2 (C17 C19 Ful Ni2 Ni3 Ni5 N9 NI19 N21 Sol So2

Cal 95,0 * * * * * * * * * * * *
Ca2 * 97.0 * * * * * * * * * * *
C17 * * 96,0 * * * * * * * * * *
C19 * * * 95.0 * * * * * * * * *
Ful * * * * 94.0 * * * * * * * *
Ni?2 * * * * * 95,0 * * * * * * *
Ni3 * * * * * * 96,0 * * * * * *
Ni5 * * * * * * * 95,0 * * * * *
Ni9 * * * * * * * * 96,0 * * * *
N19 * * * * * * * * * 94,0 * * *
N21 * * * * * * * * * * 95,0 * *
Sol * * * * * * * * * * * 97,0 *
So2 * * * * * * * * * * * * 98,0
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Tabela 4.3: Poprawnos¢ klasyfikacji ACC [%] obliczona na podstawie klasyfikacji wszystkich
urzadzen

IMAGINE Dresden
Algorytm ACC ACC

MSE-DSI 74,0 77,0
Lukas 95,0 95,0
Bondi 95,0 94,0
Tuama 94,0 95,0

Uzyskane wyniki na podstawie dwdch zbiorédw danych jednoznacznie wskazuja nizsza sku-
teczno$¢ klasyfikacji proponowanego algorytmu MSE-DSI w odniesieniu do algorytmu Lukas,
Bondi oraz Tuama. Zaréwno dla proponowanego zbioru IMAGINE, jak i zbioru Dresden Ima-
ge Database, algorytm MSE-DSI osiagga poprawno$¢ klasyfikacji (odpowiednio) ACC = 73,0
i ACC = 75,0%. Dla algorytmu Luk3s jest to (odpowiednio): ACC = 95,0 i ACC = 94,0%;
Bondi: ACC = 96,0 i ACC = 96,0%; Tuama ACC = 96,0 i ACC = 96,0%. Dane zaprezentowa-
ne w macierzach konfuzji wyraznie wskazujg na stabilno$¢ klasyfikacji algorytméw z literatury,
w przypadku ktérych btedne rozpoznania aparatéw cyfrowych na podstawie zdje¢ zdarzaja sie
rzadko. W przypadku proponowanego algorytmu, ,réznorodnos¢” klasyfikacji jest zauwazalnie
wieksza, np. Canon EOS R6 [C19] w 70% przypadkéw zostat rozpoznany poprawnie, jednak
11% zdje¢ wykonanych tym urzadzeniem zostato wskazanych jako wykonanych urzadzeniem
Nikon D500 [Ni3]. Na ogét klasyfikacyjne pomytki algorytmu MSE-DSI w wigkszosci przypad-
kéw nie przekraczaja 7%, a ogdlna doktadnosé¢ oscyluje wokédt poziomu 75%, co prowadzi do
intuicyjnego wniosku, ze 3 na 4 zdjecia sa poprawnie przyporzadkowane do zrédtowego aparatu
cyfrowego.

Wyniki uzyskane na podstawie petnej klasyfikacji (tj. z wykorzystaniem wszystkich urzadzen
ze zbioru Dresden oraz IMAGINE) s3 podobne do wynikéw zaprezentowanych w macierzach
konfuzji. W przypadku zbioru IMAGINE, wyniki rozwazanych algorytméw (odpowiednio) sa
nastepujace: 74,0; 95,0; 95,0 i 94,0%. Dla zbioru Dresden, doktadnos¢ ACC dla algorytmu
MSE-DSI wynosi 77,0%; dla algorytméw Lukds, Bondi, Tuama, odpowiednio 95,0; 94,0 95,0%.

Czestsze pomytki proponowanego algorytmu wynikaja z mniejszej ilosci przetwarzanych da-
nych (przypomnijmy, ze algorytm MSE-DSI uczymy za pomoca wycinkéw zdje¢ o wymiarach
512 x 512 na podstawie jednego kanatu kolorystycznego). Tak wiec zaréwno algorytm Lukds,jak
i konwolucyjne sieci s3 bardziej precyzyjnie wytrenowane. Niemniej, wyniki klasyfikacji algoryt-
mu MSE-DSI mozna uzna¢ za satysfakcjonujace, poniewaz sg zauwazalnie wyzsze od klasyfikacji
modelem losowym. Podsumowujac, otrzymujemy intuicyjny wniosek, ze mniejsza liczba danych
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uczacych powoduje obnizenie jakosci klasyfikacji.

Warto doda¢, ze w pracy [16] (C2) przedstawiliSmy wyniki klasyfikacji takze dla pozostatych
kanatéw kolorystycznych, jednak nie zaobserwowali$my istotnych zmian w jakosci klasyfikacji,
dlatego dla przejrzystosci pomijamy prezentacje tych wynikéw w niniejszej pracy.

Klasyfikacja — skanery ptaskie Wyniki klasyfikacji dla 10 egzemplarzy skaneréw ptaskich
zostaty przedstawione jako macierze konfuzji w tab. oraz 4.5

Tabela 4.4: Macierz konfuzji, identyfikacja modelu (algorytm MSE-DSI), ACC = 82,0% (symbol
* oznacza wartosci mniejsze niz 1,0%)
Bro Can HP1 HP2 HP3 HP4 OKI Plu Ric  Sam

Bro 897 34 * * ¥ g9 % * * *
Can 103 41,4 * 103 207 172 * * * *
HP1  *  * 414 * % % * 103 % 483
HP3 * 172 * 69 759 * * * * *
HP4 * 138 * % % ggo> % * * *
Plu * * * * X * * 100,0 * *
Ric * * * * * * * * ]_OO'O *
Sam ¥ % 241 * ¥ % * * * 759

Podobnie, jak w przypadku identyfikacji aparatéw cyfrowych, algorytm MSE-DSI uzyskat
nizsza poprawnos¢ klasyfikacji niz algorytm Khanna, choé réznica jest mniej wyrazna, jak
w przypadku klasyfikacji aparatéw cyfrowych. Dla proponowanego algorytmu jest to 82,0%,
natomiast dla algorytmu Khanna 91,0%. Wyjasnienie jest analogiczne, jak w przypadku apa-
ratéow cyfrowych — algorytm MSE-DSI przetwarza mniejsza ilo$¢ danych.

4.3.2 Algorytm CompaRe

W celu weryfikacji skutecznosci klasyfikacji algorytmu CompaRe, przeprowadzono dwa ekspery-
menty. W ramach eksperymentu | uzyskane wyniki poréwnano z algorytmami wykorzystujacy-
mi kompaktowa reprezentacje cyfrowego odcisku palca: Valsesia [148] oraz Li [99]. W ramach
eksperymentu Il proponowany algorytm poréwnano ze standardowymi algorytmami identyfiku-
jacymi sensory, takimi jak: algorytm Lukas oraz sieci konwolucyjne: Bondi, Tuama, Mandelli
i Kirchner & Johnson.
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Tabela 4.5: Macierz konfuzji, identyfikacja modelu (algorytm Khanna), ACC = 91,0% (symbol
* oznacza wartosci mniejsze niz 1,0%)
Bro Can HP1 HP2 HP3 HP4 OKI Plu Ric Sam
Bro 850 * * 5,0 * * 1,0 * 80 20
Can * 960 % * 2,0 * 1,0 * *
HP1 2,0 * 00,0 * * 5,0 * * 1,0
HP2  * * 80 870 50 * * * *
HP3  * 20 10 20 0910 1,0 * 10 10
HP4 1,0 * 1,0 * * 920 % 2,0 * 2,0
OKI 10,0 * 10 10 10 * 850 % 1,0 *
Plu 1,0 * 1.0 1,0 * * 20 930 10 10
*
*

EE R

Ric 10 10 10 * 1,0 2,0 * 0920 1,0
Sam 3,0 * 20 30 * 1,0 * * 90,0

Wyniki klasyfikacji algorytméw CompaRe, Valsesia oraz Lukas (zbiér IMAGINE) przedsta-
wiono w tab. [4.6}tab [4.8] Wyniki dla pozostatych algorytméw na zbiorze IMAGINE (Li, Bondi,
Tuama, Mandelli, Kirchner & Johnson), jak réwniez zbioru Dresden (wszystkie algorytmy) sa
przedstawione w dodatku [B] odpowiednio w tab. [B.7}{B.11] oraz [B.12}{B.19 (podrozdz. [B.2).
Ponadto, w eksperymencie Il proponowany algorytm przetestowaliSmy w dwdch podejsciach.

Pierwszym podejéciem byto nauczenie wszystkich algorytméw (Lukdas—Kirchner & Johnson) za
pomoca cyfrowych odciskéw palca wygenerowanych algorytmem CompaRe. Drugim podejéciem
byto przetestowanie wspomnianych algorytméw za pomoca ich wtasnych metod generowania
cyfrowych odciskéw palca w celu bezposredniego poréwnania skutecznosci identyfikacji z pro-
ponowanym algorytmem. Wyniki przedstawione w macierzach konfuzji reprezentuja pierwsze
podejscie, a wiec uczenie cytowanych algorytméw w oparciu o cyfrowe odciski palca wygene-
rowane algorytmem CompaRe (dla przejrzystosci pomijamy prezentacje macierzy konfuzji dla
drugiego podejécia, gdyz uzyskane wyniki s3 poréwnywalne (szczegdty w tab. , a wyniki
mozna znalez¢é w tresci artykutu [21]).

Procedura klasyfikacji zostata przeprowadzona w sposéb analogiczny do procedury algo-

(i

rytmu Lukds. Na podstawie kazdego zdjecia I( )) z okreslonego aparatu cyfrowego c obliczo-

c
no (korespondujaca dla kazdego zdjecia) kompaktowa reprezentacje cyfrowego odcisku palca
zgodnie z procedura algorytmu CompaRe. Nastepnie obliczono ich wartos¢ srednig K.y, zgod-
nie ze wzorem [3.6] ktéra jest kompaktowa reprezentacja cyfrowego odcisku palca okreslonego
aparatu. Klasyfikacja nowego zdjecia 1) odbywa sie poprzez obliczenie jego kompaktowe;j re-

prezentacji cyfrowego odcisku palca K(*), a nastepnie przez obliczenie wspétczynnika korelacji



62 ROZDZIAt 4. WERYFIKACJA EKSPERYMENTALNA

p (wzér pomiedzy K.), a K®) . Jedli wartoéci p > 0,01, uznajemy, ze zdjecie 1) zostato
wykonane aparatem c; w przeciwnym razie zaktadamy, ze zdjecie 1*) nie zostato wykonane
aparatem c (podrozdz. (4.2.3).

Jak wspomniano w rozdz. [3 wartosci p algorytmu CompaRe moga sie rézni¢ dla réznych
aparatéw, a jednoznaczne wskazanie konkretnej wartosci p nie jest mozliwe ze wzgledu rézne
wymiary zdje¢ generowanych przez aparaty cyfrowe. Proponujemy eksperymentalnie wybraé
p tak, aby kompaktowa reprezentacja I’ miata wymiary 640 x 480 pikseli lub — jedli nie jest
to mozliwe — podobne, na przyktad 608 x 456, 568 x 378. Z naszych eksperymentéw wynika,
ze najczestsza wartoscig p dla zbioru IMAGINE jest p = 8 (obrazy o wymiarach okoto 24
milionéw pikseli), jednak dla wiekszych obrazéw (np. 45 milionéw pikseli) wartosci p zazwyczaj
wynosity p = 10, a takze p = 12. Mozna zatem twierdzié, ze im wigksze wymiary obrazu
wejsciowego |, tym wieksza wartos¢ p. W przypadku mniejszych obrazéw o maksymalnych
wymiarach 12 milionéw pikseli (Dresden Image Database) wystarczajace s3 wartosci p = 4,
p=05 p=6ip=7. Dlatego proponujemy wybra¢ p € [4,12], gdzie p € N. Jesli jednak nie
bytoby mozliwe wybranie p € [4,12], proponujemy przyja¢ p = 2, poniewaz M i N powinny
by¢ zawsze parzyste. Warto wspomnieé, ze im wieksza warto$¢ p, tym szybciej generowana jest
kompaktowa reprezentacja I', jednak warto$¢ p nie wptywa na doktadnosé¢ klasyfikacji.

Zaimplementowalismy algorytm Valsesia w Srodowisku MATLAB i zbadalismy, jakie po-
winny by¢ wymiary losowej macierzy projekcji ®, aby macierz A byta znacznie ,mniejsza”
niz macierz D, przy jednoczesnej zadowalajacej skutecznosci identyfikacji. Sprawdzili§my naj-
mniejsze mozliwe wartosci P, czyliod P = 1,P = 2, ..., co datoby macierz A o rozmiarze
APM A2XM .. Okazato sie, ze juz P = 2 jest wystarczajace, by algorytm Valsesia identy-
fikowat aparaty z duza doktadnoscia. Jednakze algorytm ten do obliczenia macierzy losowych
projekcji wymaga znacznej liczby operacji obliczeniowych. Po pierwsze, nalezy wygenerowaé
macierz niezaleznych zmiennych losowych o identycznym rozktadzie (ang. independent and
identically distributed random variables) Po drugie, taka macierz nalezy pomnozy¢ przez cyfro-
wy odcisk palca oryginalnego aparatu. Mnozenie macierzy jest jednak zadaniem wymagajacym

obliczeniowo [39, [88].

Poprawnos¢ klasyfikacji ACC dla urzadzen ze zbioru IMAGINE wynosi 96,0; 93,0 i 96,0%,
odpowiednio dla algorytméw CompaRe, Valsesia i Lukas. W przypadku algorytmu Li, Bondi,
Tuama, Mandelli oraz Kirchner & Johnson jest to 93,0; 93,0; 92,0; 92,0 i 92,0%. Wyniki
uzyskane dla zbioru Dresden wynosza 96,0; 95,0 i 94,0%, odpowiednio dla algorytmu CompaRe,

Valsesia oraz Li. Poprawno$¢ klasyfikacji (zbiér Dresden) dla algorytméw Lukas, Bondi, Tuama,
Mandelli, Kirchner & Johnson wynosi odpowiednio 96,0; 95,0; 94,0; 94,0 oraz 92,0%.

Petna poprawno$¢ klasyfikacji (tj. z wykorzystaniem wszystkich urzadzen ze zbioru Dres-
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Tabela 4.6: Macierz konfuzji (zbiér IMAGINE), identyfikacja modelu (algorytm CompaRe),
ACC = 96,0% (symbol * oznacza wartosci mniejsze niz 5,0%)
Ca3 Cad (a5 C(C12 (C15 Lel LGl Ni3 Ni4 Ni8 N17 So3 So4

Ca3 960 * * * * * * * * * * * *
Cad * 96,0 * * * * * * * * * * *
Ca5 * * 96,0 * * * * * * * * * *
C12 * * * 95.0 * * * * * * * * *
C15 * * * * 95,0 * * * * * * * *
Lel * * * * * 96,0 * * * * * * *
LG1 * * * * * * 96,0 * * * * * *
Ni3 * * * * * * * 96,0 * * * * *
Nid * * * * * * * * 96,0 * * * *
Ni8 * * * * * * * * * 95.0 * * *
N17 * * * * * * * * * * 96,0 * *
S03 * * * * * * * * * * * 96,0 *
So4 x * * * * x * * * * * * 95,0

Tabela 4.7: [Eksperyment 1] Macierz konfuzji (zbiér IMAGINE), identyfikacja modelu (algorytm
Valsesia), ACC = 93,0% (symbol * oznacza wartosci mniejsze niz 5,0%)
Ca3 Cad4 (Cab C(C12 C15 Lel LGl Ni3 N4 Ni8 N17 So3 So4

Ca3 930 * * * * * * * * * * * *
Cad * 92,0 * * * * * * * * * * *
Cas * * 92,0 * * * * * * * * * *
C12 * * * 94.0 * * * * * * * * *
C15 * * * * 93,0 * * * * * * * *
Lel * * * * * 92.0 * * * * * * *
LG1 * * * * * * 92,0 * * * * * *
Ni3 * * * * * x * 94,0 * * * * *
Ni4 * * * * * * * * 03.0 * * * *
Ni8 * * * * * * * * * 03,0 * * *
N17 * * * * * * * * * * 94.0 * *
S03 * * * * * * * * * * * 95.0 *
So4 * * * * * * * * * * * * 05,0

den oraz IMAGINE) w oparciu o cyfrowe odciski palca wygenerowane algorytmem CompaRe
zostata przedstawiona w tab. (oznaczmy przez ACCl). W przypadku zbioru IMAGINE, re-
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Tabela 4.8: [Eksperyment 1] Macierz konfuzji (zbiér IMAGINE), identyfikacja modelu (algorytm
Lukas), ACC = 96,0% (symbol * oznacza wartosci mniejsze niz 5,0%)
Ca3 Cad (Cab5 (C12 (C15 Lel LGl Ni3 Ni4 Ni8 N17 So3 So4

Ca3 96,0 * * * * * * * * * * * *
Cad * 97.0 * * * * * * * * * * *
Ca5 * * 05.0 * * * * * * * * * *
C12 * * * 96,0 * * * * * * * * *
C15 * * * * 05.0 * * * * * * * *
Lel * * * * * 96,0 * * * * * * *
LG1 * * * * * * 97,0 * * * * * *
Ni3 * * * * * * * 96,0 * * * * *
Ni4 * * * * * * * * 97.0 * * * *
Ni8 * * * * * * * * * 96,0 * * *
N17 * * * * * * * * * * 95.0 * *
So3 * * * * * * * * * * * 96,0 *
So4 * * x * * * * x * * * * 96,0

zultaty s podobne do wynikéw zaprezentowanych w macierzach konfuzji. W przypadku zbioru
IMAGINE, wyniki rozwazanych algorytméw (odpowiednio CompaRe—Kirchner & Johnson) sa
nastepujace: 74,0; 94,0; 92,0; 96,0; 95,0; 94,0; 94,0 i 92,0%. Dla zbioru Dresden, doktad-
no$¢ ACC dla algorytmu CompaRe wynosi 96,0%; dla algorytméw Valsesia, Li, Lukds, Bondi,
Tuama, Mandelli oraz Kirchner & Johnson, odpowiednio 93,0; 91,0; 95,0; 94,0; 95,0; 93,0
i 92,0%. Tabela zawiera takze rezultaty klasyfikacji w oparciu o cyfrowe odciski palca genero-
wane za pomoca whasnych procedur cytowanych algorytméw (oznaczmy przez ACC?). Wyniki
te potwierdzaja wysoki poziom klasyfikacji dla wszystkich rozwazanych algorytmoéw, a nawet
pokazuja nieznaczng przewage algorytmu CompaRe nad algorytmami Valsesia oraz Li.

Co ciekawe, pomimo ze algorytm Lukas zostat zaprezentowany w 2006 roku i nie wyko-
rzystuje technik uczenia gtebokiego, osiaga poréwnywalna (a nawet nieznacznie wyzsza) sku-
teczno$¢ identyfikacji sensorow w odniesieniu do metod wykorzystujacych konwolucyjne sieci
neuronowe.

4.3.3 Algorytm Vignetting-CT

|dentyfikacje sensoréw w oparciu o algorytm Vignetting-CT przeprowadzono na zbiorach IMA-
GINE, Dresden Image Database oraz zbiorze smartfonéw. Jakos$¢ klasyfikacji poréwnano z al-
gorytmem Lukas. Rezultaty klasyfikacji dla zbioru smartfondéw prezentuja macierze konfuzji
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Tabela 4.9: Doktadnoé¢ ACC [%] obliczona na podstawie klasyfikacji wszystkich urzadzen. ACC*
oznacza doktadno$¢ algorytmdw uczonych cyfrowymi odciskami palca wygenerowanymi przez
algorytm CompaRe; ACC? oznacza doktadno$¢ algorytméw za pomoca cyfrowych odciskéw
palca wygenerowanych wtasnymi procedurami

IMAGINE Dresden
Algorytm  ACC' ACC?> ACC' ACC?
CompaRe 97,0 — 96,0 —
Valsesia 940 93,0 93,0 93,0
Li 920 930 91,0 920
Lukas 950 950 950 950
Bondi 950 950 950 950

Tuama 940 95,0 950 94,0
Mandelli 940 93,0 93,0 94,0
Kirchner 92,0 93,0 92,0 93,0

w tab. [4.10| oraz 4.11} W dodatku [B| (podrozdz. |B.3) przedstawiono wyniki klasyfikacji dla
zbioréw IMAGINE oraz Dresden w tab. [B.201B.23] Petna poprawnos¢ klasyfikacji, obliczona
na bazie eksperymentéw dla wszystkich urzadzen z danego zbioru jest zawarta w tab. |4.12]

Eksperymenty przeprowadzono dla § = 0,05.

Podobnie, jak w przypadku algorytmu MSE-DSI, klasyfikacje przeprowadzono z wykorzysta-
niem algorytmu k-najblizszych sasiadéw (ang. k-nearest neighbors) z eksperymentalnie wybrana
wartosciag k = 5. Wartosci d algorytmu Vignetting-CT zostaty obliczone dla obrazéw z okreslo-
nego aparatu, nastepnie obliczono ich wartos$¢ Srednia, reprezentujaca dany aparat. Zdjecia s3
klasyfikowane na zasadzie ,wielu gtoséw" , tj. do klasy najczestszej sposrdd k najblizszych warto-
éci d algorytmu Vignetting-CT. Eksperymenty przeprowadzono z 10-krotng walidacja krzyzowa.
Oczywiscie do klasyfikacji mozna zastosowac inny algorytm uczenia maszynowego.

Algorytm Vignetting-CT uzyskuje wyraznie nizsza poprawnos¢ klasyfikacji w odniesieniu do
algorytmu Lukds na poziomie kazdego z wykorzystanych zbioréw zdje¢. W przypadku zbio-
ru smartfonéw, IMAGINE oraz Dresden, proponowany algorytm uzyskuje odpowiednio: 62,0;
66,0 i 66,0%. Dla poréwnania, algorytm Lukds osigga odpowiednio 84,0; 94,0 i 92,0% na tych
samych zbiorach zdje¢. Podobnie, jak w przypadku algorytméw MSE-DSI oraz CompaRe, algo-
rytm Lukas wykazuje sie stabilnoscia klasyfikacji, a btedne rozpoznania sensoréw obrazujacych
zdarzaja sie sporadycznie. Proponowany algorytm Vignetting-CT notuje wyraznie wiecej po-
mytek klasyfikacyjnych, jak réwniez jest mniej stabilny. Przyktadowo, dla zbioru smartfonéw
klasyfikacja urzadzenia LG G3 osigga zaledwie 37,5%; smartfony Nokia Lumia 1020 oraz 1520



66 ROZDZIAt 4. WERYFIKACJA EKSPERYMENTALNA

Tabela 4.10: Macierz konfuzji (zbiér smartfonéw), identyfikacja modelu (algorytm Vignetting-
CT), ACC = 82,0% (symbol * oznacza wartosci mniejsze niz 5,0%)
Apl Asl HTC Hua LGl LG2 Lul Lu2 Sal Sa2 Sol So2

Apl 71,0 * * * 7.0 * * * * x 8.0 *
Asl * 95,0 * * * * * * * * * *
HTC * * 74,0 * * * * 6,0 * * 10,0 *
Hua * * * 860 * * * 6.0 * * * *
LG1 * * * * 90,0 * * * * * * *
LG2 * * * * * 95.0 * * * * * *
Lul * * * * * * 80,0 6,0 * 6,0 * *
Lu2 * * * 12,0 * * 140 51,0 * * 11,0 *
Sal * * * 6.0 * * * * 930 * * *
Sa2 * * * * * * 4.5 * 136 76,0 * *
Sol * * * * * * * * * * 95,0 *
So2 * * * 7,0 * 9,0 * * * * * 75,0

Tabela 4.11: Macierz konfuzji (zbiér smartfonéw), identyfikacja modelu (algorytm Lukas),
ACC = 89,0% (symbol * oznacza wartosci mniejsze niz 5,0%)
Apl Asl HTC Hua LG1 LG2 Lul Lu2 Sal Sa2 Sol So2

Apl 92,0 * * * * * * * * * * *
Asl * 85.0 * * * * * * * * * *
HTC * * 85.0 * * * * 6.0 * * * *
Hua * * * 87.0 * * * * * * * *
LG1 * * * * 90,0 * * * * * * *
LG2 * * * * * 96,0 * * * * * *
Lul * * * * * * 86,0 * * * * *
Lu2 * 8,0 * * * * * 85.0 * * * *
Sal * * * * * * * * 92.0 * * *
S32 * * * 6,0 * * * * * 90,0 * *
Sol * * * * * * * * * * 03,0 *
So2 * * * * * 6,0 * * * * * 91,0

zostaty sklasyfikowane z doktadnoscig 50,0%. Natomiast w przypadku urzadzen Asus ZenFone
2, Samsung Galaxy S6 oraz Sony Xperia Z3 dokfadnos$¢ wynosi, odpowiednio 75,0; 72,7 i1 71,4%.
Niemniej, ogdlna klasyfikacja oscyluje wokét poziomu okoto 65,0% (dla wszystkich zbioréw),
co jest wyzszym wskaznikiem odnoszac sie do modelu losowego. Klasyfikacja w odniesieniu do
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zbioréw IMAGINE oraz Dresden przedstawia sie na nieco wyzszym poziomie, a co wazniejsze,
btedy klasyfikacji wydaja sie by¢ bardziej ,przewidywalne”. Odsetek btednie sklasyfikowanych
urzadzen na ogét nie przekracza poziomu 12%.

Co ciekawe, oba algorytmy wykazuja najwiecej pomytek w klasyfikacji w przypadku zbioru
smartfonéw. Najbardziej prawdopodobnym wyttumaczeniem takiego zjawiska jest fakt, iz no-
woczesne smartfony intensywnie ingeruja w finalny wyglad zdjecia, stosujac rézne filtry kolory-
styczne. Jak wspomniano w [77], takie wtasnie podejscie moze obniza¢ doktadnos¢ klasyfikacji.

Tabela 4.12: Doktadno$¢ ACC [%] obliczona na podstawie klasyfikacji wszystkich urzadzen
IMAGINE Dresden

Algorytm ACC ACC
Vignetting-CT 66,0 66,0
Lukas 94,0 92,0

4.3.4 Algorytm Distortion-CT

Przeanalizowaliémy parametr dystorsji obiektywu k dla obrazéw przedstawiajacych ten sam
kadr, ale z ré6znych urzadzen. Parametr k wyznaczyliSmy korzystajac z oprogramowana Hugin
Photo Stitcher [B]. Analiza eksperymentalna pokazuje, ze pomimo fotografowania tej same;
sceny, parametr dystorsji k osigga rézne wartosci. Warto zauwazy¢, ze nawet rézne egzemplarze
tego samego modelu aparatu generuja rézne wartosci parametru k. Taki przykfad przedstawia
rys. , dla ktérego parametr k dla tego samego kadru z dwéch réznych smartfonéw (Huawei P8
i Samsung Galaxy S6) osiaga rézne wartosci. Podobna sytuacja jest przedstawiona na rys. ,
dla dwéch réznych urzadzen Nikon CoolPix S710 (zbiér Dresden Image Database). W tab.
oraz zebrano przyktadowe wartosci parametru dystorsji k. Ze wzgledu na duza liczbe
urzadzen i obrazéw, przedstawiamy w tabelach dla przejrzystosci tylko czesé petnych wynikdw.
Parametr k zostat obliczony dla co najmniej 40 pikseli z kazdego obrazu. W przypadku zdje¢,
na ktérych nie wykryto dystorsji, analize pominieto.

Uzyskane wyniki wskazuja, ze pomimo fotografowania tych samych kadréw, parametr k osia-
ga rézne wartosci. Widac to takze w przypadku réznych egzemplarzy tego samego modelu apa-
ratu. Przyktadowo, dla zdjecia 14.jpg z urzadzen Huawei P8 oraz Samsung Galaxy S6, parametr
k osiaga odpowiednio: 0,001 oraz 0,028 (zbiér smartfonéw). Dla zdjecia 92.jpg dla aparatéw
Canon IXUS 70 (1) i (2), wartosci k osiagaja odpowiednio 0,501 oraz 0,222; w przypadku
aparatu Nikon D70 (1) i (2), k jest réwne 0,91 i 0,68 (baza Dresden).
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Rysunek 4.1: Dystorsja na podstawie zdje¢ tego samego kadru z réznych urzadzen (przykta-
dowe linie obarczone dystorsja oznaczono kolorem czerwonym). Zdjecie po lewej: Huawei P8,
parametr dystorsji k = —0,6782; zdjecie po prawej: Samsung Galaxy S6, parametr dystorsji
k=-0,2

Rysunek 4.2: Dystorsja na podstawie zdje¢ tego samego kadru z réznych urzadzen (przyktadowe
linie obarczone dystorsja oznaczono kolorem czerwonym). Zdjecie po lewej: Nikon CoolPix S710
(2), parametr dystorsji k = —0,10323; zdjecie po prawej: Nikon CoolPix S710 (1), parametr
dystorsji k = —0,01799

Proponowane podejscie dostarcza informacji, czy dany zestaw zdjec¢ zostat wykonany przez
jeden lub wiecej aparatéw, jednak trudno oczekiwac identyfikacji, ktéry model lub (uogdlniajac)
marka zostata uzyta. Zaleta proponowanej metody jest jednak jej szybkos$¢, poniewaz parametr
k mozna obliczy¢ w czasie rzeczywistym. Co wiecej, parametr k mozna fatwo wyznaczy¢ za
pomocy edytoréw obrazéw. Proponowana metoda moze by¢ przydatna w prostych przypadkach
poréwnywania podobnych zdje¢, jednak moze okazac sie niepraktyczna dla zestawdw réznych
zdjec. Jednym z powoddw jest fakt, ze parametr dystorsji k zmienia si¢ wraz z odlegtoscia od
obiektu, polem widzenia (ang. field of view) i ogniskowa obiektywu (ang. focal length). Nie
zmienia to jednak faktu, ze rozwazana metoda moze by¢ przydatna do szybkiego okreslenia,
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Tabela 4.13: Wartosci parametru dystorsji k na podstawie zdjeé¢ tego samego kadru (zbiér
smartfondw, zdjecia wykonane na ekwiwalencie ogniskowej 28mm)

Zdjecie Huawei P8 Samsung Galaxy S6

11.jpg 0,266 0,000
12jpg  -0,027 -0,060
13.jpg 0,026 0,000
14.jpg 0,001 0,028
15.jpg 0,000 -0,002
16.jpg 0,008 0,032
17.jpg 0,000 0,006
18jpg  -0,027 -0,042
19.jpg  -0,027 -0,060
20jpg  -0,001 0,017
2ljpg  -0,187 -0,060
22jpg  -0,529 0,012
23jpg 0,027 -0,060
24 jpg 0,008 -0,060

czy okreslony zbiér zdje¢ zostat wykonany jednym, badz wieksza liczbg urzadzen.

4.4 Czas przetwarzania obrazéw

W niniejszym podrozdziale poréwnamy czas, jaki jest potrzebny na uczenie rozwazanych algo-
rytmoéw. Przedstawimy rezultaty uzyskane w oparciu o proponowane algorytmy, w odniesieniu
do algorytméw z literatury. W kazdym poréwnaniu algorytmy przebadamy na tych samych
zestawach zdjec.

4.4.1 Algorytm MSE-DSI

Identyfikacja aparatéw cyfrowych PrzetestowaliSmy, jaki czas jest potrzebny, by nauczyé
algorytm MSE-DSI oraz algorytmy i metody zaproponowane przez Lukas, Bondi oraz Tuama.
Eksperymenty zostaty przeprowadzone z wykorzystaniem komputera 2 na doktadnie tych sa-
mych zestawach zdjec.

W tab. przedstawiono zestawienie czasu potrzebnego do nauczenia testowanych algo-
rytméw na podstawie 1919 zdje¢ (zbiér IMAGINE) oraz 11 787 zdje¢ ze zbioru Dresden Image
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Tabela 4.14: Wartosci parametru dystorsji k na podstawie zdjeé¢ tego samego kadru (zbidr
Dresden). Wykorzystano trzy egzemplarze aparatu Canon IXUS 70 oraz dwa egzemplarze Nikon

D70 (zdjecia wykonane na ekwiwalencie ogniskowej 27mm)

Canon IXUS 70 Nikon D70
Zdjgcie (1) (20 (3 (@) (2
85jpg -0,002 -0,001 -0,012 -0,150 -0,230
86.jpg -0,006 -0,034 -0,091 0,010 -0,070
87.jpg -0,590 -0,119 0,001 -0,230 -0,361
88.jpg 0,170 0,420 0,207 -0,003 0,001
89.jpg 0,063 0,020 0,081 0,190 0,019
90.jpg -0,050 -0,061 -0,018 -0,024 -0,039
91.jpg 0,634 0520 0,784 0,499 0,506
92.jpg 0,501 0,222 0,360 0,910 0,680
93.jpg -0,005 -0,040 -0,081 -0,200 -0,090
94.jpg -0,620 -0,890 -0,700 -0,023 -0,601
95.jpg -0,940 -0,880 -0,950 -0,550 -0,598
9.jpg 0,040 0,077 0,901 -0,004 -0,020
97.jpg -0,001 0,004 -0,095 0,170 0,050
98.jpg -0,062 -0,181 -0,560 -0,340 -0,210

Database. Rys. oraz przedstawiajg graficzng interpretacje rozwazanej sytuacji.

Eksperymenty wykazaty, ze zaréwno algorytm Lukds, jak i metody oparte na CNN prze-
twarzaja obrazy znacznie dtuzej niz proponowany algorytm MSE-DSI. Obliczenie pojedyncze;j
wartoéci MSE algorytmu MSE-DSI trwa okoto 0,03 minuty (ok. 2 sekundy) zaréwno dla zbio-
ru IMAGINE jak i Dresden; wygenerowanie pojedynczego cyfrowego odcisku palca za pomoca
algorytmu Lukds wynosi 2 minuty dla zbioru IMAGINE oraz okoto 1,5 minuty na bazie Dres-
den. Czas na nauke jednej epoki z rozwazanymi sieciami konwolucyjnymi w przypadku zbioru
IMAGINE to az 65 godzin dla sieci Bondi i 18 godzin dla sieci Tuama; dla bazy Dresden jest
to odpowiednio 41 i 16 godzin (Bondi, Tuama). Sieci wymagaja co najmniej 18 i 25 epok
(odpowiednio zbiér IMAGINE oraz Dresden) na nauczenie zapewniajagce poprawno$¢ klasyfi-
kacji prezentowang w macierzach konfuzji. Pomimo na ogét podobnych struktur sieci Bondi
oraz Tuama, uczenie metoda Bondi trwa nieakceptowalnie dtugo. Trudno jednak jednoznacznie
wyjasni¢ takie zjawisko.

Podsumowujac, obliczenie wartosci MSE dla 1919 testowanych obrazéw ze zbioru IMAGI-
NE zajeto nieco ponad jedng godzine, dla bazy Dresden jest to okoto 5 godzin (295 minut).
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Tabela 4.15: Czas przetwarzania zdjeé
Zbiér IMAGINE

Algorytm  Srednio (1 zdjecie) [min] Ogétem [min]

MSE-DSI 0,03 63,97
Lukas 2,00 3838,00
Srednio (1 epoka) [h] Ogédtem [h]
Bondi 65,00 —
Tuama 18,00 324,00

Zbiér Dresden
Algorytm  Srednio (1 zdjecie) [min] Ogétem [min]

MSE-DSI 0,03 294,68
Lukas 1,58 18662,75
Srednio (1 epoka) [h] Ogétem [h]
Bondi 41,00 —
Tuama 16,00 400,00

Algorytm Lukas wymaga okoto 64 godzin (3838 minut) na wygenerowanie cyfrowych odciskéw
palca ze zbioru IMAGINE oraz ponad 300 godzin (okoto 18 663 minut) dla bazy Dresden. Ucze-
nie sieci Tuama wymaga 324 i 400 godzin, odpowiednio na zbiorze IMAGINE oraz Dresden.
Uczenie sieci Bondi nie jest mozliwe do przeprowadzenia w warunkach ,domowych”; jest ono
jednak mozliwe do realizacji na urzadzeniu klasy np. nVidia DGX-2.

Identyfikacja skaneréw ptaskich W tab. oraz na rys. przedstawiono $rednie i cat-
kowite czasy obliczenia cyfrowych odciskéw palca dla algorytméw MSE-DSI oraz Khanna na
bazie skanéw. Eksperymenty zostaty przeprowadzone na komputerze 1.

Tabela 4.16: Czas przetwarzania (w sekundach) 290 skandéw
Algorytm  Srednio (1 zdjecie) [s] Ogétem [s]
MSE-DSI 2,0 580,0
Khanna 120,0 34800,0

Analogicznie do przypadku identyfikacji aparatéw cyfrowych, eksperymenty wykazaty, ze
nauczenie algorytmu MSE-DSI zajmuje mniej czasu niz w przypadku algorytmu Khanna. Srednio
jeden obraz jest przetwarzany przez MSE-DSI okoto 2 sekundy, stad obliczenie wartosci MSE
dla 290 obrazéw zajmuje okoto 10 minut (580 sekund). Algorytm Khanna uczy sie jednego
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Czas uczenia algorytméw
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Rysunek 4.3: Poréwnanie czasu uczenia algorytméw, identyfikacja aparatéw cyfrowych (zbiér
IMAGINE)

obrazu przez okofo 2 minuty, co daje faczny czas na poziomie okoto 10 godzin (ok. 35 000
sekund).

Podsumowanie Gtéwnym powodem dtuzszego przetwarzania obrazéw przez algorytmy li-
teraturowe jest odszumianie wszystkich trzech kanatéw kolorystycznych zdje¢ wejéciowych.
W proponowanej metodzie przetwarzamy jedynie fragmenty obrazu o wymiarach 512 x 512
pikseli, a ponadto, przetwarzamy tylko jeden kanat kolorystyczny. Zestawiajac wyniki czasowe
z doktadnoscia klasyfikacji, rezultaty uzyskane przez algorytm MSE-DSI mozna uznaé za satys-
fakcjonujace, gdyz algorytm oferuje nieznacznie nizszg skuteczno$¢ klasyfikacji przy wyraznie

krétszym czasie dziafania.

4.4.2 Algorytm CompaRe

W niniejszym podrozdziale przedyskutujemy efektywnos$¢ algorytmu CompaRe w poréwnaniu
do algorytméw z literatury pod wzgledem czasu uczenia algorytméw. Przeprowadzono dwa
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Czas uczenia algorytméw
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Rysunek 4.4: Poréwnanie czasu uczenia algorytméw, identyfikacja aparatéw cyfrowych (zbiér
Dresden Image Database)

eksperymenty z uzyciem komputera 2. W ramach pierwszego eksperymentu poréwnano czas
potrzebny na wygenerowanie cyfrowych odciskéw palca (poréwnanie z algorytmami Valsesia
oraz Li); w drugim przeanalizowano czas uczenia w odniesieniu do algorytméw: Lukds, Bondi,
Tuama, Mandeli oraz Kirchner & Johnson. Wyniki przeanalizowano tacznie dla okoto 12 000
zdjeé (zbiory IMAGINE oraz Dresden).

Eksperyment | Poréwnanie czasu generowania cyfrowego odcisku palca dla jednego zdjecia
algorytmu CompaRe z metodami Valsesia oraz Li jest przedstawione jako tab. [4.17]

Algorytm CompaRe generuje kompaktowg reprezentacje cyfrowego odcisku palca w najkrét-
szym czasie, poréwnujac z algorytmami Valsesia oraz Li. Dla zbioréw (odpowiednio) IMAGINE
oraz Dresden, $redni czas wygenerowania jednego odcisku palca to okoto 45 i 35 sekund dla
algorytmu CompaRe, 140 i 115 sekund dla algorytmu Valsesia oraz 56 i 48 sekund dla algo-
rytmu Li. taczny czas na obliczenie cyfrowych odciskéw palca (usredniajac dla obu zbioréw
zdjeé — facznie blisko 14 000 zdjec) to w przypadku algorytmu CompaRe 152 godziny, Valsesia
— 485 godzin oraz 198 godzin dla algorytmu Li (rys. [4.6)). Najwolniejszy okazat sie algorytm
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Czas uczenia algorytmoéw
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Rysunek 4.5: Poréwnanie czasu uczenia algorytméw, identyfikacja skaneréw ptaskich

Tabela 4.17: Sredni czas (w sekundach) potrzebny na wygenerowanie pojedynczego cyfrowego

odcisku palca (zbiory IMAGINE i Dresden)
IMAGINE  Dresden

Czas [s] Cazas [g]

CompaRe 45,0 35,0
Valsesia 140,0 115,0
Li 56,0 48,0

Valsesia. Wynik ten byt jednak spodziewany, poniewaz metoda wymaga wygenerowania loso-
wej macierzy projekcji i przemnozenia jej z obrazem wejSciowym o duzych wymiarach, co jest
kosztowne obliczeniowo. Wprawdzie algorytm ten mozna przyspieszyé poprzez zaimplemento-
wanie mnozenia macierzy za pomocg dyskretnej transformaty Fouriera, ktéra obniza ztozonos¢
do liniowej klasy logarytmicznej, jednak nadal konieczne jest generowanie macierzy losowych
projekcji. W przypadku bazy Dresden Image Database wyniki s3 analogiczne, chociaz wartosci
czasowe s3 nieco nizsze. Wynika to z tego, ze obrazy wchodzace w sktad bazy Dresden maja
mniejsze wymiary, dzieki czemu ich przetwarzanie odbywa sie w krétszym czasie.
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Czas generowania cyfrowych odciskéw palca
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Rysunek 4.6: Czas potrzebny na wygenerowanie cyfrowych odciskéw palca

Eksperyment Il W ramach drugiego eksperymentu poréwnujemy czasy uczenia algorytmu
Lukas oraz sieci konwolucyjnych Bondi, Tuama, Mandelli oraz Kirchner & Johnson. Czasy ucze-
nia pojedynczej epoki dla sieci konwolucyjnych sa przedstawione w tab. dla obu zbioréw
zdjeé. Na rys. przedstawiono graficzng interpretacje opisywanej sytuacji (w usrednieniu dla
obu zbioréw zdje¢). Czas uczenia algorytmu Lukds zostat przedstawiony na rys. . Zauwaz-
my, ze poréwnujemy zaréwno czas uczenia danej metody za pomoca cyfrowych odciskéw palca
wygenerowanych metoda CompaRe, jak i za pomocg wtasnych metod, ktére stosuja rozwazane
sieci.

Tabela 4.18: Czas (w godzinach) potrzebny na nauczenie pojedynczej epoki
Bondi Tuama Mandelli Kirchner

IMAGINE 1 epoka (CompaRe) [n] 1,5 1,13 0,9 0,9
1 epoka (wtasna) [h] 96,0 14,4 12,8 11,0
1 epoka (CompaRe) [h] 1,4 1,1 0,8 0,8
Dresden
1 epoka (wtasna) [h] 850 121 10,2 10,3
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Czas uczenia pojedynczej epoki
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Rysunek 4.7: Czas potrzebny na uczenie sieci konwolucyjnych dla pojedynczej epoki (wyniki
usrednione dla zbioréw IMAGINE oraz Dresden)

W przypadku metod opartych na CNN liczba epok koniecznych do uzyskania wynikéw kla-
syfikacji na takim poziomie, jak przedstawiono w macierzach konfuzji, wynosita co najmniej
18 (dla wszystkich metod). Rezultaty przedstawione na rys. wyraznie wskazuja, ze nieza-
leznie od zastosowanego algorytmu, uczenie cyfrowymi odciskami palcéw generowanymi przez
algorytm CompaRe jest znacznie szybsze niz w przypadku cyfrowych odciskédw generowanych
przez rozwazane algorytmy. Uczenie sieci konwolucyjnej Tuama wymaga odpowiednio ponad
14 i 12 godzin dla zbioréw IMAGINE oraz Dresden. Ponownie najdtuzszy czas uczenia zostat
zaobserwowany w przypadku sieci konwolucyjnej Bondi, gdzie czas nauki jednej epoki osiggnat
96 godzin dla zbioru IMAGINE i 85 godzin dla zbioru Dresden. Wyniki metod Mandelli oraz
Kirchner & Johnson s3 zblizone do metody Tuama i wynosza, odpowiednio (okoto) 13 i 10
godzin oraz 11 i 10 godzin (odpowiednio zbiory IMAGINE i Dresden). Uczenie wymienionych
metod za pomoca cyfrowych odciskéw palca wygenerowanych algorytmem CompaRe znacznie
skraca czas nauki, ktéry waha sie w okolicach jednej godziny na epoke (oba zbiory zdjec),
wyjatkiem jest jednak sie¢ Bondi, gdzie czas uczenia wynosi 1,5 godziny. Czynnikiem, ktéry
spowodowat poprawe wydajnosci w poréwnaniu do wspomnianych metod, jest przetwarzanie
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Rysunek 4.8: Czas potrzebny na uczenie algorytmu Lukds (wyniki usrednione dla obu zbioréw
zdjed)

macierzy o mniejszych wymiarach.

Algorytm Lukas takze osiggnat zauwazalnie dtuzsze czasy przetwarzania obrazéw. Jak wska-
zuje rys. |4.8} nauczenie tego algorytmu zdjeciami z obu zbioréw zdjec zajeto okoto 500 godzin
(wfasna metoda generowania cyfrowych odciskéw palca), podczas gdy uczenie tego algorytmu
za pomocy cyfrowych odciskéw palca wygenerowanych algorytmem CompaRe zajmuje okoto
152 godziny.

Mozna takze poréwnaé fizyczny rozmiar plikéw cyfrowych odciskéw palca. W przypadku
algorytmu Lukas, pliki s3 reprezentowane z rozszerzeniem *.mat (dostarczona przez autoréw
implementacja w $rodowisku MATLAB [105]). Intuicyjnie, im wieksze s3 wymiary obrazu wej-
Sciowego, tym wiekszy jest cyfrowy odcisk palca. Algorytm CompaRe takze zaimplementowano
w oprogramowaniu MATLAB, a $redni rozmiar plikéw to okoto 3,0 megabajtéw, podczas gdy
dla algorytmu Lukds jest to okoto 112,0 megabajtéw (oba zbiory zdje¢). Podkresimy, ze nie-
ktére z cytowanych sieci konwolucyjnych uzywaja cyfrowych odciskéw palca wygenerowanych
w dokfadnie ten sam sposéb, jak algorytm Lukds (nalezy jedynie przekonwertowac pliki *.mat
na *.jpg, by poda¢ je na wejscie CNN). Zaleta mniejszych rozmiaréw cyfrowych odciskéw
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palca moze by¢ praktyczne zastosowanie na przyktad w kryminalistycznych centrach danych
(ang. forensic centres), ktére przechowuja duze iloci takich materiatéw. Poréwnanie rozmiaréw
przedstawiono na rys. [4.9] Warto podkresli¢, ze cyfrowe odciski palca obliczone dla wszystkich
wykorzystywanych w niniejszej rozprawie zdje¢ (okoto 14 000), w rozumieniu algorytmu Lukas
zajmuja okotfo 1,2 terabajta. Ich odpowiedniki wygenerowane algorytmem CompaRe wymagaja
jedynie okoto 65 gigabajtéw. Réznica jest wiec bardzo wyrazna.

Poréwnanie rozmiaru cyfrowych odciskéw palca
120
100
80

60

Rozmiar w megabajtach

40

20

0 |

CompaRe Lukas

Rysunek 4.9: Poréwnanie rozmiaréw cyfrowych odciskéw palca zapisanych jako pliki *.mat

Podsumowanie Eksperymentalna analiza pokazata przewage algorytmu CompaRe nad algo-
rytmami z literatury pod wzgledem szybkosci przetwarzania obrazéw. Zaréwno w przypadku
generowania cyfrowych odciskéw palca (poréwnanie z algorytmami Valsesia oraz Li) oraz dla
,standardowych” algorytméw i metod (Lukds, Bondi, Tuama, Mandelli oraz Kirchner & John-
son), proponowany algorytm uzyskuje krétsze czasy przetwarzania obrazéw. Kompaktowa repre-
zentacja cyfrowego odcisku palca jest réwniez korzystna dla konwolucyjnych sieci neuronowych.
Jedli obrazy wejSciowe maja wymiary, na przyktad 7952 x 5304, a odpowiadajacy im cyfrowy
odcisk palca ma te same wymiary, nie jest mozliwe podanie na wejScie CNN tak duzego obrazu.
Wymusza to wtedy redukcje wymiaréw obrazu, aby mozliwe byto jego przetwarzanie. Cyfrowe
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odciski palcéw generowane przez algorytm CompaRe o wymiarach zblizonych do 640 x 480 pik-
seli moga by¢ stosowane w sieciach CNN bez koniecznodci takiego przetwarzania (oczywiscie
pod warunkiem posiadania karty graficznej o odpowiedniej ilosci pamieci wideo, co jednak moze
by¢ utrudnione w przypadku typowego komputera klasy PC). Posiadanie cyfrowych odciskéw
palca w kompaktowej reprezentacji utatwia tez ich przechowywanie na przestrzeni dyskowej ze

wzgledu na zauwazalnie mniejsze rozmiary plikéw.

4.4.3 Algorytm Vignetting-CT

Eksperymenty zostaty przeprowadzone z wykorzystaniem komputera 1. Doktadne rezultaty
(dla wszystkich zbioréw zdjec) zostaty przedstawione w tab. [4.19} na rys. przedstawiono
graficzng interpretacje opisywanej sytuacji w usrednieniu dla wszystkich zbioréw.

Tabela 4.19: Czas przetwarzania zdje¢ (w minutach)

Algorytm Srednio (1 zdjecie) [min] Ogétem [min]
IMAGINE Vign/etting—CT 0,03 64,00
Lukds 2,00 3838,00
Dresden Vignetting-CT 0,03 295,00
Lukds 1,58 18663,00
b, smartfondw Vignetting-CT 0,03 7,00
Lukds 1,67 440,00

Wyniki pokazuja, ze algorytm Lukds przetwarza obrazy znacznie dtuzej w poréwnaniu do
algorytmu Vignetting-CT. Proponowana metoda uczy sie obrazéw niemal w czasie rzeczywistym
(okoto 0,03 minuty, a wiec ok. 2 sekundy na obraz), podczas gdy Lukas potrzebuje $rednio okoto
1,5-2 minut na przetworzenie pojedynczego obrazu (zaleznie od zbioru zdje¢). Oczywiscie czas
ten jest zalezny od wymiaréw obrazu. Obrazy o mniejszych wymiarach (np. 6 milionéw pikseli —
3000 x 2000 pikseli z bazy Dresden) sa przetwarzane w krétszym czasie, natomiast duze obrazy
ze zbioru IMAGINE o rozdzielczosci 24 i wiecej milionéw pikseli (np. 6000 x 4000 pikseli)
sa przetwarzane wyraznie dtuzej. W przypadku algorytmu Vignetting-CT nie ma wiekszego
znaczenia, z ktérego zbioru zdje¢ pochodzi analizowane zdjecie. Obliczenie wartosci d dla
0 = 0,05 odbywa si¢ niemal natychmiastowo i nigdy nie zajmuje wiecej niz 2 sekundy. Wynika
to z przetwarzania niewielkich fragmentéw obrazu.

Podsumowujac, czas przetwarzania blisko 14 000 obrazéw (zbiory IMAGINE, Dresden oraz
zbiér smartfondw) wynidst nieco ponad 6 godzin (okoto 366 minut) w przypadku algorytmu
Vignetting-CT i okoto 383 godziny (22 941 minut) dla algorytmu Lukds. Taka wydajno$¢
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Rysunek 4.10: Poréwnanie czaséw uczenia algorytméw

czasowa moze wykluczy¢ uzycie algorytmu Lukas na masowa skale. Przypomnijmy jednak, ze jak
wspomnielismy w rozdz. [3} algorytm Vignetting-CT nie nadaje si¢ do tak rzetelnej identyfikacji
aparatéw, jak algorytm Lukds; moze on jednak postuzyé do wstepnego przetworzenia zbioru
danych w celu ustalenia, czy okreslony zestaw zdje¢ pochodzi z jednego badz wielu aparatéw
cyfrowych.

4.4.4 Algorytm Distortion-CT

Obliczenie parametru k sprowadza sie do rozwigzania réwnania i nie stanowi wymaga-
jacego zadania obliczeniowego nawet w przypadku duzej liczby pikseli obarczonych dystorsja.
Poréwnanie czaséw przetwarzania obrazéw znajduje sie w tab. {4.20]

Obliczenie parametru k nawet dla okoto 10 000 pikseli obarczonych dystorsja w $rodowisku
MATLAB odbywa si¢ w czasie rzeczywistym (czas ponizej 0,5 sekundy). Oznacza to, ze taczne
przetworzenie wszystkich zdjeé z trzech zbioréw danych zajmuje niecate 25 minut. Wyniki dla
algorytmu Lukas s3 identyczne, jak w przypadku poréwnania z algorytmem Vignetting-CT.
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Tabela 4.20: Czas przetwarzania zdje¢ (w minutach)

Algorytm Srednio (1 zdjecie) [min] Ogdtem [min]
IMAGINE Distf)rtion—CT 0,002 3,00
Lukds 2,00 3838,00
Dresden Distortion-CT 0,002 20,00
Lukds 1,58 18663,00
7b. smartfondw Distortion-CT 0,002 0,00
Lukds 1,67 440,00

4.4.5 Identyfikacja w oparciu o konwolucyjne sieci neuronowe

Zbadalismy réwniez mozliwos¢ ,przyspieszenia” uczenia sieci konwolucyjnych, stuzacych do
rozpoznawania sensoréw na podstawie zdje¢. Eksperymenty zostaty przeprowadzone na kom-—
puterze 2. Inspiracja byta praca przedstawiona przez Obregon [55], w ktérej rozwazano analize
réznych parametréw sieci konwolucyjnych i ich wptyw na identyfikacje. Nasze wyniki odniesiemy
do sieci zaproponowanych przez Bondi oraz Tuama.

PrzeanalizowaliSmy wptyw réznych funkcji aktywacji na doktadno$¢ treningu (ang. train
accuracy) w sieciach konwolucyjnych. W tym celu poréwnaliSmy czas potrzebny na takie na-
uczenie sieci CNN, by mozliwa byta identyfikacja aparatéw na poziomie, odpowiednio 80,0
i 90,0%. Zauwazmy, ze duza liczba sieci konwolucyjnych wykorzystuje ReLU jako funkcje akty-
wacji poszczeg6lnych warstw splotowych [26), [145]. Zamiast ReLU, proponujemy uzycie funkg;ji
Leaky ReLU oraz SELU (funkcje oméwione w rozdz. . Wyniki wskazuja, ze uzycie funkcji
aktywacji SELU pozwala na znacznie szybszy trening sieci w poréwnaniu do funkcji ReLU oraz
Leaky ReLU. Uczenie juz po 15 epokach dla wszystkich rozwazanych sieci zapewnia 80,0%
dokfadnosci treningu, podczas gdy uczenie przez 20 epok osigga juz 90,0% doktadnosci dla
funkcji SELU. Funkcja Leaky ReLU potrzebuje co najmniej 10 epok wiecej na uzyskanie ta-
kich samych wynikéw, podczas gdy RelLU osigga najnizsze wyniki, wymagajac nawet dwa razy
wiecej epok niz funkcja SELU. Dlatego osiagniecie co najmniej 90,0% dokfadnosci uczenia dla
funkcji aktywacji ReLU wymaga co najmniej 35 epok. Rozwazane sieci CNN zostaty przetesto-
wane na dokfadnie tym samym zestawie zdje¢. Graficzna interpretacja omawianego scenariusza
przedstawiona jest na rys. (4.11H4.13]

Dla przejrzystosci, pomijamy prezentacje macierzy konfuzji z wynikami identyfikacji apa-
ratéw dla poszczegdlnych sieci CNN oraz funkcji aktywacji. Mozemy powiedzieé, ze uczenie
sieci wszystkimi rozwazanymi funkcjami aktywacji pozwala na doktadnos$¢ identyfikacji na po-
ziomie co najmniej 95,0%, a wyniki sa podobne, jak w przypadku algorytmu CompaRe (pod-
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Rysunek 4.11: Doktadnos$¢ treningu (50 epok) — pordwnanie funkcji aktywacji ReLU, Leaky
RelLU oraz SELU — proponowana sie¢ CNN
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Rysunek 4.12: Doktadnos$¢ treningu (50 epok) — pordwnanie funkcji aktywacji ReLU, Leaky
ReLU oraz SELU — sie¢ Bondi

rozdz. . W przypadku uczenia z aktywacjami warstw konwolucyjnych w oparciu o funkcje
SELU, takie same wyniki mozemy uzyska¢ przy znacznie mniejszej liczbie epok. Wskazniki TP
dla niemal wszystkich rozwazanych CNN wynosza co najmniej 90,0% po treningu juz 18-20
epok z funkcja SELU, podczas gdy uzyskanie takiego wyniku z funkcjami Leaky RelLU oraz
ReLU wymaga odpowiednio 30-35 i co najmniej 45 epok.
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Rysunek 4.13: Doktadnos$¢ treningu (50 epok) — poréwnanie funkgji aktywacji ReLU, Leaky
RelLU oraz SELU — sie¢ Tuama

4.5 Podsumowanie

W niniejszym rozdziale przedstawiono wyniki klasyfikacji proponowanych algorytméw w od-
niesieniu do algorytméw z literatury. Eksperymenty zostaty przeprowadzone z wykorzystaniem
reprezentatywnej liczby zdje¢, pochodzacych zaréwno ze starszych urzadzen (zbiér Dresden
Image Database), jak i z nowoczesnych urzadzen (proponowany w rozprawie zbiér IMAGINE).
Przedstawiono i zinterpretowano macierze konfuzji odnoszace si¢ zaréwno do proponowanych
algorytmoéw, jak i literaturowych. Eksperymenty zostaty przeprowadzone z wykorzystaniem bli-
sko 14 000 zdje¢, pochodzacych z ponad stu urzadzen.

Wyniki wskazaty, ze sposréd proponowanych algorytméw najwyzsza skuteczno$¢ identy-
fikacji wykazuje algorytm CompaRe. Jako$¢ klasyfikacji nie odbiega poziomem od szeregu
nowoczesnych metod dostepnych w literaturze, ktére identyfikuja sensory zaréwno na bazie
kompaktowej formy cyfrowego odcisku palca, jak i w sposéb standardowy. Wykorzystanie al-
gorytmu CompaRe pozwala na wzrost szybkosci przetwarzania zdjeé, jak réwniez ograniczenie
zasobow sprzetowych koniecznych do przechowywania cyfrowych odciskéw palca.

Algorytm MSE-DSI oferuje kompromis pomiedzy akceptowalnga jakoscig klasyfikacji, a szyb-
koscig dziatania w odniesieniu do algorytméw z literatury. Jego poprawnos¢ klasyfikacji jest jed-
nak wyraznie wyzsza od modelu losowego, co moze uczyni¢ ten algorytm przydatnym w kontek-
Scie wstepnego przetwarzania zdje¢ (ang. preprocessing). Ponadto jego zaleta jest identyfikacja
aparatéw w oparciu o liczbowa (zamiast macierzowa) miare MSE, co dodatkowo ufatwia prze-
chowywanie cyfrowych odciskéw palca na przestrzeni dyskowej komputera.

Algorytmy Vignetting-CT oraz Distortion-CT oferuja bardzo szybka identyfikacje na bazie
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wad optycznych winietowania oraz dystorsji obiektywu. Oba algorytmy moga by¢ przydatne
do szybkiego rozpoznania, czy okreslony zbiér zdje¢ zostat wygenerowany jednym czy wieksza
liczbg urzadzen. Istotnymi ograniczeniami algorytméw Vignetting-CT oraz Distortion-CT jest
konieczno$¢ analizy takich samych kadréw (w przypadku Vignetting-CT takze w takich samych
warunkach o$wietleniowych). Eksperymenty przeprowadzone z wykorzystaniem zbioru smartfo-
néw wykazaty nizsza skuteczno$¢ identyfikacji algorytmu Lukas. Moze to by¢ spowodowane
potencjalng silng ingerencja algorytmdw przetwarzania obrazu zainstalowanych w smartfonach
na generowane zdjecia.

Przeanalizowano czasy przetwarzania zdje¢ dla wszystkich algorytméw. Wszystkie propono-
wane algorytmy oferujg czasy przetwarzania zdje¢ zauwazalnie nizsze poréwnujac do algorytmoéw
z literatury. Powodem jest wieksza ilo$¢ przetwarzanych danych przez algorytmy literaturowe.
W proponowanych algorytmach najczesciej przetwarzamy jeden kanat kolorystyczny analizowa-
nych zdje¢ zamiast trzech, jak réwniez proponujemy przetwarzanie matych fragmentéw obrazéw
zamiast wykorzystania petnej ich rozdzielczosci.



Rozdziat 5

Analiza statystyczna uzyskanych
wynikow

W niniejszym rozdziale zaprezentujemy obszerna analize statystyczna wynikéw przedstawio-
nych w rozdz. [4] Weryfikacji statystycznej poddamy proponowany zbiér zdje¢ IMAGINE oraz
algorytmy MSE-DSI, CompaRe oraz Vignetting-CT. Gtéwnym celem jest poréwnanie wartosci
TP (a wigc wartosci na gtédwnej przekatnej macierzy konfuzji) uzyskanych przez proponowane
algorytmy ze wartosciami TP algorytméw z literatury i sprawdzenie, czy istnieja miedzy nimi
roznice statystyczne. Celem jest takze poréwnanie wartosci TP uzyskanych przez wszystkie
algorytmy (proponowane oraz literaturowe) w ramach zbioréw danych (IMAGINE oraz Dres-
den Image Database). Krétko méwiac, poréwnamy wyniki kazdego algorytmu w odniesieniu do
zbioru IMAGINE oraz Dresden, np. wyniki algorytmu CompaRe na zbiorze IMAGINE kontra
wyniki algorytmu CompaRe na zbiorze Dresden.

W pierwszej czesci rozdziatu oméwimy podstawowe statystyki opisowe uzyskanych wynikéw,
w drugiej sformutujemy odpowiednie hipotezy i poddamy je analizie statystycznej. Rozdziat
konczy krotkie podsumowanie.

5.1 Wstep teoretyczny do analizy statystycznej

5.1.1 Statystyki opisowe

Celem statystyk opisowych jest podsumowanie wynikédw w oparciu o podstawowe wskazniki
statystyczne. Posiadane dane mozna ocenié poprzez np. poréwnanie miar tendencji centralnej
(np. $redniej: arytmetycznej, geometrycznej, harmonicznej; mediany, dominanty, zwanej takze

85
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mod3a), miar rozktadu (sko$nos¢, btad skosnosci, kurtoza, btad kurtozy), miar rozproszenia
(wariancja, odchylenie standardowe, rozstep, wspétczynnik zmiennosci) oraz percentyli (wartosé
minimalna i maksymalna, dolny oraz gérny kwartyl).

5.1.2 Testowanie hipotez
Proces uogdlnienia wynikdéw otrzymanych dla préby mozemy podzieli¢ na dwie czesci:
(1) Estymacje — szacowanie wartosci parametréw populacji na podstawie préby statystycznej;

(2) Weryfikacje hipotez statystycznych — sprawdzanie okreslonych zatozen sformutowanych
dla parametréw populacji generalnej na podstawie wynikéw z proby.

W niniejszym rozdziale skoncentrujemy sie na drugim aspekcie, czyli na weryfikacji hipotez
statystycznych. W ogélnosci, weryfikacje hipotez przeprowadza sie w trzech krokach:

(1) Zdefiniowanie hipotez, ktére beda weryfikowane za pomoca testéw statystycznych. Kazdy
test statystyczny podaje ogdlng postaé hipotezy zerowej Hy (ang. null hypothesis) oraz
alternatywnej H; (ang. alternative hypothesis):

e H,: nie ma waznej statystycznie réznicy miedzy (rozktadami, Srednimi, wariancjami,
odchyleniem standardowym, ...) populacji;

e H;: istnieje wazna statystycznie réznica miedzy (rozktadami, $rednimi, wariancja-
mi, odchyleniem standardowym, ...) populacji;

(2) Sprawdzenie, ktéra z hipotez (Ho lub H;) jest bardziej prawdopodobna. W tym celu na-
lezy dobra¢ odpowiedni test statystyczny. W kazdym tescie oblicza sie statystyke testows,
ktéra podlega odpowiedniemu dla niej rozktadowi teoretycznemu. Warto$¢ takiej staty-
styki poréwnuje sie z wartoscia krytyczng okreslonego rozktadu i na tej podstawie okresla
sig, czy hipoteze zerowa mozna przyja¢, badz odrzuci¢ na rzecz hipotezy alternatywnej;

(3) Zinterpretowanie i opis wynikéw testowania w odniesieniu do badanego wycinka rzeczy-
wistosci.

Istotnym czynnikiem jest wybér poziomu istotnosci o. Najczesciej w badaniach przyjmuje
sie « = 0, 05, co oznacza akceptacje, ze w 5% przypadkéw hipoteza zerowa zostanie odrzucona,
podczas gdy jest ona prawdziwa. Poziom istotnosci « reprezentuje wiec prawdopodobienstwo
popetnienia btedu pierwszego rodzaju (prawdopodobienstwo odrzucenia hipotezy Hy, gdy jest
ona prawdziwa).



51. WSTEP TEORETYCZNY DO ANALIZY STATYSTYCZNEJ 87

Przyjecie badZz odrzucenie hipotezy moze takze nastgpi¢ na drodze wyznaczenia surowe;j
p wartosci (ang. p-value) prawdopodobienstwa popetnienia btedu pierwszego rodzaju. Obliczo-
na wartos¢ p poréwnujemy z poziomem istotnosci ov. Wtedy:

e Jedli p < a: odrzucamy Hy, przyjmujac Hy;
e Jedli p > «: nie ma podstaw, aby odrzuci¢ Hp.

Istotnym czynnikiem warunkujacym uzycie odpowiedniego testu statystycznego jest okre-
Slenie skali, w jakiej reprezentowane s3 badane dane. Wyrézniamy trzy gtéwne typy skal po-
miarowych:

(1) Skala interwatowa (przedziatowa; ang. interval scale)
Zmienna jest wyrazona na skali interwatowej (przedziatowej), jesli:
e Mozna j3 uporzadkowad;
e Mozna wyznaczy¢ réznice lub iloraz miedzy obserwowanymi zmiennymi i zazwyczaj

okreslona jest jednostka miary, np. predkos¢, masa, czas;

(2) Skala porzadkowa (ang. ordinal scale)
Zmienna jest wyrazona na skali porzadkowej, jedli:
e Mozna j3 uporzadkowag;
e Nie mozna wyznaczy¢ réznicy/ilorazu miedzy obserwowanymi zmiennymi w ,,roz-

sadny” sposéb, np. kolejnosé¢ zawodnikéw na podium;

(3) Skala nominalna (ang. nominal scale)
Zmienna jest wyrazona na skali nominalnej, jesli:
e Nie mozna jej uporzadkowad;
e Nie mozna wyznaczy¢ réznicy/ilorazu miedzy obserwowanymi zmiennymi, np. pteé,

kraj zamieszkania, obywatelstwo.

Warunkiem stosowania wszystkich wymienionych w niniejszym podrozdziale testéw jest
pomiar obserwowanych zmiennych na skali interwatowe] (przedziatowej).
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5.1.3 Opis wykorzystanych testéw

W niniejszym podrozdziale opiszemy skrétowo wykorzystane testy parametryczne i niepara-
metryczne. Aby mozliwe byto poddanie posiadanych danych reprezentujacych dwie niezalezne
populacje testom parametrycznym, musza one spetniaé (miedzy innymi) warunek normalnosci
rozktadu. Krétko méwiac, badane dane powinny mie¢ rozktad zgodny z rozktadem normal-
nym [92] 102} [103, 132]. Istnieje wiele testéw normalnosci rozktadu, np. test Kotmogorova-
Smirnova [92], test Lillieforsa [102], [103], a takze test Shapiro-Wilka [132], ktéry dzieki poprawce
Roystona [127] nadaje sie do weryfikowania normalnosci w grupach zawierajacych do 5000 ob-
serwacji. Nastepnym krokiem moze by¢ analiza réwnosci wariancji, ktéra mozna zrealizowac
za pomocyg testu Fishera-Snedecora [116]. Kolejnym krokiem moze by¢ weryfikacja réwnosci
$rednich za pomoca testu t-Studenta [71]. Nalezy jednak mie¢ na wzgledzie, ze test t-Studenta
wymaga wiedzy o réwnosci badz braku réwnosci wariancji w badanych populacjach. Jesli wiec
test Fishera-Snedecora wskaze, ze nie ma podstaw do odrzucenia hipotezy o réwnos$ci warian-
cji, korzystamy ze ,standardowego” testu t-Studenta. Jesli jednak sg podstawy, by odrzucié
hipoteze o réwnosci wariancji, wowczas korzystamy z testu t-Studenta z poprawka Cochrana-
Coxa [128]. Jesli dysponujemy danymi, ktére pochodza z préb zaleznych, wéwczas korzystamy
z testu t-Studenta dla grup zaleznych.

W przypadku, gdy testy normalnosci rozktadu wskaza podstawy do odrzucenia hipotezy
zerowej o zgodnosci badanych danych z rozktadem normalnym, wéwczas korzystamy z te-
stow nieparametrycznych. Dla zmiennych niezaleznych, mozemy skorzystaé z testu U Manna-
Whitneya [109] do weryfikacji hipotezy o nieistotno$ci réznic pomiedzy medianami.

Wyzej wymienione testy sa przeznaczone do analizowania danych reprezentujacych dwie po-
pulacje. Jesli jednak liczba populacji jest wieksza niz dwie, wéwczas stosujemy testy przeznaczo-
ne do weryfikacji hipotez dla wiecej niz dwdch populacji. W takim konteks$cie parametrycznym
odpowiednikiem testu Fishera-Snedecora jest test Browna-Forsythea i Levenea [27] na réwnos¢
wariancji. Odpowiednikiem testu t-Studenta jest ANOVA dla grup niezaleznych. Alternatywa dla
nieparametrycznego testu U Manna-Whitneya jest test ANOVA Kruskala-Wallisa [90], 91]. Jesli
sg podstawy do odrzucenia hipotezy zerowej o réwnosci median, mozemy doktadnie oceni¢ wy-
stepujace tendencje wykonujac analize POST-HOC, na przyktad metoda Dunn-Bonferroni [50].

Graficzna interpretacja omdéwionego scenariusza jest przedstawiona na rys. [5.1]

Testy normalnosci rozktadu

Ustalenie, czy badane dane s3 zgodne z rozktadem normalnym jest jednym z warunkdéw sto-
sowania testéw parametrycznych. Skorzystamy z testu Shapiro-Wilka, by ustali¢, czy badane
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Czy dane s3 zgodne nie (2 grupy) Test U Manna-
z rozktadem normalnym? Whitneya

nie (>2 grupy) ANOVA Kruskala-

tak Wallisa
o ) (Test Fishera-
Czy wariancje sg réwne?
Snedecora)
nie tak
Test t-Studenta z korekta Test t-Studenta dla
Cochrana-Coxa grup niezaleznych

Rysunek 5.1: Procedura weryfikacji statystycznej uzyskanych wynikéw
przez nas dane sg zgodne z rozktadem normalnym. W tym celu badane dane poddaje si¢ testom
normalnosci rozktadu. Hipotezy s3 zdefiniowane nastepujaco:

e Hy: rozkfad badanej cechy w populacji jest rozktadem normalnym;

e H;: rozkfad badanej cechy w populacji jest rézny od rozktadu normalnego.
Warunki stosowania:
e Pomiar na skali interwatowej (przedziatowej).

Obliczong warto$¢ statystyki testowej poréwnujemy z wartoscia krytyczng statystyki, ktéra
mozemy odczytac z tablic rozktadu testu Shapiro-Wilka. Jesli jest ona wieksza od wartosci
krytycznej, to przyjmujemy hipoteze Hy. W przeciwnym razie odrzucamy Hy by przyjaé H;.
Statystyke testowa Shapiro-Wilka obliczamy ze wzoru:

Z aiX;
=t (5.1)

> (% —x)?

i=1

W =
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gdzie:
e a;, — wspotczynniki wyznaczane w oparciu o wartosci oczekiwane dla statystyk uporzad-
kowanych, przypisanych wag oraz macierzy kowariancji (odczytujemy je z tablic Shapiro-
Wilka);

e x; — kolejne obserwacje z badanej préby;

e X — warto$¢ Srednia danych z proby.

Na podstawie statystyki testowej mozemy takze obliczy¢ warto$¢ surowego prawdopodo-
bienstwa przyjecia hipotezy zerowej (zwyczajowo oznaczane w literaturze jako p lub p-value).
Woéwczas:

e Jedli p < «, to odrzucamy Hy przyjmujac Hy;
e Jedli p > «, to nie mamy podstaw, aby odrzuci¢ Hp.

Postepowanie to jest wspdlne dla wszystkich testéw statystycznych.

Test Fishera-Snedecora

Test Fishera-Snedecora (ang. F-Snedecor test) opiera sie na zmiennej F sformutowanej przez
Fishera, ktérej rozktad opisat Snedecor. Test ten stuzy do weryfikacji hipotezy o réwnosci

wariancji badanej zmiennej w dwéch populacjach [116]. Warunki stosowania:

e Pomiar na skali interwatowej;
e Normalno$¢ rozktadu badanej zmiennej w obu populacjach;

e Model niezalezny.
Hipotezy sa zdefiniowane nastepujaco:

e Ho: 07 = 03 (nie ma istotnej statystycznie réznicy pomiedzy wariancjami w obu popula-

cjach);
e Hy: 07 # o3 (istnieje istotna statystycznie réznica pomiedzy wariancjami w obu popula-
cjach).
Statystyke testowg obliczamy ze wzoru:
2
o
F=— 5.2
5 (52)

gdzie 07 oraz 03 to odpowiednio wariancje pierwszej i drugiej populacji. Statystyka ta podlega
rozktadowi F Snedecora z n; — 1 oraz n, — 1 stopniami swobody.
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Test t-Studenta dla grup niezaleznych

91

Test t-Studenta dla grup niezaleznych wykorzystujemy do weryfikacji hipotezy o réwnosci sred-

nich badanej zmiennej w dwéch grupach [71]. Warunki stosowania:
e Pomiar na skali interwatowej;
e Normalno$¢ rozktadu badanej zmiennej w obu populacjach;
e Model niezalezny;
e Réwnos¢ wariancji badanej zmiennej obu populacji.

Hipotezy sa zdefiniowane nastepujaco:

e Ho: p1 = o (nie ma istotnej statystycznie réznicy pomiedzy Srednimi w obu popula-

cjach);

e Hi: p1 # po (istnieje istotna statystycznie réznica pomiedzy $rednimi w obu popula-

cjach).

gdzie p; oraz pp to odpowiednio wartosci Srednie pierwszej i drugiej populacji. Statystyka

testowa t obliczana jest ze wzoru:

\/(nl —1)02 —I—X(lng_—)(Zl)a% (1 N 1)

I71+I72—2 m n»

t =

gdzie:
e X; oraz X, to Srednie w pierwszej i drugiej prébie;
e n; oraz np — licznosci w pierwszej i drugiej probie;

e 07 oraz 05 — wariancje w pierwszej i drugiej probie.

Statystyka testowa ma rozktad t-Studenta z n; + ny — 2 stopniami swobody.

(5.3)
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Test t-Studenta dla grup niezaleznych z poprawka Cochrana-Coxa

Test t-Studenta dla grup niezaleznych z poprawka Cochrana-Coxa stosujemy w przypadku, gdy
wariancje badanych zmiennych w obu populacjach sa rézne [128]. Warunki stosowania (poza
wymogiem réwnos$ci wariancji) oraz hipotezy sa zdefiniowane identycznie, jak w przypadku testu
t-Studenta dla grup niezaleznych. Statystyka testowa jest natomiast obliczana z nastepujacego

WZzoru: _ _
X1 — X2
=1 22 (5.4)
ai | 03
- _|_ <
m ny

Statystyka testowa ma rozktad t-Studenta z liczba stopni swobody df obliczang ze wzoru

(Satterthwaite [131]):
Cae)
df = — L

G oot () o

(5.5)

Test U Manna-Whitneya

Test U Manna-Whitneya jest nieparametryczng alternatywa dla testu t-Studenta. Stuzy do
weryfikacji hipotezy o nieistotnosci réznic pomiedzy medianami badanej zmiennej w dwdéch
populacjach [109]. Warunki stosowania s3 nastepujace:

e Pomiar na skali interwatowej lub porzadkowej;
e Model niezalezny.
Hipotezy definiujemy nastepujaco:

e Hy: 01 = 0, (nie ma istotnej statystycznie réznicy pomiedzy medianami w obu popula-
cjach);

e Hiy: 01 # 0, (istnieje istotna statystycznie réznica pomiedzy medianami w obu popula-
cjach).

gdzie 0, oraz 0, — mediany w pierwszej i drugiej prébie.
Jedli liczno$¢ analizowanych préb nie przekracza 20 obserwacji, statystyka testowa U obli-

czana jest ze wzoru:
n(n +1)

R (5.6)

U= niny
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lub
n2(n2 + 1)

R (5.7)

U/ = ninp
gdzie:
e np oraz ny — licznosci w pierwszej i drugiej probie;

e R; oraz R, — sumy rang dla préb.

Do analizy wybieramy mniejsza z wartosci U lub U’. Jedli jednak badane préby zawieraja
wiecej niz 20 obserwacji, wéwczas statystyke testowa obliczamy z nastepujacego wzoru:

U— niny
7 = 2 (5.8)
\/n1n2(n1 —+ ny + 1)
12

Test ANOVA Kruskala-Wallisa

Test ANOVA Kruskala-Wallisa (zwany tez jednoczynnikowa analizg wariancji dla rang Kruskala-
Wallisa) jest rozszerzeniem testu U Manna-Whitneya na wiecej niz dwie populacje. Test ten
wykorzystywany jest do weryfikacji hipotezy o nieistotno$ci réznic pomiedzy medianami badane;
zmiennej w kilku (k > 2) populacjach [90, 91]. Warunki stosowania:

e Pomiar na skali interwatowej lub porzadkowej;
e Model niezalezny.
Hipotezy sa zdefiniowane nastepujaco:

e Ho: 1 = 6, = ... = 6 (nie ma istotnej statystycznie réznicy pomiedzy medianami
w badanych k populacjach);

e H;i: nie wszystkie 6, s sobie réwne (dla j =1,2,..., k).

gdzie 0y, 05, ..., 0, to mediany badanej zmiennej w populacjach, z ktérych pobrano préby. Sta-
tystyke testowa obliczamy ze wzoru:

(L)

H— 12 d ( i—1
N(N—l—]_) =y n;

1

)—uN+n (5.9)

gdzie:
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o N = Z}‘Zl n;;
e n; — licznosci préb (dla j =1,2,..., k);
e Rj — rangi przypisane do wartosci zmiennej (i =1,2,...,n;, j =1,2,..., k).

Statystyka ma rozktad x? z k — 1 stopniami swobody.

5.2 Statystyki opisowe

W niniejszym podrozdziale oméwimy statystyki opisowe zaréwno proponowanych algorytmoéw,
jak i odnoszacych sie do nich algorytméw z literatury. Doprecyzujmy, ze prezentowane wartosci
sg obliczone na podstawie wartosci wskaznikéw TP z macierzy konfuzji, ktére reprezentuja
doktadnos$¢ identyfikacji aparatu cyfrowego na podstawie zdjec.

5.2.1 Algorytm MSE-DSI

Identyfikacja aparatéw cyfrowych
W tab. oraz przedstawiono statystyki opisowe poréwnujace algorytm MSE-DSI z algo-

rytmami z literatury, odpowiednio dla zbioréw IMAGINE oraz Dresden Image Database.

Tabela 5.1: Statystyki opisowe: algorytm MSE-DSI kontra literatura (zbiér IMAGINE)
Algorytm  $r. arytm. mediana dominanta wariancja odch. st. rozstep min max

MSE-DSI 73,1 75 wiele 10,8 3,3 12 69 81
Lukas 95,3 95 95 0,5 0,7 2 94 96
Bondi 95,6 95 95 1.4 1,2 4 94 98
Tuama 95,9 96 95 0,7 0,8 2 95 97

Woyniki zebrane w tabelach wskazuja na nizsza skuteczno$¢ klasyfikacyjng algorytmu MSE-
DSI w rozumieniu podstawowych wskaznikéw statystycznych. Zaréwno dla zbioréw IMAGINE,
jak i Dresden, proponowany algorytm uzyskuje $rednia arytmetyczna, odpowiednio 73,1 oraz
79,1, podczas gdy dla algorytméw Lukas, Bondi i Tuama warto$¢ ta wynosi od 93 do 96.
Takze wartosci mediany s3 nizsze w przypadku MSE-DSI, natomiast wyzsze wartosci odchylenia
standardowego, wariancji oraz rozstepu wskazuja na nizsza ,stabilnos¢” proponowanej metody
wzgledem metod z literatury.
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Tabela 5.2: Statystyki opisowe: algorytm MSE-DSI kontra literatura (zbiér Dresden Image

Database)
Algorytm  $r. arytm. mediana dominanta wariancja odch. st. rozstep min max
MSE-DSI 79,1 80,5 81 24,6 5 24 65 89
Lukas 93,7 93,5 93 4,2 2 7 90 97
Bondi 95,5 96 96 1,8 1,4 5 93 98
Tuama 95,5 96 96 1,4 1,2 5 93 98

Identyfikacja skaneréw ptaskich

Dane opisujace wskazniki statystyczne identyfikacji skaneréw pfaskich s3 zawarte w tab. [5.3

Tabela 5.3: Statystyki opisowe: algorytm MSE-DSI kontra Khanna (identyfikacja skaneréw

ptaskich)
Algorytm  $r. arytm. mediana dominanta wariancja odch. st. rozstep min max
MSE-DSI 81,3 88 100 431,3 20,8 59 41 100
Khanna 90,1 90,5 wiele 12,5 3,5 11 8 96

W przypadku identyfikacji skaneréw ptaskich algorytm MSE-DSI osigga na ogdt gorsze
wskazniki niz algorytm Khanna, réznice nie sa jednak tak wyrazne, jak w przypadku identyfikacji
aparatéw cyfrowych. Srednia arytmetyczna proponowanej metody wynosi 81,3, natomiast dla
algorytmu Khanna 90,1. W kontekscie mediany obie metody osiaggaja niemal te sama wartos¢,
z bardzo niewielky przewaga algorytmu Khanna, dla ktérego wskaznik ten osigga 90,5 (88
dla MSE-DSI). Niemniej jednak relatywnie duza warto$¢ odchylenia standardowego sugeruje
mniejsza ,stabilnos¢” algorytmu MSE-DSI. Szczegdlnie przecietnie wypada miara rozstepu,
ktéra dla MSE-DSI osigga warto$¢ az 59, podczas gdy dla metody Khanna jest to jedynie 11.
Niemniej jednak mozna uzna¢d, ze wyniki obu algorytméw sg do siebie zblizone.

5.2.2 Algorytm CompaRe

Statystyki opisujace wyniki uzyskane algorytmem CompaRe w odniesieniu do algorytméw kom-
paktowe] reprezentacji cyfrowego odcisku palca zostaty przedstawione w tab. oraz [5.5
w tab. [5.6) oraz[5.7] zestawiono wskazniki statystyczne dla pozostatych algorytméw z literatury.

Wyniki uzyskane przez wszystkie algorytmy sa bardzo zblizone do siebie niemal we wszyst-
kich rozwazanych wskaznikach statystycznych. Mozna jednak zauwazyé przewage algorytmu
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Tabela 5.4: Statystyki opisowe: algorytm CompaRe kontra algorytmy kompaktowej reprezentacji
(zbiér IMAGINE)
Algorytm  ér. arytm. mediana dominanta wariancja odch. st. rozstep min max

CompaRe 95,7 96 96 0,2 0,5 1 9% 96
Valsesia 03,2 03 wiele 1,1 1,1 3 92 95
Li 03,4 04 94 0,9 0,9 3 92 95

Tabela 5.5: Statystyki opisowe: algorytm CompaRe kontra algorytmy kompaktowej reprezentacji
(zbi6r Dresden)
Algorytm  ér. arytm. mediana dominanta wariancja odch. st. rozstep min max

CompaRe 95,9 96 96 0,5 0,7 2 95 97
Valsesia 94,0 04 94 0,5 0,7 2 93 95
Li 93,0 93 93 1,2 1,1 4 91 95

Tabela 5.6: Statystyki opisowe: algorytm CompaRe kontra pozostate algorytmy (zbiér Dresden)

Algorytm  ér. arytm. mediana dominanta wariancja odch. st. rozstep min max

CompaRe 95,7 96 96 0,2 0,5 1 95 96
Lukas 96,0 96 96 0,5 0,7 2 95 97
Bondi 93,2 93 94 1,7 1,3 5 90 95
Tuama 91,7 92 wiele 3,4 1,8 6 89 95
Mandelli 92,4 93 93 3,2 1,8 6 89 95
Kirchner 91,7 92 92 2,5 1,6 6 89 95

Tabela 5.7: Statystyki opisowe: algorytm CompaRe kontra pozostate algorytmy (zbiér Dresden)
Algorytm  &r. arytm. mediana dominanta wariancja odch. st. rozstep min max

CompaRe 95,9 96 96 0,5 0,7 2 95 97
Lukas 96,1 96 96 0,5 0,7 3 94 97
Bondi 94,8 95 95 0.4 0,6 2 94 96
Tuama 94,1 94 94 0.8 0,9 3 93 9%
Mandelli 94,4 94 94 0,8 0,9 3 93 9%
Kirchner 91,8 92 92 2,7 1,6 6 88 94

CompaRe, szczegdlne w poréwnaniu do algorytméw Valsesia oraz Li, gdzie $rednia arytmetycz-
na, mediana i rozstep pomiedzy wartoscia minimalng i maksymalng jest najmniejszy. Minimalna
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wartos¢ TP w przypadku algorytmu CompaRe jest na poziomie maksymalnych wartosci uzy-
skanych przez algorytmy Valsesia oraz Li. Wartos$ci wariancji oraz odchylen standardowych dla
wszystkich algorytméw sa na bardzo niskim poziomie, co potwierdza ich stabilnos¢.

W przypadku pozostatych algorytméw (Lukds—Kirchner & Johnson) wyniki s3 bardziej
wyréwnane, cho¢ w niektorych przypadkach réwniez niewielky przewage osigga proponowany
algorytm. Najnizsze wartosci wskaznikbw w rozumieniu Sredniej arytmetycznej, mediany, do-
minanty oraz rozstepu obserwujemy dla metody Kirchner & Johnson, zaréwno dla zbioréw
IMAGINE, jak i Dresden. Dowodzi to zatem, ze pomimo oczywistej wszechstronnosci konwo-
lucyjnych sieci neuronowych, zastosowanie zbyt ,ptytkiej” sieci moze skutkowac obnizeniem
jakosci klasyfikacji. W pozostatych przypadkach wyniki s znacznie bardziej wyréwnane, cho¢
dla sieci CNN Tuama (zbiér IMAGINE) réwniez mozemy zauwazy¢ nieco nizsze wskazania. Sa
one ujawnione w postaci wyzszej wartosci odchylenia standardowego (odnoszac do pozosta-
tych algorytméw) oraz wartoécia minimalng na poziomie 89,0%. Algorytm CompaRe ujawnia
najmniejszy rozstep pomiedzy wartoscia minimalng a maksymalng i wraz z algorytmem Lukas,
osigga najwyzsza wartos$¢ Sredniej arytmetycznej, ktéra jest rownoznaczna z poprawnoscia kla-
syfikacji ACC. Co ciekawe, wspomniany algorytm Lukds uzyskuje najwyzszg Srednia arytme-
tyczng, nie tylko nieznacznie pokonujac algorytm CompaRe, ale takze pozostate metody oparte
na uczeniu gtebokim. Dowodzi to zatem niezwyktej wszechstronnosci tego algorytmu, ktéry
pomimo ponad 15-letniego istnienia, nie ,,odstaje” od wspdfczesnej konkurencji.

5.2.3 Algorytm Vignetting-CT

Statystyki opisujace wyniki algorytmu Vignetting-CT w zestawieniu z algorytmami z literatury

przedstawiono w tab. [5.8} [5.9] oraz [5.10

Tabela 5.8: Statystyki opisowe: algorytm Vignetting-CT kontra pozostate algorytmy (zbiér

IMAGINE)
Algorytm $r. ar. mediana dominanta wariancja odch. st. rozstep min max
Vignetting-CT 66,1 65 69 16,4 4,0 14 59 74
Lukas 95,0 95 95 0,6 0,8 3 94 97

Dane zawarte w tabelach wskazuja na nizsze osiagi klasyfikacyjne proponowanego algoryt-
mu, poréwnujac do algorytmu Lukas. Najbardziej wyrazne réznice obserwujemy dla zbioréw
IMAGINE oraz Dresden, gdzie proponowana metoda rozpoznaje aparaty cyfrowe w okoto 64-
66% przypadkéw, podczas gdy algorytm Lukds osiaga doktadnosé 93-95%. Analogicznie wyniki
przedstawiaja sie w przypadku mediany i dominanty, ktérych wartosci sg zblizone do $redniej
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Tabela 5.9: Statystyki opisowe: algorytm Vignetting-CT kontra pozostate algorytmy (zbiér

Dresden)
Algorytm $r. ar. mediana dominanta wariancja odch. st. rozstep min max
Vignetting-CT 63,9 63,5 65 16,4 4,0 14 57 71
Lukas 93,5 94 94 1,8 13 5 91 96

Tabela 5.10: Statystyki opisowe: algorytm Vignetting-CT kontra pozostate algorytmy (zbiér

smartfondw)
Algorytm $r. ar. mediana dominanta wariancja odch. st. rozstep min max
Vignetting-CT 81,8 83 95 176,6 13,3 44 51 95
Lukds 89,3 90 85 13,5 3,7 11 85 96

arytmetycznej dla obu algorytméw. Wyraznie wyzsza wariancja oraz odchylenie standardowe
dla algorytmu Vignetting-CT wskazuje natomiast na mniejsza stabilno$¢ klasyfikacji. Réwniez
wartosci minimalne oraz maksymalne s3 mniejsze niz w przypadku algorytmu z literatury.

Interesujaco wyglada poréwnanie dla zbioru smartfonéw. W tym przypadku wskazniki sta-
tystyczne nie wskazuja juz wyraznej przewagi algorytmu z literatury. Przyktadowo, wartos¢
Sredniej arytmetycznej dla algorytmu Lukds wynosi 89,3%; dla algorytmu Vignetting-CT jest
to 81,8%; mediany osiggaja wartosci: 90 — Lukds i 83 — Vignetting-CT. Co ciekawe, warto$¢
dominanty na poziomie 95 jest zauwazalnie wyzsza dla proponowanej metody (85 — Lukas).
Wariancja oraz odchylenie standardowe nadal jednak wypada na niekorzy$¢ metody Vignetting-
CT, gdyz wynosi odpowiednio 176,6 oraz 13,3, podczas gdy dla metody Lukas jest to 13,51 3,7.
Takze w kontekscie rozstepu proponowany algorytm osigga gorszy wskaznik, gdyz wartosé mi-
nimalna klasyfikacji osigga 51%, natomiast algorytm Lukds prezentuje 85%.

5.3 Weryfikacja hipotez statystycznych

Wszystkie testy przeprowadziliSmy na poziomie istotnosci a = 0,05. W niniejszej rozprawie
wszystkie prezentowane dane s3 wyrazone w skali interwatowej (przedziatowej).

5.3.1 Zbior zdje¢ IMAGINE

W niniejszym podrozdziale przedstawimy statystyczne poréwnanie proponowanego zbioru zdjeé
IMAGINE oraz bazy Dresden Image Database. W tym celu poréwnamy wzajemnie parami
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proponowane oraz literaturowe algorytmy na obu zbiorach, aby ustali¢, czy istniejg statystyczne
réznice pomiedzy doktadnoscia klasyfikacji danego algorytmu na zbiorze IMAGINE oraz na
bazie Dresden. Analizie poddamy rezultaty TP rozwazanych w rozprawie algorytméw dla obu

wymienionych zbioréw zdjec.

Test normalnosci rozktadu Analize rozpoczynamy od testéw normalnosci rozktadu, ko-
rzystamy z metody Shapiro-Wilka. Wartosci statystyk testowych dla poszczegdlnych danych

przedstawione s3 w tab. [5.11}

Hipoteza 5.1. Wartosci wskaznikéw TP reprezentujacych wyniki klasyfikacji wszystkich roz-
wazanych w rozprawie algorytmdw (tab. spetniaja hipoteze zerowa Hy o zgodnosci z roz-
kfadem normalnym, badz hipoteze alternatywna H; o braku zgodnosci z rozktadem normalnym.

Dowéd. Warto$¢ krytyczna dla testu Shapiro-Wilka odczytana z tablic dla grup o licznosci
(odpowiednio) 48 i 53 na poziomie istotnosci a = 0,05 wynosi 0,947 oraz 0,950. Aby zatozy¢
zgodnos$¢ badanych danych z rozktadem normalnym, obliczona warto$¢ statystyki W powinna
by¢ wieksza od wartosci krytycznej. Taka sytuacje obserwujemy jedynie w przypadku algorytmu
MSE-DSI, zaréwno dla zbioru IMAGINE, jak i Dresden. Oznacza to, ze tylko w tym przypadku
mozemy przyjac hipoteze Hy o zgodnosci z rozktadem normalnym. Dla pozostatych danych
przyjmujemy hipoteze alternatywna H;. W zwiazku z tym, do dalszej analizy powinnismy uzy¢
testu nieparametrycznego. O

Whiosek 5.1. Na mocy testu Shapiro-Wilka:

(1) Wskazniki TP algorytmu MSE-DSI dla zbioréw zdje¢ IMAGINE oraz Dresden sa zgodne
z rozktadem normalnym;

(2) Wskazniki TP pozostatych algorytméw na obu zbiorach zdje¢ nie sa zgodne z rozkfadem
normalnym.
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Tabela 5.11: Testy normalnosci rozktadu: zbiér IMAGINE kontra Dresden

Algorytm Analizowane zmienne Licznos¢ Statystyka W
MSE-DSI (IMAGINE) 53 0,96
MSE-DSI (Dresden) 48 0,96
Lukés (IMAGINE) 53 0,79
Lukds (Dresden) 43 0,94
MSE-DSI Bondi (IMAGINE) 53 0,90
Bondi (Dresden) 48 0,94
Tuama (IMAGINE) 53 0,79
Tuama (Dresden) 48 0,86
CompaRe (IMAGINE) 53 0,58
CompaRe (Dresden) 43 0,81
Valsesia (IMAGINE) 53 0,86
Valsesia (Dresden) 48 0,81
Li (IMAGINE) 53 0,84
Li (Dresden) 43 0,92
CompaRe (IMAGINE) 53 0,58
CompaRe (Dresden) 48 0,81
CompaRe Lukés (IMAGINE) 53 0,80
Lukds (Dresden) 43 0,82
Bondi (IMAGINE) 53 0,88
Bondi (Dresden) 48 0,75
Tuama (IMAGINE) 53 0,89
Tuama (Dresden) 43 0,85
Mandelli (IMAGINE) 53 0,89
Mandelli (Dresden) 48 0,85
Kirchner (IMAGINE) 53 0,92
Kirchner (Dresden) 43 0,89
Vignetting-CT (IMAGINE) 53 0,95
) _ Vignetting-CT (Dresden 48 0,94
Vignetting-CT | 46 (IMAGIN(E) ) 53 0,77
Lukds (Dresden) 43 0,94

Test ANOVA Kruskala-Wallisa W zwigzku z tym, ze nasze dane w wiekszosci przypadkéw
s3 niezgodne z rozktadem normalnym, do dalszej analizy uzywamy testu nieparametrycznego.
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Skorzystamy z metody ANOVA Kruskala-Wallisa, poniewaz chcemy poréwnaé ze sobg wiecej niz
dwie grupy danych. Przeprowadzimy cztery grupy poréwnan (P1)—(P4), w ktérych sprawdzimy,
czy zaréwno dla zbioru IMAGINE, jak i Dresden Image Database istnieje statystycznie wazna
réznica pomiedzy wynikami algorytméw:

(P1) MSE-DSI, Lukas, Bondi, Tuama;

(P2) CompaRe, Valsesia, Li;

(P3) CompaRe, Lukas, Bondi, Tuama, Mandelli, Kirchner & Johnson;
(P4) Vignetting-CT, Lukas.

W kazdym poréwnaniu poréwnamy wartos$ci TP danego algorytmu uzyskanymi zaréwno na
zbiorze IMAGINE, jak i Dresden. Przyktadowo, w (P2) dokonamy nastepujacych poréwnan:
algorytm CompaRe (dla IMAGINE) kontra CompaRe (dla Dresden); Valsesia (dla IMAGINE)
kontra Valsesia (dla Dresden) oraz Li (dla IMAGINE) kontra Li (dla Dresden); analogicznie dla
pozostatych grup poréwnan.

Poréwnanie (P1)

Hipoteza 5.2. Mediany 6 wskaznikéw TP reprezentujacych wyniki klasyfikacji algorytmoéw
MSE-DSI, Lukds, Bondi oraz Tuama pomiedzy zbiorami IMAGINE oraz Dresden Image Da-
tabase spetniaja hipoteze zerowa Hy o ich réwnosci, badz hipoteze alternatywna H, o braku
réwnosci.

Dowéd. Obliczmy statystyke H. W tym celu, obliczymy niezbedne dane, by méc je podstawié
do wzoru [5.9] Wartosci s nastepujace:

° DIaN:ijzlnj, mamy kK = 8; ny = n3 = ns = n; = 53; n, = ng = ng = ng = 48,
a wiec uzyskujemy: N =4 .53 + 4 .48 = 404;

e Wyznaczmy sumy rang Ry, ..., Rg. Wyniki s3 przedstawione w tab. [5.12]

Podstawmy do wzoru [5.9

by 12 (2046,02 N 3105,0° N 12681,52 N 8998,52 N 14171,52 N 12681,02+
404(404 + 1) 53 48 53 48 53 48
15558,02  12568,52 1
' i —3(404+1)= —— .1 47 — 1217 = 251,71
3t g ) 3(404 + 1) 3635 19998547 7=2517
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Tabela 5.12: Sumy rang, poréwnanie (P1)
Zbiér: IMAGINE Dresden
Algorytm  Suma rang Suma rang
MSE-DSI Ry =2046,0 R, =3105,0
Lukas R; = 126815 R, = 8998,5
Bondi Rs = 141715 Rs =12681,0
Tuama R; = 15558,0 Rg = 12568,5

Wartoé¢ krytyczna statystyki x> z 8 — 1 = 7 stopniami swobody wynosi H. = 14,067.
W zwiazku z tym, ze

H> H.,

powinnismy odrzuci¢ hipoteze zerowg o statystycznej réwnosci median rozwazanych danych.
[

Whiosek 5.2. Istnieje statystyczna réznica pomiedzy medianami 6 wskaznikéw TP algoryt-
moéw MSE-DSI, Lukas, Bondi oraz Tuama pomiedzy zbiorami IMAGINE oraz Dresden Image
Database na mocy testu ANOVA Kruskala-Wallisa.

Aby doktadnie oceni¢ tendencje wystepujacych réznic, mozemy wykonaé analize POST-
HOC (skorzystamy z metody Dunn-Bonferroni [50]). Metoda POST-HOC utatwia oceng, ktdre
z analizowanych danych r6znia sie miedzy soba. Istotno$¢ réznic wyznaczamy w standardowy
sposéb, a wiec poréwnujac wartosci p analizy POST-HOC z poziomem istotnosci a. Wyniki
analizy POST-HOC dla (P1) przedstawione sa w tab. [5.13]

Tabela 5.13: Analiza POST-HOC: zbiér IMAGINE kontra Dresden, (P1)
Algorytm (wyniki dla IMAGINE) Algorytm (wyniki dla Dresden)  p

MSE-DSI MSE-DSI 1
Lukas Lukas 0,67
Bondi Bondi 1
Tuama Tuama 1

Wyniki przedstawione w tab. [5.13] jasno wskazuja, ze w zadnym z przypadkéw nie ma pod-
staw, by uzna¢, ze prezentowane dane ré6znig sie od siebie istotnie. We wszystkich przypadkach
(poza algorytmem Lukds) p osigga maksymalng wartoé¢, co nie daje zadnych podstaw do od-
rzucenia hipotezy o réwnosci badanych danych. Dla algorytmu Lukds p = 0,67, jednak jest
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to na tyle wysoka wartos¢, ze réwniez i w tym przypadku nie mamy podstaw do odrzucenia
hipotezy zerowej. Tak wiec mozemy uznaé, ze zaréwno proponowany algorytm, jak i metody
z literatury osiagaja ze statystycznego punktu widzenia te same rezultaty klasyfikacyjne, co
potwierdza przydatnos$¢ proponowanego zbioru IMAGINE.

Test ANOVA Kruskala-Wallisa wskazat jednak, ze istniejg statystycznie wazne réznice dla
median powyzszych danych. Dotycza one jednak réznic miedzy konkretnymi algorytmami (na
przyktad istnieje statystyczna réznica pomiedzy wynikami algorytmu MSE-DSI oraz Lukas).
Na tym etapie analizy nie jest ona jednak dla nas istotna; aspekt ten zbadamy w nastepnym
podrozdziale.

Whiosek 5.3. Nie istnieje statystyczna réznica pomiedzy medianami 6 wskaznikéw TP re-
prezentujacych wyniki algorytméw MSE-DSI, Lukds, Bondi oraz Tuama na zbiorach IMAGINE
oraz Dresden Image Database na mocy analizy POST-HOC.

Poréwnanie (P2)

Hipoteza 5.3. Mediany 0 wskaznikéw TP reprezentujacych wyniki klasyfikacji algorytmow
CompaRe, Valsesia oraz Li pomiedzy zbiorami IMAGINE oraz Dresden Image Database spetniaja
hipoteze zerowa Hq o ich réwnosci, badz hipoteze alternatywna H, o braku réwnosci.

Dowéd. Dla grupy poréwnan (P2), dane niezbedne do obliczenia statystyki H przedstawiaja
sie nastepujaco:

e Dla N = ZJ’-‘Zl nj, mamy k = 6; ny = n3 = ns = 53; n, = ny = ng = 48, zatem
uzyskujemy: N = 3-53 + 3-48 = 303;

e Obliczmy sumy rang Ry, ..., Rs. Wyniki s3 przedstawione w tab. [5.14]

Tabela 5.14: Sumy rang, poréwnanie (P2)
Zbiér: IMAGINE Dresden
Algorytm  Suma rang Suma rang
CompaRe R; =13003,0 R, =121315
Valsesia R; =5011,0 R, =6606,5
Li Rs =5403,5 Rs =3900,5
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Obliczmy statystyke H:

12 13003,0> 1213152 5011,0° 660652 5403,5> 390052
H= : ( + - + + - )—
303(303 + 1) 53 48 53 48 53 48

1
—3(303+1) = 7676 8500908 — 912 = 196,25

Wartoé¢ krytyczna statystyki x> z 6 — 1 = 5 stopniami swobody wynosi H. = 11,07.
W zwiazku z tym, ze
H > H,,

powinniSmy odrzuci¢ hipoteze zerowa o statystycznej réwnosci median rozwazanych danych.
O

Whiosek 5.4. Istnieje statystyczna réznica pomiedzy medianami € wskaznikéw TP algorytmdéw
CompaRe, Valsesia oraz Li na zbiorach IMAGINE oraz Dresden Image Database na mocy testu
ANOVA Kruskala-Wallisa.

Skorzystajmy z poréwnania POST-HOC (tab. [5.15)):

Tabela 5.15: Analiza POST-HOC: zbiér IMAGINE kontra Dresden, (P2)
Algorytm (wyniki dla IMAGINE) Algorytm (wyniki dla Dresden)  p

CompaRe CompaRe 1
Valsesia Valsesia 0,18
Li Li 1

Analiza przedstawiona w tab. wskazuje, ze nie ma podstaw do odrzucenia hipotezy
zerowej o réwnosci median dla algorytméw CompaRe, Valsesia oraz Li w konteks$cie poréwnania
na zbiorach IMAGINE oraz Dresden. Wprawdzie dla algorytmu Valsesia p = 0,18, co jest niezbyt
wysoka wartoscia, jednak nie powoduje to koniecznosci odrzucenia Hy. Oznacza to, ze badane
algorytmy nie wykazuja statystycznej réznicy w klasyfikacji na zbiorze IMAGINE oraz Dresden.
Analogicznie, jak w przypadku zestawienia (P1), statystyczne réznice wskazane przez metoda
Kruskala-Wallisa wystepuja bezposrednio pomiedzy algorytmami, co doktadnie przeanalizujemy
w dalszych rozdziatach rozprawy.

Whiosek 5.5. Nie istnieje statystyczna réznica pomiedzy medianami 6 wskaznikéw TP repre-
zentujacych wyniki algorytméw CompaRe, Valsesia oraz Li na zbiorach IMAGINE oraz Dresden
Image Database na mocy analizy POST-HOC.
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Poréwnanie (P3)

105

Hipoteza 5.4. Mediany 6 wskaznikéw TP reprezentujacych wyniki klasyfikacji algorytméw

CompaRe, Lukas, Bondi, Tuama, Mandelli oraz Kirchner & Johnson pomiedzy zbiorami IMA-

GINE oraz Dresden Image Database spetniaja hipoteze zerowa Hy o ich réwnosci, badz hipoteze

alternatywna Hy o braku réwnosci.

Dowéd. Obliczmy statystyke H dla poréwnan (P3):

e Dla N:ijzlnj, mamy k=12, ny =n3=n5 =n; = ng = ny; =53, no = ng = ng =
ng = nig = nip = 48, zatem uzyskujemy: N = 6-53 + 6 - 48 = 606;

e Obliczmy sumy rang Ry, ..., Ri2. Wyniki s3 przedstawione w tab. [5.16]

Tabela 5.16: Sumy rang, poréwnanie (P3)

Zbior: IMAGINE Dresden
Algorytm  Suma rang Suma rang
CompaRe R; =248445 R, =23339,0
Lukas R; = 262035 R, =24137,5
Bondi Rs = 11448,0 Rs = 17079,5
Tuama R; =6749,5 Ry =5725,0
Mandelli Ry =8890,0 Ry = 14983,5
Kirchner R;; =6321,0 Ry, =6019,0
Podstawiamy dane do wzoru:
H_ 12 . (24844,52 n 23339,0? N 26203,52 + 24137,02 N 1144852 " 17079,52+
606(606 + 1) 53 48 53 48 53 48
+6749,52 N 13906,02 n 8890,02 N 14983,02 n 6321,02 N 6019,02> _3(606+1) =
53 48 53 48 53 48

~ 61307

69202629 — 1821 = 436,58

Wartoé¢ krytyczna statystyki x? z 12 — 1 = 11 stopniami swobody wynosi H. = 19,675.

W zwigzku z tym, ze
H> H.,

powinnismy odrzuci¢ hipoteze zerowa o statystycznej réwnosci median rozwazanych danych.

]
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Whiosek 5.6. Istnieje statystyczna réznica pomiedzy medianami 6 wskaZznikéw TP reprezentu-
Jacych wyniki algorytméw CompaRe, Lukas, Bondi, Tuama, Mandelli oraz Kirchner & Johnson
na zbiorach IMAGINE oraz Dresden Image Database na mocy testu ANOVA Kruskala-Wallisa.

Przeprowadzmy analize POST-HOC (tab. [5.17)).

Tabela 5.17: Analiza POST-HOC: zbiér IMAGINE kontra Dresden, (P3)
Algorytm (wyniki dla IMAGINE) Algorytm (wyniki dla Dresden)  p

CompaRe CompaRe 1
Lukas Lukas 1
Bondi Bondi 0,54
Tuama Tuama 0,01
Mandelli Mandelli 0,01
Kirchner Kirchner 1

Wyniki zawarte w tab. [5.17] wskazuja, ze dla metody Tuama oraz Mandelli p nie przekracza
poziomu istotnosci . Oznacza to, ze istnieje statystyczna réznica w jakosci klasyfikacji dla tych
metod. W pozostatych przypadkach wartos¢ p wyraznie przekracza zadany poziom istotnosci,
dzieki czemu nie ma podstaw, by odrzuci¢ hipoteze zerowa.

Whiosek 5.7. Na mocy analizy POST-HOC:

(1) Nie istnieje statystyczna réznica pomiedzy medianami 6 wskaznikéw TP reprezentuja-
cych wyniki algorytméw CompaRe, Lukas, Bondi oraz Kirchner & Johnson na zbiorach
IMAGINE oraz Dresden Image Database;

(2) Istnieje statystyczna réznica pomiedzy medianami 6 wskaznikéw TP reprezentujacych
wyniki algorytméw Tuama oraz Mandelli na zbiorach IMAGINE oraz Dresden Image Da-
tabase.

Poréwnanie (P4)

Hipoteza 5.5. Mediany 6 wskaznikéw TP reprezentujacych wyniki klasyfikacji algorytmow
Vignetting-CT oraz Lukds pomiedzy zbiorami IMAGINE oraz Dresden Image Database spetniaja
hipoteze zerowa Hy o ich réwnosci, badz hipoteze alternatywna Hy o braku réwnosci.

Dowéd. Obliczmy statystyke H dla poréwnai (P4). Wyznaczmy niezbedne dane:
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e Dla N = Zjlle nj, mamy k = 4; n; = n3 = 53; n, = n, = 48, a wigc uzyskujemy:
N =2-53+2-48 = 202;

e Obliczmy sumy rang Ry, ..., R4. Wyniki s przedstawione w tab. [5.18]

Tabela 5.18: Sumy rang, poréwnanie (P4)

Zbiér: IMAGINE Dresden
Algorytm Suma rang  Suma rang
Vignetting-CT R; = 3075,0 R, =2076,0
Lukas R; =8886,5 R, = 6465,5

Podstawmy do wzoru [5.9}

12 3075,02  2076,02 8886,52 646552
H= : : : : 2 ) —3(202+ 1) =
202(202 + 1) ( 53 48 53 | 48 ) (202-+1)
6
— ——_.2629082 — 609 = 1
S0503 2620082 — 609 = 160,37

Wartoé¢ krytyczna statystyki x> z 4 — 1 = 3 stopniami swobody wynosi H. = 7,815.
W zwigzku z tym, ze
H> H,

powinniSmy odrzuci¢ hipoteze zerowa o statystycznej réwnosci median rozwazanych danych.
O

Whiosek 5.8. Istnieje statystyczna réznica pomiedzy medianami 0 wskaznikéw TP algorytméw
Vignetting-CT oraz Lukds na zbiorach IMAGINE oraz Dresden Image Database na mocy testu
ANOVA Kruskala-Wallisa.

Skorzystajmy z analizy POST-HOC (tab [5.19)):

Tabela 5.19: Analiza POST-HOC: zbiér IMAGINE kontra Dresden, (P4)
Algorytm (wyniki dla IMAGINE) Algorytm (wyniki dla Dresden)  p
Vignetting-CT Vignetting-CT 1
Lukas Lukas 0,03

Poréwnanie (P4) przeprowadzone dla algorytméw Vignetting-CT oraz Lukas wskazuje, ze
algorytm Vignetting-CT zaréwno na zbiorze IMAGINE, jak i Dresden osiagga podobne staty-
stycznie rezultaty. Réznice obserwujemy jednak w przypadku algorytmu Lukas, gdzie p < «,
co oznacza przyjecie hipotezy alternatywnej o braku réwnosci median.
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Whiosek 5.9. Na mocy analizy POST-HOC:

(1) Nie istnieje statystyczna réznica pomiedzy medianami 6 wskaznikéw TP reprezentujacych
wyniki algorytmu Vignetting-CT na zbiorach IMAGINE oraz Dresden Image Database;

(2) Istnieje statystyczna réznica pomiedzy medianami 6 wskaznikéw TP reprezentujacych
wyniki algorytmu Lukas na zbiorach IMAGINE oraz Dresden Image Database.

Podsumowanie W niniejszym podrozdziale wykazaliSmy statystycznie, ze na ogoét nie ma
istotnych réznic w klasyfikacji algorytméw identyfikacji (zaréwno proponowanych, jak i lite-
raturowych) na proponowanym zbiorze zdje¢ IMAGINE oraz bazie Dresden. Przeprowadzili-
$my facznie cztery grupy pordéwnan (P1)-(P4) obejmujace 15 bezposrednich poréwnan miedzy,
z ktérych 12 nie wykazato podstaw do odrzucenia hipotezy o réwnosci median. Oznacza to,
ze rozwazane algorytmy osiggaja statystycznie podobne rezultaty klasyfikacyjne na propono-
wanym zbiorze IMAGINE, a takze na istniejacej bazie Dresden Image Database. Potwierdza to
przydatnos¢ zbioru IMAGINE.

5.3.2 Algorytm MSE-DSI

W niniejszym badaniu poréwnamy statystycznie wartosci TP algorytmu MSE-DSI z algorytmami
z literatury: Lukds, Bondi oraz Tuama (dla aparatéw cyfrowych) oraz Khanna (dla skaneréw
ptaskich). Tym razem poréwnania przeprowadzimy odnoszac wyniki poszczegdlnych algorytméw
bezposrednio do siebie, a nie poréwnujac wyniki okre$lonego algorytmu na dwdch zbiorach
danych, jak miato to miejsce w poprzednim podrozdziale. Przyktadowo, poréwnamy algorytm
MSE-DSI bezposrednio z algorytmem Lukds, Bondi oraz Tuama (aparaty cyfrowe) oraz Khanna
(skanery ptaskie). Poréwnania dla aparatéw cyfrowych przeprowadzimy dwa razy: tym razem
hipotezy zweryfikujemy osobno dla zbioru IMAGINE oraz dla zbioru Dresden Image Database,
w przeciwienstwie do poprzedniego podrozdziatu.

Weryfikacja wynikéw klasyfikacji aparatéw cyfrowych
Testy normalnosci rozktadu

Hipoteza 5.6. Wartosci wskaznikéw TP reprezentujacych wyniki klasyfikacji algorytméw MSE-
DS, Lukas, Bondi oraz Tuama spetniaja hipoteze zerowa Hy o zgodnosci z rozktadem normal-
nym, badZ hipoteze alternatywna ‘Hy o braku zgodnosci z rozktadem normalnym, zaréwno dla
zbioru IMAGINE, jak i Dresden.
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Tabela 5.20: Wyniki testéw normalnosci rozktadu: algorytm MSE-DSI kontra literatura (dla
zbioréw IMAGINE oraz Dresden)

Dla IMAGINE Liczno$¢ Statystyka W | Dla Dresden Liczno$¢ Statystyka W
MSE-DSI 53 0,96 MSE-DSI 48 0,96
Lukas 53 0,79 Lukas 48 0,94
Bondi 53 0,90 Bondi 48 0,94
Tuama 53 0,79 Tuama 48 0,86

Dowéd. W tab. przedstawiono wyniki testow normalnosci rozktadu Shapiro-Wilka.
Wyniki wskazuja, ze jedynie w przypadku algorytmu MSE-DSI spetniona jest normalnos¢
rozktadu, gdyz wartos¢ obliczonej statystyki testowe] przekracza wartos¢ krytyczng W, = 0,947.
W przypadku algorytméw Lukds, Bondi oraz Tuama (zaréwno dla zbioru IMAGINE oraz Dres-
den) nie ma podstaw do przyjecia hipotezy zerowej o normalnosci rozktadéw, gdyz obliczona
wartos¢ W jest mniejsza od warto$ci krytycznej. Stad do dalszej analizy uzyjemy testu niepa-
rametrycznego. [

Whiosek 5.10. Na mocy testu Shapiro-Wilka:

(1) Wartosci wskaznikéw TP reprezentujacych wyniki algorytmu MSE-DSI dla zbioréw zdje¢
IMAGINE oraz Dresden sa zgodne z rozktadem normalnym;

(2) Wartosci wskaznikéw TP reprezentujacych wyniki pozostatych algorytméw na obu zbio-
rach zdjec nie sa zgodne z rozktadem normalnym.

Test ANOVA Kruskala-Wallisa W zwiazku z tym, ze rozwazane dane w przewazajace;

liczbie przypadkéw nie s3 zgodne z rozktadem normalnym, korzystamy z testu ANOVA Kruskala-
Wallisa.

Hipoteza 5.7. Zweryfikujemy nastepujace hipotezy:

(1) Mediany 6 wskaznikéw TP reprezentujacych wyniki algorytméw MSE-DSI, Lukds, Bondi
oraz Tuama na zbiorze IMAGINE spetniaja hipoteze zerowa Ho o ich réwnosci, badZz
hipoteze alternatywna 'H, o braku réwnosci;

(2) Mediany 6 wskaznikéw TP reprezentujacych wyniki algorytméw MSE-DSI, Lukas, Bondi
oraz Tuama na zbiorze Dresden Image Database spetniaja hipoteze zerowa Hy o ich
réwnosci, badz hipoteze alternatywna Hi o braku réwnosci.
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Dowéd. Obliczmy statystyke H. W tym celu, wyznaczymy niezbedne dane, by méc je podstawié
do wzoru [5.9] Wartosci sa nastepujace:

e Dla zbioru IMAGINE: N, = Zj 1nj, mamy kK = 4; ny = ny = n3 = ny = 53, a wiec

uzyskujemy: N, = 24 153 =453 =212;

e Dla zbioru Dresden: Np = Zj-‘zl nj, mamy k = 4, ny = ny = n3 = ny = 48, a wiec
uzyskujemy: Np = ;}:1 48 = 4 - 48 = 192,

e Wyznaczmy sumy rang Ry, ..., Ry. Wyniki s3 przedstawione w tab. [5.21]

Tabela 5.21: Sumy rang, algorytm MSE-DSI kontra literatura
Zbiér: IMAGINE Dresden
Algorytm Suma rang  Suma rang
MSE-DSI R, =1431,0 R, =1176,0
Lukas R, =6198,0 R, =4652,0
Bondi R; =7060,0 R; =6386,0
Tuama R, =7889,0 R, =16315,0

Obliczmy statystyke H, dla zbioru IMAGINE:

12 _ (1431,02 | 619807 | 7060,0°  7889,0°
212(212 + 1) 53 53 53 53

H, = )—3(212+1):

L 2878168 — 639 = 125,86

3763
Obliczmy statystyke Hp dla zbioru Dresden:
12 1176,02  4652,02 6386,02 6315,0
Hp = : : : ’ — ) —3(192+1) =
P 192(192 + 1) ( 8 T Tas T T s > 3(192+1)

1
——— 2160089 — 579 = 120,51
~ 3088

Wartoéé krytyczna statystyki x> z 4 — 1 = 3 stopniami swobody wynosi H. = 7,815.
W zwiazku z tym, ze

H/ > HC,

oraz

HD > HC,

powinnismy odrzucié¢ hipoteze zerowa o statystycznej rownosci median rozwazanych danych,
zaréwno dla zbioru IMAGINE, jak i Dresden. ]
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Whiosek 5.11. Istnieje statystyczna réznica pomiedzy medianami 6 wskaznikéw TP repre-
zentujacych wyniki klasyfikacji algorytméw MSE-DSI, Lukas, Bondi oraz Tuama zaréwno dla
zbioru IMAGINE, jak i Dresden na mocy testu ANOVA Kruskala-Wallisa.

Przeprowadzmy analiz¢ POST-HOC (wyniki w tab. [5.22)):

Tabela 5.22: Analiza POST-HOC: algorytm MSE-DSI kontra literatura (dla zbioréw IMAGINE
oraz Dresden)
IMAGINE Dresden
Wartos¢ p Wartos¢ p
MSE-DSI  Lukas 0,01 MSE-DSI  Lukas 0,01
MSE-DSI  Bondi 0,01 MSE-DSI  Bondi 0,01
MSE-DSI Tuama 0,01 MSE-DSI  Tuama 0,01

Analiza wyraznie wskazuje, ze proponowany algorytm osiaga statystyczng rdéznice ze wszyst-
kimi algorytmami z literatury dla obu zbioréw. W kazdym przypadku wartos$¢ p jest mniejsza
od przyjetego poziomu istotnosci «, stad nie powinnismy przyjmowaé hipotezy zerowej o réw-
nosci danych. Mozemy ponadto przeanalizowa¢ wartosci rang testu ANOVA Kruskala-Wallisa,
co utatwi nam precyzyjne okreslenie réznic w badanych danych. Wyniki przedstawia tab. [5.21]
Uzyskane sumy rang jasno wskazuja nizszg skuteczno$¢ proponowanego algorytmu MSE-DSI
w odniesieniu do metod z literatury. W ramach testu dla zbioru IMAGINE, metoda MSE-DSI
osigga sume rang grupy 1431,0, podczas gdy dla algorytméw Lukas—Tuama jest to odpo-
wiednio 6198,0; 7060,0 oraz 7889,0. Podobna sytuacje obserwujemy przy uzyciu bazy Dresden,
gdzie proponowany algorytm takze uzyskat najnizsza warto$¢ sumy rang (1176,0). Algorytmy li-
teraturowe osiggaja odpowiednio 4652,0; 6386,0 i 6315,0. Jesli przyjmiemy, ze najlepsze wyniki
osigga ten algorytm, dla ktérego suma rang jest najwieksza, to w przypadku zbioru IMAGI-
NE jest to metoda Tuama, natomiast dla bazy Dresden metoda Tuama nieznacznie ustepuje
metodzie Bondi. Interpretacja wynikéw dla srednich rang grupy jest analogiczna.

Whiosek 5.12. Na mocy analizy POST-HOC wartosci TP proponowanego algorytmu MSE-
DSI sa statystycznie nizsze w odniesieniu do algorytmoéw Lukas, Bondi oraz Tuama dla obu
zbioréw zdjec.

Podsumowanie Uzyskane wyniki analizy statystycznej mozemy zinterpretowaé nastepujaco.
Wartosci TP uzyskane przez proponowany algorytm MSE-DSI s3 statystycznie rézne od wyni-
kéw uzyskanych przez cytowane algorytmy z literatury. Fakt ten zostat wykazany przez analize
POST-HOC.
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Weryfikacja wynikéw klasyfikacji skaneréw ptaskich

W niniejszym podrozdziale analizie poddamy wartosci TP algorytmu MSE-DSI dla klasyfikacji
skaneréw ptaskich oraz analogiczne wyniki, ktére uzyskat algorytm z literatury zaproponowany
przez Khanna. Liczno$¢ wynikéw dla algorytmu MSE-DSI wynosi n; = 10, natomiast dla
algorytmu Khanna, n, = 10.

Testy normalnosci rozktadu

Hipoteza 5.8. Wartosci wskaznikéw TP reprezentujacych wyniki klasyfikacji algorytmoéow MSE-
DSI oraz Khanna spetniaja hipoteze zerowa Hy o zgodnosci z rozktadem normalnym, badz
hipoteze alternatywna Hi, o braku zgodnosci z rozktadem normalnym, zaréwno dla zbioru

IMAGINE, jak i Dresden.

Dowéd. Warto$¢ statystyki testowej W testu Shapiro-Wilka dla algorytmu MSE-DSI wyno-
si W = 0,85; dla algorytmu Khanna W = 0,94. Wartos¢ krytyczna Shapiro-Wilka dla préb
o licznosci 10 wynosi W, = 0,842. W zwiazku z tym, ze w przypadkach obu algorytméw
obliczona wartos¢ W > W,, nie mamy podstaw do odrzucenia hipotezy zerowej o zgodno-
Sci z rozktadem normalnym. Oznacza to, ze do dalszej analizy mozemy skorzystac z testéw
parametrycznych. O

Whiosek 5.13. Wskazniki TP reprezentujace wyniki algorytméw MSE-DSI oraz Khanna (dla
skaneréw pfaskich) sa zgodne z rozktadem normalnym na mocy testu Shapiro-Wilka.

Test Fishera-Snedecora

Hipoteza 5.9. Wariancje 0% wskaznikéw TP reprezentujacych wyniki klasyfikacji algorytmdw
MSE-DSI oraz Khanna dla skaneréw ptaskich spetniaja hipoteze zerowg Hy o ich réwnosci,
badz hipoteze alternatywna H; o braku réwnosci.

Dowéd. Za pomoca testu Fishera-Snedecora zweryfikujemy hipoteze o réwno$ci wariancji na-
szych danych. W przypadku algorytmu MSE-DSI, 02 = 431,34, natomiast dla algorytmu Khan-
na o2 = 12,54. Wyznaczmy statystyke testowa:

431,34

12,54

Warto$¢ krytyczna rozktadu Fishera-Snedecora dla n; —1 = 9 oraz n, — 1 = 9 stopni swobody

F = = 34,39

(odczytana z tablic tego rozktadu) wynosi 3,18 i jest ona zauwazalnie nizsza od obliczone;
statystyki F. Odrzucamy wiec hipoteze zerowg o réwnosci wariancji. Stad, do dalszej analizy
skorzystamy z testu t-Studenta dla grup niezaleznych z poprawka Cochrana-Coxa. [
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Whiosek 5.14. Istnieje statystyczna réznica pomiedzy wariancjami o> wskaznikéw TP repre-
zentujacych wyniki algorytméw MSE-DSI oraz Khanna (dla skaneréw pfaskich) na mocy testu
Fishera-Snedecora.

Test t-Studenta z poprawka Cochrana-Coxa

Hipoteza 5.10. Wartosci srednie X wskaznikéw TP reprezentujacych wyniki klasyfikacji al-
gorytméw MSE-DSI oraz Khanna dla skaneréw pfaskich spetniaja hipoteze zerowa Hy o ich
réwnosci, badz hipoteze alternatywna Hi o braku réwnosci.

Dowéd. Test t-Studenta dla grup niezaleznych pozwala na weryfikacje hipotezy o réwnosci
$rednich arytmetycznych badanych danych. Poniewaz rozwazane przez nas dane na mocy testu
Fishera-Snedecora maja rézne statystycznie wariancje, wykorzystamy poprawke Cochrana-Coxa.
Przeprowadzimy test z dwustronnym obszarem krytycznym (ang. two-tail test), na co wskazuje
postaé hipotezy alternatywnej. Obliczmy warto$¢ statystyki testowej t:

_ 81,3 —-90,1 _ —8,8 132
\/431,34 N 12,54 6,66
10 10
Obliczmy liczbe stopni df swobody zgodnie z [131]:
(431,34 N 12,54)2
_ 10 10 197029
df = <431,34)2 1 (12,54)2 1 206734017 95210
10 10—-1 10 10—-1

Wartos¢ krytyczna rozktadu t-Studenta na poziomie istotnosci @ = 0,05 dla 10 stopni swobody
wynosi 2,228. Przedziat krytyczny C ma zatem postac:

C = (—00, —2,228] U [2,228, o0)

W zwigzku z tym, ze t € C, nie ma podstaw, by odrzuci¢ hipoteze zerowa o réwnosci $rednich
arytmetycznych pomiedzy danymi. O]

Whiosek 5.15. Nie istnieje statystyczna réznica pomiedzy srednimi arytmetycznymi X wskaz-
nikéw TP reprezentujacych wyniki algorytméw MSE-DSI oraz Khanna (dla skaneréw ptaskich)
na mocy testu t-Studenta.
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Podsumowanie W niniejszym podrozdziale poréwnalismy statystycznie wartosci TP algoryt-
méw MSE-DSI oraz Khanna w identyfikacji skaneréw ptaskich. Za pomoca testu t-Studenta
wykazalismy statystyczna nieistotnos¢ réznic pomiedzy srednimi arytmetycznymi rozwazanych
danych. Analiza wiec wskazuje, ze mozna uznaé, iz proponowany algorytm MSE-DSI osiaga
statystycznie poréwnywalng skutecznos¢ klasyfikacji w odniesieniu do algorytmu Khanna.

5.3.3 Algorytm CompaRe

W niniejszym podrozdziale zweryfikujemy statystycznie wyniki klasyfikacji aparatéw cyfrowych
za pomoca algorytmu CompaRe, poréwnujac je z algorytmami z literatury. Ocenie poddajemy
wartosci TP.

Eksperyment |

W ramach eksperymentu | poréwnamy wyniki algorytmu CompaRe z algorytmami kompaktowe;j
reprezentacji cyfrowego odcisku palca zaproponowanymi przez Valsesia oraz Li.

Testy normalnosci rozktadu

Hipoteza 5.11. Wartosci wskaznikéw TP reprezentujacych wyniki algorytméw CompaRe, Val-
sesia oraz Li spetniaja hipoteze zerowa Hy o zgodnosci z rozktadem normalnym, badz hipoteze
alternatywng H1 o braku zgodnosci z rozktadem normalnym, zaréwno dla zbioru IMAGINE, jak
i Dresden.

Dowéd. Wyniki testu Shapiro-Wilka dla algorytméw CompaRe, Valsesia oraz Li (zbiory IMA-
GINE oraz Dresden) prezentujemy w tab. [5.23]

Tabela 5.23: Wyniki testéw normalnosci rozktadu: algorytm CompaRe kontra literatura (dla
zbioréw IMAGINE oraz Dresden)

IMAGINE Liczno$¢ Statystyka W | Dresden  Liczno$¢ Statystyka W
CompaRe 53 0,58 CompaRe 48 0,81
Valsesia 53 0,86 Valsesia 48 0,81
Li 53 0,84 Li 48 0,92

W zadnym z przypadkéw nie mozemy przyjaé hipotezy zerowej o zgodnosci z rozktadem
normalnym, gdyz wartoé¢ statystyki W jest mniejsza od wartosci krytycznych W3 = 0,950
oraz W!(*) = 0,947. Do dalsze] analizy wykorzystamy wiec test nieparametryczny. O]
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Whiosek 5.16. Wskazniki TP reprezentujace wyniki algorytméw CompaRe, Valsesia oraz Li
dla zbiorow IMAGINE oraz Dresden nie sa zgodne z rozkfadem normalnym na mocy testu
Shapiro-Wilka.

Test ANOVA Kruskala-Wallisa W zwigzku z tym, ze rozwazane dane nie s3 zgodne z roz-
ktadem normalnym, korzystamy z testu ANOVA Kruskala-Wallisa.
Hipoteza 5.12. Zweryfikujemy nastepujace hipotezy:

(1) Mediany 6 wskaznikéw TP reprezentujacych wyniki klasyfikacji algorytméw CompaRe,
Valsesia oraz Li na zbiorze IMAGINE spetniaja hipoteze zerowa Hqy o ich réwnosci, badz
hipoteze alternatywna 'H, o braku réwnosci;

(2) Mediany 6 wskaznikéw TP reprezentujacych wyniki klasyfikacji algorytméw CompaRe,
Valsesia oraz Li na zbiorze Dresden Image Database spetniaja hipoteze zerowa Hy o ich
réwnosci, badz hipoteze alternatywna Hi o braku réwnosci.

Dowéd. Obliczmy statystyke H, oraz Hp, odpowiednio dla zbioréw IMAGINE oraz Dresden.
W tym celu, wyznaczmy niezbedne dane:

e Dla zbioru IMAGINE: N, = Zj-‘zl nj, mamy k = 3; n; = n, = n3 = 53, a wiec uzyskuje-
my: Ny =37 ;53 =353 = 159;

e Dla zbioru Dresden: Np = Zj’-‘zl nj, mamy k = 3; n; = n, = n3 = 48, a wiec uzyskujemy:
Np =37 .48 =348 = 144;

e Wyznaczmy sumy rang Ry, ..., R3. Wyniki s3 przedstawione w tab. [5.24]

Obliczmy statystyke H, dla zbioru IMAGINE:

12 (6953,02 2776,02  2991,0°

H, = :
' 159(159 + 1) 53 53 | 53

) —3(159 + 1) =

1
= 1226348 — 480 = 98,4
515 1226348 — 480 = 98,47

Obliczmy statystyke Hp dla zbioru Dresden:

12 (5672,02 3021,02  1748,0°

= : —3(144 + 1) =
144(144 + 1) /T I TR ) 3(144+1)

Hp

= 1L 924031 — 435 = 96,05
1740
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Tabela 5.24: Analiza rang: algorytm CompaRe kontra literatura (dla zbioréw IMAGINE oraz
Dresden)

IMAGINE

Algorytm  Suma rang grupy Srednia rang grupy
CompaRe R; = 6953,0 131,0
Valsesia R, = 2776,0 52,0

Li R; =2991,0 56,0
Dresden

Algorytm  Suma rang grupy Srednia rang grupy

CompaRe Ry = 5672,0 118,0
Valsesia R, =3021,0 63,0
Li R; = 1748,0 36,0

Wartoéé krytyczna statystyki x> z 3 — 1 = 2 stopniami swobody wynosi H. = 5,99.
W zwigzku z tym, ze
H/ > HC,

oraz

HD > HC,

odrzucamy hipoteze zerowa o statystycznej réwnosci median rozwazanych danych, zaréwno dla
zbioru IMAGINE, jak i Dresden. O

Whiosek 5.17. Istnieje statystyczna réznica pomiedzy medianami 6 wskaznikéw TP reprezen-
tujacych wyniki algorytméw CompaRe, Valsesia oraz Li na zbiorach IMAGINE oraz Dresden na
mocy testu ANOVA Kruskala-Wallisa.

Wyniki analizy POST-HOC prezentujemy w tab. [5.25]

Tabela 5.25: Analiza POST-HOC: algorytm CompaRe kontra literatura (dla zbioréw IMAGINE
oraz Dresden)

IMAGINE Dresden

Wartos¢ p Wartosé p
CompaRe Valsesia 0,01 CompaRe Valsesia 0,01
CompaRe Li 0,01 CompaRe Li 0,01
Valsesia Li 1 Valsesia Li 0,01
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Analiza wykazuje, ze warto$¢ prawdopodobienstwa p nie przekracza zadanego poziomu
istotnosci w bezposrednich poréwnaniach proponowanego algorytmu z propozycjami z literatu-
ry. Wynika z tego, ze dane reprezentujace algorytm CompaRe réznig sie istotnie z metodami
Valsesia i Li. Brak statystycznych réznic mozemy zauwazy¢ jedynie w przypadku bezposred-
niego poréwnania algorytmu Valsesia oraz Li dla zbioru zdje¢ IMAGINE. Analizujac sumy rang
(tab. zauwazamy, ze najwyzszg warto$¢ uzyskuje proponowany algorytm CompaRe, od-
powiednio 6953 oraz 5672, zaréwno dla zbioréw IMAGINE oraz Dresden. Algorytmy Valsesia
oraz Li osiagnety zauwazalnie nizsze wartosci sumy rang (odpowiednio 2776 i 2991 dla zbioru
IMAGINE oraz 3021 i 1748 dla Dresden). Analogicznie mozemy zinterpretowaé wyniki $red-
nich rang grupy. Na tej podstawie mozemy ocenié, ze najwyzsza skutecznos¢ uzyskat algorytm
CompaRe i jest ona statystycznie istotna.

Whiosek 5.18. Algorytm CompaRe osiaga wyzsza statystycznie dokfadnos¢ klasyfikacji po-
réwnujac z algorytmami Valsesia oraz Li, zaréwno dla zbioru IMAGINE, jak i Dresden.

Eksperyment I

W ramach eksperymentu Il poréwnamy wyniki algorytmu CompaRe z ,tradycyjnymi” algo-
rytmami identyfikacji aparatéw cyfrowych: Lukas, Bondi, Tuama, Mandelli oraz Kirchner &
Johnson. Podkreslmy, ze algorytmy z literatury nauczone zostaty cyfrowymi odciskami pal-
ca wygenerowanymi przez algorytm CompaRe. Ze wzgledu na duze podobienstwo, pomijamy
prezentacje wynikéw eksperymentéw z propozycjami literaturowymi nauczonymi ich wfasnymi
metodami generowania cyfrowych odciskéw palca (mozna sie jednak z nimi zapoznaé w publi-
kacji [21]).

Testy normalnosci rozktadu

Hipoteza 5.13. Wartosci wskaznikéw TP reprezentujacych wyniki klasyfikacji algorytmow
CompaRe, Lukas, Bondi, Tuama, Mandelli oraz Kirchner & Johnson spetniaja hipoteze zerowa
Ho o zgodnosci z rozktadem normalnym, badz hipoteze alternatywna Hy o braku zgodnosci
z rozktadem normalnym, zaréwno dla zbioru IMAGINE, jak i Dresden.

Dowéd. Wyniki testu Shapiro-Wilka dla algorytméw CompaRe, Lukds, Bondi, Tuama, Mandelli
oraz Kirchner & Johnson (zbiory IMAGINE oraz Dresden) prezentujemy w tab. .

W zadnym z przypadkéw nie mozemy przyjac¢ Hy o zgodnosci z rozktadem normalnym, gdyz
wartos¢ statystyki W nie przekracza wartosci krytycznych, wynoszacych odpowiednio WC(53) =
0,950 oraz W.*8) = 0,947. W dalszej analizie skorzystamy wiec z testu nieparametrycznego. [
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Tabela 5.26: Wyniki testéw normalnosci rozktadu: algorytm CompaRe kontra literatura (dla
zbioréw IMAGINE oraz Dresden)

IMAGINE Liczno$¢ Statystyka W | Dresden  Liczno$¢ Statystyka W
CompaRe 53 0,58 CompaRe 48 0,81
Lukas 53 0,80 Lukas 48 0,82
Bondi 53 0,88 Bondi 48 0,75
Tuama 53 0,89 Tuama 48 0,85
Mandelli 53 0,89 Mandelli 48 0,85
Kirchner 53 0,92 Kirchner 48 0,89

Whiosek 5.19. Wskazniki TP reprezentujace wyniki algorytméw CompaRe, Lukds, Bondi,

Tuama, Mandelli oraz Kirchner & Johnson dla zbioréw IMAGINE oraz Dresden nie sa zgodne

z rozktadem normalnym na mocy testu Shapiro-Wilka.

Test ANOVA Kruskala-Wallisa Brak normalnosci rozktadu ponownie wskazuje koniecznos¢

uzycia nieparametrycznego testu ANOVA Kruskala-Wallisa.

Hipoteza 5.14. Zweryfikujemy nastepujace hipotezy:

(1) Mediany 6 wskaznikéw TP reprezentujacych wyniki klasyfikacji algorytméw CompaRe,

Lukds, Bondi, Tuama, Mandelli oraz Kirchner & Johnson na zbiorze IMAGINE spetniaja

hipoteze zerowa Hq o ich réwnosci, badz hipoteze alternatywna H, o braku réwnosci;

(2) Mediany 6 wskaznikéw TP reprezentujacych wyniki klasyfikacji algorytméw CompaRe,

Lukas, Bondi, Tuama, Mandelli oraz Kirchner & Johnson na zbiorze Dresden Image

Database spetniaja hipoteze zerowa Hy o ich réwnosci, badz hipoteze alternatywna H;

o braku réwnosci.

Dowéd. Obliczmy statystyke H, oraz Hp, odpowiednio dla zbioréw IMAGINE oraz Dresden.

Wyznaczmy niezbedne dane:

e Dla zbioru IMAGINE: N, = ZJ’-‘Zl nj, mamy k =6; ny = ny = n3 = ny = ns

a wiec uzyskujemy: N, = Zj-j:l 53 =6-53 = 318;

e Dla zbioru Dresden: Np = Z’-‘Zl nj, mamy k = 6; ny = ny = n3 = ny = ns

J

a wiec uzyskujemy: Np = Y- ;48 = 6 - 48 = 288;

e Wyznaczmy sumy rang Ry, ..., Rg. Wyniki s3 przedstawione w tab. [5.27|

= Ng :53,

= Ng :48,
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Tabela 5.27: Analiza rang POST-HOC: algorytm CompaRe kontra literatura (dla zbioréw IMA-
GINE oraz Dresden)

IMAGINE

Algorytm  Suma rang grupy Srednia rang grupy
CompaRe  R; =13602,0 257,0

Lukas R, = 14237,0 269,0

Bondi R; = 7595,0 143,0
Tuama R, = 4635,0 87,0
Mandelli Rs = 6081,0 115,0
Kirchner Re¢ = 4573,0 86,0
Dresden

Algorytm  Suma rang grupy Srednia rang grupy

CompaRe  R; =10650,0 222,0
Lukas R, = 11071,0 231,0
Bondi Ry =7142,0 149,0
Tuama R, = 5255,0 109,0
Mandelli Rs = 5864,0 122,0
Kirchner Re = 1635,0 34,0

Obliczmy statystyke H, dla zbioru IMAGINE:

12 13602,0°  14237,02 7595,0% 46350% 6081,0° 4573,0°
H, ( + + + + + )—

~ 318(318 + 1) 53 53 53 53 53 53
2
—3(318 +1) = ——— - 9901221 — 957 = 214,26

16907
Obliczmy statystyke Hp dla zbioru Dresden:
P v (10650,02 | 1107L0° | 71420°  52550° 586407 1635,02)_
P 218(218 + 1) 48 48 48 48 48 48

1
—3(288+1) = 6936 7326509 — 867 = 189,30

Wartoé¢ krytyczna statystyki x> z 6 — 1 = 5 stopniami swobody wynosi H. = 11,07.
W zwiazku z tym, ze
fh >-fk,

oraz

HD > HC,
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odrzucamy hipoteze zerowa o statystycznej réwnosci median rozwazanych danych, zaréwno dla
zbioru IMAGINE, jak i Dresden. O

Whiosek 5.20. Istnieje statystyczna réznica pomiedzy medianami 6 wskaznikéw TP repre-
zentujacych wyniki algorytméw CompaRe, Lukas, Bondi, Tuama, Mandelli oraz Kirchner &
Johnson na zbiorach IMAGINE oraz Dresden na mocy testu ANOVA Kruskala-Wallisa.

Do dalszej analizy wykorzystamy analize POST-HOC. Wyniki przedstawione sg w tab. [5.28|

Tabela 5.28: Analiza POST-HOC: algorytm CompaRe kontra literatura (dla zbioréw IMAGINE
oraz Dresden)

IMAGINE Dresden

Wartos¢ p Wartos¢ p
CompaRe  Lukas 1 CompaRe  Lukds 1
CompaRe  Bondi 0,01 CompaRe  Bondi 0,01
CompaRe  Tuama 0,01 CompaRe  Tuama 0,01
CompaRe Mandelli 0,01 CompaRe Mandelli 0,01
CompaRe Kirchner 0,01 CompaRe Kirchner 0,01

Analiza wykazuje, ze warto$¢ prawdopodobienstwa p nie przekracza zadanego poziomu
istotnosci w bezposrednich poréwnaniach proponowanego algorytmu z niemal wszystkimi pro-
pozycjami z literatury, z wyjatkiem algorytmu Lukas. To oznacza, ze dane reprezentujace algo-
rytm CompaRe rdznia sie istotnie z metodami Bondi—Kirchner & Johnson, ale nie réznia sie
istotnie z algorytmem Lukds. Wartosci rang mozemy przeanalizowaé w tab. [5.27]

Uzyskane wyniki wskazuja, ze najwyzsza sume rang dla obu zbioréw zdje¢ uzyskuje zaréwno
proponowany algorytm CompaRe, jak i algorytm Lukas. Algorytmy Bondi—Kirchner & Johnson
uzyskujg znacznie nizsze wartosci rang. Wartosci sumy i $redniej rang dla CompaRe oraz Lukas
s bardzo zblizone dla siebie (z niewielka przewaga dla algorytmu z literatury, cho¢ nieistotng
statystycznie). Pozostate metody osiagaja wyraznie nizsze wskazniki, a najstabiej wypada me-
toda Kirchner & Johnson, dla ktérej suma rang jest niemal trzykrotnie nizsza od algorytmu
CompaRe (IMAGINE) i az szesciokrotnie w przypadku bazy Dresden. Tak wiec przeprowadzona
analiza wyraznie wskazuje, ze proponowany algorytm CompaRe osiaga taka sama statystycz-
nie skuteczno$¢ klasyfikacji w odniesieniu do algorytmu Lukas oraz wyzszg w odniesieniu do
pozostatych metod.

Whiosek 5.21. Na mocy analizy POST-HOC:
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(1) Algorytm CompaRe osiaga statystycznie identyczna doktadnos¢ klasyfikacji w poréwnaniu
do algorytmu Lukds, zaréwno dla zbioru IMAGINE, jak i Dresden;

(2) Algorytm CompaRe osigga statystycznie wyzsza dokfadnos¢ klasyfikacji w poréwnaniu
do algorytméw Bondi, Tuama, Mandelli oraz Kirchner & Johnson, zaréwno dla zbioru
IMAGINE, jak i Dresden.

Podsumowanie Przeprowadzona weryfikacja statystyczna algorytmu CompaRe w dwéch eks-
perymentach wykazata wyzszg skutecznos¢ klasyfikacji, odnoszac sie do algorytméw kompakto-
wej reprezentacji cyfrowego odcisku palca (Valsesia oraz Li), a takze poréwnujac z algorytmami
~standardowe]" identyfikacji aparatéw cyfrowych. Badania wiec dowodza skutecznosci zapro-
ponowanego algorytmu.

5.3.4 Algorytm Vignetting-CT
W niniejszym podrozdziale przeanalizujemy wartosci TP uzyskane przez algorytm Vignetting-

CT oraz Lukas na zbiorach IMAGINE, Dresden oraz zbiorze smartfonéw.

Testy normalnosci rozktadu

Hipoteza 5.15. Wartosci wskaznikéw TP reprezentujacych wyniki klasyfikacji algorytmow
Vignetting-CT oraz Lukds spetniaja hipoteze zerowa Hy o zgodnosci z rozktadem normalnym,
badz hipoteze alternatywna H; o braku zgodnosci z rozktadem normalnym, zaréwno dla zbioru
IMAGINE, Dresden Image Database oraz zbioru smartfonéw.

Dowéd. Wyniki testu Shapiro-Wilka sg przedstawione w tab. [5.29]

Tabela 5.29: Wyniki testéw normalnosci rozktadu: algorytm Vignetting-CT kontra Lukas (zbiory
IMAGINE, Dresden oraz zb. smartfonéw)

Licznos¢ Statystyka W

IMAGINE Vign/etting—CT 53 0,94
Lukas 53 0,77
Dresden Vignetting-CT 48 0,94
Lukas 48 0,94
Vignetting-CT 12 0,88

Zb. foné
b. smartfonéw Lukis 19 0.01
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W przypadku zbioréw IMAGINE oraz Dresden wartosci statystyki testowej W testu Shapiro-
Wilka dla obu algorytméw nie przekraczajg wartosci krytycznych. W zwigzku z tym powinni$my
odrzuci¢ hipoteze zerowa o zgodnosci z rozktadem normalnym.

W przypadku zbioru smartfonéw wartos¢ W dla algorytmu Vignetting-CT wynosi W =
0,88, natomiast dla Lukdas W = 0,91. Dla grup o licznosci 12, wartos¢ krytyczna testu wynosi
W, = 0,859. Obliczona wartos¢ W jest wieksza, dlatego nie mamy podstaw do odrzucenia
hipotezy zerowej, a dane mozemy uzna¢ za zgodne z rozktadem normalnym. ]

Whiosek 5.22. Na mocy testu Shapiro-Wilka:

(1) Wskazniki TP reprezentujace wyniki algorytméw Vignetting-CT oraz Lukas dla zbioréw
zdje¢ IMAGINE oraz Dresden nie sa zgodne z rozktadem normalnym;

(2) Wskazniki TP reprezentujace wyniki algorytméw Vignetting-CT oraz Lukds dla zbioru
smartfonéw sa zgodne z rozktadem normalnym.

Weryfikacja na zbiorach IMAGINE i Dresden

Test U Manna-Whitneya Jak pokazalismy w tab.[5.29, wyniki TP dla algorytmu Vignetting-
CT oraz Lukas na zbiorach IMAGINE oraz Dresden s3 rézne od rozktadu normalnego. Poréwna-
nie statystyczne tych danych powinnismy wiec przeprowadzi¢ w oparciu o test nieparametryczny,
dlatego proponujemy skorzysta¢ z testu U Manna-Whitneya.

Hipoteza 5.16. Zweryfikujemy nastepujace hipotezy:

(1) Mediany 0 wskaznikéw TP reprezentujacych wyniki klasyfikacji algorytmow Vignetting-
CT oraz Lukas na zbiorze IMAGINE spetniaja hipoteze zerowa Hy o ich réwnosci, badz
hipoteze alternatywna 'H, o braku réwnosci;

(2) Mediany 0 wskaznikéw TP reprezentujacych wyniki klasyfikacji algorytméw Vignetting-
CT oraz Lukas na zbiorze Dresden Image Database spetniaja hipoteze zerowa Hgy o ich
réwnosci, badz hipoteze alternatywna ‘Hy, o braku réwnosci.

Dowéd. Wyznaczamy odpowiednie sumy rang, ich warto$ci przedstawiono w tab. [5.30] Oblicz-
my statystyki testowe U'”; U (zbiér IMAGINE) oraz US’; US (zbiér Dresden):

53(53 + 1)

UM =53.53+ — 1431,0 = 2809;

53(53 + 1)

U® =53.53+ — 4240,0 = 0
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oraz

48(48 +1
U(Dl) — 4848 + 4g(48+1) 1176,0 = 2304;
48(48 +1
U(D2) — 48 .48 + g —3480,0=0

Zgodnie z definicja, do analizy wybieramy mniejszg z wartosci U,(l) i U,(z) oraz U(Dl) [ ng).
Poniewaz liczno$¢ naszych danych przekracza 20 obserwacji, finalng statystyke testowa Z; (zbidr
IMAGINE) oraz Zp (zbiér Dresden) powinnismy obliczy¢ ze wzoru [5.8] Podstawmy dane:

o 5353
Z = 2 — 8,87,
\/53 -53(53 + 53 + 1)
12
oraz
o 4848
Zp = 2 — —8,44.
\/48 -48(48 + 48 + 1)
12

Warto$¢ statystyki testowej w poréwnaniu algorytméw na zbiorze IMAGINE wynosi Z; =
—8,87 oraz Zp = —8,44 dla bazy Dresden. Gdyby licznosci grup wynosity n; = 20 oraz n, = 40,
warto$¢ krytyczna ¢ na poziomie istotnosci a = 0,05 wynositaby 274. W naszym przypadku
ny = 53 oraz ny = 48 (trudno znalez¢ warto$¢ krytyczng ¢ w dostepnych tablicach), wiec
mozna zatozy¢, ze w takim przypadku warto$¢ krytyczna ¢ bedzie znaczaco wyzsza od 274. Stad
wynika, ze Z; < c oraz Zp < ¢, a wiec w obu przypadkach nie powinnismy przyjmowac hipotezy
zerowej o réwnosci median miedzy testowanymi algorytmami. Aby ustali¢ ,kierunek” réznic,
mozemy przeanalizowa¢ sumy oraz $rednie rang. Wyniki analizy s3 przedstawione w tab. [5.30]

Tabela 5.30: Test U Manna-Whitneya: algorytm Vignetting-CT kontra Lukas (zbiory IMAGINE
oraz Dresden)

Suma rang grupy Srednia rang grupy Statystyka U

Vignetting-CT 1431,0 27,0

IMAGINE 2809
¢ Lukdas 4240,0 80,0
Vignetting-CT 1176,0 25,0

D 2304
resden | ks 3480,0 73,0

Zaréwno na zbiorze IMAGINE, jak i Dresden, algorytm Vignetting-CT uzyskat zauwazalnie
nizsze wartosci sum i $rednich rang. Suma rang w przypadku zbioru IMAGINE osigga 1431,0
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(4240,0 — algorytm Lukas) oraz dla Dresden 1176,0 (3480,0 — algorytm Lukds). Prowadzi to
do wniosku, ze proponowany algorytm Vignetting-CT osigga statystycznie gorsze wyniki niz
algorytm Lukas. O

Whiosek 5.23. Na mocy testu U Manna-Whitneya:

(1) Istnieje statystyczna réznica pomiedzy medianami 6 wskaznikéw TP reprezentujacych
wyniki klasyfikacji algorytméw Vignetting-CT oraz Lukas na zbiorze IMAGINE;

(2) Istnieje statystyczna réznica pomiedzy medianami 6 wskaznikéw TP reprezentujacych
wyniki klasyfikacji algorytmow Vignetting-CT oraz Lukds na zbiorze Dresden Image Da-
tabase.

Weryfikacja na zbiorze smartfonéw
Test Fishera-Snedecora

Hipoteza 5.17. Wariancje 0 wskaznikéw TP reprezentujacych wyniki klasyfikacji algorytmdéw
Vignetting-CT oraz Lukas na zbiorze smartfonéw spetniaja hipoteze zerowg Hy o ich réwnosci,
badz hipoteze alternatywna H; o braku réwnosci.

Dowéd. Skorzystamy z testu Fishera-Snedecora, za pomoca ktérego zweryfikujemy hipoteze
o réwnosci wariancji danych reprezentujacych wartoéci TP algorytméw Vignetting-CT oraz
Luk&s na zbiorze smartfonéw. Dla algorytmu Vignetting-CT, 02 = 176,57, natomiast dla algo-
rytmu Lukds 02 = 13,52. Obliczmy zatem statystyke testowa:

176,57
F= 1350 13,06

Warto$¢ krytyczna rozktadu Fishera-Snedecora dla n;—1 = 11 oraz n,—1 = 11 stopni swobody
wynosi 2,818, a wiec jest ona mniejsza od obliczonej statystyki F. Odrzucamy wiec hipoteze
zerowa o réwnosci wariancji. O]

Whiosek 5.24. Istnieje statystyczna réznica pomiedzy wariancjami wskaznikéw TP reprezen-
tujacymi wyniki algorytméw Vignetting-CT oraz Lukds na mocy testu Fishera-Snedecora.
Test t-Studenta z poprawka Cochrana-Coxa

Hipoteza 5.18. Wartosci srednie X wskaznikéw TP reprezentujacych wyniki klasyfikacji algo-
rytméw Vignetting-CT oraz Lukds na zbiorze smartfonéw spetniaja hipoteze zerowa Hy o ich
réwnosci, badz hipoteze alternatywna Hi o braku réwnosci.
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Dowéd. Wykorzystamy test t-Studenta z poprawka Cochrana-Coxa, a przeprowadzony test
bedzie z dwustronnym obszarem krytycznym (wskazuje na to postaé hipotezy alternatywnej).
Obliczmy warto$¢ statystyki t:

~ 81,75-8933 758 190
\/176,57 | 1352 3,98 '
12 12
Wyznaczmy liczbe stopni swobody df:
(176,57 N 13,52)2
- 12 12 _ 208 a3
(176,57)2 1 (13,52)2 1 19,68 + 0,12
12 12—-1 12 12—-1

Liczba stopni swobody wynosi df = 12,67 ~ 13. Odczytana z tablic statystycznych warto$¢
krytyczna rozktadu t-Studenta na poziomie istotnosci v = 0,05 wynosi 2,16, przedziat krytycz-
ny C ma zatem postac:

C = (—o00, —2,16] U [2,16, >0)

Zatem t € C. Z tego wynika, ze nie ma podstaw, aby odrzuci¢ hipoteze zerowa o istotne;j
statystycznie réznicy $rednich arytmetycznych. O]

Whiosek 5.25. Nie ma statystycznej réznicy pomiedzy Srednimi wartosciami wskaznikéw TP
reprezentujacymi wyniki algorytméw Vignetting-CT oraz Lukds na zbiorze smartfonéw.

Podsumowanie W niniejszym podrozdziale poréwnaliSmy statystycznie wartosci TP algo-
rytméw Vignetting-CT oraz Lukds. Za pomoca testu t-Studenta wykazaliSmy statystyczna
nieistotno$¢ réznic pomiedzy Srednimi arytmetycznymi wynikéw uzyskanych na zbiorze smart-
fonéw. Test U Manna-Whitneya wykazat natomiast statystyczng réznice wynikéw algorytméw
na zbiorach IMAGINE oraz Dresden na niekorzy$¢ proponowanej metody.

5.4 Podsumowanie

W niniejszym rozdziale zweryfikowaliémy statystycznie proponowane algorytmy, odnoszac uzy-
skane wyniki do rezultatéw z literatury. Analizie zostaty poddane wskazniki TP (True Positive),
ktdére sg wyrazone na gtéwnej przekatnej macierzy konfuzji. Uzyskane rezultaty zostaty przeana-
lizowane na dwa sposoby: za pomocg statystyk opisowych oraz w oparciu o weryfikacje hipotez
statystycznych.
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Celem statystyk opisowych byto podsumowanie posiadanych danych za pomoca podsta-
wowych wskaznikéw statystycznych, takich jak: Srednia arytmetyczna, mediana, dominanta
(moda), wariancja, odchylenie standardowe, rozstep oraz wartos¢ minimalna i maksymalna.

Celem weryfikacji hipotez statystycznych byto ogdlne poréwnanie wynikdéw uzyskanych przez
proponowane algorytmy z algorytmami z literatury. Wykorzystano szereg testéw statystycz-
nych, ktére objety: testy normalnosci rozktadu metoda Shapiro-Wilka, analize wariancji Fishera-
Snedecora, analize $rednich (test t-Studenta) oraz analize median (test U Manna-Whitneya —
dla dwéch grup oraz ANOVA Kruskala-Wallisa dla wigkszej niz dwie liczby grup).

Zarbéwno analiza statystyk opisowych, jak i weryfikacja hipotez doprowadzity do wnioskéw,
ze klasyfikacja za pomoca algorytméw MSE-DSI oraz Vignetting-CT osigga nieco nizsza do-
ktadno$¢ w poréwnaniu do literatury. Wyniki uzyskane dla algorytmu CompaRe pokazaty, ze
proponowana metoda osigga nieznacznie wyzszg doktadnos$¢ klasyfikacji, poréwnujac do algo-
rytmdéw kompaktowej reprezentacji cyfrowego odcisku palca, a takze taka sama doktadno$é
w poréwnaniu do klasycznych algorytméw.

Ocenie zostat takze poddany zbiér zdje¢ IMAGINE, na ktérym testowane algorytmy (za-
rowno proponowane, jak i literaturowe) osiggnety podobna skuteczno$é, odnoszac do zbioru
Dresden Image Database. Mozemy wiec wywnioskowac, ze proponowany zbiér moze spetfniaé
swoj3 funkcje w zadaniach identyfikacji sensoréw na réwnym poziomie, jak zbiér Dresden Image
Database.



Rozdziat 6

Odpornosé algorytméw identyfikacji

W niniejszym rozdziale zostanie oméwiona kwestia odpornosci algorytméw identyfikacji senso-
row obrazujacych. W szczegdlnosci, ocenie zostanie poddana mozliwos$¢ identyfikacji aparatéw
cyfrowych na podstawie zdje¢, ktdre zostaty sztucznie ,,uszkodzone”, tj. celowo zaszumione (np.
za pomoca zewnetrznego oprogramowania). Rozwazane sg nastepujace techniki: dodawanie lo-
sowych punktéw do zdjeé (szum ,pieprz i sél”), rozmycie zdjecia metoda Gaussa, zaszumianie
zdjecia metoda Poissona oraz usuwanie najmniej znaczacego bitu (ang. least significant bit).
Analizie zostanie poddany algorytm Lukds oraz konwolucyjna sie¢ neuronowa, ktérej struktu-
re przedstawiliSmy w rozdz. [3] w podrozdz. [3.3.5] Przyjmijmy, ze przez | bedziemy oznaczaé
zdjecie wejéciowe, a przez I rozumie¢ bedziemy zdjecie poddane opisywanym szumom. Sciélej,
sprawdzimy, czy algorytm Lukas oraz konwolucyjna sie¢ neuronowa beda w stanie rozpoznac
aparat cyfrowy na podstawie I'. W rozdziale oprécz opiséw uzytych technik zaprezentujemy
jednoczednie wyniki eksperymentalne przeprowadzonej analizy. Eksperymenty zostaty przepro-
wadzone z wykorzystaniem zbioréw zdje¢ IMAGINE oraz Dresden Image Database. Pomijamy
prezentacje macierzy konfuzji dla algorytmu Lukds, na rzecz prezentacji wynikéw dla tego algo-
rytmu w postaci analizy wspétczynnika korelacji p, ktérego procedura obliczania zostata opisana
w rozdz. [l w podrozdz. [4.2.3] Rezultaty z niniejszego rozdziatu zostaty opublikowane w pracach
D1 oraz D2.
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6.1 Operacje na pikselach — techniki zaszumiania zdjec

6.1.1 Losowe punkty na zdjeciach (szum ,,pieprz i sél”)

Proponujemy, aby w zdjeciu wejsciowym | zamieni¢ k pikseli w taki sposéb, aby k/2 pikseli
otrzymato 0 kolor intensywnosci (zgodnie z modelem RGB), a pozostate k/2 pikseli 255 ko-
lor intensywnosci w losowy sposéb. Taki szum jest czesto w literaturze okreslany jako ,pieprz
i sol” [13, [141]. Przyktad zdjecia ,normalnego” oraz odpowiadajacego mu zdjecia poddanego
takiemu szumowi z k = 50% jest przedstawiony na rys. Aby podda¢ zdjecia rozwazanemu
szumowi, skorzystaliSmy z implementacji funkcji imnoise w $rodowisku MATLAB z parame-
trem szumu k (ktéry jest prawdopodobienstwem gestosci szumu) w zakresie od 0,001 do 1,0.
Eksperymenty przeprowadzono dla zbioru Dresden Image Database oraz zbioru smartfonéw.

Srednie wartoéci p obliczone dla wszystkich aparatéw mozna zobaczy¢ na rys. ; a takze
w tab.[6.1]i[6.2] Tab. przedstawia wyniki klasyfikacji dla sieci CNN (zbiér Dresden). Macierz
konfuzji dla zbioru IMAGINE zostata przedstawiona w dodatku [Bl w rozdz. (tab. [B.24).

Rysunek 6.1: Dodanie losowych punktéw do zdjecia: zdjecie oryginalne | (L); zdjecie I', na
ktérym k = 50% pikseli zostato zmienionych (P). Srednia intensywnosci pikseli w D = |I
- I'| wynosi 55, odchylenie standardowe 42, a mediana 46. Aparat: Nikon D7200 (1) (zbiér
IMAGINE)

Wyniki wskazuja, ze efektywne zaciemnienie cyfrowego odcisku palca w rozumieniu algoryt-
mu Lukas jest mozliwe, ale dopiero z prawdopodobienstwem k = 0,2. Wartosci wspétczynnika
korelacji s3 réwne 0,00, ale jako$¢ obrazu jest wyraznie pogorszona, jak pokazano na rys. [6.1]
Dla nizszych wartosci k identyfikacja nadal jest mozliwa. W przypadku sieci CNN aparaty cy-
frowe sa rozpoznawane na podstawie zdjeé I’ z doktadnoscia ACC = 99,0%. Takie wyniki jasno
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Wartosci wspétczynnika korelacji p, szum ,,pieprz i sol'
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Rysunek 6.2: Srednie wartosci wspétczynnika korelacji p (0§ Y) odnoszace sie do wzrostu
gestosci szumu pieprz i sél

wiec wskazuja, ze nie mozna uznaé efektywnosci rozwazanej metody za satysfakcjonujaca.

6.1.2 Rozmywanie zdje¢ metoda Gaussa

Rozmycie Gaussa jest standardowym i czesto uzywanym filtrem, ktéry jest oparty na rozktadzie
normalnym z wariancja o oraz $rednig réwna 0. Parametr o okresla site rozmycia [53].

Celem operacji jest splot jadra Gaussa z obrazem wejsciowym | w celu wygenerowania zdje-
cia wyjsciowego I'. Filtr ten obniza kontrast na zdjeciach, dzieki czemu wygladaja one bardziej
»miekko” . Przyktfad zdjecia rozmytego metoda Gaussa z parametrem o = 0,001 przedstawiono
na rys. . Eksperymenty przeprowadzono z parametrem ¢ réwnym o = 0,001; 0,01; 0,1; 0,2;
0,3. Z rezultatéw przedstawionych w tab. oraz [6.5] wynika, ze dla o = 0,001 identyfikacja
niektorych aparatéw w kontekscie algorytmu Lukds nie jest mozliwa. Zwiekszanie wartosci
parametru o nie powoduje ,zmylenia” algorytmu Lukas w istotny sposéb, a co wiecej, jakos$é
zdje¢ nie jest juz satysfakcjonujgca. Aparaty, ktére nadal mozna zidentyfikowaé po zdjeciach
rozmytych z parametrem o = 0.3 to: wszystkie modele Agfa, Canon IXUS 70, Kodak M1063,



130 ROZDZIAt 6. ODPORNOSC ALGORYTMOW IDENTYFIKACJI

Tabela 6.1: Wartosci wspdtczynnika korelacji p dla kolejnych gestosci k szumu pieprz i sél,
zbiér IMAGINE

k =
Nazwa urzadzenia 0,001 0,002 0,005 0,01 002 005 01 02-=+1,0
Acer Liquid Jade S 0,08 006 003 0,02 001 0,01 0,00 0,00
Apple iPhone 55 0,0 006 0,07 0,06 006 0,04 0,03 0,00
Canon SX270 0,00 005 0,05 0,04 001 0,01 0,00 0,00
DJI Spark 0,09 008 0,08 0,08 0,06 0,05 0,03 0,00
LG K10 0,08 0,07 0,06 0,04 002 0,02 0,00 0,00
Nikon D3100 (1) 0,08 0,07 0,04 0,03 0,02 0,00 0,00 0,00
Nikon D7200 (2) 0,06 005 0,04 0,03 002 0,01 0,00 0,00
Nikon P100 0,03 003 0,02 0,02 0,01 0,01 0,01 0,00

Samsung Galaxy TabA 0,09 0,07 0,06 0,05 0,03 0,02 0,02 0,00
Samsung Galaxy S7 0,04 003 0,03 0,02 0,01 001 0,01 0,00
Yuneec Breeze 4K 0,0 0,07 0,04 0,03 0,04 0,02 0,01 0,00

Nikon D70, Nikon D200, Olympus 1050SW, Praktica DCZ5, Rollei RCP 7325XS oraz Sam-
sung L74 (zbiér Dresden). Analogicznie w zbiorze IMAGINE, cze$¢ urzadzen nadal jest mozliwa
do identyfikacji. W tab. przedstawiono rezultaty dla sieci CNN (zbiér Dresden). Macierz
konfuzji dla zbioru IMAGINE zostata przedstawiona w dodatku [B| w rozdz. (tab. [B.25).
Metoda rozmycia Gaussa jest zaimplementowana w $rodowisku MATLAB w funkgcji imnoise.

Uzyskane wyniki jasno wskazuja, ze metoda rozmycia Gaussa nie moze by¢ uznana za efek-
tywna w kontekscie przeciwdziatania identyfikacji aparatéw cyfrowych. Chociaz jako$¢ obrazu
jest lepsza niz w przypadku dodania szumu ,,pieprz i sél”, degradacja jest nadal zauwazalna.
Wartosci wspétczynnika korelacji p dla wigkszosci wartosci parametru rozmycia gaussowskie-
go o nie s dostatecznie mate, aby mozna byto zatozy¢, ze testowane zdjecie nie pochodzi
z badanego aparatu. Wprawdzie dla algorytmu Lukas przy ¢ = 0,001 przy niektérych apa-
ratach wartosci p oscyluja wokét zera, co wskazuje, ze klasyfikator dat sie ,zmyli¢", jednak
w wiekszosci przypadkéw wartosci p osiagaja badz przekraczaja prég p = 0,01. Taka war-
to$¢ jest wystarczajaca, by uznaé, ze zdjecie I’ ma zwigzek z danym aparatem. Analogicznie
w przypadku sieci CNN; urzadzenia s3 rozpoznawane z prawdopodobiefistwem ACC = 99,0%.
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Tabela 6.2: Wartosci wspdtczynnika korelacji p dla kolejnych gestodci k szumu pieprz i sél,
zbiér Dresden

k =
Nazwa urzadzenia 0,001 0,002 0,005 0,01 002 005 01 02-+10
Agfa DC 733s 016 015 0,13 0,10 0,06 0,13 0,01 0,00
Agfa DC 830i 0,06 006 005 0,04 002 001 0,00 0,00
Agfa Sensor 505 0,07 006 005 0,03 002 000 0,00 0,00
Agfa Sensor 530s 0,06 006 005 0,04 003 002 0,01 0,00
Canon Ixus 55 0,03 002 002 002 001 000 0,00 0,00
Canon Ixus 70 0,06 004 004 0,03 002 001 0,00 0,00
Casio EX Z150 0,02 002 002 0,01 001 000 0,00 0,00
Kodak M1063 0,06 005 004 0,03 002 001 0,00 0,00
Nikon CoolPix S710 0,08 0,07 0,06 0,04 0,03 0,02 0,00 0,00
Nikon D70 0,06 004 003 0,03 002 000 0,00 0,00
Nikon D70s 0,04 004 003 0,02 002 000 0,00 0,00
Nikon D200 0,04 004 003 0,03 002 001 0,00 0,00
Olympus 1050SW 0,04 004 003 0,03 0,02 000 0,00 0,00
Praktica DCZ5 0,01 000 000 0,00 000 000 0,00 0,00
Rollei RCP 7325XS 0,056 0,05 0,05 0,04 0,03 0,01 0,00 0,00
Samsung L74 0,02 001 001 0,01 000 000 0,00 0,00
Samsung NV15 0,01 o001 001 0,01 0,00 001 0,00 0,00

6.1.3 Szum Poissona

Szum Poissona (zwany réwniez szumem kwantowym) to szum zalezny od sygnatu, ktéry by¢
fatwo zauwazony na obrazach. Piksele x sa generowane zgodnie z rozktadem Poissona w taki
sposéb, ze dla danego piksela wejsciowego, piksel wyjsciowy jest generowany z rozktadu Po-
issona o $redniej réwnej wartosci piksela wejsciowego [49]. Przyktadowy obraz demonstrujacy
szum Poissona mozna zobaczy¢ na rys. [6.4] Do eksperymentéw wykorzystaliémy implementacje
szumu Poissona w funkgcji imnoise w oprogramowaniu MATLAB.

Wartosci wspotczynnika korelacji dla algorytmu Lukas przedstawiono w tab. oraz [6.8
W tab. przedstawiono rezultaty dla sieci CNN (zbiér Dresden). Macierz konfuzji dla zbioru
IMAGINE zostata przedstawiona w dodatku |B| w rozdz. (tab. [B.26).

Analiza wskazuje, ze zaréwno algorytm Lukds, jak i sie¢ CNN bez wiekszych probleméw
rozpoznaja urzadzenia na podstawie obrazéw I'. Dla algorytmu Lukds wartosci wspdtczynnika
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Tabela 6.3: Macierz konfuzji (zbiér Dresden), identyfikacja modelu, szum ,pieprz i sél" (pro-
ponowana CNN, k = 0,2), ACC = 99,0% (symbol * oznacza wartosci mniejsze niz 1,0%)

Ag3 Cal Ca4 Kol Nil Ni2 Ni6  Ni8 N10 N11 Prl Ro2 Sal
Ag3 99,0 * * * * * * * * * * * *
Cal * 99.0 * * * * * * * * * * *
Ca4 * * 99.0 * * * * * * * * * *
Kol * * * 99,0 * * * * * * * * *
Nil * * * * 99,0 * * * * * * * *
Ni2 * * * * * 08.0 * * * * * * *
Ni6 * * * * * * 99.0 * * * * * *
Nig * * * * * * * 08,0 * * * * *
N10 * * * * * * * * 99.0 * * * *
N11 * * * * * * * * * 99.0 * * *
Prl * * * * * * * * * * 99,0 * *
Ro2 * * * * * * * * * * * 99,0 *
Sal * * * * * * * * * * * * 99.0

Rysunek 6.3: Rozmywanie metoda Gaussa: zdjecie oryginalne | (L); zdjecie rozmyte metoda

Gaussa I' (P), ¢ = 0,5. Srednia intensywnosci pikseli w D = |I - I'| wynosi 62, odchylenie
standardowe 46, a mediana 53. Aparat: Nikon D7200 (1) (zbiér IMAGINE)

p przekraczaja prég, ktéry uznajemy za wystarczajacy do powigzania aparatu ze zdjeciem;
analogiczne wyniki obserwujemy w przypadku sieci CNN, dla ktérej doktadnos$¢ identyfikacji
wynosi ACC = 99,0% przy obu badanych zbiorach.



6.1. OPERACJE NA PIKSELACH — TECHNIKI ZASZUMIANIA ZDJEC 133

Tabela 6.4: Warto$ci wspotczynnika p dla rozmycia Gaussa dla réznych wartosci parametru o,
zbiér IMAGINE

o=
Nazwa urzadzenia 0,001 o001 01 02 0,3
Acer Liquid Jade S 0,00 0,00 0,01 0,01 0,00
Canon SX270 0,00 0,00 0,00 0,01 0,00
DJI Spark 0,00 0,01 0,10 0,01 0,01
iPhone 55 0,01 0,01 0,00 0,00 0,00
LG K10 0,00 0,01 0,00 0,01 0,00
Nikon D3100 (1) 0,01 0,01 0,01 0,01 0,01
Nikon D7200 (2) 0,00 0,01 0,01 0,00 0,01
Nikon P100 0,01 0,00 0,00 0,00 0,00

Samsung Galaxy TabA 0,00 0,01 0,00 0,01 0,00
Samsung Galaxy S7 0,00 0,01 0,00 0,00 0,01
Yuneec Breeze 4K 0,00 0,01 0,01 0,00 0,01

Rysunek 6.4: Rozmywanie metoda Poissona: zdjecie oryginalne | (L); zdjecie rozmyte metoda

Poissona I’ (P). Srednia intensywnosci pikseli w D = |I - I'| wynosi 5, odchylenie standardowe
4, a mediana 3. Aparat: Canon PowerShot G9 X Mark Il (1) (zbiér IMAGINE)

6.1.4 Usuwanie najmniej znaczgcego bitu

Kolejna strategia jest usuniecie z niektérych pikseli zdjecia najmniej znaczacych bitéw (ang.
least significant bit — LSB) z parametrem p okre$lajagcym prawdopodobienstwo usuniecia. W za-
leznosci od liczby pikseli poddanych operacji usuniecia LSB, taka operacja moze spowodowac
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Tabela 6.5: Warto$ci wspdtczynnika p dla rozmycia Gaussa dla réznych warto$ci parametru o,
Dresden Image Database

o=
Nazwa urzadzenia 0,001 o001 01 02 03
Agfa DC 733s 0,01 0,01 0,10 0,01 0,01
Agfa DC 830i 0,01 0,00 0,10 0,01 0,01
Agfa Sensor 505 0,00 0,00 0,00 0,01 0,01
Agfa Sensor 530s 0,01 0,00 0,01 0,01 0,01
Canon Ixus 55 0,00 0,00 0,01 0,01 0,00
Canon Ixus 70 0,01 0,00 0,01 0,01 0,01
Casio EX Z150 0,00 0,00 0,01 0,01 0,00
Kodak M1063 0,00 0,00 0,00 0,00 0,01
Nikon CoolPix S710 0,00 0,00 0,00 0,00 0,00
Nikon D70 0,00 0,00 0,00 0,01 0,01
Nikon D70s 0,00 0,00 0,01 0,01 0,00
Nikon D200 0,00 0,00 0,00 0,00 0,01
Olympus 1050SW 0,00 0,00 0,00 0,00 0,01
Praktica DCZ5 0,00 0,00 0,00 0,00 0,01
Rollei RCP 7325XS 0,00 0,01 0,01 0,00 0,01
Samsung L74 0,00 0,00 0,00 0,00 0,01
Samsung NV15 0,00 0,00 0,01 0,01 0,00

zmniejszenie zakresu tonalnego zdjecia nawet o potowe. Przyktad zdjecia z usunietym LSB dla
wszystkich pikseli znajduje sie na rys. [6.5

Eksperymenty zostaty przeprowadzone dla kazdego piksela, z prawdopodobienstwem p, row-
nym 0,001; 0,125; 0,25; 0,5 i 1,0. Wyniki wskazuja, ze usuniecie LSB nie zmniejsza w istotny
sposéb wartosci korelacji p (rys. [6.6). W tab. przedstawiono rezultaty dla sieci CNN
(zbiér Dresden). Macierz konfuzji dla zbioru IMAGINE zostata przedstawiona w dodatku
w rozdz. [B.4| (tab. [B.27)).

Analiza pokazuje, ze usuwanie LSB nie jest optymalng strategia na usuniecie linku miedzy
zdjeciem a aparatem cyfrowym. Nawet dla p = 1,0 nadal jest mozliwe powigzanie zdjecia
I’ z aparatem zrédtowym. Wartosci wspdtczynnika korelacji p dla algorytmu Lukds pozostaja
na wysokim poziomie, a sama jakos¢ zdjeé jest zauwazalnie naruszona. Podobnie sytuacja
przedstawia sie dla sieci CNN, gdzie urzadzenia sa identyfikowane z doktadnosciag ACC = 99,0%.
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Tabela 6.6: Macierz konfuzji (zbiér Dresden), identyfikacja modelu, rozmycie Gaussa (propo-
nowana CNN, o = 0,1), ACC = 99,0% (symbol * oznacza wartosci mniejsze niz 1,0%)

Ag3 Cal Cad Kol Nil Ni2 Ni6 Ni8 N10 N11 Prl Ro2 Sal

Cal * 98’0 * * * * * * * * * * *
Ca4 * * 99,0 * * * * * * * * * *
Kol * * * 99,0 * * * * * * * * *
Pr1 * * * * * * * * * * 99’O * *
Ro?2 * * * * * * * * * * * 99,0 *
Sal * * * * * * * * * * * * 99v0

Tabela 6.7: Wartosci wspétczynnika p dla szumu Poissona, wybrane urzadzenia ze zbioru IMA-
GINE

Nazwa urzadzenia Wartos¢ p
Acer Liquid Jade S 0,00
Canon SX270 0,00
DJI Spark 0,00
iPhone 5S 0,01
LG K10 0,00
Nikon D3100 (1) 0,01
Nikon D7200 (2) 0,00
Nikon P100 0,01
Samsung Galaxy Tab A 0,00
Samsung Galaxy S7 0,00
Yuneec Breeze 4K 0,00

6.1.5 Numeryczna analiza deformag;ji

Przeanalizowaliémy podobiefistwo miedzy obrazami | oraz I'. Przyjmijmy, ze |l - I| jest macierza
residuum zawierajaca wartosci bezwzgledne réznic pomiedzy intensywnosciami pikseli w | oraz
I’. Obliczyliémy takie residua dla obrazéw poddanych zaszumieniu ,pieprz i s6l" oraz rozmytych
metoda Gaussa. Intuicyjnie, zwiekszajac parametr gestosSci szumu, pogarsza sie jako$¢ zdjec.
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Tabela 6.8: Wartosci wspdtczynnika p dla szumu Poissona, wybrane urzadzenia z bazy Dresden
Image Database

Nazwa urzadzenia Wartos¢ p
Agfa DC 733s 0,01
Agfa DC 830i 0,01
Agfa Sensor505 0,00
Agfa Sensor530s 0,01
Canon Ixus 55 0,01
Canon Ixus 70 (1) 0,01
Casio EX 7150 (1) 0,00
Kodak M1063 (1) 0,00
Nikon CoolPix S710 (2) 0,00
Nikon D70 (1) 0,01
Nikon D70s (2) 0,02
Nikon D200 (1) 0,00
Olympus 1050SW (0) 0,03
Praktica DCZ5 (0) 0,01
Rollei RCP 7325XS (0) 0,01
Samsung L74 (1) 0,05
Samsung NV15 (1) 0,04

Minimalne prawdopodobienstwo zaciemnienia cyfrowego odcisku palca dla algorytmu Lukas
wynosi 0,2 (zbiér Dresden) oraz 0,5 (zbiér smartfonéw), jednakze jako$¢ zdje¢ jest wyraznie
pogorszona. Jednoczesnie, wspdétczynnik korelacji p spada wéwczas do 0,00. W przypadku
rozmycia Gaussa, dla wiekszosci aparatéw zaciemnienie cyfrowego odcisku palca moze by¢
osiggane dla parametru rozmycia ¢ = 0,001 przy jednoczesnej relatywnie dobrej jakosci obrazu
I'. Szczegdty o wptywie zwiekszania parametréw szuméw na jakos$¢ zdjeé przedstawione s3 na
rys. [6.7] 1[6.8] oraz i [0.10] Dodajmy, ze im blizsze wartosci intensywnosci pikseli w I - I'|
zeru, tym lepsza jest jako$¢ obrazu I'.

Prezentowane na wykresach wyniki jasno wskazuja, ze w przypadku obu rozwazanych
szumoéw jakos$¢ zdjeé ulega znaczacemu pogorszeniu dla parametru, odpowiednio k > 0,1
oraz o0 > 0,1. Pomijamy prezentacje wynikéw dla zdje¢ poddanych usunieciu najmniej znacza-
cego bitu (LSB), gdyz jako$¢ uzyskiwanych obrazéw I’ byta dalece niezadowalajaca, a sama
identyfikacja aparatu nadal byta mozliwa nawet dla p = 1,0.

Przypomnijmy jednak, ze w zasadzie zadna z prezentowanych technik zaszumiania obrazéw
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Tabela 6.9: Macierz konfuzji (zbiér Dresden), identyfikacja modelu, szum Poissona (propono-
wana CNN), ACC = 99,0% (symbol * oznacza wartosci mniejsze niz 1,0%)

Ag3 Cal Cad Kol Nil Ni2 Ni6 Ni8 N10 N11 Prl Ro2 Sal
Ag3 99,0 * * * * * * * * * * * *
Cal * 99,0 * * * * * * * * * * *
Ca4 * * 99,0 * * * * * * * * * *
Kol * * * 99,0 * * * * * * * * *
Ni1 * * * * 99,0 * * * * * * * *
Ni2 * * * * * 98,0 * * * * * * *
Ni6 * * * * * * 08,0 * * * * * *
Ni8 * * * * * * * 980 * * * * *
N10 * * * * * * * * 99,0 * * * *
N11 * * * * * * * * * 99.0 * * *
Prl * * * * * * * * * * 99,0 * *
Ro2 * * * * * * * * * * * 08,0 *
Sal * * * * * * * * * * * * 99,0

Rysunek 6.5: Usuwanie LSB: zdjecie oryginalne | (L); LSB usuniete ze wszystkich pikseli I’ (P).

Srednia intensywnosci pikseli w D = |l - I'| wynosi 41, odchylenie standardowe 33, a mediana
36. Aparat: Canon PowerShot G9 X Mark Il (1) (zbiér IMAGINE)

nie stanowi rzetelnej ,zapory” przeciwko identyfikacji aparatéow, gdyz w wielu przypadkach
zaréwno algorytm Lukas, jak i konwolucyjna sie¢ neuronowa nadal byty w stanie poprawnie
zidentyfikowaé aparat na podstawie obrazu I'.
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Wartosci wspdtczynnika korelacji p, usuwanie LSB
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Rysunek 6.6: Wptyw zwiekszania parametru p na wspétczynnik p

Tabela 6.10: Macierz konfuzji (zbiér Dresden), identyfikacja modelu, usuwanie LSB (propono-

wana CNN, p = 0,5), ACC = 99,0% (symbol * oznacza wartosci mniejsze niz 1,0%)
Ag3 Cal Cad Kol Nil Ni2 Ni6 Ni8 NIO N11 Prl Ro2 Sal

Cal * 99'0 * * * * * * * * * * *
Ca4d * * 99,0 * * * * * * * * * *
Kol * * * 98’0 * * * * * * * * *
Pr1 * * * * * * * * * * 99,0 * *
Ro?2 * * * * * * * * * * * 99’0 *
Sa]_ * * * * * * * * * * * * 98’0
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Rysunek 6.7: Usredniona rdznica, odchylenie standardowe i mediana intensywnos$ci pikseli
w D = |I - I'| dla szumu ,,pieprz i sél", zbiér IMAGINE

Srednia / odch. st. / mediana
D = |I-I'| (Dresden Image Database)

Wartos¢ intensywnosci pikseli w D

Gestos¢ szumu ,,pieprz i sél"
——Srednia(D) == odch. st.(D) mediana(D)

Rysunek 6.8: Usredniona réznica, odchylenie standardowe i mediana intensywnosci pikseli
w D = |I - I'| dla szumu ,,pieprz i s6l”, zbiér Dresden
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Rysunek 6.9: Usredniona réznica, odchylenie standardowe i mediana intensywnosci pikseli
w D = |I - I'| dla rozmycia Gaussa, zbiér IMAGINE
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Rysunek 6.10: Usredniona réznica, odchylenie standardowe i mediana intensywnosci pikseli
w D = |l - I'| dla rozmycia Gaussa, zbiér Dresden
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6.1.6 Podsumowanie

Wyniki wskazuja, ze rozwazane proste techniki zaszumiania zdje¢ wykorzystujace szum ,,pieprz
i 6", rozmycie Gaussa, szum Poissona oraz usuniecie najmniej znaczacego bitu (LSB) nie sa
wystarczajace do rzetelnego zaciemnienia cyfrowego odcisku palca. Wprawdzie w niektérych
przypadkach metody rozmycia Gaussa algorytm Lukds nie rozpoznawat poprawnie aparatéw,
to jednak w znacznej liczbie przypadkéw taka identyfikacja nadal jest mozliwa. Aby catkowicie
zaciemni¢ cyfrowy odcisk palca, nalezy poddaé zdjecia | szumom z bardzo duzymi warto$ciami
parametréw zaszumienia.

6.2 Algorytm przeciwdziatania identyfikacji

6.2.1 Metoda przeciwdziatania identyfikacji w rozumieniu algorytmu
Lukas

Rozwazmy prosta procedure, przedstawiong jako algorytm [7], ktéra wykorzystuje algorytm Lan-
czosa ponownego prébkowania obrazu.

Algorytm 7 Algorytm przeciwdziatania identyfikacji wykorzystujacy prébkowanie Lanczosa
Wejsécie: Obraz (zdjecie) | w formacie RGB o wymiarach M x N pikseli;

Wyjscie: Kadrowany obraz (zdjecie) I’ w formacie RGB o wymiarach M x N pikseli.
1: Przytnij zdjecie | o okreslong liczbe piksel
2: Wygeneruj zdjecie I', rozszerzajac kadrowane zdjecie | do pierwotnych wymiaréw M x N
wykorzystujac algorytm Lanczos
3: return I

Zauwazmy, ze koncowe wymiary zdjecia I’ musza by¢ takie same, jak w przypadku zdjecia
l. Jest to istotne nie tylko z punktu widzenia analizy algorytméw wykorzystujacych PRNU,
ktore zazwyczaj wymagaja operowania na zdjeciach o tych samych wymiarad’E], ale réwniez
z praktycznego punktu widzenia. Przyktadowo, adwersarz moze sprawdzi¢, czy wymiary zdjecia
I’ s3 zgodne z komercyjnie dostepnymi aparatami, a jesli nie, to moze to wskazywadé, iz zdjecie
byto poddane manipulacji.

Proponujemy wykorzystaé algorytm Lanczosa ponownego prébkowania (ang. Lanczos re-
sampling) do przeprowadzenia operacji kadrowania zdjecia | oraz rozszerzenia zdjecia I' do

1Przyktadowo, algorytm Lukas wymaga do klasyfikacji obliczenia wspétczynnika korelacji miedzy macierzami,
co nie jest mozliwe w przypadku macierzy o réznych wymiarach.
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pierwotnego rozmiaru M x N [137]. Jadro Lanczosa zostato wybrane ze wzgledu na to, ze
nie powoduje ono pogorszenia jako$ci zdjecia dla obserwatora, jak réwniez nie wprowadza nie-
pozadanych artefaktéw do PRNU, ktére mogtyby miec wptyw na jego jako$é. ldea algorytmu
ponownego probkowania Lanczosa jest powszechnie znana, dlatego szczegdty tego algorytmu
przypominamy w dodatku [C] do niniejszej pracy.

Kadrowanie i rozszerzenie obrazu | do pierwotnego rozmiaru jest proste i szybkie. Co wiecej,
przyciecie obrazu o niewielka liczbe pikseli nie doprowadza do wyraznego obnizenia jego jakosci,
czy tez do zaktdcenia geometrii obiektéw na zdjeciu. Oczywiscie mozna jednak zauwazy¢, ze
takie zdjecie jest nieznacznie powiekszone w poréwnaniu do oryginatu. Przyktadowe zdjecie

mozna zobaczy¢ na rys. [6.11]

Rysunek 6.11: Po lewej: oryginalne zdjecie | o wymiarach 2592 x 1944 pikseli, w $rodku:
zdjecie I’ przyciete facznie o 20 pikseli (5 pikseli wzdtuz kazdej krawedzi), po prawej: zdjecie I
kadrowane i rozszerzone do oryginalnego rozmiaru. Aparat: Agfa Sensor 505

6.2.2 Woyniki eksperymentéw

Przeprowadzono 20 eksperymentéw, w ramach ktérych usunieto symetrycznie piksele od 1 do
20 wzdtuz kazdej krawedzi zdjecia; nastepnie rozszerzono w ten sposéb uzyskany obraz do
pierwotnych wymiaréw za pomocg algorytmu Lanczosa. Taka operacja oczywiscie wigze sie
Z nieznaczng utrata informacji na zdjeciu, jednak nie dochodzi do znaczacej degradacji jakosci.
»Przycinajac” kolejne piksele, wartosci wspoétczynnika korelacji p stopniowo maleja. Ekspery-
menty wykazaty, ze przyciecie kazdej krawedzi zdjecia juz o 6 pikseli uniemozliwia identyfika-
cje oryginalnego aparatu, poniewaz warto$¢ p spada do 0,00. Srednie wartoéci wspétczynnika
p z urzadzen ze wszystkich zbioréw zdje¢ pokazano na rys. [6.12] Ogdlne pordéwnanie jakosci
obrazéw pokazano na rys. [6.13 oraz [6.14]

Zaprezentowana strategia kadrowania i rozszerzania obrazu jest szybka i niemal niezau-
wazalna dla obserwatora ze wzgledu na niewielky utrate oryginalnych informacji na zdjeciu.
Stanowi jednak bardzo skuteczna ochrone przed mozliwoscig identyfikacji Zrédtowego aparatu.
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Rysunek 6.12: Warto$ci wspétczynnika p po kadrowaniu kolejnych pikseli ($rednia dla wszystkich
aparatéw, zbiory IMAGINE i Dresden)

Ponadto, jest bardzo tatwa w realizacji, zarbwno w przypadku ,recznej” implementacji, jak
rowniez poprzez wykorzystanie zewnetrznego oprogramowania.
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Srednia / odch. st. / mediana
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Rysunek 6.13: Usredniona réznica, odchylenie standardowe i mediana intensywnosci pikseli
w D = |l - I'| w eksperymentach kadrowania, zbiér IMAGINE

Srednia / odch. st. / mediana
D = |I-I'| (Dresden Image Database)
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Rysunek 6.14: Usredniona réznica, odchylenie standardowe i mediana intensywnosci pikseli
w D = |l - I'| w eksperymentach kadrowania, zbiér Dresden
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6.3 Podsumowanie

W niniejszym rozdziale przedyskutowano techniki zaszumiania zdje¢ w celu zbadania odporno-
$ci algorytmu Lukas oraz konwolucyjnej sieci neuronowej. Zaproponowano zaszumianie zdjec
za pomoca szumu ,pieprz i sol”, rozmywanie zdje¢ metoda Gaussa oraz Poissona, a takze
usuwanie najmniej znaczacego bitu (LSB). Wyniki eksperymentalne wykazaty nieprzydatnosé
wymienionych technik do skutecznego przeciwdziatania identyfikacji zaréwno dla algorytmu
Lukas, jak i konwolucyjnych sieci neuronowych.

Zaproponowano réwniez prosty algorytm skutecznego przeciwdziatania identyfikacji sen-
soréw obrazujacych, wykorzystujacy metode filtrowania i ponownego prébkowania Lanczosa.
Eksperymenty wykazaty, ze algorytm Lukas nie jest w stanie identyfikowa¢ aparatéw cyfrowych
na podstawie zdjeé, ktére zostaty przyciete o 6 pikseli wzdtuz kazdej krawedzi, a nastepnie
rozszerzone za pomoca algorytmu Lanczosa do pierwotnych wymiardw.



Rozdziat 7

Podsumowanie

W niniejszej rozprawie poruszono temat identyfikacji sensoréw obrazujacych (rozumianych
gtéwnie jako aparaty cyfrowe) w oparciu o analize obrazéw, ktére zostaty za ich pomoca
wygenerowane. Przeanalizowano dotychczasowe algorytmy w zakresie identyfikacji w aspek-
cie indywidualnego zrédta (ISCl), jak réwniez zaproponowano rozwigzania autorskie.

Zaproponowano zbiér zdje¢ IMAGINE, ktéry moze postuzy¢ do testowania algorytméw iden-
tyfikacji w aspekcie ISCI. Zawiera on reprezentatywna liczbe nieprzetworzonych zdjec z szeregu
nowoczesnych urzadzen. Zbiér jest udostepniony na witrynie internetowej, skad moze zostaé
tatwo pobrany za pomoca opracowanego i udostepnionego skryptu.

Algorytm MSE-DSI umozliwia szybka identyfikacje aparatéw cyfrowych na podstawie nie-
wielkich wycinkéw zdjeé z pojedynczego kanatu kolorystycznego. Pozwala to na znaczacy re-
dukcje liczby operacji koniecznych do nauczenia algorytmu, dzieki czemu przetwarzanie zdjec
jest zauwazalnie szybsze w odniesieniu do algorytméw z literatury. Ponadto, przewaga algoryt-
mu jest reprezentowanie cyfrowych odciskéw palca w postaci liczbowej zamiast macierzowe],
co znaczaco utatwia ich przechowywanie w przestrzeni dyskowej komputera.

Algorytm CompaRe umozliwia identyfikacje na podstawie kompaktowej formy cyfrowego
odcisku palca. W przeciwienstwie do algorytmu MSE-DSI, kompaktowy cyfrowy odcisk palca
jest reprezentowany jako macierz, jednak o wymiarach znaczaco zredukowanych wzgledem
rozmiaru zdje¢ wejéciowych. Algorytm zapewnia bardzo wysoka doktadno$é klasyfikacji, ktéra
na ogdt jest porédwnywalna z istniejacymi algorytmami, a nawet w niektérych przypadkach
wyzsza. Co wiecej, algorytm nie wymaga odszumiania zdje¢, co jest powszechng technika.
Zastosowanie algorytmu CompaRe pozwala przyspieszy¢ identyfikacje w oparciu o istniejace
algorytmy.

Algorytmy Vignetting-CT oraz Distortion-CT mozna wykorzystaé do bardzo szybkiej identy-
fikacji aparatéw w oparciu o zdjecia tych samych kadréw, wykonane w tych samych warunkach
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oswietleniowych. Mozliwos¢ praktycznego zastosowania tych algorytméw moze by¢ wiec ogra-
niczona, jednak moga by¢ one przydatne do szybkiej analizy aparatéw cyfrowych pochodzacych
z naukowych zbioréw danych, takich jak na przyktad baza Dresden Image Database.

Analiza odpornosci algorytmu Lukds oraz konwolucyjnych sieci neuronowych wykazata nie-
przydatnos¢ prostych technik manipulacji obrazem w celu przeciwdziatania identyfikacji. Wpro-
wadzenie do zdje¢ szumu typu ,pieprz i sol", rozmywanie metoda Gaussa, Poissona, a takze
usuwanie najmniej znaczacego bitu nie s3 wystarczajagcymi metodami, ktére uniemozliwityby
identyfikacje aparatu cyfrowego na podstawie w ten sposéb przeksztatconych zdjeé. Mozna jed-
nak powstrzymac algorytm Lukas przed identyfikacjg za pomoca algorytmu wykorzystujacego
metode filtrowania i ponownego prébkowania Lanczosa. Proponowana metoda zaktada przycie-
cie obrazu o 6 pikseli wzdtuz kazdej krawedzi, a nastepnie rozszerzenie obrazu do pierwotnych
wymiaréw. Algorytm jest szybki i jednoczes$nie bardzo skuteczny.

Skuteczno$¢ proponowanych metod zostata dowiedziona eksperymentalnie z reprezenta-
tywna liczba okofo 14 000 zdje¢, pochodzacych z ponad stu urzadzen. Przeanalizowano czas
potrzebny na nauczenie algorytméw, a uzyskane wyniki jednoznacznie potwierdzity przewage
proponowanych algorytméw nad metodami z literatury w tym zakresie. Rezultaty eksperymen-
tow zostaty takze poddane gruntownej analizie statystycznej, ktéra potwierdzita efektywnosé
proponowanych metod.

Podsumowujac, jako oryginalny wktad niniejszej rozprawy mozna wskazac:

(1) Opracowanie zbioru zdje¢ IMAGINE, zawierajacego reprezentatywna liczbe zdje¢ pocho-
dzaca z szeregu nowoczesnych urzadzen obrazujacych;

(2) Opracowanie algorytméw MSE-DSI, CompaRe, Vignetting-CT oraz Distortion-CT, re-
alizujacych zadanie identyfikacji sensoréw obrazujacych na podstawie zdjeé. Algorytmy
wykazuja sie przede wszystkim duzo krétszym czasem potrzebnym na nauczenie, w od-
niesieniu do algorytméw z literatury;

(3) Zbadanie odpornosci algorytmu Lukas oraz konwolucyjnych sieci neuronowych w ramach
identyfikacji na podstawie zdje¢ poddanych réznorodnym operacjom zaszumiania;

(4) Opracowanie metody przeciwdziatania identyfikacji w rozumieniu algorytmu Lukds, wy-
korzystujacej prébkowanie Lanczosa.

Ponadto, istotnym wktadem jest przeprowadzenie reprezentatywnych eksperymentéw zaréwno
na proponowanym zbiorze IMAGINE, jak i na znanej z literatury bazie zdje¢ Dresden Image
Database, ktére potwierdzity skuteczno$¢ proponowanych metod.
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Pomimo znacznego zainteresowania badanym tematem w literaturze, wiele probleméw po-
zostaje nadal nierozwigzanych. Najbardziej podstawowym wydaje sie opracowanie algorytmu
identyfikacji sensoréw w czasie rzeczywistym. Dotychczasowe rozwigzania, oparte gtéwnie na
odszumianiu, nie sy wystarczajace w tym zakresie. Wprawdzie jak wynika z literatury, dokfad-
no$¢ identyfikacji jest niemal doskonata (co réwniez pokazaliémy w niniejszej rozprawie), jednak
czas uczenia algorytméw jest nieakceptowalnie dtugi. Dlatego wiec opracowanie nowych algo-
rytmdw, znaczaco redukujacych czas potrzebny do nauki algorytmdw, wydaje sie naturalnym
kierunkiem.

Obecnie standardem w dziedzinie widzenia komputerowego jest uczenie gtebokie, do kté-
rego zaliczamy réwniez konwolucyjne sieci neuronowe. Moga one z powodzeniem rozwigzywaé
zadania identyfikacji sensoréw, co jest doskonale widoczne od lat w literaturze. Niemniej mozna
zaobserwowad, ze nieco mniejszym zainteresowaniem w zakresie identyfikacji sensoréw ciesza
sie konwolucyjne autoenkodery. Dlatego ciekawym kierunkiem wydaje sie opracowanie konwo-
lucyjnego autoenkodera, ktéry moégtby postuzyé do wygenerowania kompaktowej reprezentacji
cyfrowego odcisku palca. Rozwazana architektura zaktadataby wykorzystanie jedynie , pierwszej
czesci” konwolucyjnego autoenkodera (bez dekodera). Takie rozwigzanie mogtoby pobrane na
wejscie zdjecie | ,sprowadzi¢” do rozmiaru wektora w ramach tzw. warstwy ukrytej (ang. /a-
tent space). Wygenerowany w ten sposéb wektor mégtby zostaé wykorzystany do identyfikacji
aparatu i stuzy¢ jako cyfrowy odcisk palca. By¢ moze bytaby to tatwa i niezawodna metoda
generowania cyfrowych odciskéw palca w formie kompaktowe;.



Dodatek A

Algorytm Lukas — wartosci
wspotczynnika korelacji p

W tab. [A.T]oraz[A.2] prezentujemy przyktadowe wartosci wspétczynnika korelacji p w odniesieniu
do PRNU z aparatéw Canon EOS RP i Nikon CoolPix 5710 (3) (odpowiednio zbiér IMAGINE
oraz Dresden). W przypadku zdjeé wykonanych tymi urzadzeniami, widaé wyraznie wigksze
wartosci wspdtczynnika p.

Tabela A.1: Przyktadowe wartosci wspétczynnika p, zbiér IMAGINE

PRNU ~Nowe" zdjecie Wartos¢ p
Canon EOS RP PRNU Canon 1D X Mark Il 8.jpg 0,0056
Canon EOS RP PRNU Canon 5D Mark IV 8.jpg  0,0029
Canon EOS RP PRNU Canon 5D Mark IV 14.jpg 0,0008
Canon EOS RP PRNU Canon 6D Mark Il 4.jpg 0,035
Canon EOS RP PRNU Canon 6D Mark Il 6.jpg 0,0056
Canon EOS RP PRNU Canon 90D 3.jpg 0,0033
Canon EOS RP PRNU Canon EOS R 13.jpg 0,0015
Canon EOS RP PRNU Canon EOS RP 3.jpg 0,5555
Canon EOS RP PRNU Canon EOS RP 4.jpg 0,7061
Canon EOS RP PRNU Canon EOS RP 5.jpg 0,6701
Canon EOS RP PRNU Canon EOS RP 6.jpg 0,626
Canon EOS RP PRNU Canon EOS RP 7.jpg 0,5875
Canon EOS RP PRNU Canon EOS RP 8.jpg 0,6058
Canon EOS RP PRNU Canon EOS RP 9.jpg 0,6644

Kontynuacja na nastepnej stronie

149
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Tabela A.1 — Kontynuacja z poprzedniej strony

Canon EOS RP PRNU
Canon EOS RP PRNU
Canon EOS RP PRNU
Canon EOS RP PRNU
Canon EOS RP PRNU
Canon EOS RP PRNU
Canon EOS RP PRNU
Canon EOS RP PRNU
Canon EOS RP PRNU
Canon EOS RP PRNU
Canon EOS RP PRNU
Canon EOS RP PRNU
Canon EOS RP PRNU
Canon EOS RP PRNU
Canon EOS RP PRNU
Canon EOS RP PRNU
Canon EOS RP PRNU
Canon EOS RP PRNU
Canon EOS RP PRNU
Canon EOS RP PRNU
Canon EOS RP PRNU
Canon EOS RP PRNU
Canon EOS RP PRNU
Canon EOS RP PRNU
Canon EOS RP PRNU
Canon EOS RP PRNU

Canon EOS RP 10.jpg
Canon EOS RP 11.jpg
Canon EOS RP 12.jpg
Canon EOS RP 13.jpg
Canon M100 22.jpg
Canon M100 26.jpg
Fujifilm X T200 11.jpg
Fujifilm X T200 13.jpg
Nikon D5 16.jpg
Nikon D5 17.jpg
Nikon D6 10.jpg
Nikon D500 28.jpg
Nikon D500 29.jpg
Nikon D500 30.jpg
Nikon D610 4.jpg
Nikon D610 5.jpg
Nikon D850 16.jpg
Nikon D3100 1 16.jpg
Nikon D3100 1 17.jpg
Nikon D7200 1 8.jpg
Nikon D7200 1 11.jpg
Nikon D7200 1 13.jpg
Nikon Z7 35.jpg

Sony A9 10.jpg

Sony A9 15.jpg

Sony A9 PRNU

0,6293
0,6091
0,6141
0,6901
0,0015
0,0048
0,0099
0,0083
0,0041
0,0075
0,0043
0,0162
0,0058
0,0062
0,0087
0,0094
0,0074
0,0097
0,0046
0,0067
0,0068
0,0031
0,0003
0,0037
0,0041
0,0056

Tabela A.2: Przyktadowe wartosci wspdtczynnika p, zbiér Dresden Image Database

PRNU ~Nowe" zdjecie Wartos¢ p
Nikon CoolPix S710 (3) PRNU Canon Ixus 70 (0) 3.jpg 0,0081
Nikon CoolPix S710 (3) PRNU  Canon Ixus 70 (0) 5.jpg 0,0057
Nikon CoolPix S710 (3) PRNU Canon Ixus 70 (0) 6.jpg 0,008
Nikon CoolPix S710 (3) PRNU Canon Ixus 70 (0) 7.jpg 0,002

Kontynuacja na nastepnej stronie



Tabela A.2 — Kontynuacja z poprzedniej strony

Nikon CoolPix S710 (3) PRNU
Nikon CoolPix S710 (3) PRNU
Nikon CoolPix S710 (3) PRNU
Nikon CoolPix S710 (3) PRNU
Nikon CoolPix S710 (3) PRNU
Nikon CoolPix S710 (3) PRNU
Nikon CoolPix S710 (3) PRNU
Nikon CoolPix S710 (3) PRNU
Nikon CoolPix S710 (3) PRNU
Nikon CoolPix S710 (3) PRNU
Nikon CoolPix S710 (3) PRNU
Nikon CoolPix S710 (3) PRNU
Nikon CoolPix S710 (3) PRNU
Nikon CoolPix S710 (3) PRNU
Nikon CoolPix S710 (3) PRNU
Nikon CoolPix S710 (3) PRNU
Nikon CoolPix S710 (3) PRNU
Nikon CoolPix S710 (3) PRNU
Nikon CoolPix S710 (3) PRNU
Nikon CoolPix S710 (3) PRNU
Nikon CoolPix S710 (3) PRNU
Nikon CoolPix S710 (3) PRNU
Nikon CoolPix S710 (3) PRNU
Nikon CoolPix S710 (3) PRNU
Nikon CoolPix S710 (3) PRNU

Canon Ixus 70 (0) 8.jpg
Canon Ixus 70 (0) 9.jpg
Canon Ixus 70 (0) 10.jpg
Canon Ixus 70 (1) 2.jpg
Kodak M1063 (2)

Kodak M1063 (2) 6.jpg
Kodak M1063 (2) 7.jpg
Kodak M1063 (2) 8.jpg
Nikon CoolPix S710 (3) 1.jpg
Nikon CoolPix S710 (3) 2.jpg
Nikon CoolPix S710 (3) 3.jpg
Nikon CoolPix S710 (3) 4.jpg
Nikon CoolPix S710 (3) 5.jpg
Nikon CoolPix S710 (3) 6.jpg
Nikon CoolPix S710 (3) 7.jpg

(

(3)
(3)
(3)
(3)
(3)
(3)

Nikon CoolPix S710 (3) 8.jpg

(3)
(3)
(3)
(3)
(3)
(

2) 5.jpg

N N /N AN/~

Nikon CoolPix S710 (3) 9.jpg
Nikon CoolPix S710 (3) 10.jpg
Nikon CoolPix S710 (3) 11.jpg
Nikon CoolPix S710 (3) 12.jpg
Nikon CoolPix S710 (3) 13.jpg
Nikon CoolPix S710 (3) 14.jpg
Samsung NV15 (2) 1.jpg
Samsung NV15 (2) 2.jpg
Samsung NV15 (2) 3.jpg

0,0009
0,0019
0,0017
0,0011
0,0013
0,0078
0,0058
0,007
0,0241
0,0175
0,0228
0,3022
0,26
0,8636
0,1022
0,1157
0,2033
0,005
0,2977
0,3239
0,8898
0,0179
0,0082
0,006
0,0078
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Dodatek B

Wybrane macierze konfuzji

Dla przejrzystosci, w niniejszym rozdziale prezentujemy macierze konfuzji przedstawiajace wy-
niki klasyfikacji dla algorytméw MSE-DSI oraz CompaRe.

B.1 Algorytm MSE-DSI

Tabela B.1: Macierz konfuzji (zbiér IMAGINE), identyfikacja modelu (algorytm Lukas), ACC =

95,0% (symbol * oznacza wartosci mniejsze niz 5,0%)
Cal (Ca2 (Cl7 C19 Ful Ni2 Ni3 Ni5 N9 N9 N21 Sol So2

Cal 96,0 * * * * * * * * * * * *
Ca2 * 96'0 * * * * * * * * * * *
Ful * * * * 94VO * * * * * * * *
Sol * * * * * * * * * * * 95'0 *
SO2 * * * * * * * * * * * * 95’0
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Tabela B.2: Macierz konfuzji (zbiér IMAGINE), identyfikacja modelu (sie¢ konwolucyjna Tu-

ama), ACC = 96,0% (symbol * oznacza wartosci mniejsze niz 5,0%)
Cal Ca2 C17 C19 Ful Ni2 Ni3 N5 N9 N9 N21 Sol So2

Cal 95’0 * * * * * * * * * * * *
Ca2 * 95’0 * * * ES * * * * ES * *
cl9  * * * 960 * * * * * * * x X
FU]. * * * * 97'0 * * * * * * * *
SO]. * * * * * * * * * * * 96,0 *
502 * * * * * * * * * % * * 97'0

Tabela B.3: Macierz konfuzji (Dresden Image Database), identyfikacja modelu (algorytm MSE-

DSI), ACC = 75,0% (symbol * oznacza wartosci mniejsze niz 5,0%)
Agl Ag2 (Ca2 (Ca3 Kol Ko2 Nil Ni2 Ni3  N10 N11 Ol1 Sal

Agl 65’0 * * 7'0 * * * 8,0 * * * * *
Ca2 * * 73’0 6'0 * * * * * * * * *
Ca3 * * 120 620 * * 80 K K x x %k
Kol * * * * 81'0 * * * * * * * *
Ko?2 * 6v0 * * * 75,0 * * * * * * *
N3 * % % k% 70 *x ¥ 710 * go * ¥
Sal * * * * * * * * * * * * 84v0
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Tabela B.4: Macierz konfuzji (Dresden Image Database), identyfikacja modelu (algorytm

Lukas), ACC = 94,0% (symbol * oznacza wartosci mniejsze niz 5,0%)
Agl Ag2 (Ca2 (Ca3 Kol Ko2 Nil Ni2 Ni3 N10 N11 OIl1 Sal

Ca2 * * 94,() * * * * * * * * * *
Ca3 * * * 96,0 * * * * * * * * *
Kol * * * * 93v0 * * * * * * * *
Ko2 * * * * * 95,0 * * * * * * *
Sal * * * * * * * * * * * * 95’0

Tabela B.5: Macierz konfuzji (Dresden Image Database), identyfikacja modelu (sie¢ konwolu-

cyjna Bondi), ACC = 96,0% (symbol * oznacza wartosci mniejsze niz 5,0%)
Agl Ag2 (Ca2 (Ca3 Kol Ko2 Nil Ni2 Ni3 N10 N1 Oll Sal

Ca2 * * 95,0 * * * * * * * * * *
Ca3 * * * 94,0 * * * * * * * * *
Kol * * * * 97v0 * * * * * * * *
Ko2 * * * * * 96,0 * * * * * * *
Sal * * * * * * * * * * * * 98’0
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Tabela B.6: Macierz konfuzji (Dresden Image Database), identyfikacja modelu (sie¢ konwolu-

cyjna Tuama), ACC = 96,0% (symbol * oznacza wartosci mniejsze niz 5,0%)
Agl Ag2 Ca2 (Ca3 Kol Ko2 Nil Ni2 Ni3  N10 N11 Ol1l Sal

Ca2 * * 95’O * * * * * * * * * *
Ca3 * * * 95’0 * * * * * * * * *
Kol * * * * 96'0 * * * * * * * *
Ko2 * * * * * 93,0 * * * * * * *
Sal * * * * * * * * * * * * 96v0
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B.2 Algorytm CompaRe

Tabela B.7: [Eksperyment I] Macierz konfuzji (zbiér IMAGINE), identyfikacja modelu (algorytm
Li), ACC = 93,0% (symbol * oznacza wartosci mniejsze niz 5,0%)
Ca3 (Cad Cab (Cl12 C15 Lel LGl Ni3 N4 Ni8 N17 So3 So4

Ca3 94’0 * * * * * * * * * * * *
Ca4 * 92'0 * * * * * * * * * * *
Ca5 * * 93,0 * * * * * * * * * *
Lel * * * * * 92,0 * * * * * * *
SO3 * * * * * * * * * * * 94’0 *
SO4 * * * * * * * * * * * * 94’O

Tabela B.8: [Eksperyment II] Macierz konfuzji (zbiér IMAGINE), identyfikacja modelu (metoda

Bondi), ACC = 93,0% (symbol * oznacza wartosci mniejsze niz 5,0%)
Ca3 Ca4 Cab (Cl12 C15 Lel LG1 Ni3 Ni4 Ni8 N17 So3 So4

Ca3 94,0 * * * * * * * * * * * *
Ca4d * 94'0 * * * * * * * * * * *
C35 * * 92,0 * * * * * * * * * *
Lel * * * * * 93’0 * * * * * * *
So3 * * * * * * * * * * * 93'0 *
SO4 * * * * * * * * * * * * 95,0
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Tabela B.9: [Eksperyment II] Macierz konfuzji (zbiér IMAGINE), identyfikacja modelu (metoda

Tuama), ACC = 92,0% (symbol * oznacza wartosci mniejsze niz 5,0%)
Ca3 Ca4 Cab (Cl2 C15 Lel LGl Ni3 N4 Ni8 N17 So3 So4

Ca3 94’0 * * * * * * * * * * * *
Ca4 * 92’0 * * * * * * * * * * *
Ca5 * * 95’0 * * * * * * * * * *
Cl2 % * * 910 * * * * * * * x %
Lel * * * * * 89’0 * * * * * * *
N17 * * * * * * * * * * 90’0 * *
So3 * * * * * * * * * * * 92,0 *
504 * * * * * * * * * * * * 92'0

Tabela B.10: [Eksperyment |l] Macierz konfuzji (zbiér IMAGINE), identyfikacja modelu (metoda

Mandelli), ACC = 92,0% (symbol * oznacza wartosci mniejsze niz 5,0%)
Ca3 Ca4 Cab (Cl12 C15 Lel LG1 Ni3 Ni4 Ni8 N17 So3 So4

Ca3 95’O * * * * * * * * * * * *
Ca4d * 94,0 * * * * * * * * * * *
Ca5 * * 93’0 * * * * * * * * * *
Lel * * * * * 90,0 * * * * * * *
So3 * * * * * * * * * * * 93,0 *
SO4 * * * * * * * * * * * * 93v0
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Tabela B.11: [Eksperyment |l] Macierz konfuzji (zbiér IMAGINE), identyfikacja modelu (metoda

Kirchner & Johnson), ACC = 92,0% (symbol * oznacza wartoéci mniejsze niz 5,0%)
Ca3 (Cad Cab (Cl12 C15 Lel LGl Ni3 Ni4 Ni8 N17 So3 So4

Ca3 93,0 * * * * * * * * * * * *
Ca4 * 93'0 * * * * * * * * * * *
Ca5 * * 9210 * * * * * * * * * *
C12 * * * 95,0 * * * * * * * * *
Lel * * * * * 89’0 * * * * * * *
So3 * * * * * * * * * * * 92'0 *
SO4 * * * * * * * * * * * * 92’0

Tabela B.12: Macierz konfuzji (zbiér Dresden Image Database), identyfikacja modelu (algorytm

CompaRe), ACC = 96,0% (symbol * oznacza wartosci mniejsze niz 5,0%)
Ag2 Ca2 Ca3 (Ca5 Nil  Ni2  Ni8 Ni9 N10 NI11 Rol Sal Sa4

Ca2 * 96'0 * * * * * * * * * * *
Ca3 * * 97,0 * * * * * * * * * *
Ca5 * * * 96,0 * * * * * * * * *
Rol * * * * * * * * * * 96,0 * *
Sal * * * * * * * * * * * 95'0 *
Sa4 * * * * * * * * * * * * 95’0
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Tabela B.13: [Eksperyment || Macierz konfuzji (zbiér Dresden Image Database), identyfikacja

modelu (algorytm Valsesia), ACC = 94,0% (symbol * oznacza wartosci mniejsze niz 5,0%)
Ag2 (Ca2 (Ca3 Cab Nil  Ni2  Ni8 Ni9 NIO N11 Rol Sal Sa4

Ca2 * 94’0 * * * * * * * * * * *
Ca3 * * 93’O * * * * * * * * * *
C35 * * * 93’0 * * * * * * * * *
Ro1l * * * * * * * * * * 94’0 * *
Sal * * * * * * * * * * * 95’0 *
Sa4 * * * * * * * * * * * * 95v0

Tabela B.14: [Eksperyment || Macierz konfuzji (zbiér Dresden Image Database), identyfikacja

modelu (algorytm Li), ACC = 93,0% (symbol * oznacza wartosci mniejsze niz 5,0%)
Ag2 Ca2 Ca3 (Cab  Nil  Ni2  Ni8 Ni9 N10 NI11 Rol Sal Sa4

Ca?2 * 93,0 * * * * * * * * * * *
Ca3 * * 92’0 * * * * * * * * * *
CaS * * * 93’0 * * * * * * * * *
Rol * * * * * * * * * * 93’O * *
Sal * * * * * * * * * * * 93]0 *
534 * * * * * * * * * * * * 94v0
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Tabela B.15: [Eksperyment II] Macierz konfuzji (zbiér Dresden Image Database), identyfikacja

modelu (algorytm Lukés), ACC = 96,0% (symbol * oznacza wartosci mniejsze niz 5,0%)
Ag2 Ca2 (Ca3 (Cab  Nil  Ni2 N8 Ni9 N10 N11 Rol Sal Sa4

Ca2 * 96'0 * * * * * * * * * * *
Ca3 * * 96,() * * * * * * * * * *
Ca5 * * * 97’0 * * * * * * * * *
Rol * * * * * * * * * * 97,0 * *
Sal * * * * * * * * * * * 96'0 *
534 * * * * * * * * * * * * 96’0

Tabela B.16: [Eksperyment II] Macierz konfuzji (zbiér Dresden Image Database), identyfikacja

modelu (metoda Bondi), ACC = 95,0% (symbol * oznacza warto$ci mniejsze niz 5,0%)
Ag2 Ca2 Ca3 (Ca5 Nil  Ni2  Ni8 Ni9 N10 NI11 Rol Sal Sa4

Ca2 * 94'0 * * * * * * * * * * *
Ca3 * * 95,0 * * * * * * * * * *
Ca5 * * * 95,0 * * * * * * * * *
Rol * * * * * * * * * * 95,0 * *
Sal * * * * * * * * * * * 95'0 *
Sa4 * * * * * * * * * * * * 95’0
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Tabela B.17: [Eksperyment Il] Macierz konfuzji (zbiér Dresden Image Database), identyfikacja

modelu (metoda Tuama), ACC = 94,0% (symbol * oznacza warto$ci mniejsze niz 5,0%)
Ag2 (Ca2 Ca3 (Cab  Nil  Ni2 Ni8 Ni9 N10 NI11 Rol Sal Sa4

Ca2 * 94’0 * * * * * * * * * * *
Ca3 * * 94’O * * * * * * * * * *
C35 * * * 93’0 * * * * * * * * *
Ro1l * * * * * * * * * * 94’0 * *
Sal * * * * * * * * * * * 94’0 *
Sa4 * * * * * * * * * * * * 93v0

Tabela B.18: [Eksperyment Il] Macierz konfuzji (zbiér Dresden Image Database), identyfikacja

modelu (metoda Mandelli), ACC = 94,0% (symbol * oznacza wartosci mniejsze niz 5,0%)
Ag2 Ca2 Ca3 (Cab  Nil  Ni2  Ni8 Ni9 N10 NI11 Rol Sal Sa4

Ca?2 * 94,0 * * * * * * * * * * *
Ca3 * * 94’0 * * * * * * * * * *
CaS * * * 95’0 * * * * * * * * *
Rol * * * * * * * * * * 95’O * *
Sal * * * * * * * * * * * 96]0 *
534 * * * * * * * * * * * * 96v0
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Tabela B.19: [Eksperyment II] Macierz konfuzji (zbiér Dresden Image Database), identyfikacja
modelu (metoda Kirchner & Johnson), ACC = 92,0% (symbol * oznacza wartosci mniejsze niz
5,0%)

Ag2 (Ca2 (Ca3 Cab  Nil  Ni2  Ni8 Ni9 NI0O NI11 Rol Sal Sa4

Ca2 * 88'0 * * * * * * * * * * *
Ca3 * * 90,0 * * * * * * * * * *
Cab * * * 92,0 * * * * * * * * *
Ro1l * * * * * * * * * * 92,0 * *
Sal * * * * * * * * * * * 92’0 *
Sa4 * * * * * * * * * * * * 93’0
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B.3 Algorytm Vignetting-CT
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Tabela B.20: Macierz konfuzji (zbiér IMAGINE), identyfikacja modelu (algorytm Vignetting-
CT), ACC = 66,0% (symbol * oznacza wartosci mniejsze niz 5,0%)

Ca6 Car Cl6 C19 Mil N9 N20 N21 No3 Sa3 Sol So3 So4
Ca6 71,0 * * * * * * 11,0 * * 7,0 * *
Ca7 * 69,0 * * 6,0 * 6,0 * 6,0 * * * *
Cile 7.0 * 59,0 * * 11,0 * * * 10,0 * * *
C19 * * * 62,0 * * 9,0 * * * 9,0 * *
Mil 10,0 * 7,0 * 63,0 * * * 8,0 * * * *
Ni9 * * * 7,0 * 65,0 * 7,0 * * * * 12,0
N20 * 11,0 * * * * 68,0 * * * 11,0 * *
N21 * * * * 10,0 * * 74,0 * * * 10,0 *
No2 9,0 * 12,0 * * * * * 68,0 7,0 * * *
Sa3 * 7,0 * 10,0 * 9,0 * * * 62,0 * * *
Sol 9,0 * 7,0 * * * * * * 80 64,0 * *
So3 * * * 8,0 * * * 15,0 * * * 65,0 *
So4 * 11,0 * * 11,0 * * * * * * * 69,0

Tabela B.21: Macierz konfuzji (zbiér IMAGINE), identyfikacja modelu (algorytm Lukas), ACC =
95,0% (symbol * oznacza wartosci mniejsze niz 5,0%)
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Tabela B.22: Macierz konfuzji (zbiér Dresden Image Database), identyfikacja modelu (algorytm

Vignetting-CT), ACC = 64,0% (symbol * oznacza wartoéci mniejsze niz 5,0%)
Ag3 Cal (Ca3 (Ca7 Kol Ni6 N1O N11 Ol Prl Ro2 Sal Sab

Ag3 68,0 * * * * * * 12,0 * * * 9,0 *
Cal * 710 * * * 80 70 * * * 60 K<
Ca3 * * 650 * ¥ *x * 110 * *x 120 *
Ca7 80 * ¥ 700 * * 60 * 70 * *x  k
Kol * 70 * * 640 * * x * x99 90 X
Ni6 120 * 80 * % 630 * * 80 K x x &
NIO * 90 * % 110 * 610 * * % 110 * ¥
o1 * % 90 * * 70 * % 500 * * 90 *
PPl * 90 X % % 120 *  * £ 600 * *x
R2 * 80 * 80 * * *x 80 * ¥ 60 *x  *
Sal 90 X ¥ 110 * ¥ kK x x % g0
Sa5 ¥ % 80 * 70 * Kk x x  x % 570

Tabela B.23: Macierz konfuzji (zbiér Dresden Image Database), identyfikacja modelu (algorytm

Lukas), ACC = 94,0% (symbol * oznacza wartosci mniejsze niz 5,0%)
Ag3 Cal (Ca3 (Ca7 Kol Ni6 N0 N11 OIl Prl Ro2 Sal Sab

Cal * 91'0 * * * * * * * * * * *
Ca3 * * 94,() * * * * * * * * * *
Ca7 * * * 9510 * * * * * * * * *
Kol * * * * 92v0 * * * * * * * *
Pr1 * * * * * * * * * 93v0 * * *
Ro?2 * * * * * * * * * * 95,0 * *
Sal * * * * * * * * * * * 96'0 *
535 * * * * * * * * * * * * 94’0
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B.4 Odpornos¢ algorytmoéw identyfikacji — wyniki dla zbio-
ru IMAGINE

B.4.1 Szum ,pieprz i sél”

Tabela B.24: Macierz konfuzji (zbiér IMAGINE), identyfikacja modelu, szum ,pieprz i sél”

(proponowana CNN, k = 0,2), ACC = 99,0% (symbol * oznacza wartosci mniejsze niz 1,0%)
Ca2 (Ca3 (C18 (C19 DJ1  Ni6  Ni7 N17 N20 Sol So2 So3 So4

Ca2 99’O * * * * * * * * * * * *
Ca3 * 99,0 * * * * * * * * * * *
SO]. * * * * * * * * * 98’0 * * *
502 * * * * * * * * * * 98’0 * *
So3 * * * * * * * * * * * 99,0 *
So4 * * * * * * * * * * * * 99v0
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B.4.2 Rozmycie Gaussa

Tabela B.25: Macierz konfuzji (zbiér IMAGINE), identyfikacja modelu, rozmycie Gaussa (pro-

ponowana CNN, o0 = 0,1), ACC = 99,0% (symbol * oznacza wartosci mniejsze niz 1,0%)
Ca2 (Ca3 (C18 (C19 DJ1 Ni6 Ni7  N17 N20 Sol So2 So3 So4

Ca2 99,0 * * * * * * * * * * * *
Ca3 * 98'0 * * * * * * * * * * *
SO]. * * * * * * * * * 99v0 * * *
502 * * * * * * * * * * 99,0 * *
503 * * * * * * * * * * * 98,0 *
So4 * * * * * * * * * * * * 99’0

B.4.3 Szum Poissona

Tabela B.26: Macierz konfuzji (zbiér IMAGINE), identyfikacja modelu, szum Poissona (propo-

nowana CNN), ACC = 99,0% (symbol * oznacza wartosci mniejsze niz 1,0%)
Ca2 Ca3 (C18 (C19 DJ1 Ni6 Ni7  N17 N20 Sol So2 So3 So4

C32 98,0 * * * * * * * * * * * *
Ca3 * 99'0 * * * * * * * * * * *
SO]. * * * * * * * * * 98v0 * * *
502 * * * * * * * * * * 99,0 * *
So3 * * * * * * * * * * * 99'0 *
SO4 * * * * * * * * * * * * 98,0
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B.4.4 Usuwanie najmniej znaczacego bitu (LSB)

Tabela B.27: Macierz konfuzji (zbiér IMAGINE), identyfikacja modelu, usuwanie LSB (propo-

nowana CNN, p = 0,5), ACC = 99,0% (symbol * oznacza wartosci mniejsze niz 1,0%)
Ca2 (Ca3 (C18 Cl19 DJ1  Ni6 Ni7  N17 N20 Sol So2 So3 So4

Ca2 99,0 * * * * * * * * * * * *
Ca3 * 99’0 * * * * * * * * * * *
SO]. * * * * * * * * * 99,0 * * *
So2 * * * * * * * * * * 99,0 * *
503 * * * * * * * * * * * 99’0 *
SO4 * * * * * * * * * * * * 99v0
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Algorytm Lanczosa probkowania obrazu

Prébkowanie obrazu w oparciu o algorytm Lanczosa (ang. Lanczos resampling) jest czesto uzy-
wane jako cze$¢ przetwarzania wstepnego w celu dostosowania stosunku wysokosci do szero-
kosci lub po prostu rozmiaru obrazu. Zaréwno prébkowanie obrazu w gére (ang. upsampling),
jak i w dét (ang. downsampling) skutkuje redukcja oryginalnych informacji (np. usrednianie
warto$ci intensywnosci), a takze wprowadzeniem pewnych ,,nowych informacji” (artefaktéw),
specyficznych dla uzywanej metody. Wytworzone w ten sposéb artefakty niekoniecznie musza
by¢ niepozadanym zjawiskiem, poniewaz artefakty powstate w wyniku zastosowania algorytmu
ponownego prébkowania Lanczosa [146] powoduja poprawe postrzeganej ostrosci obrazu, po-
mimo dodania szumu, ktéry moze utrudniaé prawidtowa analize natezenia lub gradientu [146].

W niniejszej pracy wykorzystujemy wystepowanie artefaktéw podczas ponownego préobko-
wania obrazu w celu zachowania prywatnosci i ukrycia cech charakterystycznych dla aparatu
cyfrowego.

Prébkowanie Lanczosa jest przyblizeniem filtra sinc (tac. sinus cardinalis — funkcja inter-
polujaca). Mianowicie jadro, ktére jest konwolucjg z wartosciami intensywnosci obrazu I, jest
zdefiniowane jako funkcja
sin(mx)

(C.1)

sinc(x) =
X

pomnozona przez okno Lanczosa o szerokosci a. Dla dodatniego a jadro L(x) ma ekstrema
lokalne 2a — 1 oraz globalne dla x = 0. Ponizej przypominamy wzér opisujacy jadro:

1 dlax=0
L(x) = asm:f%% da —a<x<a (C.2)
0 w pozostatych przypadkach

Podczas ponownego prébkowania probki sygnatu sg interpolowane przez splot z jadrem, co
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daje w wyniku [29]:
x+a

S(x)= Y. sL(x—i) (C.3)

i=|x]—a+1

Ze wzgledu na to, ze wartosci a wynoszace 2 lub 3 s3 najczesciej uzywane zaréwno w przetwa-
rzaniu sygnatu, jak i komercyjnych edytorach obrazéw, a a = 2 skutkuje najnizszym postrze-
ganym pogorszeniem wizualnym oryginalnego obrazu, w eksperymentach zdecydowalismy sie
uzy¢ wiasnie a = 2. Zauwazmy, ze ze wzgledu na to, ze maksimum jadra jest réwne 1, wartosé
intensywnosci pikseli nigdy nie moze wzrosna¢ powyzej 255 dla kanatu 8-bitowego, jednak dla
|x| = 1,29671 istniejg lokalne minima na poziomie okoto —0,086, co moze sprowadzi¢ wynik
do ujemnej intensywnosci 22, stad koficowa warto$¢ S(x) powinna zosta¢ znormalizowana do
zakresu [0, 255].
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