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1

Wst�ep

Na przestrzeni czasu obserwować mo �zna ci �ag�y proces rozwoju techniki. Po-

wstaj �a nowe urz �adzenia, maszyny oraz technologie, a te istniej �ace dotychczas s �a

mody�kowane i unowocześniane. Post�ep techniczny to proces, do którego spo�e-

czeństwo przywyk�o i nauczy�o czerpać z niego korzyści. Jednym z istotnych ele-

mentów wspomnianego post�epu s �a urz �adzenia technologii komputerowej. Bez nich

zmiany, które mo �zna obserwować nie by�yby mo �zliwe. Równocześnie z rozwojem

komputerów zauwa �zono potrzeb�e wymiany informacji pomi�edzy maszynami. Tak

w�aśnie, powsta�a koncepcja sieci komputerowej umo �zliwiaj �acej transmisj�e danych

na odleg�ość. Za moment, w którym zacz�eto prace nad koncepcj �a sieci komputero-

wej przyjmuje si�e rok 1958. To w�aśnie w tym roku powsta�a agencja ARPA (Ad-

vanced Research Project Agency). ARPA to agencja utworzona w USA, na potrzeby

prowadzenia projektów zwi �azanych z zastosowaniami militarnymi. W roku 1962

zauwa �zono potrzeb�e opracowania metody po� �aczenia komputerów bez wykorzy-

stania punktu centralnego. Takie podejście mia�o zapewnić mo �zliwość funkcjono-

wania sieci mimo jej cz�eściowego uszkodzenia w wyniku dzia�ań militarnych. W

1963 roku zauwa�zono konieczność opracowania sieci dzia�aj �acej na wi�eksz �a skal�e

ni �z tylko terytorium USA.

G�ównym za�o �zeniem sieci komputerowej jest mo �zliwość przekazywania infor-

macji na odleg�ość. Koncepcja transmisji z wykorzystaniem przewodów si�ega ro-

ku 1876, kiedy to szkocki naukowiec Alexander Bell opatentowa� telefon. Sieć te-

lefoniczna by�a przyk�adem sieci z komutacj �a obwodów. Centrale telefoniczne ob-

s�ugiwane przez personel � �aczy�y w sposób �zyczny obwody zestawiaj �ac po �z �ada-

ne po� �aczenie. W ten sposób sygna� móg� być przekazywany pomi�edzy stronami

(nadawc �a i odbiorc �a). Wszelkie problemy �zyczne zwi �azane z transmisj �a powodo-

wa�y przerwanie po� �aczenia – st �ad w�aśnie określenie sieć po� �aczeniowa. Zalet �a,

ale i równocześnie wad �a komutacji obwodów by�o zajmowanie ca�ego � �acza przez

jedno �zyczne po� �aczenie. Stanowi�o to spore ograniczenie, jak chodzi o wydajność

ca�ego rozwi �azania. Ju�z na etapie komutacji obwodów zde�niować mo �zna by�o po-

j�ecie jakości us�ugi. W przypadku tego typu sieci, ze wzgl�edu na wykorzystanie

�zycznych obwodów na potrzeby po� �aczenia, us�uga by�a świadczona na sta�ym



2 Wst�ep

poziomie jakości. Wynika�o to z faktu, i �z �zyczny obwód wykorzystywany by� wy-

� �acznie przez jedno po� �aczenie. Co za tym idzie nie wyst�epowa�y zak�ócenia trans-

misji. Sta�a jakość us�ugi by�a niew �atpliw �a zalet �a komutacji obwodów. Niestety taki

sposób wykorzystania �zycznych obwodów by� niewydajny.

Zupe�nie innym podejściem by�o to zaproponowane w roku 1961 przez Paula

Barana. Zasada ta określona zosta�a przez jej autora mianem „gor �acego karto�a”.

Transmisja pomi�edzy w�ez�ami sieci polega�a na przekazywaniu danych na podsta-

wie informacji zawartej w nag�ówku – nast�epowa�a wery�kacja i przekazanie da-

nych. Co istotne dane pierwotne by�y dzielone na mniejsze fragmenty zwane pakie-

tami. Ka �zdy pakiet móg� być przekazywany zupe�nie ró �znymi ście �zkami. Podejście

to stanowi podwaliny dla wspó�czesnych zasad dzia�ania sieci komputerowych tj.

dla sieci Ethernet/IP.

Za faktyczny pocz �atek istnienia Internetu przyj�eto rok 1969 – to w�aśnie w tym

roku powsta�y pierwsze w�ez�y sieci ARPANET. Sieć ta powsta�a na potrzeby obron-

ności USA. Na pocz �atku ARPANET sk�ada�a si�e tylko z kilku w�ez�ów pomi�edzy

którymi mo �zliwa by�a transmisja danych. W latach 70-tych XX wieku wys�ana zo-

sta�a pierwsza wiadomość e-mail. W tej dekadzie ARPANET sta�a si�e sieci �a o zasi�e-

gu mi�edzynarodowym. Kolejne lata przynios�y wzrost popularności sieci, a praw-

dziw �a rewolucj�e przynios�o opracowanie technologii stron internetowych i powsta-

nie pierwszej wyszukiwarki internetowej. Powstanie modelu TCP/IP przez DARPA

sta�o si�e podstaw �a struktury wspó�czesnych sieci – wykorzystano bramy dokonuj �a-

ce konwersji pakietów pomi�edzy ró �znymi sieciami.

Od samego pocz �atku jednym z kluczowych problemów zwi �azanych z funkcjo-

nowaniem sieci komputerowej by�o zapewnienie odporności na awarie. To w�aśnie

w tym celu zacz�eto w sieciach wykorzystywać komutacj�e pakietów. Dane dzielone

s �a na pakiety, które nast�epnie przekazywane s �a za pośrednictwem urz �adzeń pomi�e-

dzy nadawc �a, a odbiorc �a. Wykorzystywane narz�edzia pozwala�y na retransmisj�e

pakietów, które nie zosta�y dor�eczone. Pakiety mog �a być przesy�ane z wykorzysta-

niem metody po� �aczeniowej lub bezpo� �aczeniowej. Metoda po� �aczeniowe wymaga

zestawienia wirtualnego po� �aczenia przed rozpocz�eciem transmisji. Z kolei meto-

da bezpo� �aczeniowa oznacza brak konieczności zestawiania po� �aczenia zanim roz-

pocz�eta zostanie transmisja. Dzi�eki temu zwi�ekszona zosta�a wydajność w porów-

naniu z sieci �a z komutacj �a obwodów oraz podniesiony zosta� poziom dost�epności

us�ugi – awaria jednej ście�zki nie oddzia�ywa�a negatywnie na transmisj�e, poniewa �z

mo �zliwe by�o jej przeprowadzenie przy wykorzystaniu innej ście �zki.
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W miar�e rozwoju sieci komputerowych proponowano ró �zne techniki transmi-

sji. Obecnie najbardziej znan �a technik �a jest standard Ethernet opisuj �acy specy�ka-

cj�e przewodów, przesy�anych nimi sygna�ów, format ramek oraz protoko�y s�u �z �a-

ce do komunikacji. Dla sieci wielous�ugowych zde�niowano kompletn �a technik�e

ATM, która dzia�a na zasadzie zestawiania wirtualnych kana�ów i ście �zek (po� �acze-

niowo) [1]. Technika ATM wypierana jest przez MPLS, który daje mo �zliwość de�-

niowania etykiet na podstawie, których podejmowane s �a decyzje dotycz �ace obs�ugi

poszczególnych pakietów [2]. MPLS jest z kolei przyk�adem techniki bezpo� �aczenio-

wej. Wspó�cześnie funkcjonuj �a równie �z koncepcje, takie jak Software-De�ned Ne-

tworking (SDN), w której za�o �zono separacj�e warstwy transportowej od sterowania

uzyskuj �ac w ten sposób wi�eksz �a elastyczność sieci [3, 4]. Administrator nie mu-

si posiadać specjalistycznej wiedzy, aby móc kon�gurować urz �adzenia – wystarczy

umiej�etność kon�guracji regu�, które nast�epnie przekazywane s �a przez kontroler do

urz �adzeń.

Praktycznie od samego pocz �atku istnienia sieci komputerowych zacz�eto dostrze-

gać jak bardzo istotna jest niezawodność transmisji. Aby transmisja by�a zgodna z

wymaganiami klienta zde�niowano poj�ecie QoS (z ang. Quality of Service) opisu-

j �ace charakterystyk�e us�ug transmisyjnych b�ed �acych podstaw �a do zaspokajania po-

trzeb wyra �zonych przez us�ugobiorc�e [5, 6, 7]. Od wielu lat prowadzone s �a prace

maj �ace na celu zde�niowanie mechanizmów oraz architektur, dzi�eki którym mo �z-

liwe by�oby ró �znicowanie jakości realizowanych us�ug transmisji danych oraz do-

datkowo de�niowanie i realizacja transmisji zgodnie z określonymi parametrami

jakościowymi QoS [8, 9, 10, 11, 12, 13].

Obecnie dostawcy us�ugi transmisji danych pobieraj �a zazwyczaj op�at�e opiera-

j �ac si�e na maksymalnej mo �zliwej do uzyskania przep�ywności � �acza. Niestety, w

rzeczywistości przep�ywność ta rzadko kiedy jest dost�epna g�ównie ze wzgl�edu na

chwilowe nadmierne obci �a �zenie poszczególnych w�ez�ów i � �aczy w sieci. Chwilowa

przep�ywność powinna być określana na podstawie przep�ywności uzyskiwanej na

najmniej wydajnym ogniwie w ramach ca�ej ście �zki transmisji pomi�edzy nadawc �a,

a odbiorc �a [14]. Tego typu wiedza dost�epna jest wy� �acznie, gdy ście �zka transmisji

traktowana jest jako pewna ca�ość, a nie jako zbiór � �aczy, co do wykorzystania któ-

rych decyzja podejmowana jest niezale�znie na ró �znych w�ez�ach [15]. Zde�niowane

zosta�y ró �zne metody i architektury pozwalaj �ace na zarz �adzanie ruchem sieciowym

korzystaj �ace z odmiennych podejść do typów us�ug, priorytetów i klasy�kacji prze-

sy�anych informacji. Dla klasycznych sieci IP zaproponowano modele us�ug Int-

Serv [16] i DiffServ [17, 18, 19]. Podstawowym za�o �zeniem w IntServ jest rezerwacja

zasobów dla strumieni danych i implementacja tego rozwi �azania na ka �zdym urz �a-

dzeniu w sieci. DiffServ z kolei jest mechanizmem s�u �z �acym do klasy�kowania w
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oparciu o skończon �a liczb�e klas oraz priorytetyzowania ruchu dzi�eki wykorzysta-

niu wielu kolejek. Jednak �ze problem jakości transmisji jest na tyle z�o �zony, �ze nale�zy

szukać innych rozwi �azań dzi�eki którym podniesiony zostanie poziom świadczonej

us�ugi. Od wielu lat prowadzone s �a prace maj �ace na celu zde�niowanie mechani-

zmów oraz architektur, dzi�eki którym mo �zliwe by�oby ró �znicowanie jakości realizo-

wanych us�ug transmisji danych oraz dodatkowo de�niowanie i realizacja transmi-

sji zgodnie z określonymi parametrami jakościowymi QoS [8, 9, 10, 11, 12, 13]. Us�u-

ga świadczona na rzecz klienta realizowana jest z pewn �a jakości �a. Istotne jest to,

aby zastanowić si�e czy jakość jest wystarczaj �aca. Kwesti�e wystarczalności rozpatry-

wać nale�zy na dwa sposoby – czy jakość us�ugi jest zgodna z wymaganiami klienta

oraz czy nie jest lepsza ni�z klient potrzebuje. Jeśli jakość us�ugi jest na wy �zszym po-

ziomie ni �z ten wymagany przez klienta wówczas mowa o marnowaniu zasobów –

niewykorzystan �a jakość mo �zna by alokować na rzecz innego u �zytkownika [20, 21].

W niniejszej pracy zaproponowano rozwi �azanie, dzi�eki któremu jakość us�ugi

transmisji danych jest gwarantowana. W rozwi �azaniu tym do zarz �adzania sieci �a

wykorzystano system wieloagentowy [22], a zasoby nie s �a marnowane w zwi �azku z

nadmiarow �a rezerwacj �a. Wykorzystanie tego typu systemu pozwoli�o uzyskać roz-

wi �azanie zdecentralizowane tzn. takie, w którym nie wyst�epuje centralny kontro-

ler. Rozwa �zaj �ac opisane kwestie dotycz �ace zapewniania jakości transmisji danych

zaproponowano rozwi �azanie stanowi �ace system zdecentralizowany wykorzystuj �a-

cy środowisko wieloagentowe w ramach którego u �zytkownik p�aci za wymagan �a

przez siebie jakość transmisji - jakość ta jest gwarantowana poprzez ci �ag�e monito-

rowanie parametrów sieci takich jak przep�ywność (bandwidth), opóźnienie trans-

misji (delay), �uktuacja opóźnienia (jitter), wspó�czynnik utraty pakietów (packet

loss ratio) i w razie konieczności rekon�guracj�e tzn. zmian�e aktualnie wykorzysty-

wanych tras tak, aby dostosować parametry transmisji do wymaganej jakości. W

prezentowanej pracy rozwi �azanie ograniczono do najbardziej popularnych rozwi �a-

zań sieciowych tj. protoko�u IP i standardu Ethernet oraz sieci o zasi�egu lokalnym.

W sieciach Ethernet/IP stosowane s �a protoko�y rutingu, w ramach których ście �z-

ka transmisji uzale �zniona jest wy� �acznie od celu transmisji [23]. Ró �znicowanie ście-

�zek transmisji w po� �aczeniu z monitorowaniem jakości ka �zdej z nich pozwala za-

gwarantować pewne parametry u �zytkownikowi. W prezentowanym rozwi �azaniu

ście�zka nie zale�zy wy� �acznie od celu, ale i od źród�a transmisja, a nawet konkretnej

us�ugi. Prezentowane rozwi �azanie pozwala na dynamiczny zakup us�ugi transmisji

danych z określonymi parametrami jakościowymi. Poprzez zastosowanie tary�kacji

opartej o metody rynkowe mo �zliwe jest dynamiczne kszta�towanie cen parametrów

dotycz �acych jakości transmisji. Nowatorskim jest wykorzystanie podejścia agento-

wego w sieci teleinformatycznej do dynamicznego de�niowania regu� trasowania
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i ró �znicowania ście �zek transmisji pakietów w oparciu o wymagania u �zytkownika.

Kolejnym nowatorskim rozwi �azaniem jest wykorzystanie uczenia maszynowego (z

ang. Machine Learning, ML) do translacji parametrów opisuj �acych jakość transmi-

sji w pewnej skali. Dzi�eki takiemu podejściu uzyskano bardziej wiarygodny opis

jakości us�ugi transmisji danych.

Tematyka zaprezentowana w niniejszej pracy jest istotna z punktu widzenia ra-

cjonalnego gospodarowania zasobami w sieciach komputerowych oraz z punktu

widzenia świadczenia us�ug zgodnie z wymaganiami klienta. Dzi�eki zastosowaniu

proponowanego rozwi �azania w lokalnej sieci Ethernet/IP, klient zawsze otrzymuje

us�ug�e na poziomie jaki jest przez niego oczekiwany i zgodny z wniesion �a op�at �a.

Dzi�eki temu nie wyst�epuje problem nadmiarowej rezerwacji zasobów lub świad-

czenia us�ugi na nieakceptowalnie niskim poziomie wynikaj �acym z niedostatecznej

ilości zasobów. Przy dalszym wzroście liczby u �zytkowników sieci (urz �adzeń) racjo-

nalne gospodarowanie zasobami staje si�e znacz �ac �a kwesti �a.

Bior �ac pod uwag�e powy �zej nakreślone zagadnienia zde�niowano nast�epuj �ac �a

tez�e:

Mo�zliwe jest ró�znicowanie jakości us�ugi, jak �a jest transmisja danych, poprzez za-

stosowanie systemu wieloagentowego do sterowania sieci �a tak, aby us�uga realizo-

wana by�a na poziomie oczekiwanym przez u�zytkownika.

Praca zorganizowana zosta�a w nast�epuj �acy sposób:

• W rozdziale 1 zaprezentowano techniki zwi �azane z zapewnianiem jakości trans-

misji wykorzystywane we wspó�czesnych sieciach komputerowych. Omówio-

ne zosta�y techniki tzw. QoX opisuj �ace ró �zne podejścia do jakości, przedsta-

wiono umow�e dotycz �ac �a jakości us�ug informatycznych oraz ró �zne techniki

rutingu, które mo �zna wykorzystać, jako element systemu zapewniania jako-

ści. W rozdziale tym zawarto równie �z opis protoko�u RSVP dzi�eki któremu

mo �zliwe jest rezerwowanie zasobów. Opisano tak �ze technik�e stanowi �ac �a wzór

dla systemów zapewniania jakości. Kolejnym wa �znym elementem opisanym

w rozdziale 1 s �a standardy sieciowe, w ramach których zde�niowane zosta�y

mechanizmy zapewniania jakości.

• Rozdzia� 2 zawiera charakterystyk�e systemów agentowych, w ramach któ-

rej opisano koncepcj�e systemu agentowego, metody rynkowe alokacji dóbr

ze szczególnym naciskiem na teori�e gier, negocjacje oraz aukcje stanowi �ace

wa �zny element niniejszej pracy. Przedstawiono zastosowania agentów w roz-

wi �azaniach zwi �azanych z sieciami komputerowymi.
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• W rozdziale 3 zaprezentowano koncepcj�e zapewniania jakości transmisji w

sieciach komputerowych z wykorzystaniem agentów. Rozdzia� ten podzie-

lono na kilka podrozdzia�ów. W podrozdziale 3.1 zaprezentowano koncep-

cj�e Pay&Require (P&R) jako rozwi �azanie umo �zliwiaj �ace zapewnienie us�ugi

transmisji danych na oczekiwanym przez klienta poziomie. Cel ten osi �agni�e-

to poprzez ró �znicowanie ście�zek transmisji. Dobór ście �zek podyktowany jest

zmierzonymi wartościami parametrów opisuj �acych jakość transmisji, takimi

jak przep�ywność, opóźnienie transmisji, �uktuacja opóźnienia i wspó�czyn-

nik utraty pakietów. W tradycyjnych sieciach komputerowych pakiety traso-

wane s �a na podstawie celu transmisji. W prezentowanym rozwi �azaniu decyzja

dotycz �aca rutingu podejmowana jest nie tylko na podstawie celu, ale i źród�a

transmisji. Dzi�eki temu dla ró �znych źróde� i tego samego celu transmisji mo �z-

liwe jest wykorzystanie ró �znych ście�zek, którymi przes�ane zostan �a pakiety.

Aby zwery�kować sensowność koncepcji przeprowadzono seri�e badań z wy-

korzystaniem emulatora stworzonego na potrzeby niniejszej pracy oraz wiary-

godnego symulatora. W podrozdziale 3.2 przedstawiono opis emulatora stwo-

rzonego na potrzeby prowadzenia badań. Emulator stanowi kompletne roz-

wi �azanie - sieć komputerow �a w której wykorzystano Pay&Require.

W podrozdziale 3.3 przedstawiono ogóln �a koncepcj�e eksperymentu w którym

zastosowano symulator NS3. Zaprezentowano równie �z algorytm wykorzysta-

ny w eksperymentach.

Bardzo wa �znym elementem prezentowanego w niniejszej pracy rozwi �azania

by�o wykorzystanie agentów. W podrozdziale 3.4 opisano typy implemento-

wanych agentów.

W podrozdziale 3.5 opisano koncepcj�e zastosowania ML do translacji para-

metrów opisuj �acych jakość transmisji w pewnej skali. Jakość transmisji da-

nych opisywana jest przez wartości kilku parametrów tj. przep�ywności, opóź-

nienia transmisji, �uktuacji opóźnienia oraz wspó�czynnika utraty pakietów.

Zrozumienie kombinacji wartości poszczególnych parametrów jest trudne dla

klienta oraz w przypadku wykorzystania ich w systemie. W zwi �azku z tym

podj�eto si�e translacji parametrów do pewnej skali. Zdecydowano si�e na wy-

korzystanie uczenia maszynowego.

• W rozdziale 4 przedstawiono wyniki przeprowadzonych eksperymentów. Roz-

dzia� ten zosta� podzielony na kilka podrozdzia�ów. Wyniki emulacji przed-

stawione zosta�y w podrozdziale 4.1. Emulacja przeprowadzona zosta�a dla



Wst�ep 7

dwóch ró �znych sieci - sk�adaj �acej si�e z 4 ruterów oraz 9 ruterów. W obu przy-

padkach zwery�kowano ście �zki wybrane w zale �zności od klienta i jego ocze-

kiwań odnośnie jakości transmisji. Dla mniejszej sieci tj. z 4 ruterami spraw-

dzono wybrane ście �zki dla:

– sieci dzia�aj �acej z maksymalnymi parametrami,

– sieci w której pogorszeniu uleg�y parametry jakościowe poszczególnych

� �aczy. Pogorszenie parametrów uzyskano poprzez emulowanie du �zego

nat�e �zenia ruchu na danym � �aczu.

W ramach przeprowadzonej emulacji, dla sieci sk�adaj �acej si�e z 4 ruterów i

ró �znych parametrów � �aczy zwery�kowano średnie opóźnienie transmisji oraz

średni czas transmisji pliku o określonej wielkości. Zauwa �zono, �ze wartości

uzyskane dla ró �znych klientów uzale �znione by�y od wybranej ście �zki i jej pa-

rametrów. Ró �znica w wynikach uzyskanych dla poszczególnych klientów wy-

nika�a z oczekiwań co do jakości transmisji. Poniewa �z wyniki uzyskane dla

sieci sk�adaj �acej si�e z 4 ruterów wykaza�y, �ze ró�znicowanie ście�zek transmisji

ma wp�yw na jakość transmisji przeprowadzono kolejne badania - dla wi�ek-

szej sieci, tj. sk�adaj �acej si�e z 9 ruterów. Równie�z w przypadku tych badań w

pierwszej kolejności zwery�kowano wybór ście �zek w zale �zności od oczeki-

wań klienta i parametrów ście �zek.

Kolejne badania przeprowadzono z wykorzystaniem symulatora NS3. Mia�y

na celu potwierdzenie poprawności uzyskanych wyników poprzez wykorzy-

stanie dobrze znanego narz�edzia. W podrozdziale 4.2 zaprezentowano uzy-

skane wyniki. Równie �z w przypadku symulacji przeprowadzono dwa ekspe-

rymenty - pierwszy dla sieci sk�adaj �acej si�e z 4 ruterów, tej samej co w przy-

padku emulacji. Dla uzyskania wiarygodnej analizy wyniki uzyskane dla sieci

sk�adaj �acej si�e z 4 ruterów zestawiono z wynikami emulacji. Wykazano t �a sa-

m �a zale �zność zarówno w przypadku emulacji, jak i symulacji - uzyskane wy-

niki uzale �znione s �a od ście�zek, którymi przesy�ane s �a dane, czyli oczekiwań

klienta wzgl�edem jakości transmisji. Kolejny eksperyment przeprowadzony

zosta� z wykorzystaniem sieci sk�adaj �acej si�e z 12 ruterów. Zwery�kowano

wybór ście �zek w zale �zności od parametrów � �aczy. Zaprezentowano wyniki

dotycz �ace średniego opóźnienia oraz średniego czasu transmisji dla sieci, w

której nie zastosowano Pay&Require oraz takiej, w której koncepcja by�a wy-

korzystywana. Ponownie stwierdzono ró �znice w zmierzonych czasach zgod-

ne z oczekiwaniami.
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W podrozdziale 4.3 zaprezentowano wyniki badań dotycz �acych aukcji i ryn-

kowego kszta�towania cen us�ugi, jak �a jest transmisja danych z określonymi

parametrami opisuj �acymi jakość transmisji.

W podrozdziale 4.4 przedstawiono wyniki badań dotycz �acych zastosowania

ML do translacji parametrów opisuj �acych jakość transmisji w pewnej skali.

• Rozdzia� ostatni stanowi podsumowanie ca�ej pracy. W pierwszej kolejności

w rozdziale tym zaprezentowano wnioski z przeprowadzonych badań oraz

ustosunkowano si�e do postawionej tezy. Nast�epnie rozdzia� podzielono na

dwie sekcje. W pierwszej opisano oryginalne elementy pracy, a w kolejnej ze-

brano i opisano kierunki dalszych badań.
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Rozdzia� 1

Metody zapewniania jakości

W rozdziale tym opisano metody zapewniania jakości transmisji w sieciach kom-

puterowych. Rozwi �azań zwi �azanych z zapewnianiem jakości transmisji jest wiele,

opisane zosta�y najwa�zniejsze z nich, a w szczególności te posiadaj �ace zwi �azek z

rozwi �azaniem prezentowanym w niniejszej pracy. Tematyka pracy jest ściśle zwi �a-

zana z sieciami komputerowymi i jakości �a us�ugi transmisji danych. Poni �zszy prze-

gl �ad metod ma na celu ulokowanie rozwi �azania prezentowanego w niniejszej pracy

wśród innych metod zwi �azanych z jakości �a. Zauwa �zyć mo �zna, �ze techniki zapew-

niania jakości zastosowane mog �a zostać na wielu p�aszczyznach funkcjonowania

sieci komputerowych.

1.1 Technologie sieciowe

W miar�e rozwoju sieci komputerowych zacz�eto zauwa �zać problem zwi �azany z

jakości �a świadczonej us�ugi transmisji danych. Sieci komputerowe funkcjonowa�y

bez jakichkolwiek gwarancji jakości us�ug - klasycznym podejściem jakie mo �zna za-

obserwować w sieci Internet jest best-effort [24]. W podejściu tym nie ma jakiejkol-

wiek gwarancji, �ze przesy�ane dane tra� �a do odbiorcy. Nie ma tak �ze �zadnej wery�-

kacji parametrów z jakimi dane s �a przesy�ane. Ka �zdy u �zytkownik otrzymuje us�ug�e

na takim samym poziomie wynikaj �acym ściśle z warunków aktualnie panuj �acych w

sieci, a w szczególności z nat�e�zenia ruchu w sieci. W zwi �azku z dynamicznym roz-

wojem sieci komputerowych na przestrzeni lat ró �zne podmioty podj�e�y si�e trudu

zde�niowania poj�ecia jakim jest zapewnianie jakości us�ug (QoS). W pierwszej ko-

lejności wa �znym by�o zde�niowanie czym jest us�uga. W [6] us�ug�e zde�niowano

jako mo �zliwość wymiany informacji za pośrednictwem pewnego medium transmi-

syjnego. Mo �zliwość ta jest dostarczana klientowi przez operatora.

W sieciach z komutacj �a komórek takich, jak ATM [1] QoS pojawia si�e w pod-

stawowej de�nicji protoko�u. Rezerwacja zasobów, a co za tym idzie zapewnianie

jakości transmisji dokonywane jest na ka �zdym etapie transmisji. Wynika to ze spe-

cy�ki dzia�ania ATM - na potrzeby transmisji zestawiane jest po� �aczenie mi�edzy
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stacjami końcowymi. Po� �aczenie w tym wypadku oznacza zagwarantowanie do-

st�epności zasobów w czasie przesy�ania danych.

Dostawca us�ugi mo �ze zawrzeć z klientem umow�e dotycz �ac �a poziomu świad-

czonej us�ugi (z ang. Service Level Agreement, SLA). Umowa SLA mo �ze zostać za-

warta pomi�edzy klientem, a dostawc �a (dostawcami) us�ugi. Jej celem jest zapew-

nienie świadczenia us�ugi na określonym poziomie. SLA nie de�niuje konkretnych

mechanizmów monitorowania i utrzymywania jakości. Umowa SLA zawiera infor-

macje takie jak:

• Typ us�ugi obj�etej umow �a – czego dana umowa dotyczy, przy czym mo �ze to

być us�uga ogólna, jak np. dost�ep do sieci internet lub us�uga szczegó�owa, jak

np. telewizja przez internet, telefonia internetowa,

• Jakość lub parametry z ni �a zwi �azane – określenie na jakim poziomie ma być

dana us�uga świadczona i przy u �zyciu jakich parametrów ten poziom jest wy-

znaczany,

• Określenie sposobów monitorowania jakości – w jaki sposób odczytywane s �a

parametry transmisji, z jak �a cz�estości �a oraz w jaki sposób mo �zna uzyskać do-

st�ep do wyniku pomiarów,

• Metody informowania o wyst�epuj �acych b��edach – w jaki sposób u �zytkownik

mo �ze zg�osić zauwa�zone nieprawid�owości,

• Czas reakcji – w jakim czasie od zg�oszenia dostawca musi interweniować oraz

ile czasu na napraw�e ma dostawca,

• Kary umowne – wszelkiego rodzaju określenie kar w przypadku niedotrzy-

mania warunków umowy.

Bardzo cz�esto w umowach zawieranych z dostawcami us�ug internetowych nie

ma wzmianki o gwarantowanych parametrach, najcz�eściej jest tylko informacja o

maksymalnej mo �zliwej do uzyskania przep�ywności. Rzadko w umowach pojawia

si�e informacja o minimalnych parametrach opisuj �acych jakość transmisji. W kon-

cepcji zaprezentowanej w niniejszej pracy za�o �zono, �ze u�zytkownik p�aci za okre-

ślon �a jakość transmisji danych, która jest mu gwarantowana na podstawie umowy

zawartej z dostawc �a us�ug internetowych.

W sieciach z komutacj �a pakietów wykorzystuj �acych metod�e bezpo� �aczeniow �a

wydajne mechanizmy QoS s �a trudniejsze w zastosowaniu. Dane przesy�ane przez
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tego typu sieci przekazywane s �a za pośrednictwem wielu urz �adzeń sieciowych, cz�e-

sto z wykorzystaniem infrastruktury ró �znych dostawców � �acz �acych ró �zne sieci pry-

watne. Co za tym idzie zachowanie sieci jest trudne do określenia w momencie roz-

pocz�ecia transmisji. Mi�edzynarodowy Zwi �azek Telekomunikacyjny (z ang. Interna-

tional Telecommunications Union, ITU) de�niuje us�ug�e w sieci IP jako świadczon �a

przez warstw�e us�ugow �a u �zytkownikowi końcowemu (np. hostowi lub elemento-

wi sieci), która wykorzystuje mo �zliwości transmisji IP oraz powi �azane z ni �a funkcje

sterowania i zarz �adzania, w celu dostarczania informacji u �zytkownika określonych

przez pewn �a umow�e opisuj �ac �a poziom danej (świadczonej) us�ugi [25]. Z kolei ja-

kość de�niowana jest jako poj�ecie pozwalaj �ace na ocen�e czy dana us�uga zaspo-

kaja oczekiwania klienta [6]. Trzy najbardziej znane podmioty mi�edzynarodowe tj.

ITU, Grupa Zadaniowa ds. In �zynierii Internetowej (z ang. Internet Engineering Task

Force, IETF) i Europejski Instytut Norm Telekomunikacyjnych (European Telecom-

munications Standards Institute, ETSI) na przestrzeni czasu w ró �zny sposób pod-

chodzi�y do jakości us�ug. Najbli �zsze sobie podejścia prezentowa�y ITU i ETSI [6].

Jakość us�ugi zosta�a zde�niowana jako zbiorowy efekt wykonania us�ugi, który

determinuje stopień zadowolenia u �zytkownika. W prezentowanej de�nicji istotna

jest determinacja jakości us�ugi przy określeniu stopniu zadowolenia u �zytkownika.

Oznacza to, �ze określenie jakości us�ugi jest ściśle zwi �azane z empirycznym odbio-

rem przez u �zytkownika. ITU oraz ETSI wyszczególniaj �a nast�epuj �ace sformu�owa-

nia:

• Jakość us�ugi oczekiwana przez klienta – określenie oczekiwań klienta wzgl�e-

dem świadczonej us�ugi tj. wszelki opis (zarówno techniczny, jak i nietechnicz-

ny) zrozumia�y dla klienta i dostawcy.

• Jakość us�ugi oferowana przez dostawc�e – parametry mo �zliwe do dostarcze-

nia przez operatora mody�kowane w oparciu o wewn�etrzn �a polityk�e dostaw-

cy (np. koszt, zasoby).

• Jakość us�ugi osi �agni�eta przez dostawc�e – parametry opisuj �ace jakość powin-

ny być monitorowane i porównywane z tymi zaoferowanymi przez dostawc�e.

• Jakość us�ugi postrzegana przez klienta – ocena na podstawie empirycznych

doznań u �zytkownika.

Podejście prezentowane przez IETF [26, 27] dotyczy aspektów technicznych funk-

cjonowania sieci. Odczucia u �zytkownika wydaj �a si�e nie być istotne. Jakość us�ugi

de�niowana jest jako zestaw wymagań wzgl�edem us�ug, które musi spe�nić sieć
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podczas przesy�ania strumienia informacji [26]. IETF zaproponowa�o dwie archi-

tektury ściśle zwi �azane z jakości �a świadczonych us�ug w sieciach z komutacj �a pa-

kietów tj. IntServ oraz DiffServ.

IntServ (z ang. Integrated Services) jest architektur �a specy�kuj �ac �a elementy nie-

zb�edne do zagwarantowania jakości us�ug w sieciach komputerowych [28]. G�ów-

nym za�o �zeniem tej architektury jest rezerwacja zasobów wykorzystywanych do

transmisji w oparciu o �z �adania. IETF podj�e�o si�e zadania maj �acego na celu standary-

zacj�e protoko�u, którego zadaniem by�a sygnalizacja (sterowanie po� �aczeniem) ści-

śle zwi �azana z zapewnianiem jakości us�ugi. Na potrzeby przesy�ania �z �adań opra-

cowano RSVP (z ang. Resource Reservation Protocol) [29]. Opis RSVP znajduje si�e

w dalszej cz�eści niniejszego rozdzia�u. Najwi�ekszym problemem w przypadku In-

tServ okaza�a si�e skalowalność. Dla du�zych sieci rutery dzia�aj �ace w rdzeniu sieci

musia�y obs�ugiwać ogromn �a ilość rezerwacji. Zauwa �zono problem w przypadku

dalszego rozwoju sieci.

DiffServ (z ang. Differentiated Services) z kolei jest architektur �a s�u �z �ac �a do za-

pewniania parametrów transmisji, takich jak przep�ywność, opóźnienie transmi-

sji, �uktuacja opóźnienia, wspó�czynnik utraty pakietów w sieciach komputero-

wych [30, 17]. Pozwala klasy�kować ruch sieciowy i ró �znicować go. Znakowanie

pakietów dokonywane jest przez źród�o transmisji lub urz �adzenie brzegowe. Zna-

kowanie jest rozwi �azaniem dzia�aj �acym w ramach pewnej domeny, czyli sieci, w

której wykorzystywany jest DiffServ. W danej sieci urz �adzenia s �a skon�gurowane

tak, aby odpowiednio obs�ugiwany by� ruch nale �z �acy do danej klasy zgodnie z okre-

ślonymi wymaganiami. Rozwi �azanie to jest rozwi �azaniem lokalnym (obszar nale �z �a-

cy do jednej domeny) wykorzystuj �acym wiele kolejek dla pakietów, które oczekuj �a

na przekazanie. Zazwyczaj mo �zliwe jest kon�gurowanie liczby kolejek, zasobów

udost�epnianych na rzecz danej kolejki oraz priorytetów kolejek. DiffServ dla pakie-

tów nale �z �acych do tej samej klasy nie pozwala na de�niowanie ró �znych zachowań.

Oznacza to, �ze niezale�znie od nadawcy pakiety nale �z �ace do tej samej klasy b�ed �a

zawsze obs�ugiwane w taki sam sposób.

Kolejn �a technik �a zwi �azan �a z zapewnianiem jakości transmisji jest MPLS [2]. Jest

to technika stosowana w sieciach komputerowych w której wykorzystano etykiety

s�u �z �ace do znakowania strumieni danych. Ruter brzegowy nadaje etykiet�e, dzi�eki

której pakiety nale �z �ace do jednego strumienia s �a w taki sam sposób obs�ugiwane

przez urz �adzenia w sieci. Urz �adzenia wery�kuj �a etykiet�e, a nast�epnie podejmu-

j �a określone dzia�ania. Dzi�eki takiemu podejściu mimo podobieństwa strumienie,

których źród�em s �a ró �zni u �zytkownicy mog �a być obs�ugiwane w ró �zny sposób. Za-

stosowanie etykiet uprości�o proces decyzyjny - nie ma konieczności wery�kowania

docelowego adres i tablicy rutingu, wystarczy wery�kacja krótkiej etykiety i na jej
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podstawie określone dzia�anie. W porównaniu z sieciami Ethernet/IP, MPLS jest

rozwi �azaniem dro �zszym we wdro �zeniu co stanowi jego g�ówn �a wad�e.

Protoko�em zwi �azanym z zapewnianiem jakości w sieciach komputerowych jest

RSVP. Jest to protokó� wykorzystywany przez u �zytkowników w celu uzyskania

określonych parametrów transmisji (jakości) [29]. Protokó� ten jest równie �z wyko-

rzystywany przez rutery w celu poinformowania innych urz �adzeń nale �z �acych do tej

samej ście�zki transmisji o konieczności zapewnienia określonych parametrów [31].

W ramach RSVP mo�zliwa jest rezerwacja parametrów w jednym kierunku transmi-

sji. Za inicjalizacj�e procesu rezerwacji odpowiada odbiorca – strona stanowi �aca cel

transmisji informuje urz �adzenia w sieci o akceptowanych parametrach transmisji.

RSVP nie jest protoko�em rutingu – mo �ze zostać wykorzystany wraz z dowolnym

protoko�em rutingu, lecz sam nie posiada takiej funkcjonalności. Umo �zliwia dyna-

miczn �a automatyczn �a adaptacj�e w przypadku wyst �apienia zmian w sieci.

Obecnie RSVP cz�esto rozszerzane jest przy u�zyciu Traf�c Engineering (TE) [32,

33]. TE to zagadnienie dotycz �ace pomiarów, oceny i optymalizacji wydajności w sie-

ciach IP [34]. Istotn �a kwesti �a jest optymalizacja zarówno na poziomie ruchu siecio-

wego, jak i na poziomie zasobów. Do kluczowych parametrów, jak chodzi o pomia-

ry zorientowane na ruch sieciowy zaliczyć mo �zna opóźnienie transmisji, �uktuacj�e

opóźnienia, wspó�czynnik utraty pakietów oraz przep�ywność [6]. Wa �zne jest, aby

świadczona us�uga by�a niezawodna – nale �zy zapewnić mechanizmy poprawiaj �ace

integralność sieci oraz minimalizować b��edy, uszkodzenia i awarie. W sieciach kom-

puterowych bardzo istotn �a kwesti �a jest transmisja pomi�edzy w�ez�em źród�owym,

a docelowym, która nie by�aby mo �zliwa bez rutingu. W zwi �azku z tym jednym z

kluczowych zadań TE jest nadzór i optymalizacja procesu rutingu tak, aby przebie-

ga� on w optymalny sposób. W TE najwa �zniejszy jest u�zytkownik i jego odczucia –

jakość us�ugi musi być na odpowiednim, akceptowanym przez u �zytkownika pozio-

mie. Co za tym idzie bardzo istotne jest, aby prawid�owo zidenty�kować parametry,

które nale �zy zoptymalizować – tak, aby us�uga by�a ci �agle na odpowiednim pozio-

mie. Optymalizacja polega na w�aściwym planowaniu pojemności sieci, nadzorze

nad rutingiem, zarz �adzaniu zasobami, przy czym zasoby to przep�ywność � �aczy,

rozmiar bufora, moc obliczeniowa. TE odnosi si�e równie �z do kszta�towania ruchu

w sieci, zarz �adzania kolejkami, planowaniu i wszystkich innych funkcjach s�u �z �a-

cych do regulacji ruchu. Ze wzgl�edu na to, i �z sytuacja w sieciach komputerowych

dynamicznie si�e zmienia (zapotrzebowanie, nowe technologie) proces optymaliza-

cji nie powinien być traktowany jako jednorazowy, lecz jako proces ci �ag�y. Ci�e �zko

jest zde�niować uniwersalne parametry, które mo �zna zastosować w dowolnej sieci

– optymalizacja jest uzale�zniona od wielu czynników specy�cznych dla konkret-

nych sieci (kon�guracji, wymagań). System zarz �adzaj �acy zgodny z TE powinien
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dzia�ać szybko, niezawodnie i efektywnie w przypadku zmian w sieci. Przy tego

typu zmianach sieć powinna nadal dzia�ać stabilnie i bez zak�óceń. Ocena wydaj-

ności mo�ze odbywać si�e na kilka sposobów – metody analityczne, symulacje oraz

na podstawie pomiarów rzeczywistych parametrów. Przy czym metody analityczne

i symulacje mog �a zostać wykorzystane g�ównie w przypadku wst�epnego modelo-

wania oraz określania charakterystyki ruchu (np. symulacja obci �a �zenia sieci lub wy-

st �apienia jakiegoś zjawiska). Ocena na podstawie rzeczywistych parametrów mo �ze

być skomplikowana, lecz dostarcza bardzo cennych informacji z punktu widzenia

zarz �adzania sieci �a. Bardzo istotne jest, aby rozwi �azanie TE by�o dopasowane do

konkretnego systemu i wymagań przy jednoczesnym zachowaniu elastyczności i

dobrej skalowalności – tak, aby w prosty sposób mo �zna by�o je rozszerzyć o nowe

wymagania. RSVP-TE jest rozszerzeniem protoko�u RSVP stworzonym na potrze-

by kszta�towania ruchu sieciowego [33, 32]. Pozwala na rezerwacj�e zasobów (prze-

p�ywność, �uktuacja opóźnienia, itp.) w sieciach IP.

W sieciach komputerowych nie tylko poszczególne protoko�y mog �a mieć wp�yw

na jakość świadczonych us�ug, ale tak�ze ca�e architektury. Przyk�adem jest SDN

(z ang. Software-De�ned Networking). SDN to technologia pozwalaj �aca na zarz �a-

dzanie, kon�guracj�e oraz kontrol�e sieci w sposób dynamiczny z wykorzystaniem

otwartych standardów [3, 4]. W ramach SDN istotn �a kwesti �a jest strona programi-

styczna dzia�ania sieci i w zwi �azku z tym w tej architekturze dokonano separacji

warstwy odpowiedzialnej za przekazywanie danych od warstwy odpowiedzialnej

za kontrol�e i sterowanie (rysunek 1.1). Kontroler zarz �adza urz �adzeniem lub urz �a-

dzeniami znajduj �acymi si�e w warstwie �zycznej (kontrolowanej) za pośrednictwem

interfejsu. Interfejs zazwyczaj dzia�a na zasadzie przekazywania �z �adań przy u �zyciu

bibliotek lub wywo�ań systemowych (interfejs lokalny) lub przy u �zyciu protoko�ów

(otwarte standardy) w przypadku zarz �adzania zdalnego. Z za�o �zenia SDN musi

być:

• Programowalne - bez konieczności dbania o wszelkie narz�edzia s�u �z �ace do

przekazywania informacji,

• Elastyczne – wykorzystanie otwartych standardów,

• �atwe w zarz �adzaniu – administrator nie musi posiadać specjalistycznej wie-

dzy na temat kon�guracji konkretnych urz �adzeń sieciowych, wystarczy mu

ogólna wiedza i umiej�etność pracy z aplikacjami SDN,

• Zarz �adzane centralnie – mo �zliwym jest kontrolowanie ca�ej sieci z jednego

punktu. Punkt ten posiada wiedz�e na temat ca�ej sieci.

W modelu SDN poszczególne warstwy maj �a nast�epuj �ace zadania:
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RYSUNEK 1.1: SDN - separacja warstw

• Warstwa aplikacji – w tej warstwie dzia�aj �a aplikacje i us�ugi, które bezpośred-

nio przekazuj �a wymagania oraz regu�y dotycz �ace dzia�ania sieci do warstwy

kontrolerów SDN. Warstwa ta mo �ze posiadać wiedz�e na temat topologii sieci

na potrzeby de�niowania regu�.

• Warstwa kontrolerów – jest scentralizowanym systemem, który t�umaczy wy-

magania pochodz �ace z warstwy aplikacji do postaci zrozumia�ej dla urz �adzeń

sieciowych (np. komendy kon�guracyjne). Warstwa ta mo �ze udost�epniać in-

formacje niezb�edne do funkcjonowania warstwy aplikacji – wszelkie parame-

try dotycz �ace sieci, informacj�e o topologii (warstwa kontrolna) lub wy� �acznie

odpowiadać za kon�guracj�e urz �adzeń (warstwa zarz �adzaj �aca).

• Warstwa infrastruktury �zycznej – w warstwie tej dzia�aj �a wszelkiego rodzaju

urz �adzenia sieciowe obs�uguj �ace SDN. Warstwa ta jest odpowiedzialna za od-

bieranie i przetwarzanie pakietów transmitowanych przez sieć. Dzia�a zgod-

nie z kon�guracj �a otrzyman �a z warstwy kontrolerów. Urz �adzenia �zyczne

mog �a równie �z przekazywać pewne parametry dotycz �ace swojej pracy do pod-

warstwy kontrolnej dzia�aj �acej w ramach warstwy kontrolerów.

SDN jest rozwi �azaniem scentralizowanym tzn. takim, które posiada centralny kon-

troler [4]. Prowadzone s �a prace maj �ace na celu decentralizacj�e rozwi �azania [35, 36].
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Jednym z rozwi �azań, które mog �a być u �zyteczne przy decentralizacji s �a systemy

agentowe [37].

1.2 QoX

Ka�zdy ze wspomnianych w podrozdziale 1.1 podmiotów (ITU, ETSI oraz IETF)

na przestrzeni lat podj �a� si�e zde�niowania kilku poj�eć dotycz �acych jakości w sie-

ciach [6, 7]. S �a to mi�edzy innymi QoS, CoS (z ang. Class of Service) oraz QoE (z ang.

Quality of Experience). Ka �zde ze wspomnianych wykorzystywane jest w kontekście

zapewniania jakości. Za�o �zenia poszczególnych określeń ró�zni �a si�e od siebie.

QoS jest to ogó� cech us�ugi telekomunikacyjnej, które maj �a wp�yw na zdolność

zrozumienia i zaspokojenia potrzeb u �zytkownika [38]. W sieciach komputerowych

poj�ecie to skojarzone jest ze świadczeniem us�ugi na poziomie oczekiwanym przez

u �zytkownika oraz mo �zliwym do zapewnienia przez dostawc�e. G�ówne za�o �zenie

QoS to klasy�kacja i priorytetyzacja ruchu sieciowego w zale �zności np. od konkret-

nego u�zytkownika czy us�ugi [9, 39, 40]. QoS pozwala na zagwarantowanie parame-

trów, takich jak np. szybkość transmisji, sta�y poziom opóźnienia transmisji, brak

�uktuacji opóźnienia. W ramach QoS wykorzystywane s �a inne techniki zwi �azane

z jakości �a us�ugi – CoS, QoR [41]. Na jakość us�ugi wp�yw ma wiele czynników,

takich jak stabilność us�ugi, skalowalność, dost�epność, konserwacja czy opóźnienia.

Aby us�uga świadczona by�a na określonym, zagwarantowanym poziomie, QoS po-

winien być zapewniony na ka �zdym etapie transmisji źród�o – cel. Oznacza to, �ze

QoS nie powinno ograniczać si�e wy� �acznie do sieci lokalnej – gwarancja powinna

równie �z dotyczyć sieci rozleg�ej. Czynnikami wp�ywaj �acymi negatywnie na jakość

transmisji s �a:

• Niska przep�ywność – tworzenie si�e tzw. w �askich garde�, czyli odcinków sieci,

które powoduj �a pogorszenie jakości w ramach ca�ej trasy,

• Odrzucanie pakietów – rutery w momencie, gdy s �a nadmiernie obci �a �zone od-

rzucaj �a pakiety. Nadawca mo �ze zdecydować si�e na retransmisj�e pakietów, co

dodatkowo obci �a �zy � �acze,

• B��edy transmisji – w momencie, gdy dane podczas transmisji zostan �a uszko-

dzone,

• Fluktuacja opóźnienia – stanowi du �zy problem, poniewa �z pakiety docieraj �a

do celu z ró �znym opóźnieniem, a co za tym idzie mog �a zostać b��ednie z�o �zone

przez cel transmisji,
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• Opóźnienie – mo �ze być wynikiem nadmiernie wype�nionych buforów w rute-

rach i konieczności �a d�u �zszego ni�z normalnie oczekiwania na przetworzenie.

Liczba us�ug świadczonych w sieciach wci �a �z rośnie natomiast mo �zna wyró �z-

nić pewne us�ugi, które kojarzone s �a z zapewnianiem jakości: telewizja internetowa

(IPTV), telefonia internetowa (VoIP), wideo na �zyczenie (VoD), wideokonferencje,

gry on-line, aplikacje krytyczne. S �a to us�ugi w ramach, których jakość powinna

być nieustannie na takim samym poziomie. Istotne jest równie �z to, aby klasy�kacja

odbywa�a si�e w czasie rzeczywistym bez dodatkowych narzutów na czas transmi-

sji [39].

Z kolei CoS jest parametrem, który s�u �zy do klasy�kowania przesy�anych da-

nych [42]. Wykorzystywany jest on w protoko�ach komunikacyjnych mi�edzy in-

nymi do priorytetyzacji transmisji danych. Informacja o klasie ruchu umieszczana

jest w polu PCP oznaczonej ramki 802.1Q. PCP to 3 bitowe pole wykorzystywane

do oznaczania priorytetu ramki. W zaleceniu dotycz �acym CoS (pierwotnie 802.1p)

zde�niowano 8 klas (priorytetów). Klasy te s �a wykorzystywane równie �z przez inne

techniki zapewniania jakości. ITU jakiś czas temu zaj�e�o si�e równie �z zde�niowa-

niem jakości us�ugi jako elementu postrzeganego przez u �zytkownika, a nie opisy-

wanego wy� �acznie przez parametry ściśle zwi �azane z funkcjonowaniem sieci kom-

puterowej. To w�aśnie z konieczności opisania jakości us�ugi poprzez empiryczne

doznania u �zytkownika zde�niowane zosta�o poj�ecie QoE - ogólna akceptowana ja-

kość us�ugi, postrzegana subiektywnie przez u �zytkownika [43]. Na postrzeganie

przez u �zytkownika końcowego wp�yw maj �a wszystkie czynniki wyst�epuj �ace po-

mi�edzy źród�em danych, a celem. Czynniki wp�ywaj �ace na jakość to np. stosowane

media transmisyjne i parametry z nimi skojarzone, urz �adzenia sieciowe wykorzy-

stywane do transmisji, narzut protoko�ów sieciowych. Znacz �acy wp�yw na ocen�e

maj �a u �zytkownicy – ich cechy psychiczne, �zyczne, doświadczenie, otoczenie oraz

opinie innych osób [44]. QoE znajduje zastosowanie w przypadku transmisji obra-

zu [45], g�osu lub danych – czyli takich us�ug, które mo �zna w prosty sposób ocenić

na podstawie zmian jakości w trakcie trwania transmisji. W rekomendacji [46] zde-

�niowana zosta�a pi�eciopunktowa bezwzgl�edna skala MOS (z ang. Mean Opinion

Score, tabela 1.1), zalecenia dotycz �ace stosowania ró�znych skali ocen do porówny-

wania (tabela 1.2) oraz zalecenia dotycz �ace miejsca, w którym przeprowadzany jest

pomiar, np. w przypadku wideo dystans od ekranu, rozdzielczość ekranu, jasność,

kontrast oraz inne elementy mog �ace mieć wp�yw na wynik pomiaru.

W MOS mo �zna wyszczególnić nast�epuj �ace sposoby oceny jakości:

• Pe�ne odniesienie – gdy porównywany jest sygna� pierwotny (wzór) i znie-

kszta�cony,
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TABELA 1.1: Skala MOS

TABELA 1.2: Skala porównawcza

• Brak odniesienia – gdy nie ma mo �zliwości porównania z sygna�em wzorco-

wym, ocena wy� �acznie na podstawie sygna�u zniekszta�conego,

• Cz�eściowe odniesienie – gdy dost�epna jest tylko cz�eściowa informacja doty-

cz �aca sygna�u wzorcowego.

Poniewa �z technika ta bazuje na ocenach wystawianych przez u �zytkowników, a

co za tym idzie dość skomplikowanym procesie uzyskiwania informacji dotycz �a-

cych jakości, prowadzone s �a prace nad prze�o�zeniem zmierzonych (w ramach in-

nych technik) parametrów (np. QoS) na parametry QoE [47]. Ze wzgl�edu na fakt,

i �z internet ca�y czas ewoluuje niewystarczaj �ace staj �a si�e podstawowe parametry, na

bazie których stwierdzana jest jakość us�ugi. Obecnie coraz cz�eściej parametry de-

�niowane s �a w zale �zności od us�ugi, która ma podlegać ocenie [48, 49], a nie w

oparciu o ogólnie przyj�ete parametry dla techniki QoE.

1.3 Ruting

Z zapewnianiem jakości w sieciach komputerowych cz�esto zwi �azane s �a ró �zne

techniki rutingu [50, 13]. Ruting [51] jest technik �a wykorzystywan �a do kierowania

pakietów danych w ramach transmisji pomi�edzy źród�em, a celem. Wyró �znić mo �z-

na dwie grupy rutingu:

• Statyczny – trasy de�niowane s �a r�ecznie poprzez podanie adresu nast�epne-

go skoku dla danej sieci docelowej. Kon�guracja jest wykonywana r�ecznie
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przez administratora na ka �zdym urz �adzeniu dzia�aj �acym w sieci, przez które

przesy�ane b�ed �a pakiety. Rozwi �azanie to daje najwi�eksz �a w�adz�e administra-

torowi, a zarazem jest bardzo uci �a �zliwe i czasoch�onne. Administrator musi

pami�etać o skon�gurowaniu wszystkich ście �zek w obie strony na wszystkich

urz �adzeniach do ka �zdej sieci. Ruting statyczny umo �zliwia de�niowanie ście-

�zek wy� �acznie w oparciu o docelow �a sieć (adres), nie umo �zliwia de�niowania

regu� w oparciu o inne informacje niesione w nag�ówku pakietu. W przypad-

ku awarii administrator musi samodzielnie wykonać rekon�guracj�e.

• Dynamiczny – dynamiczne protoko�y rutingu u�atwiaj �a wymian�e informacji

pomi�edzy ruterami oraz upraszczaj �a proces budowania tablic rutingu. Wszel-

kie informacje dotycz �ace sieci pozyskiwane s �a dynamicznie, a nast�epnie po-

dejmowana jest decyzja o tym, które z nich nale �zy umieścić w tablicy rutingu.

Decyzja o wyborze konkretnej trasy podejmowana jest przez protokó� rutingu

w oparciu o pewne parametry zale �zne od protoko�u. Administrator ma ogra-

niczon �a mo �zliwość kon�guracji, a po wprowadzeniu niezb�ednych ustawień

sieć dzia�a samodzielnie (bez ingerencji administratora). W przypadku awarii

tablice rutingu mody�kowane s �a automatycznie. Wad �a protoko�ów rutingu

dynamicznego jest wi�eksze wykorzystanie zasobów (w stosunku do rutingu

statycznego) – wynika to z faktu, i �z urz �adzenia wymieniaj �a mi�edzy sob �a ko-

munikaty dotycz �ace tras co powoduje wzrost u �zycia procesora oraz dodatko-

we wykorzystanie pasma.

Protoko�y rutingu dynamicznego mog �a zostać podzielone na kilka ró �znych spo-

sobów. Ze wzgl�edu na domen�e rutingu mo �zna wyró �znić protoko�y IGP (z ang. In-

terior Gateway Protocol) – protoko�y bramy wewn�etrznej, u �zywane wewn �atrz kon-

kretnej domeny oraz EGP (z ang. Exterior Gateway Protocol) – protoko�y bramy

zewn�etrznej, wykorzystywane w przypadku rutingu pomi�edzy ró �znymi domena-

mi. Kolejnego podzia�u dokonać mo �zna w oparciu o informacje zawarte w aktuali-

zacjach przesy�anych pomi�edzy urz �adzeniami. Wyró �znić mo �zna klasowe protoko-

�y rutingu – w aktualizacjach nie jest uwzgl�edniania informacja o masce podsieci.

Maska określana jest na podstawie kon�guracji interfejsu lub klasy adresu. Z ko-

lei bezklasowe protoko�y rutingu w aktualizacjach dodaj �a informacj�e o masce, co

umo �zliwia podzia� na podsieci o dowolnej wielkości. Protoko�y mo �zna równie �z po-

dzielić ze wzgl�edu na sposób wyznaczania tras. W tym wypadku wyró �znić mo �zna

protoko�y wektora odleg�ości, � �acze-stan, hybrydowe oraz wektora ście �zki.

W protoko�ach wektora odleg�ości trasy rozg�aszane s �a jako wektory odleg�ości

i kierunku. Odleg�ość de�niuje si�e przy wykorzystaniu metryki – zazwyczaj licz-

ba skoków, czyli urz �adzeń pomi�edzy źród�em, a celem transmisji. Jako kierunek
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rozumiany jest ruter nast�epnego skoku, czyli urz �adzenie, do którego powinny zo-

stać skierowane pakiety, aby zbli �zyć si�e do celu transmisji. Zazwyczaj w tego typu

protoko�ach wykorzystywany jest algorytm Bellmana-Forda, który pozwala znaleźć

najkrótsz �a ście�zk�e (o najmniejszej wadze) pomi�edzy dwoma wierzcho�kami w gra-

�e. Rutery wymieniaj �a pomi�edzy sob �a (tylko najbli �zsi s �asiedzi) w sta�ych odst�epach

czasu kompletn �a informacj�e o tablicach rutingu. Ponadto nie znaj �a pe�nej topologii

sieci – posiadaj �a wy� �acznie informacj�e o nast�epnym skoku, czyli kolejnym urz �adze-

nia, do którego skieruj �a pakiety. Przyk�adowymi protoko�ami s �a RIP (z ang. Routing

Information Protocol) i IGRP (z ang. Interior Gateway Routing Protocol).

W protoko�ach � �acze-stan informacje dotycz �ace topologii zbierane s �a ze wszyst-

kich w�ez�ów dzi�eki czemu ka �zdy ruter zna pe�n �a topologi�e sieci. Komunikaty prze-

kazywane s �a okresowo i zawieraj �a tylko cz�eściow �a informacj�e – wy� �acznie o pod-

sieciach bezpośrednio pod� �aczonych do rutera z uwzgl�ednieniem metryki. Bazy da-

nych, w których przechowywane s �a informacje o topologii sieci – pe�na wiedza o

wszystkich ruterach w sieci, tworzone s �a na podstawie informacji wysy�anych po-

mi�edzy ruterami, a po zebraniu wszystkich informacji tworzone jest drzewo SPF

(z ang. Shortest Path First) i z wykorzystaniem algorytmu Dijkstry (do znajdowa-

nia najkrótszej ście�zki z pojedynczego źród�a w gra�e, wagi kraw�edzi nie mog �a być

ujemne) określana jest droga o najmniejszym koszcie. Baza przechowuj �aca informa-

cje o topologii jest aktualizowana wtedy, gdy pojawi si�e jakaś zmiana w sieci. Do tej

grupy protoko�ów rutingu dynamicznego zalicza si�e protokó� OSPF (z ang. Open

Shortest Path First) oraz IS-IS (z ang. Intermediate System to Intermediate System).

Hybrydowe protoko�y rutingu to takie, które posiadaj �a zarówno cechy protoko-

�ów stanu � �acza, jak i wektora odleg�ości. Do tej grupy protoko�ów zaliczyć mo �zna

bezklasowy protokó� rutingu EIGRP (z ang. Enhanced Interior Gateway Routing

Protocol). Jest to protokó� stworzony przez �rm�e Cisco (protokó� w�asnościowy),

jako nast�epca protoko�u IGRP, w 2013 roku zosta� przekszta�cony w protokó� otwar-

ty, a w 2016 roku ukaza� si�e formalny dokument zawieraj �acy jego specy�kacj �a [52].

EIGRP cz�esto jest zaliczany do grupy protoko�ów wektora odleg�ości ze wzgl�edu

na metod�e dzia�ania. W EIGRP wykorzystano algorytm DUAL (Diffusing Update

Algorithm), dzi�eki któremu dana ście �zka wyznaczana jest globalnie bez mo�zliwości

powstania p�etli rutingu. Aktualizacje rutingu s �a cz�eściowe – zawieraj �a wy� �acznie

informacje o tym, co uleg�o zmianie, dzi�eki temu zredukowano liczb�e przesy�anych

komunikatów.

W przypadku protoko�ów wektora ście �zki ró �znica w stosunku do protoko�ów

wektora odleg�ości i stanu � �acza jest taka, �ze w tablicy rutingu oprócz sieci doce-

lowej i nast�epnego skoku umieszczana jest równie �z informacja, o ca�ej ście�zce do

celu. Przyk�adem protoko�u z tej grupy jest BGP (z ang. Border Gateway Protocol).



1.3. Ruting 21

BGP [53] jest protoko�em, którego g�ównym zadaniem jest wymiana informacji o

osi �agalności poszczególnych sieci pomi�edzy innymi urz �adzeniami, na których dzia-

�a ten protokó� wraz z list �a systemów autonomicznych, do których informacja dotar-

�a. Dzi�eki wymianie tego typu informacji mo �zliwe jest zbudowanie grafu reprezen-

tuj �acego ca� �a topologi�e sieci z uwzgl�ednieniem ró �znych systemów autonomicznych.

W ramach BGP dost�epne s �a mechanizmy umo�zliwiaj �ace bezklasowy ruting pomi�e-

dzy domenami (CIDR, z ang. Classless Inter-Domain Routing) – wyeliminowano

klasowość oraz umo �zliwiono agregacj�e tras równie �z w przypadku systemów auto-

nomicznych. Decyzja o kierowaniu pakietu w odpowiednie miejsce podejmowana

jest wy� �acznie na podstawie adresu celu transmisji znajduj �acego si�e w nag�ówku

pakietu oraz regu� lub zestawu regu� dotycz �acych sieci skon�gurowanych przez

administratora.

W klasycznym uj�eciu trasowanie pakietów odbywa si�e na podstawie informacji

niesionej przez pakiet jak �a jest adres docelowy [51]. Jednak�ze stosowane s �a równie�z

techniki pozwalaj �ace na trasowanie pakietów nie tylko na podstawie celu transmisji,

ale i jego źród�a [54, 55].

Poza klasycznym rutingiem spotkać mo �zna równie �z technik�e, dzi�eki której de-

cyzje dotycz �ace rutingu mog �a być podejmowane na podstawie ró �znych informa-

cji przenoszonych w nag�ówku pakietu. Aby omówić technik�e PBR (z ang. Policy-

Based Routing) [56] nale�zy najpierw omówić dwie inne techniki, z którymi PBR

mo �ze zostać skojarzone tj. Source Routing (SR) [51] oraz Dynamic Source Routing

(DSR) [51]. SR to technika pozwalaj �aca nadawcy określić ście�zk�e, po jakiej odbyć

ma si�e transmisja z wyszczególnieniem wszystkich w�ez�ów pośrednicz �acych. W ra-

mach protoko�u IP w przypadku tej techniki wykorzystywane s �a dwa pola nag�ów-

ka:

• SSRR (z ang. Strict Source and Record Route) – określona zostaje dok�adna

ście�zka, któr �a pakiet ma zostać przes�any. Wyszczególniony zostaje adres ka�z-

dego urz �adzenia, do którego pakiet ma tra�ć. Rutery przekazuj �a pakiet zgod-

nie z podan �a informacj �a do urz �adzenia nast�epnego skoku. W przypadku b��e-

du (np. urz �adzenie nast�epnego skoku jest nieosi �agalne) pakiet zostanie odrzu-

cony.

• LSRR (z ang. Loose Source and Record Route) – zde�niowane zostaj �a w�ez�y,

przez które pakiet ma przejść, lecz nie zostaje zde�niowana dok�adna ście �zka.

W pakiecie przechodz �acym przez kolejne w�ez�y zmieniany jest adres urz �adze-

nia docelowego na adres urz �adzenia nast�epnego skoku.

W przypadku sieci, w której istnieje kilka ście �zek dotarcia do tego samego ce-

lu wykorzystuj �ac SSRR mo �zliwym jest przekazanie pakietów ró �znymi ście �zkami w



22 Rozdzia� 1. Metody zapewniania jakości

celu przeprowadzenia oceny poszczególnych ście�zek i wyboru odpowiedniej dla

konkretnego zastosowania. Technika SR stworzona zosta�a g�ównie z myśl �a o dia-

gnozowaniu i monitorowaniu dzia�ania sieci komputerowej.

DSR to rozproszony protokó� rutingu stworzony na potrzeby rozproszonych sie-

ci komputerowych, przy czym mo �zna go równie �z wykorzystać w sieciach komór-

kowych. Ście�zka tworzona jest na �z �adanie wtedy, gdy zachodzi taka potrzeba. W

przypadku tego protoko�u ca�a informacja dotycz �aca rutingu przechowywana i za-

rz �adzana jest przez w�ez�y (np. nadawc�e). W�ez�y we w�asnym zakresie pozysku-

j �a informacj�e o topologii sieci. W momencie, gdy cel transmisji odbierze pakiety i

chce przes�ać odpowiedź to sprawdzi swoj �a pami�eć podr�eczn �a ście �zek, gdy znaj-

dzie wpis to wykorzysta ście �zk�e zgodn �a z nim, a gdy nie znajdzie odpowiedniego

wpisu wykorzysta informacj�e niesion �a przez odebrany pakiet. Protokó� ten stwo-

rzony zosta�, aby zmniejszyć ilość informacji steruj �acych przesy�anych przez sieć, a

co za tym idzie, aby lepiej zagospodarować pasmo.

PBR to technika, która umo �zliwia podejmowanie decyzji dotycz �acej rutingu (kie-

rowania pakietu) na podstawie regu� zde�niowanych przez administratora [10, 57].

Technika ta dzia�a na zasadzie rutingu statycznego – tablice rutingu budowane s �a

przez administratora i nie ulegaj �a zmianie automatycznie tak, jak ma to miejsce w

przypadku rutingu dynamicznego. Administrator mo �ze samodzielnie zdecydować

o tym, jak kierowane b�ed �a pakiety przesy�ane przez sieć. W przypadku klasycznego

rutingu, gdy odebrany zostanie pakiet nast�epuje proces przeszukiwania tablicy ru-

tingu – w momencie, gdy wpis dotycz �acy danej sieci docelowej zostanie znaleziony

to pakiet zostanie przekierowany w oparciu o wyszczególniony adres nast�epnego

skoku (kolejne urz �adzenie lub sieć docelowa), z kolei w sytuacji, gdy wpis nie zosta-

nie znaleziony pakiet zostanie odrzucony. Gdy w sieci wykorzystywana jest techni-

ka PBR to decyzja dotycz �aca kierowania pakietu nie jest podejmowana wy� �acznie na

podstawie adresu docelowego, lecz równie �z na podstawie innych informacji niesio-

nych przez pakiet (np. adres źród�owy IP, rozmiar pakietu, port źród�owy i docelo-

wy). G�ównym za�o �zeniem PBR jest wykorzystanie wielu tablic rutingu równocze-

śnie. W klasycznym rutingu wykorzystywana jest jedna tablica rutingu zawieraj �aca

wszystkie niezb�edne informacje. W PBR de�niuje si�e oddzielne tablice rutingu dla

ka �zdej tworzonej regu�y (np. sieć źród�owa, port). Dzi�eki temu mo �zliwym jest ró �z-

nicowanie ście�zek, którymi przesy�ane s �a pakiety w zale �zności od źród�a transmisji

(konkretny u �zytkownik, us�uga).
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1.4 Zastosowania technik zapewniania jakości

Zapewnianie jakości transmisji danych jest bardzo istotn �a kwesti �a. Prowadzo-

nych jest bardzo du �zo badań dotycz �acych tego zagadnienia. Jakość transmisji to

bardzo rozleg�e poj�ecie i tak np. SLA nie jest bezpośrednio technik �a s�u �z �ac �a do za-

pewniania jakości, jednak �ze jest ściśle zwi �azane z tym zagadnieniem. Poj�ecie to jest

wykorzystywane zarówno w przypadku szeroko poj�etego zapewniania jakości, jak

i w przypadku konkretnych rozwi �azań sieciowych. W [8] poruszono problem do-

tycz �acy zapewniania jakości w du �zych sieciach komputerowych. Z kolei kwestie

zwi �azane z SLA w przypadku sieci wykorzystuj �acych konkretne protoko�y siecio-

we poruszono w [58, 59, 60]. Bardzo istotn �a kwesti �a jest, przy okazji zapewniania

jakości umowa zawarta pomi�edzy dostawc �a, a klientem.

W [61, 62, 63] zaproponowano rozwi �azanie stanowi �ace kompletn �a architektur�e

s�u �z �ac �a do gwarantowania przep�ywności w sieciach Ethernet/IP [64]. Tego typu

sieci s �a jednymi z najbardziej popularnych, jak chodzi o zastosowania lokalne. Naj-

cz�eściej do zapewniania jakości w sieciach IP wykorzystywany jest DiffServ [65] w

kombinacji z odpowiednim protoko�em rutingu. W przypadku protoko�ów rutingu

dynamicznego prowadzonego s �a ró �znego rodzaju prace nad ich wydajności �a [66,

67] oraz odpowiednim doborem – uzale �znionym od konkretnego zastosowania i

wymagań [68, 69]. Równie �z kwestie zwi �azane z centralizacj �a i decentralizacj �a pro-

cesu jakim jest ruting poruszane s �a w literaturze [23]. Poza protoko�ami rutingu dy-

namicznego wykorzystać mo �zna równie �z PBR, czyli technik�e, która umo �zliwia de-

�niowanie wielu ście �zek rutingu pomi�edzy ró �znymi źród�ami i tym samym celem,

a decyzja odnośnie tego któr �a ście�zk�e wybrać uzale �zniona jest od adresu źród�o-

wego [55]. Ze wzgl�edów bezpieczeństwa tworzone s �a protoko�y, których zadaniem

jest dostarczanie danych w sposób bezpieczny tzn. uniemo �zliwiaj �ac podgl �ad prze-

sy�anych informacji oraz ich mody�kacj�e (np. VPN). Takim w�aśnie protoko�em jest

IPSec stanowi �acy rozszerzenie protoko�u IP o metody bezpieczeństwa. Równie �z i

w przypadku tego protoko�u prowadzone s �a prace nad zapewnieniem odpowied-

niej jakości us�ugi. W [70] poruszono w�aśnie ten temat i zauwa �zono, i �z klasy�kacja

ruchu sieciowego maj �aca miejsce w przypadku stosowania QoS mo �ze pos�u�zyć do

zwi�ekszenia poziomu bezpieczeństwa - poprzez separacj�e ruchu ró �znego typu.

Prace nie ograniczaj �a si�e tylko do sieci Ethernet/IP, ale równie �z do innych dobrze

znanych technologii. Wiele kwestii dotycz �acych zapewniania jakości poruszanych

jest w kontekście protoko�u MPLS lub GMPLS. W [62] zaproponowano kompletne

rozwi �azanie s�u �z �ace do zapewniania jakości na ca�ej ście�zce od źród�a do celu w

sieci wykorzystuj �acej MPLS. W zaproponowanym rozwi �azaniu wykorzystano Dif-

fServ, który wspierany jest przez protokó� MPLS. Wspomniany protokó� jest tak �ze
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badany pod k �atem jakości w przypadku wykorzystania rozszerzenia TE [71, 72,

73]. Tak�ze w przypadku protoko�u GMPLS prowadzone s �a badania dotycz �ace roz-

szerzenia TE [74, 75, 76]. Aby mo�zliwym by�o gwarantowanie jakości bardzo wa �zne

jest monitorowanie parametrów, które maj �a na ni �a wp�yw np. opóźnienie transmisji,

�uktuacja opóźnienia, wspó�czynnik utraty pakietów, przep�ywność [77, 78]. Istot-

n �a kwesti �a w przypadku MPLS jest analiza równie �z pod k �atem protoko�u rutingu

wykorzystywanego w sieci [79, 80]. Zazwyczaj jest to OSPF [81] lub OSPF-TE w

kombinacji z rozwi �azaniem DiffServ, choć równie �z prowadzone s �a prace nad tzw.

wirtualn �a topologi �a sieciow �a, która mo �ze ulec zmianie w zale �zności od nat�e �zenia

ruchu [82].

Dzi�eki odpowiedniemu doborowi technik rutingu mo �zliwym jest de�niowanie

ró �znych ście�zek pomi�edzy źród�em, a celem. Co za tym idzie mo �zliwe jest uza-

le �znienie wyboru ście �zki rutingu od wymaganych parametrów jakościowych, np.

przep�ywności [83, 84, 85] czy prawdopodobieństwa blokowania ruchu [86, 87].

Metody te wymagaj �a przeprowadzenia klasy�kacji ruchu sieciowego, która mo �ze

zostać wykonana z wykorzystaniem np. IntServ, DiffServ lub klasycznej metody

transmisji bez gwarancji [88, 89]. Jednak�ze najcz�eściej badania prowadzone s �a wy-

� �acznie pod k �atem DiffServ [90, 91, 92]. Proponowane s �a równie �z rozwi �azania s�u �z �a-

ce do agregacji klas ruchu co mo�ze wp�yn �ać na redukcj�e liczby ście �zek w sieci [93].

Zagadnienie TE mo �ze zostać równie�z rozpatrzone osobno pod k �atem ka �zdej klasy

DiffServ [94, 95]. W przypadku rutingu z wieloma ście �zkami bardzo istotn �a kwesti �a

jest odpowiednie roz�o �zenie ruchu tak, aby nie doprowadzić do przeci �a �zenia � �acza

nadmiernym ruchem [96, 97].

Nale �zy równie �z pami�etać, �ze MPLS jest rozwi �azaniem stosowanym w sieciach

rozleg�ych, a w tych z kolei zapewnianie jakości jest utrudnione, poniewa �z dane

przechodz �a przez wiele domen, w ramach których de�niowane mog �a być ró �zne

mechanizmy. W [98] skupiono si�e na przep�ywności i niezawodności w ramach sieci

rozleg�ej, w której wykorzystano MPLS-TE. Dzi�eki wykorzystaniu odpowiednich

technik odci �a �zono ście�zki i zwi�ekszono przep�ywność oraz niezawodność.

Bardzo popularn �a technik �a sieciow �a na przestrzeni ostatnich kilku lat sta� si�e

SDN. W zwi �azku z tym pojawiaj �a si�e metody, których zadaniem jest umo �zliwienie

migracji ze starszych technologii do nowoczesnego SDN [99]. Prowadzonych jest

coraz wi�ecej badań dotycz �acych SDN, a tak �ze jakości w przypadku stosowania tej

techniki [100, 101] oraz tworzone s �a testy porównuj �ace SDN i inne dobrze znane

techniki – np. ruting klasyczny [102]. Ogólne badania najcz�eściej dotycz �a przypad-

ków u �zycia SDN [103, 104, 105], symulacji oraz emulacji rozwi �azań [106, 107]. Istot-

n �a kwesti �a s �a równie �z metody zarz �adzania sieci �a, w której stosowany jest SDN [108,
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109, 110]. Z za�o�zenia zarz �adzanie sieci �a powinno odbywać si�e w sposób scentrali-

zowany. Ze wzgl�edów wydajnościowych rozwi �azania rozwa �zane jest równie�z po-

dejście zdecentralizowane, jak chodzi o zarz �adzanie sieci �a [35, 111]. Zanim mo�zli-

wym b�edzie gwarantowanie jakości świadczonej us�ugi [112] nale �zy zastanowić si�e

w jaki sposób b�edzie ona monitorowana i oceniana [113, 114, 115]. Zasobem, którego

wykorzystanie mo �zna monitorować, oceniać i odpowiednio alokować jest np. prze-

p�ywność [116, 117, 118] czy zapewnienie ście�zki źród�o-cel [119]. Dla odpowiedniej

alokacji mo �zna skorzystać z mechanizmów równowa �zenia obci �a�zenia [120, 121].

Dla SDN de�niowane s �a dwie g�ówne metody zapewniania jakości – ró �znico-

wanie ście�zek [122, 123, 124] lub priorytetyzacja z kolejkowaniem transmisji [125].

W [126] zaproponowano rozszerzenie s�u �z �ace do zapewniania jakości dla sieci SDN

dzia�aj �ace na zasadzie ró�znicowania ście �zek oraz co istotne, rozwi �azanie to mo �ze

zostać zastosowane w przypadku sieci z wieloma operatorami dzi�eki wymianie in-

formacji pomi�edzy domenami. Z kolei zapewnianie jakości poprzez odpowiedni �a

priorytetyzacj�e i kolejkowanie zosta�o zaproponowane w [127, 128, 129]. Nadawanie

odpowiednich priorytetów strumieniom informacji, a nast�epnie ich odpowiednie

kolejkowanie wydaje si�e być interesuj �acym rozwi �azaniem zw�aszcza w przypadku

scentralizowanego SDN, w którym regu�y de�niowane s �a centralnie. Problemem

mo �ze okazać si�e czas uzyskiwania dost�epu do regu�.

W przypadku sieci komputerowych, nale �zy równie �z zastanowić si�e nad kwe-

stiami zwi �azanymi z bezpieczeństwem. W kontekście SDN, ogólnej analizy bez-

pieczeństwa dokonano w [130]. Wydaje si�e, i �z najbardziej podatny jest kontroler

i w zwi �azku z tym, to w�aśnie jego dzia�anie powinno podlegać kontroli dotycz �acej

bezpieczeństwa [131, 132, 133].

SDN mo �ze być bez problemów stosowany w sieciach lokalnych, zauwa �zono na-

tomiast problemy z jego stosowalności �a w sieciach rozleg�ych. Dystrybucja regu�

mo �ze okazać si�e problematyczna ze wzgl�edu na wielu operatorów, którzy w ró �zny

sposób de�niować mog �a zasady dzia�ania sieci [134, 135, 136].

W przypadku rutingu zastosowana mo �ze zostać równie�z koncepcja wykorzysta-

nia regu� rutingu determinowanych przez źród�o transmisji (z ang. source routing)

– dzi�eki takiemu podejściu nadawca mo �ze sam zde�niować, jak ma wygl �adać ście �z-

ka transmisji do celu [54]. Równie �z w przypadku starszych technologii sieciowych

prowadzono badania dotycz �ace zapewniania jakości. Ogólny zarys kwestii doty-

cz �acych jakości w ATM, z uwzgl�ednieniem sieci z wieloma operatorami pojawi�

si�e w [137]. Kolejne badania dotyczy�y przep�ywności i charakterystyki ruchu [138,

139, 140]. Równie�z kwestie rutingu s �a istotne z punktu widzenia zapewniania ja-

kości [141, 142]. Priorytetyzacja danych czy to z wykorzystaniem DiffServ [143],

czy bez niego [144] równie �z sta�y si�e obiektami eksperymentów. Istotnym aspektem



26 Rozdzia� 1. Metody zapewniania jakości

jest bezpieczeństwo sieci i równoczesne zapewnianie jakości. Ze wzgl�edu na dodat-

kowe obci �a �zenie sieci zwi �azane z negocjacj �a parametrów bezpiecznego po� �aczenia

mo �ze okazać si�e, i�z jakość w takiej sieci zostanie obni�zona (dodatkowe opóźnienia,

b��edy, ograniczona przep�ywność). W [145] zaproponowano protokó�, którego za-

daniem jest zapewnienie odpowiedniego poziomu bezpieczeństwa bez pogarszania

jakości transmisji.

Szeroki przegl �ad dotycz �acy zapewniania jakości przedstawiono w [146] – po-

ruszono t�e kwesti�e w kontekście sieci wykorzystuj �acych ATM, GMPLS oraz MPLS.

Kolejnym typem sieci, w ramach której mo �zna analizować jakość s �a sieci P2P (z ang.

Peer-to-peer) [147].

Kwestie dotycz �ace jakości poruszone zosta�y równie �z w kontekście sieci rozle-

g�ych [148, 149, 150] i dost�epowych, takich jak np. DSL [151, 152]. QoS mo�ze być

rozwa �zany tak �ze w odniesieniu do warstw modelu OSI (warstwa � �acza danych i

sieciowa) bez wskazywania konkretnych protoko�ów [153, 154], co stanowić mo-

�ze bardzo interesuj �ace podejście. Ró�zne rozwi �azania proponowane s �a równie �z w

przypadku warstwy transportowej modelu OSI, a konkretnie protoko�u TCP [155],

który s�u �zy do niezawodnego dostarczania segmentów danych. Innym przyk�adem

rozwi �azań dotycz �acych zapewniania jakości jest odpowiednie wykorzystanie pro-

toko�ów rutingu niezale �znie od technologii sieciowej. W [156] zaproponowano roz-

wi �azanie wykorzystuj �ace protokó� OSPF oraz ró �znicowanie ście�zek. Cz�esto zdarza

si�e, i �z analiza dokonywana jest nie tylko pod k �atem konkretnych technologii siecio-

wych, ale i us�ug jakie w danej sieci s �a świadczone. Przyk�adowo w [157] zapropo-

nowano rozwi �azanie s�u �z �ace do monitorowania i gwarantowania jakości telewizji

internetowej w sieci wykorzystuj �acej TCP/IP. Jakość mo �ze być tak�ze analizowana

pod k �atem wydajności i niezawodności świadczonej us�ugi [158]. W konkretnych

zastosowaniach mo�ze okazać si�e, �ze ogólna kategoryzacja danych nie wystarczy i

wyst �api konieczność zde�niowania innych klas ruchu sieciowego [159]. De�nicja

klas w takim wypadku dokonywana mo �ze być na podstawie charakterystyki danej

sieci.
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Agenty

W rozdziale tym scharakteryzowano systemy agentowe. Przedstawiono koncep-

cj�e agentowości jako ogólny zarys tego podejścia, a nast�epnie opisano wykorzysta-

nie agentów w sieciach komputerowych. Ostatni element niniejszego rozdzia�u sta-

nowi opis metod rynkowych zakupu dóbr tj. teoria gier oraz aukcje. W niniejszej

pracy do zarz �adzania sieci �a komputerow �a wykorzystano system agentowy st �ad te �z

istotne by�o przybli �zenie tej koncepcji.

2.1 Koncepcja agentowości

Systemy agentowe to koncepcja o szerokim spektrum zastosowań, b�ed �aca przed-

miotem wielu badań. G�ównym celem stosowania systemów agentowych jest po-

prawa sposobu projektowania i wdra �zania oprogramowania. Agent stanowi po-

średnika pomi�edzy u �zytkownikiem, a pewnym środowiskiem, w którym si�e znaj-

duje. System postrzegany jest przy pomocy sygna�ów, a na wyjściu agent tworzy ak-

cje wp�ywaj �ace na środowisko. Agent reprezentuje u �zytkownika. W ogólnym uj�eciu

agent powinien posiadać nast�epuj �ace cechy [22, 160]:

• Reaktywność – agent powinien być w stanie monitorować środowisko, w któ-

rym si�e znajduje i reagować w określonym czasie na zmiany które wyst �api�y,

• Proaktywność – agent powinien wykazywać zachowanie zorientowane na osi �a-

gni�ecie konkretnego, określonego celu poprzez podejmowanie w�asnej inicja-

tywy,

• Zachowania spo�eczne – agent powinien wchodzić w interakcj�e z innymi agen-

tami.

Agent powinien być systemem autonomicznym (zdolność samodzielnego dzia-

�ania bez ludzkiej ingerencji), powinien kooperować z innymi agentami (z wyko-

rzystaniem pewnego wspólnego protoko�u) oraz powinien być w stanie uczyć si�e

(zmiana zasad reagowania w oparciu o zaobserwowane zale �zności i zachowania w
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trakcie dzia�ania agenta). Nie wszystkie warunki musz �a być spe�nione równocze-

śnie. W zale�zności od spe�niania poszczególnych warunków mo �zna w ró �zny sposób

klasy�kować systemy agentowe. Systemy agentowe mo �zna podzielić ze wzgl�edu

na [161]:

• Mobilność – zdolność przemieszczania si�e w obszarze określonej sieci,

• Sposób reagowania – mo �ze nast�epować bezpośrednie prze�o�zenie stanu śro-

dowiska na decyzje lub dzia�anie na podstawie pewnego modelu, obserwacji

środowiska i kooperacji z innymi agentami,

• Posiadane atrybuty – autonomiczność, zdolność do kooperacji, uczenie si�e,

• Pe�nione funkcje – zale �znie od roli jak �a pe�ni dany agent w danym środowisku.

W oparciu o posiadane atrybuty wprowadzono cztery kategorie agentów [161].

Collaboration agentjest w stanie kooperować z innymi agentami oraz stanowi sys-

tem autonomiczny, interface agentjest autonomiczny i posiada zdolność uczenia si�e.

Z kolei system, który jest w stanie uczyć si�e oraz kooperować z innymi agentami

określany jest jako collaborative learning agent. Agent posiadaj �acy wszystkie atrybuty

określany jest mianem smart agent.

Tak jak w przypadku agentów, równie �z w przypadku środowisk wprowadzono

pewn �a klasy�kacj�e [22]. Klasy�kacji dokonano na podstawie cech takich jak:

• Dost�ep do systemu – agent mo �ze uzyskać pe�n �a, kompletn �a i aktualn �a infor-

macj �a o stanie środowiska lub informacj�e cz�eściow �a, ograniczon �a w pewien

sposób,

• Reakcja systemu – system mo�ze reagować w taki sposób, �ze pewnej akcji za-

wsze b�edzie towarzyszy� zagwarantowany efekt, bez pewności co do stanu

b�ed �acego wynikiem dzia�ania,

• Dynamika systemu – system mo �ze pozostać niezmieniony tak d�ugo, a �z agent

nie wykona jakiejś operacji lub system mo �ze być dynamicznie mody�kowany

przez wiele ró �znych podmiotów dzia�aj �acych w nim,

• Ci �ag�ości dzia�ania – system mo �ze dzia�ać przez pewn �a określon �a liczb�e akcji

i stanów, w których si�e znajdzie lub w sposób nieprzerwany, ci �ag�y.

Systemy agentowe mog �a zostać podzielone na wiele ró �znych sposobów – ze wzgl�e-

du na sposób dzia�ania, pewne cechy. Wyró �znić mo �zna nast�epuj �ace koncepcje agen-

tów [22, 162]:
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• Inteligentny – to agent, który jest w stanie uczyć si�e w trakcie dzia�ania oraz

wykorzystać swoj �a wiedz�e, aby osi �agn �ać zamierzony cel,

• Autonomiczny – jest w stanie mody�kować metody osi �agania określonego ce-

lu lub celów w trakcie swojego dzia�ania,

• Rozproszony – agent uruchomiony na wielu maszynach równocześnie,

• Multi-agent systems – s �a to rozproszone agenty, które wspó�pracuj �a ze sob �a,

aby osi �agn �ać za�o�zony cel,

• Mobilny – agent jest w stanie przemieszczać si�e pomi�edzy ró �znymi systema-

mi.

Agenty podzielić mo �zna równie �z ze wzgl�edu na ich architektur�e. Z punktu wi-

dzenia architektury i klasy wyró �znić mo �zna nast�epuj �ace agenty [163]:

• Logiczny - decyzja o akcji podejmowana jest na podstawie wnioskowania lo-

gicznego [162]. T�e architektur�e zaliczyć mo �zna do klasy Simple Re�ex, tzn. ta-

kiej w której decyzja podejmowana jest wy� �acznie na podstawie stanu obecne-

go bez wzgl�edu na to co by�o kiedyś,

• BDI – w architekturze tej za�o �zono dwuetapowy proces, w którym najpierw

ustalany jest konkretny cel do osi �agni�ecia, a nast�epnie ustalany jest sposób

jego osi �agni�ecia [162]. Architektur�e t �a zaliczyć mo �zna do klasy goal-based, czyli

takiej w której istotne jest osi �agni�ecie wy� �acznie określonego celu,

• Reaktywny – sytuacje w środowisku s �a bezpośrednio mapowane na podej-

mowane akcje, zasada dzia�ania zbli�zona jest do automatu skończonego [162,

164]. Ta architektura zgodna jest z za�o�zeniami klasy simple re�ex.

• Kognitywny – z�o �zony model agenta uwzgl�edniaj �acy środowisko oraz inne

agenty w nim dzia�aj �ace [164]. W tym przypadku mo �zna mówić o klasie model-

based re�exw ramach której środowisko obserwowane jest cz�eściowo, a agent

zapisuje swój aktualny stan. Decyzja podejmowana jest na podstawie historii

stanów z wykorzystaniem wewn�etrznego modelu.

• Deliberatywny – w architekturze tej agent uwzgl�ednia otaczaj �ace środowisko

oraz swoje istnienie [164]. T�e architektur�e zaliczyć mo �zna do klasy utility-based

oraz learning. Klasa utility-basedokreśla dzia�anie w celu osi �agni�ecia określo-

nego celu z tym, �ze celów mo�ze być wi�ecej, a ostateczna decyzja podejmowana

jest zawsze na podstawie po�zyteczności celu, który mo �ze zostać osi �agni�ety. Z

kolei klasa learningokreśla, i �z agent jest w stanie uczyć si�e w trakcie dzia�ania

i wykorzystać swoj �a wiedz�e, aby osi �agn �ać zamierzony cel.
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Bardzo istotn �a kwesti �a jest rozró �znienie agentów od programów – nie ka �zdy

program mo �ze zostać określony mianem agenta. Cechami odró�zniaj �acymi agenty

od zwyk�ego programu s �a jego podstawowe cechy tzn. reaktywność, proaktywność,

autonomia. Zwyk�e programy komputerowe dzia�aj �a przez pewien określony czas

wykonuj �ac określone operacje. Agent jest w stanie dzia�ać niezale �znie tak d�ugo, jak

jest to konieczne obserwuj �ac przy tym środowisko oraz ucz �ac si�e określonych reak-

cji w oparciu o to, co zaobserwowa�. Z kolei odró �znić agenty od obiektów pozwala-

j �a cechy takie, jak wi�eksza autonomia, reaktywność, proaktywność, kooperacja. W

kontekście systemów ekspertowych agenty posiadaj �a cechy reaktywności i proak-

tywności oraz s �a w stanie kooperować. Tych cech systemy ekspertowe nie posiada-

j �a. W uj�eciu sztucznej inteligencji agent mo �ze być odr�ebn �a maszyn �a, mo �ze wchodzić

w interakcj�e ze środowiskiem ludzkim i z czymkolwiek innym, co wykazuje cechy

umo �zliwiaj �ace osi �agni�ecie za�o �zonego celu.

2.2 Alokacja dóbr

Do alokacji dóbr, takich jak np. jakość transmisji wykorzystać mo �zna aukcje [165,

166]. Aukcje stanowi �a mechanizm wykorzystywany do osi �agania porozumienia w

kwestii alokacji dóbr [167]. W tym przypadku dobrem mo �ze być dowolny przed-

miot czy us�uga. Jeśli dane dobro po �z �adane jest przez wi�ecej ni �z jeden podmiot

wówczas przydatne staj �a si�e aukcje. Z kolei, gdy dobro po �z �adane jest wy� �acznie

przez jeden podmiot, aukcje nie maj �a zastosowania – wystarczaj �ace s �a negocjacje

dwustronne (sprzedawca – kupuj �acy). Aukcje zazwyczaj prowadzone s �a pomi�edzy

jednym oferentem, a wieloma klientami. Celem jest alokacja dóbr na rzecz jednego

z klientów. Generaln �a zasad �a aukcji jest to, i �z sprzedaj �acy d �a �zy do maksymalizacji

zysku, a kupuj �acy do minimalizacji ceny. Ka �zdy z uczestników posiada w�asn �a stra-

tegi�e, która nie powinna zostać ujawniona pozosta�ym uczestnikom. Na strategi�e

wp�yw ma osobista wycena przedmiotu przez uczestnika aukcji. Mo �zna wyró �znić

trzy typy: wartość wspólna, wartość prywatna oraz skorelowana wartość. W przy-

padku wartości wspólnej, dla ka �zdego uczestnika aukcji dany przedmiot wart jest

dok�adnie tyle samo. Z kolei, gdy mowa jest o wartości prywatnej, dany przedmiot

dla ka �zdego uczestnika mo�ze mieć ró�zn �a wartość wynikaj �ac �a np. z potencja�u da-

nego przedmiotu, jego przydatności, wartości sentymentalnej. Gdy dany przedmiot

mia�by zostać odsprzedany dalej przez uczestnika aukcji to jego wartość wyznacza

korzyść, która mo �ze zostać osi �agni�eta przez uczestnika aukcji. Wówczas mowa o

wartości skorelowanej.

Aukcje przebiegaj �a zgodnie z określonym protoko�em, czyli zasadami, które do-

tycz �a sposobu prowadzenia aukcji oraz jej parametrów [167]. W ramach protoko�u
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bardzo istotne jest zde�niowanie kto po zakończeniu aukcji uzyska dobro. Zazwy-

czaj uczestnik, który z�o �zy� najlepsz �a ofert�e (najwy �zsza cena) wygrywa i otrzymuje

przedmiot aukcji. W takim wypadku mowa jest o tzw. aukcjach �rst-price. Inny przy-

padek to tzw. aukcje second-pricew których wygrywa klient oferuj �acy najwi�ecej, lecz

p�aci drug �a co do wielkości cen�e. Ze wzgl�edu na jawność informacji o dzia�aniach

poszczególnych uczestników aukcje mo �zna podzielić na open-cryi sealed-bid. Aukcje

open-cryprowadzone s �a na zasadzie pe�nej informacji tzn. dzia�ania uczestników s �a

widoczne dla pozosta�ych uczestników. Z kolei w aukcjach sealed-bid, uczestnik nie

widzi dzia�ań pozosta�ych uczestników. Aukcje mog �a przebiegać w jednej rundzie

(tzw. one shot) lub w wielu rundach. Aukcja, w której jest wy� �acznie jedna runda,

przebiega w taki sposób, i �z uczestnicy sk�adaj �a ofert�e raz po czym nast�epuje roz-

strzygni�ecie aukcji. W przypadku, gdy aukcja przeprowadzana jest w wielu run-

dach, w ka �zdej z nich uczestnicy sk�adaj �a ofert�e, a rozstrzygni�ecie nast�epuje np. po

określonym czasie lub liczbie rund. Jeśli aukcja prowadzona jest w wielu rundach,

to przyj �ać mo �zna dwa ró �zne mechanizmy jej przebiegu – sprzedaj �acy ustala cen�e

pocz �atkow �a, a uczestnicy w kolejnych rundach sk�adaj �ac oferty podnosz �a cen�e, jest

to tzw. aukcja ascending. Z kolei, gdy sprzedaj �acy ustala cen�e, a nast�epnie obni �za

j �a w kolejnych rundach tak d�ugo a �z nie pojawi si�e oferta, to mowa o tzw. aukcji

descending.

Aukcje dotyczyć mog �a jednego lub wielu dóbr. W przypadku aukcji jednego do-

bra wyró �znić mo �zna kilka ró �znych protoko�ów determinuj �acych przebieg aukcji.

Aukcje First-price-sealed-bidnale�z �a do grupy aukcji �rst-price, sealded-bid, one-shot.

Aukcja przeprowadzana jest w jednej rundzie, a w ramach niej uczestnicy sk�adaj �a

oferty. Wygrywa uczestnik, który z�o �zy najwy �zsz �a ofert�e. Uczestnicy nie maj �a mo �z-

liwości zwi�ekszenia wartości swoich ofert. Aby wygrać aukcj�e tego typu uczestnik

od razu powinien z�o �zyć ofert�e stanowi �ac �a przyj�ete przez niego maksimum. Podob-

nym protoko�em prowadzenia aukcji jest Second-price-sealed-bid(Vickrey). Ró �znica

polega na tym, �ze wygrywaj �acy aukcj�e p�aci kwot�e równ �a drugiej najwy �zszej ofer-

cie. Wygrywaj �acym nadal pozostaje uczestnik, który zaoferowa� najwi�ecej. Ten typ

aukcji jest interesuj �acy z punktu widzenia strategii graczy. Jeśli gracz z�o �zy ofert�e

wy �zsz �a ni �z swoje maksimum, mo �zliwe jest to, �ze wygra aukcj�e, przy czym zap�acić

b�edzie musia� cen�e równ �a drugiej najwy �zszej ofercie. W takim przypadku pojawia

si�e ryzyko, �ze gracz b�edzie musia� zap�acić wi�ecej ni �z swoje maksimum i wówczas

poniesie strat�e. Najbezpieczniejszym rozwi �azaniem jest z�o �zenie oferty zgodnej z

przyj�etym maksimum. Poniewa �z oferty sk�adane s �a w sposób tajny wa �zne jest, aby

sprzedaj �acy by� uczciwy, poniewa �z to on informuje zwyci�ezc�e o tym, ile ma zap�a-

cić, czyli jaka by�a druga najwy �zsza oferta.

Aukcje angielskie (z ang. English auctions) [168, 169] s �a jednym z najbardziej
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znanych typów aukcji. S �a to aukcje nale �z �ace do grupy �rst-price, open-cry, ascending.

Przebieg jest nast�epuj �acy:

1. Sprzedaj �acy wystawia przedmiot na sprzeda �z określaj �ac jego wyjściow �a cen�e.

2. Uczestnicy aukcji sk�adaj �a oferty, z których ka �zda musi być wy �zsza ni�z obecna.

3. W momencie, gdy uczestnicy przestan �a sk�adać oferty aukcja jest kończona.

Przedmiot otrzymuje uczestnik, który zaoferowa� najwi�ecej.

Czasem w przypadku tego typu aukcji spotkać mo �zna sytuacj�e, w której sprze-

daj �acy poza podaniem ceny wyjściowej, podaje równie �z minimaln �a cen�e za jak �a jest

w stanie sprzedać dobro. Taki sposób dzia�ania zaobserwować mo �zna np. w przy-

padku aukcji prowadzonych za pośrednictwem sieci internet. Kolejne rozwi �azanie,

z którym mo �zna si�e spotkać w przypadku aukcji internetowych jest określenie cza-

su trwania aukcji. Nawet jeśli uczestnicy przestali sk�adać oferty aukcja nie kończy

si�e. Sprzedaj �acy określa na pocz �atku aukcji, jak d�ugo b�edzie ona trwać. Po up�y-

wie wskazanego czasu aukcja kończy si�e i wówczas nast�epuje jej rozstrzygni�ecie –

wygrywa uczestnik, który zaoferowa� najwi�ecej lub w przypadku braku ofert au-

kcja pozostaje nierozstrzygni�eta. Z punktu widzenia uczestnika najlepsz �a strategi �a

jest podnoszenie oferty ka �zdorazowo o ma� �a kwot�e tak d�ugo, a �z osi �agnie przyj�ete

przez niego maksimum. Gdy uczestnik nie jest ju �z w stanie z�o �zyć kolejnej oferty

wycofuje si�e z aukcji. Kolejn �a metod �a przeprowadzania aukcji s �a tzw. aukcje holen-

derskie (z ang. Dutch auctions) [22, 170]. Ten typ aukcji nale�zy do grupy �rst-price,

open-cry, descending. Przebieg jest nast�epuj �acy:

1. Sprzedaj �acy jako cen�e wyjściow �a przyjmuje pewn �a bardzo wysok �a kwot�e.

2. Sprzedaj �acy obni�za cen�e o pewn �a ma� �a wartość tak d�ugo, a �z nie znajdzie si�e

uczestnik, który jest w stanie zap�acić t �a aktualn �a kwot�e.

3. Aukcj�e wygrywa uczestnik, który z�o �zy� ofert�e.

Z kolei aukcje Japońskie (z ang. Japanese auctions) nale�z �a do grupy �rst-price,

open-cry, ascending[167]. W pierwszej kolejności sprzedaj �acy podaje cen�e wyjściow �a,

a uczestnicy decyduj �a czy s �a w stanie j �a zap�acić. Nast�epnie w ka �zdej rundzie cena

jest podnoszona przez sprzedaj �acego, a uczestnicy deklaruj �a czy s �a w stanie zap�acić

aktualn �a cen�e. Deklaracja uczestnika oznacza kontynuacj�e udzia�u w aukcji. Jeśli

uczestnik zrezygnuje z udzia�u w danej rundzie to nie ma ju �z mo �zliwości wzi�ecia

udzia�u w kolejnej. Aukcja kończy si�e w momencie, gdy w danej rundzie pozosta�

(z�o �zy� ofert�e) tylko jeden uczestnik. Wygrywaj �acy p�aci zaoferowan �a przez siebie

cen�e.
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Aukcje wielu dóbr (kombinatoryczne) [171] s �a bardziej skomplikowane, ponie-

wa �z wiele czynników mo �ze równocześnie wp�ywać na przebieg aukcji. Przyk�ado-

wo jako dobro oferowane w ramach aukcji postrzegać mo �zna cen�e produktu, jego

ilość czy jakość. Uczestnicy zazwyczaj maj �a preferencje co do kombinacji oferowa-

nych dóbr. Uczestnicy mog �a skorzystać z ró �znych metod determinowania ofert. Jed-

n �a z metod s �a tzw. oferty XOR. Metoda ta polega na tym, �ze określanych jest wiele

ró �znych ofert, ale uczestnik zap�aci co najwy �zej kwot�e zgodnie z jedn �a z nich. Je-

śli równocześnie mo �zliwym jest spe�nienie wi�ecej ni �z jednego warunku, wówczas

uczestnik p�aci najwy �zsz �a z kwot pojedynczej oferty. Przyk�adowo, jeśli dost�epne

s �a dobra d1, d2, d3, d4, d5 u �zytkownik mo �ze z�o�zyć ofert�e Of tak �a, �ze:

O f = ( f d3, d4, d5g, 100)XOR(f d2g, 20) (2.1)

Taka oferta oznacza, �ze u�zytkownik jest w stanie zap�acić 100, jeśli otrzyma do-

bro d3, d4, d5, 20 jeśli otrzyma dobro d 2 oraz 100, jeśli otrzyma dobro d2, d3, d4,

d5

Kolejnym przyk�adem ofert s �a tzw. oferty OR. Równie �z i w tym przypadku, de-

�niowanych jest wiele ró �znych ofert, a oferta końcowa sk�ada si�e ze wszystkich

ofert cz�eściowych dla których spe�niony by� warunek. Przyk�adowo, jeśli dost�epne

s �a dobra d1, d2, d3, d4, d5 u �zytkownik mo �ze z�o�zyć ofert�e Of tak �a, �ze:

O f = ( f d3, d4, d5g, 100)OR(f d2g, 20) (2.2)

Oznaczać to b�edzie, �ze u�zytkownik jest w stanie zap�acić 100, jeśli otrzyma dobro

d3, d4, d5, jeśli otrzyma dobro d 2 jest w stanie zap�acić 20, a gdy otrzyma dobro d2,

d3, d4, d5 mo �ze zap�acić 120.

Dla aukcji wielu dóbr trudnym staje si�e określenie zwyci�ezcy. Przyk�adowo, jeśli

uczestnicy określ �a, �ze s �a w stanie dokonać zakupu określonej ilości (wagi) materia�u

za określon �a cen�e, to pojawia si�e problem komu sprzedać materia�. Najprostsz �a me-

tod �a w takim przypadku by�oby obliczenie ceny jednostkowej materia�u. Problem

pojawi si�e w momencie, gdy cena jednostkowa dla ró �znych wag materia�u oka �ze

si�e taka sama – czy bardziej op�acalne jest sprzedanie wi�ekszej ilości materia�u czy

mniejszej, skoro cena jednostkowa jest taka sama. W takim przypadku wy�onienie

zwyci�ezcy uzale �znione jest od osobistych preferencji sprzedaj �acego, które powinny

zostać sprecyzowane w warunkach aukcji.

Opisane metody prowadzenia aukcji mog �a zostać wykorzystane w sieciach kom-

puterowych. Wszystkie metody i techniki wykorzystywane do gwarantowania ja-

kości mog �a bezpośrednio wp�ywać na kszta�towanie cen. W momencie, gdy us�uga
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świadczona jest na określonym poziomie i ten poziom jest gwarantowany, mo �zli-

wym staje si�e uzale �znienie jakości transmisji od jej ceny [172, 173]. Problem ten jest

przedmiotem badań, a propozycje wraz z wynikami opublikowane zosta�y w [174,

175]. Zapewnianie jakości transmisji jest bardzo istotne bior �ac pod uwag�e wyko-

rzystanie sieci komputerowych w dzisiejszych czasach. Obserwować mo �zna sta�y

wzrost liczby us�ug świadczonych przez sieć oraz sta�y wzrost liczby u �zytkowni-

ków sieci.

2.3 Agenty w sieciach komputerowych

W sieciach komputerowych cz�esto wykorzystuje si�e agenty. W zale �zności od

konkretnego zastosowania mog �a to być bardzo proste agenty, stanowi �ace pośred-

ników w transmisji lub bardziej zaawansowane rozwi �azania. Jednym z przyk�adów

prostego agenta jest tzw. user agentwykorzystywany przy przegl �adaniu stron in-

ternetowych [176]. Stanowi on pośrednika pomi�edzy u �zytkownikiem, a serwerem

stron internetowych. Agent ma za zadanie informowanie serwera o wykorzystywa-

nym przez klienta oprogramowaniu (przegl �adarka internetowa, system operacyj-

ny). Informacje te s �a wykorzystywane m.in. do prowadzenia statystyk odwiedzin

stron internetowych lub na potrzeby wyboru wariantu strony internetowej w zale �z-

ności od typu urz �adzenia klienta. User agentprzekazywany jest w nag�ówku HTTP,

sk�ada si�e z nazwy produktu, wersji produktu oraz silnika uk�adu i jego wersji. S �a

to podstawowe informacje, które mog �a zostać rozszerzone o szereg dodatkowych

elementów.

Kolejnym przyk�adem wykorzystania agentów w sieciach jest tzw. MTA (z ang.

mail transfer agent lub message transfer agent). MTA odpowiada za transfer wiado-

mości email od nadawcy do odbiorcy [177]. Jego zadaniem jest zarówno wysy�anie,

jak i odbiór wiadomości – w momencie, gdy nadawca wyśle wiadomość, serwer

pocztowy podejmie prób�e dor�eczenia jej do serwera odbiorcy. Zarówno po stronie

serwera nadawcy, jak i odbiorcy musi dzia�ać odpowiednie oprogramowanie. Ser-

wery poczty elektronicznej dzia�aj �a w architekturze klient-serwer. Z kolei, aby mo �z-

liwym by�o przekazanie wiadomości pomi�edzy serwerem odbiorcy, a odbiorc �a na

serwerze dzia�ać musi tzw. MDA (z ang. mail delivery agent), czyli oprogramowa-

nie odpowiedzialne za dor�eczenie wiadomości do celu.

Agenty mog �a być stosowane równie �z w przypadku bardziej skomplikowanych

zadań na ró �znych p�aszczyznach dzia�ania sieci komputerowych [178]. Przyk�adem
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takiego zadania jest automatyczne zarz �adzanie sieciami komputerowymi. Zarz �a-

dzanie polega na monitorowaniu, wykrywaniu usterek oraz dynamicznym mody�-

kowaniu czy rekon�gurowaniu sieci, gdy jest to konieczne [179, 180, 181]. Rekon�-

guracja mo�ze sprowadzać si�e do zmiany rezerwacji zasobów wykorzystywanych w

czasie transmisji [182, 183] lub do zmiany ście�zek transmisji. Zmiana ście �zek trans-

misji, czyli mody�kacja tablic rutingu prowadzi do zmiany trasy, któr �a przesy�ane

s �a pakiety pomi�edzy źród�em, a celem [184, 185]. Proces rekon�guracji mo �zna roz-

wa �zać w zwi �azku z potrzeb �a równowa �zenia obci �a�zenia � �aczy [186], a tak�ze np. za-

pewniania jakości us�ugi (QoS) [187]. Dla protoko�u MPLS proponowane s �a rozwi �a-

zania w których wykorzystuje si�e agenty w procesie trasowania [188, 189, 190]. Pro-

wadzone s �a równie �z prace dotycz �ace wykorzystania agentów w sieciach GMPLS

dla zapewniania QoSm poprzez rozbudowany mechanizm sygnalizacji [191]. Dla

sieci IP tak�ze proponowane s �a rozwi �azania pozwalaj �ace na dynamiczne negocjacje,

gwarantowanie i monitorowanie QoS [192]. Tego typu koncepcje s �a bardzo istot-

ne dla us�ug transmisji wideo i dźwi�eku [193]. Tak �ze w przypadku SDN pojawiaj �a

si�e koncepcje wykorzystania agentów. Ich wykorzystanie ma na celu skuteczniejsze

zapewnianie jakości us�ugi [194, 37].

Zarz �adzanie w sieciach komputerowych w sposób zdecentralizowany stanowi

alternatyw�e dla klasycznych metod scentralizowanych [195, 196, 197]. De�niowa-

ne s �a nowoczesne modele agentów, którzy s �a w stanie dostarczyć tego typu funk-

cjonalności [198, 199, 200]. W przypadku decentralizacji proponowanym rozwi �aza-

niem jest wykorzystanie agentów programowych [174, 201, 202]. Innym zastosowa-

niem dla agentów w sieciach komputerowych jest tary�kacja. Agenty mog �a zostać

wykorzystane w przypadku, gdy w sieci maj �a być stosowane metody rynkowe do

określania ceny us�ugi transmisji danych z określonymi parametrami [166, 203, 204,

205].

Dzia�anie sieci komputerowych oparte jest na sterowaniu ruchem (z ang. traf-

�c management), które polega na klasy�kacji strumieni ruchu, analizie wymagań

jakościowych QoS, de�niowaniu trasy, de�niowaniu i realizacji aktywnych metod

zarz �adzania ruchem w w�ez�ach. Zastosowanie agentów na potrzeby zapewniania

parametrów jakościowych oraz do rezerwacji zasobów jest wci �a �z nowym podej-

ściem.
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Materia�y i metody

W ramach tej pracy proponowana jest koncepcja Pay&Require (P&R) której g�ów-

nym za�o �zeniem jest to, �ze u�zytkownik p�aci za parametry opisuj �ace jakość transmi-

sji danych, które s �a mu gwarantowane. W niniejszym rozdziale zaprezentowano

koncepcj�e P&R, a tak�ze przedstawiono metody wykorzystane w badaniach.

3.1 Koncepcja Pay&Require

W ramach koncepcji P&R przyj�eto, i �z u �zytkownik p�ac �ac za określone parametry

transmisji (jakość) otrzymuje us�ug�e na określonym poziomie. Za�o �zenie to jest klu-

czowe, poniewa �z w wielu przypadkach u �zytkownicy p�ac �a za maksymalne mo �zli-

we do uzyskania parametry transmisji. Niestety w praktyce mo �ze to oznaczać, i�z

u �zytkownik nigdy nie otrzyma parametrów za które zap�aci�. Postulat dostarcze-

nia jakości us�ugi wymaganej przez klienta mo �zna zrealizować w taki sposób, �ze

u �zytkownik p�aci za zagwarantowan �a jakość transmisji, czyli parametry pomi�edzy

w�ez�em źród�owym, a docelowym. Jakość gwarantowana jest poprzez wykorzy-

stanie odpowiedniego protoko�u rutingu, stanowi �acego po� �aczenie protoko�u sta-

tycznego i dynamicznego oraz technologii agentowej. Jakość transmisji mo �zna od-

nieść do najcz�eściej stosowanych parametrów QoS, takich jak opóźnienie, �uktuacja

opóźnienia, czas transmisji oraz wspó�czynnik utraty pakietów [6]. W oparciu o te

parametry, mo �zliwym jest zde�niowanie poziomów jakości. Istotnym elementem

koncepcji jest to, w jaki sposób jakość transmisji ma być gwarantowana. W sytu-

acji, w której u �zytkownik p�aci za określone parametry, koniecznym jest ich moni-

torowanie i podejmowanie odpowiednich decyzji w przypadku, gdy odbiegaj �a one

nadmiernie od tych przyj�etych. W tym celu wykorzystano agenty programowe, któ-

rych zadaniem jest monitorowanie jakości. Ka �zdy agent nadzoruje jedno lub wiele

urz �adzeń sieciowych. Jego zadaniem jest wery�kacja parametrów i ich zgodności z

oczekiwaniami klienta. Koncepcja P&R umo �zliwia ró �znicowanie ście�zek transmisji

poszczególnych klientów lub grup klientów. Dzi�eki ró �znicowaniu ście �zek mo �zliwa

jest transmisja z ró�znymi parametrami jakościowymi. W przypadku klasycznego
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rutingu decyzje o wyborze konkretnej ście �zki podyktowane s �a celem transmisji –

w tablicy rutingu istnieje wpis, na podstawie którego, dla danego celu transmisji,

ruter kieruje pakiet do kolejnego urz �adzenia (rutera lub celu transmisji). W kon-

cepcji P&R przyj�eto, i �z rutingu odbywa si�e nie tylko na podstawie celu transmisji

ale równie �z źród�a, dzi�eki czemu pakiety podró �zuj �ace do tego samego celu lecz od

ró �znych źróde�, mog �a podró �zować zupe�nie ró �znymi ście �zkami. Ró �zne ście�zki mo-

g �a oznaczać zupe�nie ró�zn �a jakość transmisji. Istotne jest, aby stwierdzić jaka jest

jakość transmisji dla ka �zdej ście�zki i czy w trakcie dzia�ania sieci jakość transmi-

sji nie uleg�a zmianie. Jest to jedno z zadań agentów – odpowiadaj �a one za moni-

torowanie jakości i rekon�guracj�e sieci w przypadku, gdy jakość ulegnie zmianie.

Przez zmian�e rozumieć mo �zna zarówno pogorszenie jakości, jak i transmisj�e z ja-

kości �a wy �zsz �a ni �z oczekiwana przez klienta. Monitorowanie musi odbywać si�e w

czasie, który mo �zna uznać za rzeczywisty tak, aby unikn �ać sytuacji, w której ja-

kość transmisji u �zytkownika jest na innym poziomie ni �z oczekiwany. W przypadku,

gdy agenty stwierdz �a zmian�e jakości przeprowadzony zostanie proces rekon�gura-

cji sieci. W procesie tym wyznaczone zostan �a nowe ście�zki transmisji. Aby tak si�e

sta�o poszczególne agenty najpierw wyznacz �a wszystkie mo �zliwe ście �zki, dokonaj �a

ich oceny w oparciu o jakość poszczególnych � �aczy, a nast�epnie dokonaj �a wyboru

ście�zek rutingu zgodnych z oczekiwaniami klientów. Ocena powinna zostać doko-

nana w jak najbardziej wiarygodny sposób, aby uzyskane wyniki by�y rzeczywiste.

Dobrym rozwi �azaniem jest transmisja pewnej porcji danych poprzez poszczególne

� �acza i monitorowanie pakietów tak, aby uzyskać parametry świadcz �ace o jakości.

W oparciu o uzyskane wyniki dla poszczególnych � �aczy określić mo �zna jakość ca-

�ej ście�zki. Mo �zliwe s �a dwa podejścia tzn. przyj�ecie wyniku średniego jako oceny

ca�ej ście�zki lub dzia�anie zgodnie z zasad �a tzw. w �askiego gard�a. W przypadku

w �askiego gard�a najni �zsza ocena ze wszystkich sk�adowych (poszczególnych � �aczy)

b�edzie ocen �a ca�ej ście�zki. Ocena średnia wydaje si�e nie być miarodajna poniewa �z

nie przek�ada si�e na rzeczywiste parametry transmisji w ramach ca�ej ście �zki. W

zwi �azku z tym, zdecydowano o wyborze metody w �askiego gard�a do wyznaczania

jakości ście�zki w oparciu o parametry � �aczy.

W momencie, gdy wyznaczone zostan �a oceny poszczególnych ście�zek nast�epuje

wery�kacja wymagań klientów – na tej podstawie wybierane s �a odpowiednie ście �z-

ki. Po wyborze ście �zek nast�epuje zmiana tablic rutingu. W tym celu agenty przesy-

�aj �a do urz �adzeń im podleg�ych odpowiednie komunikaty steruj �ace. Po przeprowa-

dzaniu rekon�guracji transmisja odbywa si�e nowo wybranymi ście �zkami. Dzi�eki

takiemu rozwi �azaniu jakość świadczonej us�ugi jest ca�y czas na takim samym po-

ziomie. Mo �ze zdarzyć si�e sytuacja, w której w ramach sieci nie jest dost�epna jakość

zgodna z oczekiwaniami u �zytkownika, tj.:
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• u �zytkownik zap�aci� za ni �zsz �a jakość ni�z dost�epna – wówczas jakość us�ugi

świadczona b�edzie na poziomie, który jest dost�epny,

• u �zytkownik zap�aci� za wy �zsz �a jakość ni�z dost�epna – jakość us�ugi b�edzie ni �z-

sza ni�z oczekiwana, a u�zytkownik otrzyma zwrot pieni�edzy.

Koncepcja P&R zosta�a zdecentralizowana poprzez separacj�e warstwy �zycznej

i warstwy kontrolnej. W warstwie �zycznej P&R dzia�aj �a urz �adzenia sieciowe (rute-

ry), z kolei w warstwie zarz �adzaj �acej dzia�aj �a agenty. Agenty monitoruj �ace parame-

try odpowiedzialne s �a za okresowe sprawdzenie aktualnej jakości transmisji. W mo-

mencie, gdy parametry uleg�y zmianie agenty przeka �z �a t�e informacj�e do agentów

odpowiedzialnych za rekon�guracj�e. Ten typ agenta w oparciu o jakość transmisji i

wymagania klientów określi nowe ście �zki, a nast�epnie przeprowadzi rekon�guracj�e

urz �adzeń dzia�aj �acych w warstwie �zycznej P&R. Mo �zna rozwa �zyć dwa poziomy

rozwi �azania problemu decentralizacji:

• Poziom 1 - ka �zdy agent posiada pe�n �a wiedz�e na temat topologii sieci. Tego

typu podejście oznacza, �ze ka�zdy agent udost�epnia wszystkim agentom w ca-

�ej sieci informacje dotycz �ace sieci pod� �aczonych do rutera na którym rezyduje

tak, �ze w efekcie ka�zdy agent posiada pe�n �a informacj�e o wszystkich ruterach.

Aby osi �agn �ać spójność takiej informacji niezb�edna jest wymiana sporej ilo-

ści danych przy ka �zdej zmianie w sieci. Z kolei w przypadku awarii nie ma

potrzeby wymiany dodatkowych informacji – agent mo �ze natychmiast samo-

dzielnie zaktualizować odpowiednie dane, czyli przeprowadzić rekon�gura-

cj�e sieci.

• Poziom 2 - agenty posiadaj �a tylko niezb�edne informacje tj. na temat sieci przy-

� �aczonych do danego rutera. Podejście to zak�ada, �ze agent przechowuje w

swojej lokalnej bazie tylko te informacje, które s �a niezb�edne z punktu widze-

nia jego funkcjonowania. Dzi�eki temu po uruchomieniu agent mo �ze w dość

krótkim czasie rozpocz �ać prac�e. W przypadku awarii lub zmiany topologii

sieci mo�ze istnieć konieczność uzyskania dodatkowych informacji. Istotnym

rozszerzeniem mo�ze być takie rozwi �azanie, w którym ka �zdy agent rezyduj �acy

na danym ruterze posiada cz�eściow �a informacj�e o ca�ej sieci i pe�n �a informacj�e

o najbli �zszym swoim s �asiedztwie.

Odr�ebn �a warstw�e stanowi �a agenty odpowiedzialne za zakup jakości (warstwa

rynku). Stanowi �a one pośredników pomi�edzy klientem, a środowiskiem, w którym

prowadzone s �a aukcje czy negocjacje. Równie�z dostawca us�ugi reprezentowany

jest przez agenta. Schemat zdecentralizowanego systemu przedstawiony zosta� na

rysunku 3.1.
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RYSUNEK 3.1: Model P&R
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Prezentowane rozwi �azanie nie posiada centralnego kontrolera, dzi�eki czemu nie

jest tak podatne na awarie, jak środowisko z centralnym kontrolerem. Agenty poza

komunikacj �a z warstw �a �zyczn �a P&R wymieniaj �a si�e równie �z niezb�ednymi infor-

macjami.

W koncepcji P&R wykorzystano kilka rodzajów agentów. Pierwszym z nich jest

agent odpowiedzialny za monitorowanie jakości. W ramach ka �zdego urz �adzenia

dzia�aj �acego w sieci dzia�a przynajmniej jedna instancja agenta monitoruj �acego. Agent

tego typu mo �ze monitorować ca�e urz �adzenie lub poszczególne jego interfejsy – w

tym przypadku, w ramach jednego urz �adzenia dzia�ać mo �ze wiele agentów moni-

toruj �acych. Ka �zdy agent tego typu odpowiada za monitorowanie parametrów po-

szczególnych � �aczy. Agent mo �ze podejmować decyzje w oparciu o z góry ustalone

zasady lub w oparciu o w�asne doświadczenia nabyte w trakcie dzia�ania. Agent

ten mo �ze zostać zaliczony do agentów reaktywnych, czyli takich, których dzia�a-

nie odbywa si�e na zasadzie mapowania sytuacji w środowisku na konkretn �a akcj�e.

Decyzja o tym, czy jakość uleg�a zmianie i konieczna jest określona reakcja nie jest

prosta do podj�ecia poniewa �z parametry świadcz �ace o jakości ci�e �zko jest mapować

na zasadzie 1:1. Parametry jakościowe mog �a ulec minimalnej zmianie, która nie wy-

p�ywa w sposób odczuwalny na ca�kowit �a jakość świadczonej us�ugi transmisji da-

nych. W zwi �azku z tym agent powinien dzia�ać w oparciu o przedzia�y wartości

parametrów, a w trakcie swojego istnienia powinien mieć mo �zliwość uczenia si�e za-

chowań. Innym podejściem jest wykorzystanie uczenia maszynowego do translacji

parametrów opisuj �acych jakość transmisji w pewnej skali.

Drugi agent wykorzystywany w koncepcji P&R odpowiada za rekon�guracj�e.

W momencie, gdy agent monitoruj �acy stwierdzi, �ze parametry nadmiernie odbie-

gaj �a od przyj�etych wartości zg�osi potrzeb�e rekon�guracji. Agent odpowiedzialny

za rekon�guracj�e rozpocznie proces wyznaczania nowych ście �zek – w oparciu o ja-

kość ka�zdego z � �aczy w sieci oraz na podstawie informacji o klientach wyznaczona

zostanie ście�zka pomi�edzy ka �zdym u �zytkownikiem. Ście�zka musi spe�niać wyma-

gania klienta – jakość nie mo�ze być gorsza i nie powinna być lepsza. Nast�epnie po

wyznaczeniu nowych ście �zek agent prześle now �a kon�guracj�e do urz �adzenia, które

jemu podlega. Agent mo �ze nadzorować jedno urz �adzenia lub grup�e urz �adzeń.

Agenty monitoruj �acy i odpowiadaj �acy za rekon�guracj�e mog �a stanowić odr�ebne

byty lub zostać zrealizowane w formie jednego agenta posiadaj �acego obie funkcjo-

nalności. W ramach koncepcji P&R dzia�ania agenta odpowiedzialnego za monito-

ring i rekon�guracj�e podzielić mo �zna na kilka etapów. Na rysunku 3.2 zaprezento-

wano model agenta Ag wraz z wyszczególnieniem komunikacji pomi�edzy agenta-

mi tego samego typu oraz ruterem (warstw �a �zyczn �a P&R). Etapem pierwszym jest
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RYSUNEK 3.2: Diagram sekwencji dla agenta Ag

wymiana informacji dotycz �acych sieci pod� �aczonych bezpośrednio do rutera nad-

zorowanego przez agenta. Ka�zdy agent Ag wysy�a do najbli �zszych s �asiadów infor-

macj�e dotycz �ac �a bezpośrednio pod� �aczonych sieci wraz z wyszczególnieniem jako-

ści � �aczy. Nast�epnie agenty przesy�aj �a mi�edzy sob �a informacje o sieciach, o których

dowiedzieli si�e od s �asiadów. Wymiana komunikatów kończy si�e w momencie, gdy

wszystkie agenty posiadaj �a informacj�e na temat topologii sieci. Agenty nadzoruj �ace

urz �adzenia do których pod� �aczeni s �a klienci posiadaj �a informacj�e o jakości wyma-

ganej przez poszczególnych klientów. Nast�epnie określane s �a wszystkie mo �zliwe

ście�zki, a w oparciu o informacj�e dotycz �ac �a jakości wymaganej przez klienta wy-

bierana jest ście�zka transmisji, która b�edzie wykorzystywana na potrzeby danego

klienta. Po określeniu ście �zki nast�epuje etap rozes�ania zde�niowanej kon�guracji

do s �asiednich urz �adzeń, a urz �adzenia te roześl �a j �a dalej. W oparciu o otrzymane in-

formacje agenty dokonaj �a kon�guracji rutera lub ruterów, które nadzoruj �a. W tym

celu przes�ane zostan �a odpowiednie komendy kon�guracyjne. Od tego momentu

sieć jest ju�z w pe�ni skon�gurowana i gotowa do transmisji.



3.1. Koncepcja Pay&Require 43

Co pewien okres czasu agent wery�kuje parametry � �aczy urz �adzenia, które nad-

zoruje. Test polega na przes�aniu strumienia informacji przez poszczególne � �acza.

Określane s �a parametry, takie jak przep�ywność, opóźnienie transmisji, �uktuacja

opóźnienia i wspó�czynnik utraty pakietów. Informacja o zmierzonych parametrach

przesy�ana jest do s �asiednich urz �adzeń. Agent nadzoruj �acy urz �adzenie, do którego

pod� �aczeni s �a klienci, w oparciu o otrzymane informacje dokonuje oceny ście �zek

wykorzystywanych do transmisji przez klientów. W momencie gdy agent stwierdzi,

i �z parametry ście �zki odbiegaj �a od tych wymaganych przez klienta, podejmuje decy-

zj�e o rekon�guracji sieci. Informacja o konieczności przeprowadzenia rekon�guracji

ście�zek wysy�ana jest do s �asiadów, a s �asiedzi przesy�aj �a informacj�e dalej. Nast�epnie

agent dokonuje rekon�guracji rutera, który nadzoruje. Aby proces rekon�guracji

nie powodowa� obni �zenia jakości trwaj �acych transmisji nale �zy zsynchronizować go

poprzez ustalenie pewnego momentu, w którym wszystkie agenty dokonaj �a rekon-

�guracji. W przypadku gdy agent dzia�a na zasadzie przeprowadzania rekon�gura-

cji zaraz po otrzymaniu stosownej informacji, jakość transmisji mo �ze si�e pogorszyć

co wynika z niespójności tablic rutingu prowadz �acych do utraty pakietów. W zwi �az-

ku z tym istotne jest, aby rekon�guracja przeprowadzana by�a w tym samym czasie

dla wszystkich urz �adzeń w sieci. Monitorowanie � �aczy ponawiane jest co określony

czas. Równocześnie podejmowana jest decyzja dotycz �aca rekon�guracji.

Ostatni typ agenta odpowiada za handel jakości �a transmisji, przy czym agent

tego typu mo �ze reprezentować operatora lub klienta. W najprostszym przypadku

u �zytkownik p�aci określon �a kwot�e za pewn �a jakość. Wysokość op�aty jest sta�a i

taka sama dla ka�zdego u �zytkownika. Op�ata ta mo �ze być wnoszona co określony

czas (np. jeden miesi �ac). Nie jest to jedyne rozwi �azanie, poniewa �z zdarzyć mo �ze si�e

tak, �ze u�zytkownik potrzebuje jakości wy� �acznie na czas trwania określonej transmi-

sji lub na potrzeby konkretnej us�ugi. Wówczas system umo �zliwia u �zytkownikowi

tymczasow �a zmian�e jakości transmisji. W najprostszym uj�eciu system agentowy b�e-

dzie dzia�a� na zasadzie pośrednika przy zakupie. Wysokość op�at nie zawsze musi

być sta�a – mo�zliwe jest wykorzystanie metod rynkowych do kszta�towania cen.

Zakup jakości transmisji mo �zna uznać za z�o�zony proces – sta�e prze�o�zenie ce-

ny na jakość mo�ze być dobrym rozwi �azaniem, lecz mo �zliwe jest równie �z dynamicz-

ne kszta�towanie cen przy u �zyciu metod rynkowych. Negocjacje to proces maj �acy

na celu osi �agni�ecie porozumienia w kwestiach dotycz �acych wymiany towarów i

us�ug. Ka �zdy z parametrów dotycz �acych jakości mo �ze stanowić odr�ebne dobro –

wówczas negocjacje dotycz �a wielu dóbr równocześnie, których kombinacja skutku-

je satysfakcj �a klienta. Mo �zliwa jest równie �z translacja kombinacji parametrów jako-

ściowych z wykorzystaniem pewnej skali. Translacja taka, mo �zliwa jest do wykona-

nia z wykorzystaniem uczenia maszynowego, takie rozwi �azanie zaproponowano w
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dalszej cz�eści pracy. Nast�epnie jakość określona w danej skali podlega negocjacjom.

Wówczas oferowane jest wy� �acznie jedno dobro. Negocjacje wielu dóbr s �a bardziej

skomplikowane, poniewa �z dotycz �a kilku parametrów równocześnie, których kom-

binacja jest istotna. Stronami w negocjacjach mog �a być sprzedaj �acy (operator) oraz

kupuj �acy. Taka sytuacja stanowi najprostszy przypadek negocjacji. Nie jest to jedy-

na mo �zliwość, poniewa �z o dan �a jakość mo�ze równocześnie zabiegać wielu klien-

tów. Przewidzenie wyniku tego typu negocjacji jest trudne, poniewa �z ka �zdy klient

mo �ze mieć ró�zn �a strategi�e udzia�u w negocjacjach. Poza tym pojawiaj �a si�e równie �z

kwestie zwi �azane ze zmow �a kupuj �acych maj �ac �a na celu osi �agni�ecie wyniku jak naj-

lepszego dla pewnej grupy klientów.

W kwestii alokacji dóbr skorzystać mo �zna z mechanizmu aukcji. Ten typ aloka-

cji stosowany jest wtedy, gdy danym dobrem zainteresowany jest wi�ecej ni �z jeden

podmiot. W sytuacji, gdy dobro po �z �adane jest wy� �acznie przez jeden podmiot, wy-

korzystanie aukcji nie jest uzasadnione – wystarcz �a negocjacje dwustronne. Celem

aukcji jest alokacja dóbr na rzecz jednego z uczestników. Strategia ka�zdego z uczest-

ników jest jego indywidualn �a decyzj �a, tak jak i próg kwoty maksymalnej. Uczestnik

nie powinien ujawniać swojej strategii. Aukcje przebiegaj �a zgodnie z określonymi

zasadami – protoko�em aukcji. Istotne jest zde�niowanie kto po zakończeniu aukcji

otrzyma dobro. W przypadku stosowania koncepcji P&R mo �zna wykorzystać do-

wolny mechanizm prowadzenia aukcji, co jest wynikiem separacji warstw. Za prze-

prowadzenie aukcji odpowiada warstwa rynku w której dzia�aj �a agenty reprezen-

tuj �ace klientów i operatora (lub operatorów). Z warstwy tej pochodzi informacja,

któr �a otrzymaj �a agenty dzia�aj �ace w warstwie kontrolnej, dotycz �aca jakości trans-

misji zakupionej przez klienta. Z kolei z warstwy kontrolnej pochodzi informacja o

dost�epnych jakościach – informacja ta zostanie wykorzystana przez warstw�e rynku

do przeprowadzenia aukcji. Jeśli mo �zliwe jest zaoferowanie tej samej jakości wi�ecej

ni �z jednemu klientowi wówczas aukcja zostanie przeprowadzona tyle razy, ile jest

ofert.

3.2 Projekt i realizacja emulatora

Na potrzeby projektu przygotowany zosta� emulator, który sk�ada si�e z opro-

gramowania realizuj �acego funkcje warstwy kontrolnej oraz ruterów dzia�aj �acych

w warstwie �zycznej P&R. Do trasowania wykorzystany zosta� programowy ru-

ter Vyatta (aktualnie VyOS) [206] – wybór ten wynika z konieczności zastosowania

dobrze zoptymalizowanego rutera programowego. W wykorzystanej sieci emulo-

wano ruch t�a - w tym celu wykorzystano Trex [207] b�ed �acy generatorem ruchu sie-

ciowego. Trex umo �zliwia generowanie ruchu zbli �zonego do tego, który wyst�epuje
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TABELA 3.1: Przyk�adowe cechy � �acza dla poszczególnych poziomów
us�ugi

w rzeczywistych sieciach komputerowych. Emulator zosta� zrealizowany zgodnie

z za�o�zeniami koncepcji P&R i w zwi �azku z tym pierwsz �a czynności �a, któr �a wyko-

nuje warstwa sterowania jest pobranie wst�epnej kon�guracji ruterów. Kon�guracja

dotyczy ka �zdego interfejsu rutera, a pobranie kon�guracji odbywa si�e dla ka �zdego

rutera z osobna. Gdy oprogramowanie b�edzie posiada�o kon�guracj�e wszystkich

ruterów, nast �api analiza otrzymanych informacji, polegaj �aca na wyszukaniu aktyw-

nych po� �aczeń pomi�edzy poszczególnymi ruterami.

Za�o �zono, i �z pomi�edzy ruterami wyst�epuj �a � �acza punkt-punkt. Oprogramowa-

nie przechowuje informacj�e o wszystkich po� �aczeniach pomi�edzy ruterami. W ko-

lejnym kroku ustalana jest przep�ywność poszczególnych � �aczy - aby tego dokonać

poprzez ka �zde pojedyncze � �acze przesy�any jest plik o określonej wielkości, wype�-

niony losowymi danymi. Rozmiar pliku mo �ze być dowolny. Doświadczalnie stwier-

dzono, i �z plik o wielkości 10 MB jest wystarczaj �acy. Przeprowadzono eksperyment

dla kilku rozmiarów pliku, dla pliku o wielkości 1 MB wynik nie by� miarodajny,

z kolei dla pliku o wielkości 100 MB emulacja trwa�a zbyt d�ugo, a uzyskane wy-

niki nie odbiega�y od tych uzyskanych dla pliku o wielkości 10 MB. Dzi�eki trans-

misji danych testowych uzyskano informacj�e dotycz �ac �a czasu transmisji i średniej

przep�ywności podawanej w b/s. Informacja ta zapisywana jest dla ka �zdego � �acza.

Nast�epnie w oparciu o otrzymane wyniki pomiarów wyznaczana jest ocena trasy.

Na potrzeby emulacji zde�niowana zosta�a skala ocen wynikaj �aca ze zmierzonych

parametrów. Skala ta mo �ze być dowolnie mody�kowana przez administratora. W

tabeli 3.1 zaprezentowano najprostsz �a skal�e jakości transmisji wyra �zon �a przy po-

mocy przydzielonej przep�ywność. Maksymalna przep�ywność 100 Mb/s wynika z

ograniczeń oprogramowania wirtualizuj �acego wykorzystywanego w emulacji.

Kolejnym krokiem jest wyznaczenie ście �zek. Ście�zki prowadz �a z rutera źród�o-

wego do docelowego, za pośrednictwem innych ruterów. W celu wyznaczenia wszyst-

kich mo �zliwych ście �zek wykorzystano nast�epuj �acy algorytm:

1. Weź pierwsz �a ście�zk�e o d�ugości 1 (punkt-punkt, � �acz �aca tylko dwa rutery).



46 Rozdzia� 3. Materia�y i metody

RYSUNEK 3.3: Przyk�adowa sieć - charakterystyka algorytmu wyzna-
czania tras

2. Wyznacz wszystkie niepowtarzaj �ace si�e ście�zki o d�ugości +1 (nie mog �a po-

wstawać p�etle, � �acze punkt-punkt mo �ze zostać wykorzystane tylko raz). Wy-

konuj krok 2 tak d�ugo, a �z nie b�edzie d�u �zszej ście�zki do wyboru – nie mo �z-

na post�epować dalej, poniewa �z wszystkie dost�epne � �acza punkt-punkt zosta�y

wykorzystane.

3. Powtórz krok od 1-2 dla wszystkich � �aczy punkt-punkt.

Na rysunku 3.3 przedstawiono przyk�adow �a sieć wykorzystywan �a do emula-

cji. Niech R b�edzie zbiorem ruterów, R = f R1,R2,R3,R4g, niech P b�edzie zbio-

rem po� �aczeń mi�edzy ruterami, P = f p1, p2, p3, p4g gdzie p1 = f R1,R2g, p2 =
f R2,R3g, p3 = f R2,R4g, p4 = f R3,R4g. W kolejnych etapach dzia�ania algorytmu

tablica ście�zek ma nast�epuj �ac �a postać:

1. PR1 = ff p1gg

2. PR1 = ff p1g, f p1, p2g, f p1, p3gg

3. PR1 = ff p1g, f p1, p2g, f p1, p3g, f p1, p2, p4g, f p1, p3, p4gg

4. PR1 = ff p1g, f p1, p2g, f p1, p3g, f p1, p2, p4g, f p1, p3, p4g, f p1, p2, p4, p3g,

f p1, p3, p4, p2gg

PR1 – zbiór wszystkich ście�zek z rutera R1.

Powy �zszy algorytm zosta� wykorzystany w emulatorze. Nie jest to jedyna me-

toda wyznaczania wszystkich mo �zliwych ście �zek. Druga metoda to wykorzystanie

specjalnego pakietu, który przesy�any jest mi�edzy ruterami. Dla tej metody algo-

rytm wygl �ada nast�epuj �aco:

1. Utwórz specjalny pakiet testuj �acy ście �zki (zawieraj �acy informacj�e o źródle trans-

misji, s �asiedzie, do którego pakiet ma tra�ć i celu, czyli kliencie docelowym),

prześlij go do s �asiada.
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2. Gdy odebrany zostanie pakiet testowy przeprowadzona zostanie wery�kacja,

czy odbieraj �acy jest celem transmisji, a jeśli tak to przejdź do kroku 4. Jeśli nie

to w oparciu o tablic�e s �asiadów sprawdź, czy któryś z s �asiadów nie zosta� ju �z

odwiedzony, a nast�epnie powiel pakiet tyle razy do ilu s �asiadów go prześlesz,

dodaj do ka �zdego pakietu adres s �asiada. Prześlij pakiet dalej.

3. Krok 2 powtarzany jest na ka �zdym kolejnym urz �adzeniu.

4. Sprawdź, czy posiadasz dan �a ście�zk�e źród�o-cel w swojej tablicy, jeśli nie to

dopisz j �a. Nast�epnie zaznacz w pakiecie, �ze dotar� do celu i przeka �z go do

s �asiada zgodnie z informacj �a dotycz �ac �a ście �zki zapisan �a w pakiecie.

5. Gdy odebrany zostanie pakiet testuj �acy z zaznaczon �a opcj �a �ze dotar� do celu,

zwery�kuj czy jesteś jego źród�em, a jeśli nie to przeka �z go dalej zgodnie z in-

formacj �a dotycz �ac �a ście�zki zapisan �a w pakiecie. Jeśli tak to przejdź do punktu

7.

6. Krok 5 powtarzany jest na ka �zdym kolejnym urz �adzeniu.

7. Zapisz informacj�e dotycz �ac �a ście �zki pomi�edzy klientem źród�owym, a doce-

lowym w tablicy ście �zek.

Powy �zsze kroki powtarzane s �a dla ka �zdego klienta/grupy klientów tak, aby

ka �zdy agent nadzoruj �acy ruter do którego pod� �aczeni s �a klienci posiada� informacj�e

o wszystkich mo �zliwych ście �zkach pomi�edzy klientami. Wybór konkretnego algo-

rytmu zale �zy od kon�guracji środowiska – jeśli agent dzia�aj �acy w warstwie kon-

trolnej posiada pe�n �a wiedz�e na temat ca�ej topologii sieci, wówczas mo �zliwe jest

wykorzystanie pierwszego algorytmu. Z kolei, gdy agent posiada tylko cz�eściow �a

informacj�e ograniczon �a do najbli �zszych s �asiadów, algorytm pierwszy nie mo �ze być

stosowany, nale�zy zastosować algorytm drugi. W przypadku pe�nej topologii ko-

nieczna jest wymiana wi�ekszej liczby komunikatów tak, aby ka �zdy agent posiada�

spójny zestaw informacji.

Do określenia oceny ście�zki wykorzystano podejście, w ramach którego ca�kowi-

t �a ocen�e ście�zki stanowi ocena � �acza o najgorszych parametrach nale�z �acego do danej

ście�zki. Takie podejście wydaje si�e być korzystniejsze, poniewa �z � �acze o najni �zszej

przep�ywności zredukuje szybkość transmisji na ca�ej trasie źród�o-cel. Oceny ście-

�zek zapisywane s �a wraz z informacj �a o liczbie ruterów przez które musi przejść

pakiet, aby dotrzeć do celu transmisji w danej ście �zce. Informacja ta pos�u�zy w póź-

niejszym czasie do podj�ecia decyzji o wyborze ście �zki w przypadku, gdy kilka ście-

�zek ma tak �a sam �a ocen�e.
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RYSUNEK 3.4: Przyk�adowa sieć - porównanie klasycznego rutingu z
P&R

Nast�epnie wybrana zostaje ście�zka, któr �a przesy�ane b�ed �a dane klienta. W apli-

kacji przechowywana jest informacja o identy�katorze klienta oraz oczekiwanym

poziomie us�ugi (zgodnym z przyj�et �a skal �a ocen). W pierwszej kolejności nast�epu-

je wery�kacja do których ruterów pod� �aczeni s �a poszczególni klienci (kon�gura-

cja sieci polega na umo�zliwieniu transmisji pomi�edzy poszczególnymi klientami),

wyznaczane s �a wszystkie mo �zliwe ście �zki od jednego klienta do wszystkich po-

zosta�ych klientów. O wyborze danej trasy decyduje jej ocena. Jeśli jest zgodna z

oczekiwaniami klienta lub wy �zsza (gdy nie ma oczekiwanej) to wówczas trasa zo-

staje wybrana. Jeśli istnieje wi�ecej ni�z jedna trasa o tej samej ocenie i liczbie skoków

to wybrana zostanie pierwsza z listy. Gdy ustalone zostan �a wszystkie ście �zki dla

wszystkich klientów nast �api kon�guracja warstwy �zycznej P&R (ruterów).

W sieciach komputerowych trasowanie odbywa si�e na podstawie informacji nie-

sionej w nag�ówku pakietu, tj. celu transmisji. W przypadku klasycznego rutingu

urz �adzenie porównuje adres sieci do której ma tra�ć pakiet, z adresami zawarty-

mi we w�asnej tablicy rutingu. W oparciu o t�e informacj�e przekierowuje pakiet do

nast�epnego rutera lub urz �adzenia docelowego. Na rysunku 3.4 przedstawiono sche-

mat sieci komputerowej, która pos�u �zy do opisania metody dzia�ania. W przypadku

prezentowanej sieci pomi�edzy komputerami PC1 i PC2, a komputerem PC3 istniej �a

dwie ście �zki transmisji. Pierwsza ście �zka prowadzi przez R1-R2-R3, a druga przez

R1-R4-R3. Poszczególnym � �aczom przypisano metryki oraz za�o�zono, �ze im metryka

ma ni �zsz �a wartość tym dane � �acze jest lepsze. W zwi �azku z tym zgodnie z zasadami

rutingu klasycznego transmisja pomi�edzy PC1-PC3 i PC2-PC3 b�edzie przebiega�a

dok�adnie t �a sam �a ście �zk �a (R1-R4-R3). W sieciach komputerowych, poza klasycz-

nym podejście do rutingu, zde�niowano równie �z poj�ecie PBR. Jest to technika, któ-

ra pozwala administratorowi de�niować z�o �zone regu�y rutingu. Decyzja odnośnie

skierowania pakietu do urz �adzenia nast�epnego skoku mo �ze być podejmowana nie
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tylko na podstawie adresu docelowego, lecz równie �z na podstawie innych informa-

cji znajduj �acych si�e w nag�ówku pakietu, czyli np. źródle transmisji, numerze portu.

PBR pozwala de�niować wiele tablic rutingu. Dla ka �zdego u �zytkownika lub grupy

u �zytkowników administrator mo �ze zde�niować, któr �a ście �zk �a b�edzie odbywa�a si�e

transmisja. Oczywiście istotn �a kwesti �a jest to, �ze powinna istnieć wi�ecej ni �z jedna

ście�zka pomi�edzy źród�em i celem – tylko wtedy stosowanie PBR jest uzasadnione.

Analizuj �ac przypadek przedstawiony na rysunku 3.4 administrator mo �ze tak skon-

�gurować rutery, �ze pakiety pochodz �ace z komputera PC1 przesy�ane do PC3 b�ed �a

podró �zowa�y inn �a tras �a (np. R1-R2-R3), ni �z pakiety pochodz �ace z PC2 przesy�ane

do PC3 (np. R1-R4-R3). W zwi �azku z tym PBR daje mo�zliwość ró �znicowania ście �zek

transmisji w zale �zności od źród�a. W emulatorze do rutingu wykorzystano technik�e

PBR. W momencie, gdy agenty posiadaj �a ju�z wszystkie niezb�edne informacje i ście �z-

ki zosta�y wyznaczone nast�epuje kon�guracja warstwy �zycznej P&R (tablic rutin-

gu). Po przeprowadzeniu kon�guracji sieć zaczyna funkcjonować zgodnie z oczeki-

waniami klientów. Co określony czas (parametr kon�gurowalny) przeprowadzana

jest wery�kacja aktualnych parametrów jakościowych poszczególnych ście �zek. Je-

śli odbiegaj �a od przyj�etych przedzia�ów, to wówczas nast �api proces rekon�guracji

sieci (wyznaczenie i wybór nowych ście �zek transmisji).

3.3 Symulacja z wykorzystaniem NS3

Kolejnym etapem badań by�o przeprowadzenie symulacji. Zdecydowano si�e na

wykorzystanie NS3 [208] - symulatora sieci komputerowych i zdarzeń dyskretnych

w sieciach. Rozwi �azanie przygotowane w NS3 to kompletna implementacja kon-

cepcji P&R, to�zsama z rozwi �azaniem wykorzystanym w procesie emulacji. Poza

kon�guracj �a sieci (topologia, protoko�y) na potrzeby symulacji zaimplementowano

równie �z agentów dzia�aj �acych w warstwie sterowania. Agenty s �a reprezentowane

poprzez odpowiednie klasy i metody. Za inicjalizacj�e agentów i ich dzia�anie odpo-

wiada symulator. Etapy dzia�ania agentów mo �zna podzielić w nast�epuj �acy sposób:

1. Inicjalizacja (wykonywana tylko raz w trakcie trwania ca�ej symulacji).

Dla ka �zdego agenta nadzoruj �acego ruter wywo�ywana jest metoda init_tables,

której zadaniem jest zainicjowanie tablic wykorzystywanych w czasie dzia�a-

nia agenta. Tablice wype�niane s �a wartości �a -1. Nast�epnie dla ka �zdego agen-

ta, który nadzoruje ruter b�ed �acy bram �a domyśln �a wywo�ywana jest metoda

add_Customer, której zadaniem jest dodanie informacji o kliencie do tablicy

klientów agenta. Informacja zawiera id klienta, wymagan �a jakość oraz id in-

terfejsu rutera, do którego pod� �aczony jest klient. W kolejnym kroku wywo-

�ywana jest metoda set_customer_comm, której zadaniem jest umieszczenie w
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tablicy agentów (rutery-bramy) identy�katorów klientów, którzy mog �a si�e ze

sob �a komunikować. Jest to celowe dzia�anie, poniewa �z nie w ka �zdym przy-

padku komunikacja jest po �z �adana (scenariusze symulacji). Nast�epnie dla ka �z-

dego agenta wywo�ywana jest metoda add_con�g, której zadaniem jest umiesz-

czenie w odpowiedniej tablicy informacji dotycz �acych kon�guracji poszcze-

gólnych interfejsów rutera, takich jak id sieci, jakość (na tym etapie zawsze

-1), id interfejsu, id s �asiada (rutera, do którego mo �zna dotrzeć za pośrednic-

twem tego interfejsu/sieci). Ostatni krok to wywo�anie metody change_Quality

której zadaniem jest skon�gurowanie wst�epnej jakości wszystkich � �aczy dane-

go rutera, który nadzoruje agent. Przekazywane parametry to przep�ywność i

opóźnienie transmisji.

2. Rozg�oszenie klientów (wykonywane raz chyba, �ze pojawi si�e nowy klient lub

któryś z dotychczas skon�gurowany przestanie funkcjonować).

Zadaniem tego etapu jest poinformowanie agentów nadzoruj �acych rutery b�e-

d �ace bramami domyślnymi o wszystkich klientach w danej sieci. Pozosta�e ru-

tery nie posiadaj �a takiej informacji. Dla ka �zdego agenta, który nadzoruje ruter

b�ed �acy bram �a domyśln �a, wywo�ywana jest metoda advertise_customers. Ka�z-

dy agent przekazuje informacj�e dalej w oparciu o tablic�e s �asiadów. Jeśli agent,

który odebra� tego typu informacj�e nadzoruje ruter-bram�e to doda informacj�e

o klientach do odpowiedniej tablicy. Nast�epnie informacja przekazywana jest

dalej do kolejnych s �asiadów o ile nie dotar�a do nich wcześniej. Identy�kator

ruterów, które ju �z otrzyma�y dan �a informacj�e jest zapisywany w specjalnym

nag�ówku.

3. Ustalenie ście�zek.

Zadaniem tego etapu jest wyznaczenie wszystkich mo �zliwych ście �zek pomi�e-

dzy źród�em, a dopuszczalnymi celami oraz ocena jakości ście �zek. Dla ka �zde-

go agenta nadzoruj �acego ruter-bram�e wywo�ywana jest metoda prepare_routing.

W ramach niej tworzony jest specjalny pakiet zawieraj �acy informacj�e o ruterze

źród�owym i ruterze docelowym. Tego typu pakiet wysy�any jest do wszyst-

kich s �asiadów. Agent, który odbierze tego typu pakiet sprawdza czy jest celem

transmisji:

• Jeśli nie jest celem transmisji to przeka �ze informacj�e do swoich s �asiadów,

ale tylko tych, którzy nie zostali jeszcze odwiedzeni. W pakiecie zapisy-

wana jest informacja o agentach ju�z odwiedzonych. Czynność ta wyko-

nywana jest w p�etli tak d�ugo, a �z osi �agni�ety zostanie cel.
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• Jeśli jest celem to wywo�ywana jest metoda send_info_back, a pakiet prze-

kazywany jest dok�adnie t �a sam �a ście �zk �a, któr �a tra�� do celu. W trak-

cie przekazywania uzupe�niana jest informacja o jakości poszczególnych

� �aczy punkt-punkt (pomi�edzy ruterami). Gdy pakiet tra� do źród�a, to

uzupe�niana jest tablica mo �zliwych ście �zek (zawieraj �aca wszystkie ście�z-

ki źród�o-cel). Jakość ście�zki określana jest zgodnie z zasad �a „bottleneck”

– sumaryczn �a ocena ście�zki to najni �zsza z jakości � �aczy.

Kolejnym krokiem jest wybranie ście �zki dla klienta spośród wszystkich do-

st�epnych. W tym celu agent wery�kuje potrzeby klienta oraz mo �zliwe ście �zki.

Wybierana jest ście�zka zgodna z oczekiwaniami klienta, a jeśli taka ście �zka nie

jest dost�epna, to wybierana jest najgorsza z lepszych.

4. Rozg�oszenie informacji o rutingu.

Dla ka �zdego agenta nadzoruj �acego ruter-bram�e wywo�ywana jest metoda

send_routing_to_neighbourktórej zadaniem jest przekazanie informacji o wy-

branej ście�zce do ka�zdego agenta, który jest jej uczestnikiem. Jeśli agent otrzy-

muj �acy tego typu informacj�e nie jest celem, to przekazuje informacj�e do kolej-

nego s �asiada (zgodnie z wybran �a ście�zk �a).

5. Skon�gurowanie rutingu.

Dla ka �zdego agenta wywo�ywana jest metoda set_router_routing_tab. W meto-

dzie tej usuwane s �a wszystkie wpisy z tablicy rutingu rutera nadzorowanego

przez danego agenta. Nast�epnie dodawane s �a regu�y zgodne z tablic �a rutingu

agenta.

6. Rekon�guracja sieci.

Agenty monitoruj �a parametry poszczególnych � �aczy. Gdy stwierdz �a, i �z para-

metry nie s �a zgodne z wymaganiami klienta to zainicjuj �a proces rekon�guracji

sieci. Informacja o tym fakcie przekazywana jest do nadzoruj �acego agenta (w

rzeczywistym systemie agenty same testuj �a � �acza i stwierdzaj �a, czy parametry

uleg�y zmianie, w symulatorze nie ma takiej mo �zliwości). Najpierw wywo�y-

wana jest metoda change_Qualitydla ka �zdego agenta, którego dotyczy zmiana

(pogorszenie jednego � �acza powoduje zmian�e u dwóch agentów). Informacja

o zmianie przekazywana jest do rutera b�ed �acego źród�em (ruter-brama) zgod-

nie ze skon�gurowan �a ście �zk �a (pośrednictwo innych agentów, ale tylko tych

b�ed �acych cz�eści �a ście�zki). Gdy agent nadzoruj �acy ruter-bram�e odbierze tego

typu informacj�e wery�kuje czy konieczna jest rekon�guracja (czy parametry

s �a nadal zgodne z wymaganiami klienta). Proces rekon�guracji wymaga wy-

konania metod opisanych w punkcie 3, 4 i 5.
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Przeprowadzenie symulacji wymaga�o równie �z odpowiedniego skon�gurowa-

nia sieci. NS3 daje mo�zliwość swobodnego budowania sieci. Na kon�guracj�e sk�a-

daj �a si�e etapy, takie jak utworzenie w�ez�ów (zarówno reprezentuj �acych rutery, jak i

klientów), utworzenie tzw. kontenerów, które mo �zna uznać za reprezentacj�e � �aczy

oraz np. grup ruterów czy u �zytkowników (jeśli maj �a mieć takie same parametry).

W przypadku sieci, w ramach przyj�etych za�o �zeń, pomi�edzy ruterami wyst�epuj �a

� �acza punkt-punkt i w zwi �azku z tym, tak te �z skon�gurowano kontenery. Kolejny

element to kon�guracja parametrów � �aczy – przep�ywność i opóźnienie transmisji,

a nast�epnie uruchamiany jest stos protoko�ów sieciowych na wszystkich urz �adze-

niach. Ostatni etap to utworzenie poszczególnych podsieci, zaadresowanie urz �a-

dzeń i skon�gurowanie tras domyślnych na klientach, czyli wpisu w tablicy ru-

tingu, który mówi o tym, gdzie klient ma kierować pakiety w momencie, gdy cel

transmisji jest poza jego podsieci �a.

3.4 Zastosowanie agentów

Zgodnie z przyj�et �a koncepcj �a w stworzonych rozwi �azaniach wykorzystano agen-

ty – monitoruj �ace, rekon�guracji tras, handluj �ace. W przypadku agenta-handlarza

przyj�eto kilka strategii dzia�ania:

1. Agent posiada informacj�e, o jakości poszukiwanej przez klienta oraz maksy-

malnej kwocie, któr �a klient mo �ze zap�acić. Oferta (Of) sk�adana jest wy� �acz-

nie do określonego maksimum. Na nierówności 3.1 zaprezentowano sposób

sk�adania oferty dla tej strategii, przy czym q oznacza jakość, a max(c1(q)) to

maksymalna kwota, jak �a klient (c1) jest w stanie przeznaczyć na zakup jakości

q.

O f (q) 6 max(c1(q)) (3.1)

2. Agent posiada informacj�e o maksymalnej kwocie, oczekiwanej jakości oraz o

mo �zliwości odst�epstwa od jakości w określonym przedziale. Sytuacja taka mo-

�ze być korzystna dla klienta, któremu zale �zy na transmisji za optymaln �a cen�e

przy zachowaniu akceptowalnej jakości. Metoda z�o �zenia oferty zaprezento-

wana zosta�a na nierówności 3.2. Qm to margines odst�epstwa od za�o �zonej

jakości akceptowanej przez klienta.

O f (q � Qm) 6 max(c1(q+ Qm)) (3.2)
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3. W sytuacji, gdy ta sama jakość oferowana jest po kolei na kilku ró �znych au-

kcjach (operator jest w stanie zapewnić określony poziom kilku klientom rów-

nocześnie), a agent posiada informacj�e o liczbie takich aukcji, mo �zliwe jest

przyj�ecie strategii, w której u �zytkownik obserwuje wyniki kolejnych gier. W

ostatniej rundzie agent bierze udzia� w grze przewiduj �ac, jaki b�edzie jej wy-

nik w oparciu o wcześniejsze gry. Informacja, któr �a otrzymuje agent mo �ze być

cz�eściowa (wy� �acznie końcowy wynik aukcji) lub pe�na (wynik końcowy oraz

oferty z�o �zone przez ka�zdego agenta). W przypadku wiedzy cz�eściowej, agent

jest w stanie dokonać predykcji wy� �acznie na podstawie wyników dotychcza-

sowych gier. W zwi �azku z tym mo �ze za�o�zyć, i �z w przypadku z�o �zenia pew-

nej oferty wygra aukcj�e. Bardziej z�o �zonym modelem jest ten, w którym agent

posiada pe�n �a informacj�e na temat przebiegu wszystkich gier oraz ofert z�o-

�zonych przez pozosta�ych uczestników. Dzi�eki takiemu podejściu agent mo-

�ze uczyć si�e zachowań innych graczy i poznawać ich strategie. W oparciu o

to, dla ka �zdego konkurenta mo �ze zostać stworzony model zachowań. Model

ten zostanie wykorzystany na etapie sk�adania oferty takiej, �ze agent z pew-

nym prawdopodobieństwem wygra aukcj�e p�ac �ac przy tym optymaln �a kwot�e

(nie przep�acaj �ac). Agent posiadaj �ac wiedz�e na temat konkurentów mo �ze po-

równywać ich modele, a nast�epnie przyjmie tak �a strategi�e, która pozwoli mu

zwyci�e �zyć. To czy agent mo�ze posiadać pe�n �a informacj�e dotycz �ac �a wcześniej-

szych aukcji czy tylko cz�eściow �a, uzale �znione jest od kon�guracji systemu i

przyj�etego protoko�u prowadzenia aukcji.

3.5 Klasy�kacja jakości transmisji z wykorzystaniem

uczenia maszynowego

W P&R trudnym zadaniem okaza�o si�e przekszta�canie parametrów opisuj �acych

jakość transmisji do pewnej przyj�etej skali ocen. Parametry opisuj �ace jakość to opóź-

nienie transmisji, przep�ywność, �uktuacja opóźnienia oraz wspó�czynnik utraty

pakietów. Te parametry s �a kluczowe, jak chodzi o wiarygodn �a determinacj�e jakości

transmisji. Tego typu parametry mog �a być niezrozumia�e dla klienta oraz mog �a być

trudne do wykorzystania w systemie. W zwi �azku z tym podj�eto próby statycznej

translacji parametrów do pewnej skali ocen (1-5). Statyczne tablice okaza�y si�e trud-

ne w zde�niowaniu. Zdecydowano si�e na wykorzystanie uczenia maszynowego (z

ang. Machine Learning, ML). Przeprowadzono liczne badania pod k �atem wykorzy-

stania ró �znych klasy�katorów oraz ró �znych algorytmów klasy�kacji.
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Pierwsz �a istotn �a kwesti �a by�o pozyskanie próbek wykorzystanych w procesie

szkolenia klasy�katorów. Zdecydowano si�e na pozyskanie rzeczywistych próbek z

wykorzystaniem QoE. Próbki oparto na empirycznych doznaniach u �zytkowników

testowych. Ka �zda próbka to inny przypadek kombinacji parametrów opisuj �acych

jakość transmisji. Na potrzeby ewaluacji stworzono 100 ró �znych próbek. Próbki

uzyskano dzi�eki wykorzystaniu oprogramowania Trex, które umo �zliwi�o emulo-

wanie ruchu t�a w sieci. Nast�epnie mierzono parametry opisuj �ace jakość transmisji.

Jednak�ze same parametry nie nadawa�y si�e do ewaluacji przez u �zytkowników te-

stowych. W zwi �azku z tym przygotowano dwa przypadki tj. (1) strumieniowanie

�lmu, (2) wczytanie strony internetowej - s �a to dwie sytuacje, z którymi u �zytkow-

nicy bardzo cz�esto si�e spotykaj �a i w zwi �azku z tym, na podstawie nich s �a w stanie

ocenić jakość. Te dwa przypadki zaprezentowano u �zytkownikom w celu oceny ja-

kości transmisji. W przypadku QoE wyró �znić mo �zna dwa podejścia:

• Zaprezentowanie ka �zdej próbki osobno i poproszenie u �zytkownika o ocen�e

pojedynczej próbki w skali 1-5, gdzie 1 oznacza najgorsz �a jakość, a 5 to jakość

najlepsza,

• Zaprezentowanie próbki referencyjnej, a nast�epnie poproszenie u �zytkownika

o ocen�e pozosta�ych próbek porównuj �ac je z próbk �a referencyjn �a. W takim

przypadku mo �zliwe jest zastosowanie skali -2 do +2, gdzie -2 oznacza znaczne

pogorszenie jakości w stosunku do próbki referencyjnej, a +2 oznacza du �zo

lepsz �a jakość.

Zdecydowano si�e na wykorzystanie podejścia pierwszego, czyli niezale �znej oceny

próbek. Jedna próbka to oba przypadki - (1) oraz (2). Przygotowano 100 próbek,

ka �zda zosta�a niezale�znie oceniona przez u �zytkowników testowych. Szczegó�y do-

tycz �ace zbioru danych przedstawiono w tabeli 3.2. O ocen�e poproszono czterech

u �zytkowników. W ten sposób dla jednej próbki uzyskano cztery oceny. Aby zapew-

nić dane wykorzystane w procesie uczenia maszynowego, zwery�kowano czy w

ocenie próbek nie wyst�epuj �a znaczne ró �znice. Nie stwierdzono tego typu problemu

i w zwi �azku z tym zdecydowano, �ze ostateczn �a ocen �a próbki b�edzie zaokr �aglona

średnia z uzyskanych ocen.
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TABELA 3.2: Szczegó�y zbioru danych
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Rozdzia� 4

Eksperymenty

W rozdziale tym przedstawiono eksperymenty wykonane pod k �atem wery�-

kacji stosowalności prezentowanej koncepcji. Eksperymenty przeprowadzono dla

sieci komputerowych LAN o ró �znej liczbie w�ez�ów. W niniejszym rozdziale zapre-

zentowano uzyskane wyniki oraz wnioski z przeprowadzonych eksperymentów.

4.1 Emulacja

Emulacj�e przeprowadzono dla sieci sk�adaj �acej si�e z 4 ruterów (rysunek 4.1) oraz

sieci sk�adaj �acej si�e 9 ruterów (rysunek 4.2). Pierwsza sieć pos�u�zy�a do oceny algo-

rytmu i stworzonego rozwi �azania. Druga z kolei zosta�a wykorzystana do zwery�-

kowania skalowalności rozwi �azania.

Sieć zaprezentowana na rysunku 4.1. sk�ada si�e z 4 ruterów oraz 4 u�zytkowni-

ków. U �zytkownicy zostali pod� �aczeni do ruterów R1 i R3, przy czym dwóch u �zyt-

kowników potrzebuje wysokiej jakości transmisji, a pozostali akceptuj �a nisk �a jakość

transmisji. Do rutera R1 i R3 pod� �aczono po jednym u �zytkowniku ka �zdego typu.

Celem emulacji tej sieci by�o wykazanie zmian w wyborze ście �zek w zale �zności od

parametrów poszczególnych � �aczy. Dzi�eki temu, �ze w sieci wyst�epuj �a tylko 4 � �acza

RYSUNEK 4.1: Schemat sieci wykorzystanej w badaniach (4 rutery)



58 Rozdzia� 4. Eksperymenty

RYSUNEK 4.2: Schemat sieci wykorzystanej w badaniach (9 ruterów)

mo �zna wiarygodnie stwierdzić, jakie s �a mo �zliwości wyboru ście �zek. W sieci emu-

lowano równie �z ruch t�a odzwierciedlaj �acy sytuacj�e, która wyst�epuje w rzeczywi-

stych sieciach. Sieć ta ze wzgl�edu na rozmiar nie pozwala na uzyskanie ca�kowitej

separacji ście�zek transmisji – w �askie gard�o stanowi � �acze p1, nie ma � �acza alterna-

tywnego. W emulacji wzi�eto pod uwag�e ście �zki wyznaczone mi�edzy u �zytkownika-

mi pod� �aczonymi do rutera R1 i R3. Emulacj�e rozpocz�eto od sprawdzenia ście �zek

wybranych w momencie, gdy w sieci nie wyst�epuje �zadna usterka ani nadmierne

obci �a �zenie.

Na rysunku 4.3 przedstawiono sieć z zaznaczon �a ście�zk �a (pogrubiona linia) wy-

bran �a przez oprogramowanie dla przypadku, w którym sieć dzia�a z maksymal-

nymi parametrami. W tym przypadku dla obu klientów wybrana zosta�a ta sama

ście�zka co wynika z faktu, i �z w sieci nie wyst�epuje ście �zka o niskiej jakości. W zwi �az-

ku z tym klient akceptuj �acy nisk �a jakość, otrzyma� us�ug�e na wy �zszym poziomie

ni �z oczekiwany. Wybrana trasa (R1-p1-R2-p2-R3) nie jest jedyn �a mo�zliw �a. Z punktu

widzenia oceny trasy mo �zliwy by�by równie �z wybór ście �zki R1-p1-R2-p3-R4-p4-R3.

Jednak�ze w przypadku, gdy ście �zki uzyskaj �a tak �a sam �a ocen�e wybór konkretnej b�e-

dzie uzale �zniony od liczby urz �adzeń pośrednicz �acych w transmisji (ruterów).

W kolejnym etapie emulacji za�o �zono pogorszenie si�e parametrów � �acza p1 (R1-

R2). Wybrana zosta�a ście�zka taka, jak dla poprzedniego przypadku (rysunek 4.3)

co wynika z faktu, i �z nie ma � �acza alternatywnego dla p1. W sytuacji tej u �zytkow-

nik akceptuj �acy nisk �a jakość otrzyma� us�ug�e na oczekiwanym poziomie, natomiast

w sieci nie ma mo �zliwości zagwarantowania us�ugi na poziomie wysokim. Wi �a �ze
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RYSUNEK 4.3: Wybrana ście�zka dla sieci dzia�aj �acej z maksymalnymi
parametrami

RYSUNEK 4.4: Wybrana ście�zka dla klienta akceptuj �acego nisk �a jakość
dla sieci, w której pogorszeniu uleg�y parametry � �acza p3

si�e to z konieczności �a poinformowania u �zytkownika o tym fakcie i zwrotu ponie-

sionych przez niego kosztów. Na podstawie tego przyk�adu zauwa �zyć mo �zna, jak

bardzo istotne jest wyst�epowanie tras alternatywnych – bez tego koncepcja P&R

mo �ze być stosowana, lecz nie mo�zna uzyskać oczekiwanych efektów.

Nast�epnie wykonano emulacj�e dla sieci, w której obni �zeniu uleg�a wy� �acznie ja-

kość transmisji � �acza p3 (R2-R4). Na rysunku 4.4 zaprezentowano tras�e wybran �a dla

u �zytkownika akceptuj �acego nisk �a jakość transmisji. Zauwa �zyć mo �zna, i �z w stosun-

ku do poprzedniego przypadku nast �api�a zmiana trasy. Zmiana ta wynika z faktu,

i �z poprzez pogorszenie parametrów � �acza p3, jakość ście�zki R1-p1-R2-p3-R4-p4-R3

jest zgodna z oczekiwaniami klienta akceptuj �acego nisk �a jakość transmisji. Z kolei

dla u �zytkownika oczekuj �acego wysokiej jakości transmisji, ście �zka nie uleg�a zmia-

nie i nadal transmisja odbywa si�e ście �zk �a R1-p1-R2-p2-R3 (rysunek 4.3). Wynika to

z faktu, i �z parametry tej ście�zki nie uleg�y zmianie i s �a zgodne z oczekiwaniami

klienta.

Ostatnia emulacja dotyczy�a przypadku, w którym pogorszeniu uleg�a jakość

� �acza p2 (R2-R3). Dla u�zytkownika oczekuj �acego wysokiej jakości wybrana zosta�a

ście�zka R1-p1-R2-p3-R4-p4-R3. (rysunek 4.5). Wybór ten wynika z faktu, �ze mimo
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RYSUNEK 4.5:Ście�zka wybrana dla klienta wymagaj �acego wysokiej ja-
kości dla sieci, w której pogorszeniu uleg�y parametry � �acza p2

RYSUNEK 4.6:Ście�zka wybrana dla klienta wymagaj �acego niskiej jako-
ści dla sieci, w której pogorszeniu uleg�y parametry � �acza p2

tego, i �z ście�zka ta jest d�u �zsza od alternatywnej to jej parametry jakościowe s �a zgod-

ne z wymaganiami klienta. Z kolei dla klienta akceptuj �acego nisk �a jakość wybrana

zosta�a ście�zka R1-p1-R2-p2-R3 (rysunek 4.6). Wybór ten podyktowany jest tym, �ze

w momencie, gdy pogorszeniu uleg�y parametry � �acza p2 ście �zka R1-p1-R2-p2-R3

mo �ze zostać wykorzystana na potrzeby transmisji klienta akceptuj �acego nisk �a ja-

kość.

W ramach emulacji, poza wery�kacj �a ście �zek transmisji, dokonano równie �z po-

miarów opóźnień transmisji i średnich czasów transmisji. Do określenia opóźnień

transmisji jako narz�edzie pomiarowe, wykorzystano program Ping. Z kolei na po-

trzeby wery�kacji czasu transmisji wykorzystano plik o ustalonej wielkości 100 MB

wype�niony losowymi danymi. Ping wykonywany by� 1000 razy dla ka �zdego przy-

padku, z kolei transmisja pliku wykonywana by�a 30 razy. Uśrednione wyniki przed-

stawione zosta�y w tabeli 4.1 oraz na rysunku 4.7. W celu stwierdzenia referencyj-

nych czasów dokonano pomiarów w momencie, gdy sieć dzia�a�a z maksymalnymi

parametrami i wybrana zosta�a ta sama ście�zka dla obu klientów (przypadek 1 na

rysunku 4.7). Wynik w zale �zności od wymaganej jakości jest zbli �zony, a zaobserwo-

wane ró �znice s �a nieznaczne.
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RYSUNEK 4.7: Wykres ping i czasów transmisji dla rutingu klasyczne-
go i P&R

TABELA 4.1: Czasy transmisji dla rutingu klasycznego i P&R wraz z
estymacj �a dla poziomu ufności b=95%
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W kolejnym kroku nale �za�o stwierdzić, jak zmieni �a si�e czasy transmisji w przy-

padku znacz �acego obci �a�zenia sieci (przypadek 2 na rysunku 4.7). Sieć obci �a�zono

poprzez zainicjowanie wielu równoczesnych transmisji du �zych jednostek danych

pomi�edzy urz �adzeniami pod� �aczonymi do R1 i R3. Równocześnie dokonano po-

miarów czasów transmisji w przypadku klientów wymagaj �acych wysokiej i niskiej

jakości. Zaobserwować mo�zna du �ze spowolnienie transmisji - w przypadku ping

opóźnienie wzros�o prawie trzykrotnie. Z kolei średni czas transmisji pliku o wiel-

kości 100 MB wype�nionego losowymi danymi wzrós� prawie dwukrotnie. Dzi�eki

powy �zszym dwóm pomiarom uzyskano punkt odniesienia dla ostatniego etapu ba-

dań.

W ostatnim etapie dokonano pomiaru czasów dla sieci obci �a �zonej tak samo, jak

w poprzednim etapie z tym, �ze tym razem wykorzystano P&R (przypadek 3 na ry-

sunku 4.7). Klient wymagaj �acy wysokiej jakości transmisji otrzyma� inn �a ście �zk�e ni �z

ten akceptuj �acy nisk �a jakości. Ście�zka dla niskiej jakości jest taka sama, jak ta, któr �a

przesy�ane s �a pakiety obci �a �zaj �ace sieć. Zaobserwować mo�zna, �ze czas transmisji dla

niskiej jakości w stosunku do poprzedniego przypadku praktycznie si�e nie zmieni�,

natomiast w przypadku wysokiej jakości uzyskano znaczn �a popraw�e. Czas transmi-

sji uleg� zmniejszeniu. Niestety � �acze pomi�edzy R1 i R2 stanowi tzw. w �askie gard�o

znacz �aco wp�ywaj �ace na jakość. Wynika to z faktu, i �z ka �zda transmisja mi�edzy R1-

R3 musi przez nie przejść. W zwi �azku z tym podejrzewać mo �zna, �ze w przypadku,

gdyby istnia�a alternatywa dla � �acza R1-R2, to czas transmisji dla wysokiej jakości

zmniejszy�by si�e i zbli �zy� do czasu transmisji w przypadku nieobci �a �zonej sieci.

Kolejna emulacja dotyczy�a sieci sk�adaj �acej si�e z 9 ruterów (rysunek 4.2). Rów-

nie �z i w tym przypadku do emulacji ruchu t�a wykorzystano Trex. Do rutera R1

i R8 pod� �aczonych zosta�o po 6 klientów – 3 wymagaj �acych wysokiej jakości i 3

akceptuj �acych nisk �a jakość. Do ruterów R3, R6 i R9 pod� �aczono po dwóch klien-

tów, z których jeden akceptuje nisk �a jakość transmisji, a drugi wymaga wysokiej

jakości transmisji. W przypadku tej emulacji celem by�o stwierdzenie czy algorytm

wyboru tras dzia�a poprawnie, oraz czy koncepcja P&R mo �ze zostać zastosowana

w przypadku wi�ekszych sieci. Wyniki zaprezentowano dla klientów pod� �aczonych

do rutera R1 – klienta wymagaj �acego wysokiej jakości transmisji i akceptuj �acego

nisk �a jakość transmisji. W pierwszej kolejności emulacj�e przeprowadzono dla sieci

dzia�aj �acej z maksymalnymi parametrami. Uzyskano nast�epuj �ace wyniki:

1. W przypadku transmisji pomi�edzy klientem pod� �aczonym do rutera R1 (za-

równo wymagaj �acego wysokiej jakości transmisji, jak i akceptuj �acego nisk �a ja-

kość transmisji), a klientem pod� �aczonym do rutera R3 wybrana zosta�a ście �z-

ka R1-R2-R3 (rysunek 4.8),
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RYSUNEK 4.8: Wybrana ście�zka pomi�edzy klientami pod� �aczonymi do
R1 i R3 dla sieci dzia�aj �acej z maksymalnymi parametrami

2. Na potrzeby transmisji pomi�edzy klientami pod� �aczonymi do rutera R1 (obie

jakości transmisji), a klientem pod� �aczonym do R6 wybrana zosta�a ście �zka

R1-R5-R6 (rysunek 4.9),

3. Dla transmisji pomi�edzy klientami pod� �aczonymi do rutera R1 (jakość trans-

misji wysoka i niska) i klientem pod� �aczonym do R9 wybrana zosta�a ście �zka

R1-R5-R9 (rysunek 4.10),

4. W przypadku transmisji pomi�edzy klientami pod� �aczonymi do rutera R1 i

klientami pod� �aczonymi do rutera R8 wybrana zosta�a ście �zka R1-R5-R9-R8

(rysunek 4.11).

Powy �zsze decyzje zgodne s �a z zasad �a dzia�ania algorytmu wyznaczania i wy-

boru tras. Kolejna emulacja przeprowadzona zosta�a dla sieci, w której pogorsze-

niu uleg�y parametry � �acza pomi�edzy R1 i R2 (obci �a �zenie transmisj �a). W przypad-

ku klienta wymagaj �acego wysokiej jakości transmisji pod� �aczonego do R1 ście �zka

transmisji do klientów pod� �aczonych do R3 uleg�a zmianie (rysunek 4.12, linia ci �a-

g�a, szara). Wynika to z faktu, i �z pogorszenie jakości � �acza R1-R2 spowodowa�o, �ze

transmisja dotychczas wykorzystywan �a ście �zk �a nie spe�nia wymagań klienta. Dla

klienta akceptuj �acego nisk �a jakość transmisji trasa nie uleg�a zmianie - po zmianie

parametrów � �acza R1-R2 ście�zka R1-R2-R3 jest zgodna z oczekiwaniami klienta (ry-

sunek 4.12, linia przerywana).
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RYSUNEK 4.9: Wybrana ście�zka pomi�edzy klientami pod� �aczonymi do
R1 i R6 dla sieci dzia�aj �acej z maksymalnymi parametrami

RYSUNEK 4.10: Wybrana ście�zka pomi�edzy klientami pod� �aczonymi
do R1 i R9 dla sieci dzia�aj �acej z maksymalnymi parametrami
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RYSUNEK 4.11: Wybrana ście�zka pomi�edzy klientami pod� �aczonymi
do R1 i R8 dla sieci dzia�aj �acej z maksymalnymi parametrami

RYSUNEK 4.12: Wybrana ście�zka pomi�edzy klientami pod� �aczonymi
do R1 i R3 dla sieci, w której pogorszeniu uleg�y parametry � �acza R1-

R2
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RYSUNEK 4.13: Wybrana ście�zka pomi�edzy klientami pod� �aczonymi
do R1 i R6 dla sieci, w której pogorszeniu uleg�y parametry � �acza R1-

R2

W przypadku transmisji pomi�edzy klientami pod� �aczonymi do R1 i R6 trasa dla

klienta wymagaj �acego wysokiej jakości transmisji ście �zka nie uleg�a zmianie (rysu-

nek 4.13, linia ci �ag�a, szara). Zmianie uleg�a ście�zka wykorzystywana na potrzeby

transmisji klienta akceptuj �acego nisk �a jakość (rysunek 4.13, linia przerywana). W

tym przypadku wybrana zosta�a ście �zka R1-R2-R3-R7-R6, a wybór ten wynika z

faktu, i �z poprzez pogorszenie parametrów � �acza R1-R2 transmisja t �a ście�zk �a jest

zgodna z oczekiwaniami klienta.

Z kolei w przypadku komunikacji pomi�edzy klientem akceptuj �acym nisk �a ja-

kość transmisji pod� �aczonym do rutera R1 i klientami pod� �aczonymi do rutera R8

ście�zka po rekon�guracji ma postać R1-R2-R3-R7-R8 (rysunek 4.14, linia przerywa-

na). Ście�zka ta wybrana zosta�a zgodnie z zasad �a dzia�ania algorytmu wyboru ście-

�zek tzn. posiada najmniejsz �a liczb�e skoków pomi�edzy źród�em, a celem. Nie jest

to jedyna mo �zliwa ście �zka zgodna z przyj�et �a zasad �a – alternatyw�e stanowi ście �zka

R1-R2-R3-R4-R8. Decyzja wynika z pozycji danej ście�zki na liście agenta – wybra-

na ście�zka znajdowa�a si�e wy �zej na liście ście�zek. Z kolei dla klienta wymagaj �acego

wysokiej jakości transmisji ponownie ście �zka nie uleg�a zmianie (rysunek 4.14, linia

ci �ag�a, szara).

Gdy klient akceptuj �acy nisk �a jakość b�edzie si�e komunikowa� z klientami pod� �a-

czonymi do rutera R9 transmisja b�edzie si�e odbywa�a ście �zk �a R1-R2-R3-R7-R8-R9.

Ponownie nie jest to jedyna mo �zliwa trasa o tej samej, najmniejszej liczbie skoków.



4.1. Emulacja 67

RYSUNEK 4.14: Wybrana ście�zka pomi�edzy klientami pod� �aczonymi
do R1 i R8 dla sieci, w której pogorszeniu uleg�y parametry � �acza R1-

R2

Trasa dla tego przypadku zaprezentowana zosta�a na rysunku 4.15 (linia przerywa-

na). Dla klienta wymagaj �acego wysokiej jakości w przypadku transmisji z klientami

pod� �aczonymi do R9 zmiana trasy nie wyst �api�a (rysunek 4.15, linia ci �ag�a, szara).

W przypadku kolejnej emulacji pogorszeniu uleg�y parametry � �acza R5-R6. Po-

zosta�e � �acza dzia�aj �a z maksymalnymi parametrami. Pogorszenie parametrów uzy-

skano poprzez równoczesn �a transmisj�e wielu porcji danych przez � �acze. Dla trans-

misji pomi�edzy klientem wymagaj �acym wysokiej jakości transmisji, a klientami pod-

� �aczonymi do R3 wybrana zosta�a ście �zka R1-R2-R3 (rysunek 4.16, linia ci �ag�a, szara)

co oznacza, i�z rekon�guracja ście �zki nie by�a konieczna. Z kolei dla klienta akceptu-

j �acego nisk �a jakość dla transmisji z klientami pod� �aczonymi do R3 wybrana zosta�a

ście�zka R1-R5-R6-R7-R3 (rysunek 4.16, linia przerywana). Wybór ten wynika z fak-

tu, i �z w momencie, gdy pogorszeniu uleg�y parametry � �acza R5-R6 ście �zka wybrana

przez algorytm spe�nia oczekiwania klienta.

Dla obu typów klientów w przypadku transmisji z klientami pod� �aczonymi do

R6 ście�zka jest taka sama na odcinku R1-R5 (rysunek 4.17, linia ci �ag�a, pogrubiona,

czarna). Od rutera R5 transmisja klienta wymagaj �acego wysokiej jakości odbywa si�e

ście�zk �a R5-R9-R6 (rysunek 4.17, linia ci �ag�a, szara), a transmisja klienta akceptuj �ace-

go nisk �a jakość transmisji ście�zk �a R5-R6 (rysunek 4.17, linia przerywana). Oznacza

to, �ze ście�zka krótsza w tym wypadku nie jest wystarczaj �aca na potrzeby transmisji

z wysok �a jakości �a.

Dla transmisji pomi�edzy klientami pod� �aczonymi do R1 i R9 ponownie ście �zka
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RYSUNEK 4.15: Wybrana ście�zka pomi�edzy klientami pod� �aczonymi
do R1 i R9 dla sieci, w której pogorszeniu uleg�y parametry � �acza R1-

R2

RYSUNEK 4.16: Wybrana ście�zka pomi�edzy klientami pod� �aczonymi
do R1 i R3 dla sieci, w której pogorszeniu uleg�y parametry � �acza R5-

R6
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RYSUNEK 4.17: Wybrana ście�zka pomi�edzy klientami pod� �aczonymi
do R1 i R6 dla sieci, w której pogorszeniu uleg�y parametry � �acza R5-

R6

transmisji jest taka sama na odcinku R1-R5 (rysunek 4.18, linia ci �ag�a, pogrubio-

na, czarna). Nast�epnie w przypadku klienta akceptuj �acego nisk �a jakość, transmisja

odbywa si�e ście �zk �a R5-R6-R9 (rysunek 4.18, linia przerywana). Z kolei ście�zka wy-

korzystywana przez klienta wymagaj �acego wysokiej jakości transmisji nie uleg�a

zmianie w stosunku do ście �zki w sieci dzia�aj �acej z maksymalnymi parametrami

(rysunek 4.18, linia ci �ag�a, szara).

Ostatni przypadek w ramach tej emulacji to transmisja pomi�edzy klientami pod-

� �aczonymi do R1 i R8. Dla klienta wymagaj �acego wysokiej jakości transmisji ście �zka

nie uleg�a zmianie w stosunku do ście �zki wybranej w przypadku sieci dzia�aj �acej z

maksymalnymi parametrami (rysunek 4.19, linie pogrubione czarna i szara). Z ko-

lei ście�zka klienta akceptuj �acego nisk �a jakość transmisji uleg�a zmianie co wynika

z faktu, i �z przy pogorszeniu parametrów � �acza R5-R6 ście �zka R1-R5-R6-R9-R8 jest

zgodna z oczekiwaniami klienta (rysunek 4.19, linie pogrubiona czarna i przerywa-

na). Dla obu typów klientów ście �zki s �a takie same na odcinku R1-R5 oraz R9-R8.

Ostatnia emulacja dla tej sieci przeprowadzona zosta�a dla przypadku, w któ-

rym pogorszeniu uleg�y parametry � �acza p10 (R5-R9). Ponownie przeprowadzono

badania dotycz �ace wyboru ście �zki w przypadku transmisji pomi�edzy klientem pod-

� �aczonym do rutera R1 (niska i wysoka jakość), a klientami pod� �aczonymi do rutera

R3, R6, R8 i R9. Na rysunku 4.20 zaznaczono ście�zki, które zosta�y wybrane dla po-

szczególnych klientów. Dla klienta wymagaj �acego wysokiej jakości transmisji ście �z-

ka nie uleg�a zmianie w stosunku do ście �zki wybranej w przypadku sieci dzia�aj �acej

z maksymalnymi parametrami (rysunek 4.20, linia ci �ag�a, szara). Spowodowane jest
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RYSUNEK 4.18: Wybrana ście�zka pomi�edzy klientami pod� �aczonymi
do R1 i R9 dla sieci, w której pogorszeniu uleg�y parametry � �acza R5-

R6

RYSUNEK 4.19: Wybrana ście�zka pomi�edzy klientami pod� �aczonymi
do R1 i R8 dla sieci, w której pogorszeniu uleg�y parametry � �acza R5-

R6



4.1. Emulacja 71

RYSUNEK 4.20: Wybrana ście�zka pomi�edzy klientami pod� �aczonymi
do R1 i R3 dla sieci, w której pogorszeniu uleg�y parametry � �acza R5-

R9

to tym, i �z transmisja t �a ście�zk �a jest zgodna z wymaganiami klienta. Z kolei ście �zka

transmisji pomi�edzy klientem akceptuj �acym nisk �a jakość transmisji pod� �aczonym

do R1, a klientami pod� �aczonymi do R3 uleg�a zmianie – po rekon�guracji wy-

korzystana zostanie ście�zka R1-R5-R9-R8-R4-R3 (rysunek 4.20, linia przerywana).

Analizuj �ac wszystkie mo �zliwe ście �zki mo �zna dojść do wniosku, i �z wybrana nie jest

najkrótsza. Jednak�ze bior �ac pod uwag�e, �ze pogorszeniu uleg�y parametry � �acza p10

i fakt, i �z � �acze to stanowi w �askie gard�o maj �ace bezpośredni wp�yw na ocen�e ca�ej

ście�zki, to wybór tej ście �zki jest uzasadniony. Obni �zenie parametrów spowodowa�o,

�ze transmisja dan �a ście�zk �a odbywa si�e z jakości �a oczekiwan �a przez klienta.

Z kolei na potrzeby transmisji pomi�edzy u �zytkownikiem akceptuj �acym nisk �a ja-

kość, a u�zytkownikami pod� �aczonymi do rutera R6 ście �zka uleg�a zmianie. Wybra-

na zosta�a ście�zka R1-R5-R9-R6 (rysunek 4.21, linia przerywana).Ście�zka w przy-

padku transmisji u �zytkownika wymagaj �acego wysokiej jakości nie uleg�a zmianie

(rysunek 4.21, linia ci �ag�a, szara) w stosunku do ście�zki wybranej, gdy sieć dzia-

�a z maksymalnymi parametrami (rysunek 4.9). Niezale �znie czy transmisja dotyczy

klienta wymagaj �acego wysokiej jakości czy akceptuj �acego nisk �a jakość elementem

wspólnym ście �zek jest wykorzystanie � �acza p4 (rysunek 4.21, linia ci �ag�a, czarna).

Kolejny przypadek dotyczy� wyboru ście �zki w sytuacji, w której transmisja ma
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RYSUNEK 4.21: Wybrana ście�zka pomi�edzy klientami pod� �aczonymi
do R1 i R6 dla sieci, w której pogorszeniu uleg�y parametry � �acza R5-

R9

si�e odbywać pomi�edzy klientami pod� �aczonymi do R1 i R9. Na rysunku 4.22 przed-

stawione zosta�y wybrane ście �zki. Elementem wspólnym obu ście �zek (dla obu ty-

pów klientów) jest � �acze p4 (rysunek 4.22, linia ci �ag�a, czarna). Dla klienta wyma-

gaj �acego wysokiej jakości transmisji wybrana zosta�a ście�zka R1-R5-R6-R9 (rysu-

nek 4.22, linia ci �ag�a, szara). Oznacza to zmian�e ście�zki w stosunku do tej która

wybrana zosta�a w przypadku sieci dzia�aj �acej z maksymalnymi parametrami (ry-

sunek 4.10). Wynika to z faktu, i �z parametry � �acza R5-R9 uleg�y pogorszeniu, a co za

tym idzie parametry dotychczasowej ście �zki nie s �a zgodne z wymaganiami klienta.

Z kolei ście �zka wybrana na potrzeby transmisji klienta akceptuj �acego nisk �a jakość

nie uleg�a zmianie (rysunek 4.22, linia przerywana) co oznacza, �ze po pogorszeniu

si�e parametrów � �acza p10 ście�zka spe�nia oczekiwania klienta, jak chodzi o jakość

transmisji.

Ostatni wybór dotyczy� ście �zek pomi�edzy klientami pod� �aczonymi do R1 i klien-

tami pod� �aczonymi do R8. W przypadku klienta akceptuj �acego nisk �a jakość ście �zka

transmisji (rysunek 4.23, linia czarna, ci �ag�a i przerywana) nie uleg�a zmianie w sto-

sunku do tej wybranej w przypadku sieci dzia�aj �acej z maksymalnymi parametra-

mi (rysunek 4.11). Na potrzeby transmisji klienta wymagaj �acego wysokiej jakości,

ście�zka zosta�a zmieniona na R1-R5-R6-R9-R8 (rysunek 4.23, linia pogrubiona sza-

ra i czarna). Dla obu ście�zek elementami wspólnymi, czyli wykorzystywanymi dla

transmisji w obu jakościach s �a � �acza p4 i p12 (rysunek 4.23, linia pogrubiona czarna).

W przypadku obu emulacji (sieć sk�adaj �aca si�e z 4 i 9 ruterów) wykazano, �ze
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RYSUNEK 4.22: Wybrana ście�zka pomi�edzy klientami pod� �aczonymi
do R1 i R9 dla sieci, w której pogorszeniu uleg�y parametry � �acza R5-

R9

RYSUNEK 4.23: Wybrana ście�zka pomi�edzy klientami pod� �aczonymi
do R1 i R8 dla sieci, w której pogorszeniu uleg�y parametry � �acza R5-

R9
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algorytm wyboru ście �zek dzia�a prawid�owo. Oznacza to, �ze ście�zki transmisji wy-

bierane s �a zgodnie z oczekiwaniami klientów. Klient otrzymuje dok�adnie tak �a ja-

kość transmisji jak �a oczekuje. Nie by�oby to mo �zliwe, gdyby w sieci wykorzystano

tradycyjne metody rutingu, tzn. takie, które nie pozwalaj �a na ró �znicowanie ście�zek

transmisji w oparciu o inny parametr ni �z cel transmisji.

4.2 Symulacja

Symulacja przeprowadzona zosta�a dla dwóch topologii sieci. Pierwsza z nich

jest zgodna z topologi �a wykorzystan �a w przypadku emulacji (rysunek 4.1). Sieć

sk�ada si�e z 4 ruterów, ka �zde � �acze pomi�edzy ruterami posiada przep�ywność 1000

Mb/s i opóźnienie transmisji 1 ms. Do rutera R1 oraz R3 pod� �aczonych zosta�o po 2

u �zytkowników. przep�ywność ka �zdego � �acza u�zytkownik-ruter wynosi 100 Mb/s,

a opóźnienie 2 ms. Zarówno w przypadku rutera R1, jak i R3 jeden u �zytkownik wy-

maga wysokiej jakości transmisji, a drugi akceptuje nisk �a jakość transmisji. Na po-

trzeby badań wykorzystano program ping (opóźnienia transmisji) oraz transmisj�e

pliku o wielkości 100 MB wype�nionego losowymi danymi. Symulacja dla tej topolo-

gii mia�a na celu umo �zliwienie porównania sposobu dzia�ania algorytmu u �zytego w

przypadku symulatora i emulatora. Istotne by�o wykazanie zmian w czasie i opóź-

nieniu transmisji oraz obserwacja mody�kacji ście �zek rutingu. Pomiarów dokonano

dla trzech przypadków - sieć nieobci �a �zona, sieć znacz �aco obci �a�zona (du �zy ruch na

� �aczu R2-R3), sieć znacz �aco obci �a�zona (� �acze R2-R3) z wykorzystaniem P&R.

Wyniki zaprezentowano w tabeli 4.2. Zauwa �zyć mo �zna, i �z w przypadku symu-

lacji z wykorzystaniem NS3 (S) uzyskano tak �a sam �a zale �zność, jak w przypadku

wcześniejszych badań - emulacji (E), tzn. w przypadku sieci obci �a �zonej, w której

wykorzystano P&R dla klienta wymagaj �acego wysokiej jakości transmisji uzyskano

wynik zbli �zony do referencyjnego (sieć nieobci �a�zona), a dla klienta akceptuj �acego

nisk �a jakość transmisji wynik zbli �zony jest do tego, który uzyskany zosta� dla sieci

obci �a �zonej. Dla klienta wymagaj �acego wysokiej jakości nast �api�a rekon�guracja tra-

sy (zmiana parametrów) co doprowadzi�o do separacji ście �zek obu klientów (niska

jakość transmisji ście�zka R1-R2-R3, wysoka jakość transmisji R1-R2-R4-R3) i ró�znicy

w uzyskanych czasach. Zauwa�zyć mo �zna ró �znice w czasach uzyskanych dla symu-

lacji i emulacji - wynikaj �a one z ró �znic w dzia�aniu warstwy �zycznej P&R w symu-

lacji oraz emulacji. W warstwie �zycznej P&R wykorzystano algorytmy dost�epne w

NS3 (symulacja) i Vyatta (emulacja).

Na rysunku 4.24 i rysunku 4.25 zaprezentowano wyniki w formie wykresów.

Wyniki dotycz �a nast�epuj �acych przypadków:

1 – Brak obci �a�zenia, jakość wysoka,
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TABELA 4.2: Wyniki symulacji wraz z wynikami emulacji i estymacj �a
dla przyj�etego poziomu ufności b=95%

2 – Brak obci �a�zenia, jakość niska,

3 – Sieć obci �a�zona, jakość wysoka,

4 – Sieć obci �a�zona, jakość niska,

5 – Sieć obci �a�zona, P&R, jakość wysoka,

6 – Sieć obci �a�zona, P&R, jakość niska.

Kolejna symulacja dotyczy�a wi�ekszej sieci (rysunek 4.26), sk�adaj �acej si�e z 12

w�ez�ów. Ka �zde � �acze pomi�edzy ruterami posiada przep�ywność 1000 Mb/s i opóź-

nienie transmisji 1 ms. Do rutera Szczecin i Rzeszów pod� �aczono po 2 klientów –

jeden wymaga wysokiej jakości transmisji, drugi akceptuje nisk �a jakość transmi-

sji. Przep�ywność ka �zdego � �acza u�zytkownik-ruter wynosi 100 Mb/s, a opóźnienie

transmisji 2 ms.

Istotne w przypadku tej sieci by�o to, jakie ście �zki zostan �a wybrane. W przypad-

ku sieci nieobci �a �zonej wybrana zosta�a ście�zka Szczecin-Ko�obrzeg-Gdańsk-Bia�ystok-

Rzeszów, która spe�nia wymagania obu klientów (rysunek 4.27). Jest to dzia�anie

zgodne z przyj�etymi za�o �zeniami, poniewa �z w sieci wszystkie ście �zki posiadaj �a ta-

k �a sam �a ocen�e, a co za tym idzie nie ma mo�zliwości zró �znicowania ście �zek w opar-

ciu o wymagania klientów. W tym przypadku wybór podyktowany by� d�ugości �a

ście�zki.

Nast�epnie obci �a �zone zosta�o � �acze Gdańsk-Bia�ystok. Gdy zastosowano klasycz-

ne podejście nie nast �api�a rekon�guracja (rysunek 4.27). Z kolei w momencie, gdy

wykorzystano podejście P&R dla klienta wymagaj �acego wysokiej jakości transmisji
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RYSUNEK 4.24: Wyniki uzyskane dla symulacji (S) i emulacji (E) – śred-
nie opóźnienie transmisji

RYSUNEK 4.25: Wyniki uzyskane dla symulacji (S) i emulacji (E) – śred-
ni czas transmisji
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RYSUNEK 4.26: Schemat sieci wykorzystanej w symulacji
Źród�o: SNDLib

zmody�kowana zosta�a ście �zka na Szczecin-Ko�obrzeg-Gdańsk-Warszawa-Bia�ystok-

Rzeszów (rysunek 4.28, linia ci �ag�a, czarna i szara). Dla klienta akceptuj �acego nisk �a

jakość transmisji ście�zka pozosta�a bez zmian (rysunek 4.28, linia czarna, ci �ag�a i

przerywana). Zachowanie to jest zgodne z za�o �zeniami koncepcji P&R, poniewa �z w

momencie pogorszenia parametrów � �acza Gdańsk-Bia�ystok ocena ca�ej ście�zki zo-

sta�a obni �zona do poziomu niskiego, w tym przypadku zgodnego z oczekiwaniami

klienta akceptuj �acego nisk �a jakość transmisji. W przypadku obu ście �zek wyst�epuj �a

elementy wspólne, czyli � �acza przez które odbywa si�e transmisja zarówno klienta

wymagaj �acego wysokiej jakości, jak i akceptuj �acego nisk �a jakość (rysunek 4.28, linia

ci �ag�a, czarna)

Poza wyborem ście�zek istotne by�y równie �z pomiary dotycz �ace czasu transmisji

i opóźnień. Wyniki dotycz �ace tych parametrów zaprezentowano w tabeli 4.3. Za-

uwa �zyć mo �zna, i �z w przypadku sieci obci �a �zonej, w której wykorzystano P&R czas

transmisji i wartość opóźnienia zbli �zone s �a do wyników uzyskanych dla sieci nie-

obci �a �zonej. Z kolei dla klienta akceptuj �acego nisk �a jakość transmisji (rekon�guracja

nie by�a konieczna) wyniki s �a zbli �zone do tych uzyskanych dla sieci obci �a �zonej, w




	Wstęp
	Metody zapewniania jakości
	Technologie sieciowe
	QoX
	Ruting
	Zastosowania technik zapewniania jakości

	Agenty
	Koncepcja agentowości
	Alokacja dóbr
	Agenty w sieciach komputerowych

	Materiały i metody
	Koncepcja Pay&Require
	Projekt i realizacja emulatora
	Symulacja z wykorzystaniem NS3
	Zastosowanie agentów
	Klasyfikacja jakości transmisji z wykorzystaniem uczenia maszynowego

	Eksperymenty
	Emulacja
	Symulacja
	Aukcje
	Jednokrotne aukcje jednego dobra
	Wielokrotne aukcje jednego dobra
	Aukcje drugiej ceny
	Aukcje kombinatoryczne

	Uczenie maszynowe
	Etap I
	Etap II
	Etap III


	Podsumowanie
	Oryginalne elementy pracy
	Kierunki dalszych badań

	Publikacje autora
	Spis rysunków
	Spis tabel
	Bibliografia

