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Wstep

Na przestrzeni czasu obserwowat mozna ciagy proces rozwoju techniki. Po-
wstaja nowe urzadzenia, maszyny oraz technologie, a te istniejace dotychczas sa
mody kowane i unowoczesSniane. Postep techniczny to proces, do ktérego spo e-
czehstwo przywyk o i nauczy o czerpac z niego korzysci. Jednym z istotnych ele-
mentow wspomnianego postepu sa urzadzenia technologii komputerowej. Bez nich
zmiany, ktére mo zna obserwowac nie by yby mo zliwe. Réwnoczeénie z rozwojem
komputerow zauwa zono potrzebe wymiany informacji pomiedzy maszynami. Tak
w asnie, powsta a koncepcja sieci komputerowej umo zliwiajacej transmisje danych
na odleg 05€. Za moment, w ktérym zaczeto prace nad koncepcja sieci komputero-
wej przyjmuje sie rok 1958. To w aSnie w tym roku powsta a agencja ARPA (Ad-
vanced Research Project Agency). ARPA to agencja utworzona w USA, na potrzeby
prowadzenia projektéw zwiazanych z zastosowaniami militarnymi. W roku 1962
zauwazono potrzebe opracowania metody po aczenia komputeréw bez wykorzy-
stania punktu centralnego. Takie podejscie mia o zapewnic mo zliwos¢ funkcjono-
wania sieci mimo jej czeSciowego uszkodzenia w wyniku dzia ah militarnych. W
1963 roku zauwazono koniecznoS¢ opracowania sieci dzia ajacej na wieksza skale
niz tylko terytorium USA.

G ownym za o zeniem sieci komputerowej jest mo zliwoS¢ przekazywania infor-
macji na odleg 05¢. Koncepcja transmisji z wykorzystaniem przewodéw siega ro-
ku 1876, kiedy to szkocki naukowiec Alexander Bell opatentowa telefon. Siec te-
lefoniczna by a przyk adem sieci z komutacja obwodow. Centrale telefoniczne ob-
S ugiwane przez personel aczy y w sposob zyczny obwody zestawiajac po zada-
ne po aczenie. W ten sposob sygna mdég byt przekazywany pomiedzy stronami
(nadawca i odbiorca). Wszelkie problemy zyczne zwiazane z transmisja powodo-
way przerwanie po aczenia — stad w aSnie okreSlenie sieC po aczeniowa. Zaleta,
ale i rownoczeénie wada komutacji obwodéw by o zajmowanie ca ego acza przez
jedno zyczne po aczenie. Stanowi o to spore ograniczenie, jak chodzi o wydajnos¢
ca ego rozwiazania. Juz na etapie komutacji obwodow zde niowat mo zna by o po-
jecie jakosci us ugi. W przypadku tego typu sieci, ze wzgledu na wykorzystanie
zycznych obwodéw na potrzeby po aczenia, us uga by a Swiadczona na staym
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poziomie jakosci. Wynika o to z faktu, i z zyczny obwod wykorzystywany by wy-
acznie przez jedno po aczenie. Co za tym idzie nie wystepowa y zak écenia trans-
misji. Sta a jakoS¢ us ugi by a niewatpliwa zaleta komutacji obwodéw. Niestety taki
Sposob wykorzystania zycznych obwodow by niewydajny.

Zupe nie innym podejsciem by o to zaproponowane w roku 1961 przez Paula
Barana. Zasada ta okreSlona zosta a przez jej autora mianem ,goracego karto a”.
Transmisja pomiedzy wez ami sieci polega a na przekazywaniu danych na podsta-
wie informacji zawartej w nag 6wku — nastepowa a wery kacja i przekazanie da-
nych. Co istotne dane pierwotne by y dzielone na mniejsze fragmenty zwane pakie-
tami. Kazdy pakiet mog by¢ przekazywany zupe nie r6 znymi Sciezkami. Podejscie
to stanowi podwaliny dla wsp6 czesnych zasad dzia ania sieci komputerowych tj.
dla sieci Ethernet/IP.

Za faktyczny poczatek istnienia Internetu przyjeto rok 1969 — to w aSnie w tym
roku powsta y pierwsze wez y sieci ARPANET. SieC ta powsta a na potrzeby obron-
nosci USA. Na poczatku ARPANET sk ada a sie tylko z kilku wez 6w pomiedzy
ktorymi mo zliwa by a transmisja danych. W latach 70-tych XX wieku wys ana zo-
sta a pierwsza wiadomos¢ e-mail. W tej dekadzie ARPANET sta a sie siecia o zasie-
gu miedzynarodowym. Kolejne lata przynios y wzrost popularnosci sieci, a praw-
dziwa rewolucje przynios o opracowanie technologii stron internetowych i powsta-
nie pierwszej wyszukiwarki internetowej. Powstanie modelu TCP/IP przez DARPA
sta o sie podstawa struktury wspé czesnych sieci — wykorzystano bramy dokonuja-
ce konwersji pakietow pomiedzy ré6 znymi sieciami.

Od samego poczatku jednym z kluczowych probleméw zwiazanych z funkcjo-
nowaniem sieci komputerowej by o zapewnienie odpornosci na awarie. To w aSnie
w tym celu zaczeto w sieciach wykorzystywa¢ komutacje pakietéw. Dane dzielone
sa na pakiety, ktére nastepnie przekazywane sa za posrednictwem urzadzeh pomie-
dzy nadawca, a odbiorca. Wykorzystywane narzedzia pozwalay na retransmisje
pakietéw, ktore nie zosta y doreczone. Pakiety moga by¢ przesy ane z wykorzysta-
niem metody po aczeniowej lub bezpo aczeniowej. Metoda po aczeniowe wymaga
zestawienia wirtualnego po aczenia przed rozpoczeciem transmisji. Z kolei meto-
da bezpo aczeniowa oznacza brak konieczno&ci zestawiania po aczenia zanim roz-
poczeta zostanie transmisja. Dzieki temu zwiekszona zosta a wydajnoS¢ w porow-
naniu z siecia z komutacja obwodéw oraz podniesiony zosta poziom dostepnoSci
us ugi — awaria jednej Sciezki nie oddzia ywa a negatywnie na transmisje, poniewa z
mozliwe by o jej przeprowadzenie przy wykorzystaniu innej scie  zki.
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W miare rozwoju sieci komputerowych proponowano ré6 zne techniki transmi-
sji. Obecnie najbardziej znana technika jest standard Ethernet opisujacy specy ka-
cje przewodow, przesy anych nimi sygna 6w, format ramek oraz protokoy su za-
ce do komunikaciji. Dla sieci wielous ugowych zde niowano kompletna technike
ATM, ktéra dzia a na zasadzie zestawiania wirtualnych kana 6w i §cie zek (po acze-
niowo) [1]. Technika ATM wypierana jest przez MPLS, ktory daje mo zliwosc de -
niowania etykiet na podstawie, ktérych podejmowane sa decyzje dotyczace obs ugi
poszczegolnych pakietow [2]. MPLS jest z kolei przyk adem techniki bezpo aczenio-
wej. Wspo czesnie funkcjonuja réwnie z koncepcje, takie jak Software-De ned Ne-
tworking (SDN), w ktorej za 0 zono separacje warstwy transportowej od sterowania
uzyskujac w ten sposéb wieksza elastycznost sieci [3, 4]. Administrator nie mu-
si posiadac specjalistycznej wiedzy, aby méc kon gurowac urzadzenia — wystarczy
umiejetnoS¢ kon guracji regu , ktore nastepnie przekazywane sa przez kontroler do
urzadzen.

Praktycznie od samego poczatku istnienia sieci komputerowych zaczeto dostrze-
gac jak bardzo istotna jest niezawodnos¢ transmisji. Aby transmisja by a zgodna z
wymaganiami klienta zde niowano pojecie QoS (z ang. Quality of Service) opisu-
jace charakterystyke us ug transmisyjnych bedacych podstawa do zaspokajania po-
trzeb wyra zonych przez us ugobiorce [5, 6, 7]. Od wielu lat prowadzone sa prace
majace na celu zde niowanie mechanizmow oraz architektur, dzieki ktbrym mo  z-
liwe by oby ré znicowanie jakoci realizowanych us ug transmisji danych oraz do-
datkowo de niowanie i realizacja transmisji zgodnie z okreSlonymi parametrami
jakosciowymi QoS [8, 9, 10, 11, 12, 13].

Obecnie dostawcy us ugi transmisji danych pobieraja zazwyczaj op ate opiera-
jac sie na maksymalnej mozliwej do uzyskania przep ywnosci acza. Niestety, w
rzeczywistosci przep ywnos¢ ta rzadko kiedy jest dostepna g éwnie ze wzgledu na
chwilowe nadmierne obcia zenie poszczegolnych wez 6w i aczy w sieci. Chwilowa
przep ywnos¢ powinna by€ okreSlana na podstawie przep ywnosci uzyskiwanej na
najmniej wydajnym ogniwie w ramach ca ej cie zki transmisji pomiedzy nadawca,
a odbiorca [14]. Tego typu wiedza dostepna jest wy acznie, gdy Scie zka transmisiji
traktowana jest jako pewna ca 0S¢, a nie jako zbior aczy, co do wykorzystania kt6-
rych decyzja podejmowana jest niezaleznie na roznych wez ach [15]. Zde niowane
zosta y r6zne metody i architektury pozwalajace na zarzadzanie ruchem sieciowym
korzystajace z odmiennych podejSc do typow us ug, priorytetow i klasy kacji prze-
sy anych informacji. Dla klasycznych sieci IP zaproponowano modele us ug Int-
Serv [16] i DiffServ [17, 18, 19]. Podstawowym za ozeniem w IntServ jest rezerwacja
zasobow dla strumieni danych i implementacja tego rozwiazania na ka zdym urza-
dzeniu w sieci. DiffServ z kolei jest mechanizmem s u zacym do klasy kowania w
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oparciu o skohczona liczbe klas oraz priorytetyzowania ruchu dzieki wykorzysta-
niu wielu kolejek. Jednak ze problem jako&ci transmisji jest na tyle z o zony, ze nalezy
szukact innych rozwiazan dzieki ktérym podniesiony zostanie poziom Swiadczonej
us ugi. Od wielu lat prowadzone sa prace majace na celu zde niowanie mechani-
zmoOw oraz architektur, dzieki ktorym mo  zliwe by oby r6 znicowanie jakosci realizo-
wanych us ug transmisji danych oraz dodatkowo de niowanie i realizacja transmi-
sji zgodnie z okreSlonymi parametrami jakoSciowymi QoS [8, 9, 10, 11, 12, 13]. Us u-
ga Swiadczona na rzecz klienta realizowana jest z pewna jakoScia. Istotne jest to,
aby zastanowi€ sie czy jakoSc jest wystarczajaca. Kwestie wystarczalnosci rozpatry-
wac nalezy na dwa sposoby — czy jakoSc us ugi jest zgodna z wymaganiami klienta
oraz czy nie jest lepsza niz klient potrzebuje. Jesli jakoS¢ us ugi jest na wyzszym po-
ziomie ni z ten wymagany przez klienta woéwczas mowa 0 marnowaniu zasobéw —
niewykorzystana jako§€ mo zna by alokowac na rzecz innego uzytkownika [20, 21].
W niniejszej pracy zaproponowano rozwiazanie, dzieki ktoremu jakoS¢ us ugi
transmisji danych jest gwarantowana. W rozwiazaniu tym do zarzadzania siecia
wykorzystano system wieloagentowy [22], a zasoby nie sa marnowane w zwiazku z
nadmiarowa rezerwacja. Wykorzystanie tego typu systemu pozwoli o uzyskac roz-
wiazanie zdecentralizowane tzn. takie, w ktorym nie wystepuje centralny kontro-
ler. Rozwazajac opisane kwestie dotyczace zapewniania jako&ci transmisji danych
Zaproponowano rozwiazanie stanowiace system zdecentralizowany wykorzystuja-
cy Srodowisko wieloagentowe w ramach ktérego u zytkownik p aci za wymagana
przez siebie jakoSc transmisji - jakoS¢ ta jest gwarantowana poprzez ciag € monito-
rowanie parametrow sieci takich jak przep ywnosc¢ (bandwidth), opéznienie trans-
misji (delay), uktuacja opoOznienia (jitter), wspo czynnik utraty pakietéw (packet
loss ratio) i w razie koniecznosci rekon guracje tzn. zmiane aktualnie wykorzysty-
wanych tras tak, aby dostosowat parametry transmisji do wymaganej jakosci. W
prezentowanej pracy rozwiazanie ograniczono do najbardziej popularnych rozwia-
zan sieciowych tj. protoko u IP i standardu Ethernet oraz sieci o zasiegu lokalnym.
W sieciach Ethernet/IP stosowane sa protoko y rutingu, w ramach ktérych scie z-
ka transmisji uzale zniona jest wy acznie od celu transmisji [23]. RO znicowanie Scie-
zek transmisji w po aczeniu z monitorowaniem jakosci ka zdej z nich pozwala za-
gwarantowac pewne parametry u zytkownikowi. W prezentowanym rozwiazaniu
Sciezka nie zalezy wy acznie od celu, ale i od zrod a transmisja, a nawet konkretnej
us ugi. Prezentowane rozwiazanie pozwala na dynamiczny zakup us ugi transmisji
danych z okreSlonymi parametrami jakosciowymi. Poprzez zastosowanie tary kacji
opartej o metody rynkowe mo zliwe jest dynamiczne kszta towanie cen parametréw
dotyczacych jakosci transmisji. Nowatorskim jest wykorzystanie podejscia agento-
wego w sieci teleinformatycznej do dynamicznego de niowania regu trasowania
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I r0znicowania Sciezek transmisji pakietow w oparciu o0 wymagania u zytkownika.
Kolejnym nowatorskim rozwiazaniem jest wykorzystanie uczenia maszynowego (z
ang. Machine Learning, ML) do translacji parametrow opisujacych jakos¢ transmi-
sji w pewnej skali. Dzieki takiemu podejSciu uzyskano bardziej wiarygodny opis
jakosci us ugi transmisji danych.

Tematyka zaprezentowana w niniejszej pracy jest istotna z punktu widzenia ra-
cjonalnego gospodarowania zasobami w sieciach komputerowych oraz z punktu
widzenia Swiadczenia us ug zgodnie z wymaganiami klienta. Dzieki zastosowaniu
proponowanego rozwiazania w lokalnej sieci Ethernet/IP, klient zawsze otrzymuje
us uge na poziomie jaki jest przez niego oczekiwany i zgodny z wniesiona op ata.
Dzieki temu nie wystepuje problem nadmiarowej rezerwacji zasobow lub Swiad-
czenia us ugi na nieakceptowalnie niskim poziomie wynikajacym z niedostatecznej
iloSci zasobow. Przy dalszym wzroscie liczby u zytkownikow sieci (urzadzen) racjo-
nalne gospodarowanie zasobami staje sie znaczaca kwestia.

Biorac pod uwage powy zej nakreSlone zagadnienia zde niowano nastepujaca
teze:

Mozliwe jest r@nicowanie jakosci us ugi, jaka jest transmisja danych, poprzez za-

wana by a na poziomie oczekiwanym przeytkownika.

Praca zorganizowana zosta a w nastepujacy sposoéb:

» Wrozdziale 1 zaprezentowano techniki zwiazane z zapewnianiem jakosci trans-
misji wykorzystywane we wspé czesnych sieciach komputerowych. Omowio-
ne zostay techniki tzw. QoX opisujace ro zne podejscia do jakosci, przedsta-
wiono umowe dotyczaca jakosci us ug informatycznych oraz r6 zne techniki
rutingu, ktére mo zna wykorzystac, jako element systemu zapewniania jako-
Sci. W rozdziale tym zawarto rownie z opis protoko u RSVP dzieki ktoremu
mozliwe jest rezerwowanie zasobow. Opisano tak ze technike stanowiaca wzor
dla systemow zapewniania jakosci. Kolejnym wa znym elementem opisanym
w rozdziale 1 sa standardy sieciowe, w ramach ktorych zde niowane zosta y
mechanizmy zapewniania jakosci.

* Rozdzia 2 zawiera charakterystyke systemow agentowych, w ramach kt6-
rej opisano koncepcje systemu agentowego, metody rynkowe alokacji débr
ze szczegoblnym naciskiem na teorie gier, negocjacje oraz aukcje stanowiace
wazny element niniejszej pracy. Przedstawiono zastosowania agentow w roz-
wiazaniach zwiazanych z sieciami komputerowymi.

stosowanie systemu wieloagentowego do sterowania siecia tak, aby us uga|realizo-
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* W rozdziale 3 zaprezentowano koncepcje zapewniania jakoSci transmisji w
sieciach komputerowych z wykorzystaniem agentéw. Rozdzia ten podzie-
lono na kilka podrozdzia éw. W podrozdziale 3.1 zaprezentowano koncep-
cje Pay&Require (P&R) jako rozwiazanie umo zliwiajace zapewnienie us ugi
transmisji danych na oczekiwanym przez klienta poziomie. Cel ten osiagnie-
to poprzez r6 znicowanie ciezek transmisji. Dobor sciezek podyktowany jest
zmierzonymi wartoSciami parametréw opisujacych jakoS¢ transmisji, takimi
jak przep ywnos¢, opOznienie transmisji, uktuacja opdznienia i wspo czyn-
nik utraty pakietéw. W tradycyjnych sieciach komputerowych pakiety traso-
wane sa ha podstawie celu transmisji. W prezentowanym rozwiazaniu decyzja
dotyczaca rutingu podejmowana jest nie tylko na podstawie celu, ale i zréd a
transmisji. Dzieki temu dla r6 znych zréde itego samego celu transmisji mo z-
liwe jest wykorzystanie ré znych &ciezek, ktérymi przes ane zostana pakiety.

Aby zwery kowat sensownos¢ koncepcji przeprowadzono serie badan z wy-
korzystaniem emulatora stworzonego na potrzeby niniejszej pracy oraz wiary-
godnego symulatora. W podrozdziale 3.2 przedstawiono opis emulatora stwo-
rzonego na potrzeby prowadzenia badah. Emulator stanowi kompletne roz-
wiazanie - sie¢ komputerowa w ktérej wykorzystano Pay&Require.

W podrozdziale 3.3 przedstawiono ogolna koncepcje eksperymentu w ktérym
zastosowano symulator NS3. Zaprezentowano réwnie z algorytm wykorzysta-
ny w eksperymentach.

Bardzo waznym elementem prezentowanego w niniejszej pracy rozwiazania
by o wykorzystanie agentéw. W podrozdziale 3.4 opisano typy implemento-
wanych agentow.

W podrozdziale 3.5 opisano koncepcje zastosowania ML do translacji para-
metréw opisujacych jakoSc transmisji w pewnej skali. JakoS¢ transmisji da-
nych opisywana jest przez wartosci kilku parametrow tj. przep ywnosci, opoz-
nienia transmisji, uktuacji op6znienia oraz wspé czynnika utraty pakietow.
Zrozumienie kombinacji wartosci poszczegolnych parametréw jest trudne dla
klienta oraz w przypadku wykorzystania ich w systemie. W zwiazku z tym
podjeto sie translacji parametréw do pewnej skali. Zdecydowano sie na wy-
korzystanie uczenia maszynowego.

» Wrozdziale 4 przedstawiono wyniki przeprowadzonych eksperymentow. Roz-
dzia ten zosta podzielony na kilka podrozdzia éw. Wyniki emulacji przed-
stawione zostay w podrozdziale 4.1. Emulacja przeprowadzona zosta a dla
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dwoch ro znych sieci - sk adajacej sie z 4 ruteréw oraz 9 ruterow. W obu przy-
padkach zwery kowano &cie zki wybrane w zale znosci od klienta i jego ocze-
kiwah odnosSnie jakosci transmisji. Dla mniejszej sieci tj. z 4 ruterami spraw-
dzono wybrane Sciezki dla:

— sieci dzia ajacej z maksymalnymi parametrami,

— sieci w ktérej pogorszeniu uleg y parametry jakosciowe poszczegolnych
aczy. Pogorszenie parametrow uzyskano poprzez emulowanie du zego
natezenia ruchu na danym aczu.

W ramach przeprowadzonej emulacji, dla sieci sk adajacej sie z 4 ruterow i
réznych parametrow aczy zwery kowano Srednie opdznienie transmisji oraz
Sredni czas transmisji pliku o okreSlonej wielkosci. Zauwa zono, ze wartosci
uzyskane dla r6znych klientéw uzale znione by y od wybranej &cie zki i jej pa-
rametrow. Roznica w wynikach uzyskanych dla poszczegolnych klientow wy-
nika a z oczekiwah co do jakosci transmisji. Poniewa z wyniki uzyskane dla
sieci sk adajacej sie z 4 ruterow wykaza y, ze r6znicowanie sciezek transmisji
ma wp yw na jakoS¢ transmisji przeprowadzono kolejne badania - dla wiek-
szej sieci, tj. sk adajacej sie z 9 ruterow. ROwniez w przypadku tych badah w
pierwszej kolejnosci zwery kowano wybor Scie zek w zaleznosci od oczeki-
wan klienta i parametrow Scie zek.

Kolejne badania przeprowadzono z wykorzystaniem symulatora NS3. Mia y
na celu potwierdzenie poprawnosci uzyskanych wynikéw poprzez wykorzy-
stanie dobrze znanego narzedzia. W podrozdziale 4.2 zaprezentowano uzy-
skane wyniki. Rownie z w przypadku symulacji przeprowadzono dwa ekspe-
rymenty - pierwszy dla sieci sk adajacej sie z 4 ruterow, tej samej co w przy-
padku emulacji. Dla uzyskania wiarygodnej analizy wyniki uzyskane dla sieci
sk adajacej sie z 4 ruteréw zestawiono z wynikami emulacji. Wykazano ta sa-
ma zaleznos¢ zaréwno w przypadku emulaciji, jak i symulacji - uzyskane wy-
niki uzale znione sa od &ciezek, ktorymi przesy ane sa dane, czyli oczekiwah
klienta wzgledem jakoSci transmisji. Kolejny eksperyment przeprowadzony
zosta z wykorzystaniem sieci sk adajacej sie z 12 ruteréw. Zwery kowano
wybor sciezek w zaleznosci od parametréw aczy. Zaprezentowano wyniki
dotyczace Sredniego opdznienia oraz Sredniego czasu transmisji dla sieci, w
ktorej nie zastosowano Pay&Require oraz takiej, w ktérej koncepcja by a wy-
korzystywana. Ponownie stwierdzono ré znice w zmierzonych czasach zgod-
ne z oczekiwaniami.



Wstep

W podrozdziale 4.3 zaprezentowano wyniki badan dotyczacych aukcji i ryn-

kowego kszta towania cen us ugi, jaka jest transmisja danych z okreslonymi
parametrami opisujacymi jakos€ transmisji.

W podrozdziale 4.4 przedstawiono wyniki badah dotyczacych zastosowania
ML do translacji parametréw opisujacych jakos¢ transmisji w pewnej skali.

* Rozdzia ostatni stanowi podsumowanie ca ej pracy. W pierwszej kolejnosci
w rozdziale tym zaprezentowano wnioski z przeprowadzonych badanh oraz
ustosunkowano sie do postawionej tezy. Nastepnie rozdzia podzielono na

dwie sekcje. W pierwszej opisano oryginalne elementy pracy, a w kolejnej ze-
brano i opisano kierunki dalszych badan.



Rozdzia 1

Metody zapewniania jakosci

W rozdziale tym opisano metody zapewniania jakoSci transmisji w sieciach kom-
puterowych. Rozwiazah zwiazanych z zapewnianiem jakoSci transmisji jest wiele,
opisane zosta y najwazniejsze z nich, a w szczegodlnosci te posiadajace zwiazek z
rozwiazaniem prezentowanym w niniejszej pracy. Tematyka pracy jest sciSle zwia-
zana z sieciami komputerowymi i jako&cia us ugi transmisji danych. Poni zszy prze-
glad metod ma na celu ulokowanie rozwiazania prezentowanego w niniejszej pracy
wsréd innych metod zwiazanych z jakoScia. Zauwa zy¢ mozna, ze techniki zapew-
niania jakosci zastosowane moga zostac na wielu p aszczyznach funkcjonowania
sieci komputerowych.

1.1 Technologie sieciowe

W miare rozwoju sieci komputerowych zaczeto zauwa zac problem zwiazany z
jakoscia swiadczonej us ugi transmisji danych. Sieci komputerowe funkcjonowa y
bez jakichkolwiek gwarancji jakosci us ug - klasycznym podejsciem jakie mo zna za-
obserwowac w sieci Internet jest best-effort [24]. W podejsciu tym nie ma jakiejkol-
wiek gwarancji, ze przesy ane dane tra a do odbiorcy. Nie ma tak ze zadnej wery -
kacji parametrow z jakimi dane sa przesy ane. Ka zdy u zytkownik otrzymuje us uge
na takim samym poziomie wynikajacym §cisle z warunkéw aktualnie panujacych w
sieci, a w szczegolnosci z natezenia ruchu w sieci. W zwiazku z dynamicznym roz-
wojem sieci komputerowych na przestrzeni lat r6 zne podmioty podije y sie trudu
zde niowania pojecia jakim jest zapewnianie jakosci us ug (QoS). W pierwszej ko-
lejnosci waznym by o zde niowanie czym jest us uga. W [6] us uge zde niowano
jako mozliwos¢ wymiany informacji za posrednictwem pewnego medium transmi-
syjnego. MozliwoSsct ta jest dostarczana klientowi przez operatora.

W sieciach z komutacja komorek takich, jak ATM [1] QoS pojawia sie w pod-
stawowej de nicji protoko u. Rezerwacja zasobow, a co za tym idzie zapewnianie
jakosci transmisji dokonywane jest na kazdym etapie transmisji. Wynika to ze spe-
cy ki dzia ania ATM - na potrzeby transmisji zestawiane jest po aczenie miedzy
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stacjami koncowymi. Po aczenie w tym wypadku oznacza zagwarantowanie do-
stepnosci zasobow w czasie przesy ania danych.

Dostawca us ugi moze zawrzet z klientem umowe dotyczaca poziomu Swiad-
czonej us ugi (z ang. Service Level Agreement, SLA). Umowa SLA moze zostac za-
warta pomiedzy klientem, a dostawca (dostawcami) us ugi. Jej celem jest zapew-
nienie Swiadczenia us ugi na okreSlonym poziomie. SLA nie de niuje konkretnych
mechanizmow monitorowania i utrzymywania jakosci. Umowa SLA zawiera infor-
macje takie jak:

» Typ us ugi objetej umowa — czego dana umowa dotyczy, przy czym mo ze to
by€ us uga ogélna, jak np. dostep do sieci internet lub us uga szczeg6 owa, jak
np. telewizja przez internet, telefonia internetowa,

Jakosc¢ lub parametry z nia zwiazane — okreslenie na jakim poziomie ma by¢
dana us uga Swiadczona i przy u zyciu jakich parametrow ten poziom jest wy-
znaczany,

Okreslenie sposobdéw monitorowania jakosci — w jaki sposob odczytywane sa
parametry transmisji, z jaka czestoScia oraz w jaki spos6b mo zna uzyskac do-
step do wyniku pomiaréw,

Metody informowania o wystepujacych b edach — w jaki sposéb u  zytkownik
moze zg osi¢ zauwazone nieprawid owoSci,

Czas reakcji—w jakim czasie od zg oszenia dostawca musi interweniowac oraz
ile czasu na naprawe ma dostawca,

Kary umowne — wszelkiego rodzaju okreslenie kar w przypadku niedotrzy-
mania warunkow umowy.

Bardzo czesto w umowach zawieranych z dostawcami us ug internetowych nie
ma wzmianki o gwarantowanych parametrach, najczesciej jest tylko informacja o
maksymalnej mozliwej do uzyskania przep ywnosci. Rzadko w umowach pojawia
sie informacja o minimalnych parametrach opisujacych jakos¢ transmisji. W kon-
cepcji zaprezentowanej w niniejszej pracy za ozono, ze uzytkownik p aci za okre-
Slona jakoSc transmisji danych, ktéra jest mu gwarantowana na podstawie umowy
zawartej z dostawca us ug internetowych.

W sieciach z komutacja pakietow wykorzystujacych metode bezpo aczeniowa
wydajne mechanizmy QoS sa trudniejsze w zastosowaniu. Dane przesy ane przez
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tego typu sieci przekazywane sa za poSrednictwem wielu urzadzen sieciowych, cze-
sto z wykorzystaniem infrastruktury r6 znych dostawcOw aczacych ré zne sieci pry-
watne. Co za tym idzie zachowanie sieci jest trudne do okreslenia w momencie roz-
poczecia transmisji. Miedzynarodowy Zwiazek Telekomunikacyjny (z ang. Interna-
tional Telecommunications Union, ITU) de niuje us uge w sieci IP jako Swiadczona
przez warstwe us ugowa u zytkownikowi kohcowemu (np. hostowi lub elemento-
wi sieci), ktoéra wykorzystuje mo zliwoSci transmisji IP oraz powiazane z nia funkcje
sterowania i zarzadzania, w celu dostarczania informacji u zytkownika okreSlonych
przez pewna umowe opisujaca poziom danej (Swiadczonej) us ugi [25]. Z kolei ja-
koS€ de niowana jest jako pojecie pozwalajace na ocene czy dana us uga zaspo-
kaja oczekiwania klienta [6]. Trzy najbardziej znane podmioty miedzynarodowe tj.
ITU, Grupa Zadaniowa ds. In zynierii Internetowej (z ang. Internet Engineering Task
Force, IETF) i Europejski Instytut Norm Telekomunikacyjnych (European Telecom-
munications Standards Institute, ETSI) na przestrzeni czasu w ro zny sposob pod-
chodzi y do jakosci us ug. Najbli zsze sobie podejscia prezentoway ITU i ETSI [6].
Jako&€ us ugi zosta a zde niowana jako zbiorowy efekt wykonania us ugi, ktory
determinuje stopien zadowolenia u zytkownika. W prezentowanej de nicji istotna
jest determinacja jakosci us ugi przy okresleniu stopniu zadowolenia u zytkownika.
Oznacza to, ze okreSlenie jakosci us ugi jest &ciSle zwiazane z empirycznym odbio-
rem przez uzytkownika. ITU oraz ETSI wyszczegolniaja nastepujace sformu owa-
nia:

» Jakosc¢ us ugi oczekiwana przez klienta — okreSlenie oczekiwan klienta wzgle-
dem Swiadczonej us ugi tj. wszelki opis (zaréwno techniczny, jak i nietechnicz-
ny) zrozumia y dla klienta i dostawcy.

» Jakos&c€ us ugi oferowana przez dostawce — parametry mo zliwe do dostarcze-
nia przez operatora mody kowane w oparciu o0 wewnetrzna polityke dostaw-
cy (np. koszt, zasoby).

» JakoS&c€ us ugi osiagnieta przez dostawce — parametry opisujace jakoS¢ powin-
ny by€ monitorowane i porbwnywane z tymi zaoferowanymi przez dostawce.

» JakoS&c€ us ugi postrzegana przez klienta — ocena na podstawie empirycznych
doznan uzytkownika.

PodejScie prezentowane przez IETF [26, 27] dotyczy aspektow technicznych funk-
cjonowania sieci. Odczucia uzytkownika wydaja sie nie by¢ istotne. JakoS¢ us ugi
de niowana jest jako zestaw wymagah wzgledem us ug, ktére musi spe nic sie¢
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podczas przesy ania strumienia informacji [26]. IETF zaproponowa o dwie archi-
tektury &ciSle zwiazane z jakoscia Swiadczonych us ug w sieciach z komutacja pa-
kietéw tj. IntServ oraz DiffServ.

IntServ (z ang. Integrated Services) jest architektura specy kujaca elementy nie-
zbedne do zagwarantowania jakosci us ug w sieciach komputerowych [28]. G éw-
nym za ozeniem tej architektury jest rezerwacja zasobow wykorzystywanych do
transmisji w oparciu 0 zadania. IETF podje o sie zadania majacego na celu standary-
zacje protoko u, ktérego zadaniem by a sygnalizacja (sterowanie po aczeniem) &ci-
Sle zwiazana z zapewnianiem jako&ci us ugi. Na potrzeby przesy ania zadanh opra-
cowano RSVP (z ang. Resource Reservation Protocol) [29]. Opis RSVP znajduje sie
w dalszej cze&ci niniejszego rozdzia u. Najwiekszym problemem w przypadku In-
tServ okaza a sie skalowalnos¢. Dla duzych sieci rutery dzia ajace w rdzeniu sieci
musia y obs ugiwac ogromna iloS¢ rezerwacji. Zauwa zono problem w przypadku
dalszego rozwoju sieci.

DiffServ (z ang. Differentiated Services) z kolei jest architektura s u zaca do za-
pewniania parametréw transmisji, takich jak przep ywnos¢, opdznienie transmi-
sji, uktuacja opoOznienia, wspo czynnik utraty pakietow w sieciach komputero-
wych [30, 17]. Pozwala klasy kowat ruch sieciowy i r6 znicowac go. Znakowanie
pakietbw dokonywane jest przez zréd o transmisji lub urzadzenie brzegowe. Zna-
kowanie jest rozwiazaniem dzia ajacym w ramach pewnej domeny, czyli sieci, w
ktorej wykorzystywany jest DiffServ. W danej sieci urzadzenia sa skon gurowane
tak, aby odpowiednio obs ugiwany by ruch nale zacy do danejklasy zgodnie z okre-
Slonymi wymaganiami. Rozwiazanie to jest rozwiazaniem lokalnym (obszar nale za-
cy do jednej domeny) wykorzystujacym wiele kolejek dla pakietow, ktore oczekuja
na przekazanie. Zazwyczaj mozliwe jest kon gurowanie liczby kolejek, zasobow
udostepnianych na rzecz danej kolejki oraz priorytetow kolejek. DiffServ dla pakie-
tow nale zacych do tej samej klasy nie pozwala na de niowanie r6 znych zachowan.
Oznacza to, ze niezaleznie od nadawcy pakiety nale zace do tej samej klasy beda
zawsze obs ugiwane w taki sam sposob.

Kolejna technika zwiazana z zapewnianiem jakosci transmisji jest MPLS [2]. Jest
to technika stosowana w sieciach komputerowych w ktorej wykorzystano etykiety
s uzace do znakowania strumieni danych. Ruter brzegowy nadaje etykiete, dzieki
ktorej pakiety nale zace do jednego strumienia sa w taki sam sposob obs ugiwane
przez urzadzenia w sieci. Urzadzenia wery kuja etykiete, a nastepnie podejmu-
ja okreslone dzia ania. Dzieki takiemu podejsciu mimo podobiefstwa strumienie,
ktorych zréd em sa r6 zni u zytkownicy moga by¢ obs ugiwane w ré zny sposéb. Za-
stosowanie etykiet uprosci o proces decyzyjny - nie ma koniecznosci wery kowania
docelowego adres i tablicy rutingu, wystarczy wery kacja krotkiej etykiety i na jej
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podstawie okreSlone dzia anie. W porownaniu z sieciami Ethernet/IP, MPLS jest
rozwiazaniem dro zszym we wdro zeniu co stanowi jego g éwna wade.

Protoko em zwiazanym z zapewnianiem jakosci w sieciach komputerowych jest
RSVP. Jest to protokd wykorzystywany przez u zytkownikow w celu uzyskania
okreSlonych parametrow transmisji (jakosci) [29]. Protokd ten jest réwnie z wyko-
rzystywany przez rutery w celu poinformowania innych urzadzef nale  zacych do tej
samej Scieki transmisji 0 koniecznosci zapewnienia okreSlonych parametrow [31].
W ramach RSVP mazliwa jest rezerwacja parametrow w jednym kierunku transmi-
sji. Za inicjalizacje procesu rezerwacji odpowiada odbiorca — strona stanowiaca cel
transmisji informuje urzadzenia w sieci o akceptowanych parametrach transmisiji.
RSVP nie jest protoko em rutingu — mo ze zosta¢ wykorzystany wraz z dowolnym
protoko em rutingu, lecz sam nie posiada takiej funkcjonalnosci. Umo zliwia dyna-
miczna automatyczna adaptacje w przypadku wystapienia zmian w sieci.

Obecnie RSVP czesto rozszerzane jest przy ayciu Traf c Engineering (TE) [32,
33]. TE to zagadnienie dotyczace pomiaréw, oceny i optymalizacji wydajnosci w sie-
ciach IP [34]. Istotna kwestia jest optymalizacja zaréwno na poziomie ruchu siecio-
wego, jak i na poziomie zasobow. Do kluczowych parametréw, jak chodzi o pomia-
ry zorientowane na ruch sieciowy zaliczy¢é mo zna opG6znienie transmisji, uktuacje
opGznienia, wspo czynnik utraty pakietdw oraz przep ywnosc [6]. Wa zne jest, aby
Swiadczona us uga by a niezawodna — nalezy zapewnic mechanizmy poprawiajace
integralno&c¢ sieci oraz minimalizowac b edy, uszkodzenia i awarie. W sieciach kom-
puterowych bardzo istotna kwestia jest transmisja pomiedzy wez em zréd owym,

a docelowym, ktora nie by aby mo zliwa bez rutingu. W zwiazku z tym jednym z
kluczowych zadan TE jest nadzor i optymalizacja procesu rutingu tak, aby przebie-
ga on w optymalny sposéb. W TE najwa zniejszy jest uzytkownik i jego odczucia —
jakos¢ us ugi musi by€ na odpowiednim, akceptowanym przez u zytkownika pozio-
mie. Co za tym idzie bardzo istotne jest, aby prawid owo zidenty kowac parametry,
ktére nalezy zoptymalizowat — tak, aby us uga by a ciagle na odpowiednim pozio-
mie. Optymalizacja polega na w asciwym planowaniu pojemnosci sieci, nadzorze
nad rutingiem, zarzadzaniu zasobami, przy czym zasoby to przep ywnoSc aczy,
rozmiar bufora, moc obliczeniowa. TE odnosi sie rownie z do kszta towania ruchu
w sieci, zarzadzania kolejkami, planowaniu i wszystkich innych funkcjach su za-
cych do regulacji ruchu. Ze wzgledu na to, i z sytuacja w sieciach komputerowych
dynamicznie sie zmienia (zapotrzebowanie, nowe technologie) proces optymaliza-
cji nie powinien by¢ traktowany jako jednorazowy, lecz jako proces ciagy. Cie zko
jest zde niowat uniwersalne parametry, ktére mo zna zastosowac w dowolnej sieci
— optymalizacja jest uzalezniona od wielu czynnikow specy cznych dla konkret-
nych sieci (kon guracji, wymagan). System zarzadzajacy zgodny z TE powinien
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dzia at¢ szybko, niezawodnie i efektywnie w przypadku zmian w sieci. Przy tego
typu zmianach sie¢ powinna nadal dzia a¢ stabilnie i bez zak 6cef. Ocena wydaj-
nosci moze odbywac sie na kilka sposobow — metody analityczne, symulacje oraz
na podstawie pomiarow rzeczywistych parametrow. Przy czym metody analityczne

i symulacje moga zosta¢ wykorzystane g 6wnie w przypadku wstepnego modelo-
wania oraz okreSlania charakterystyki ruchu (np. symulacja obcia zenia sieci lub wy-
stapienia jakiegos zjawiska). Ocena na podstawie rzeczywistych parametrow mo ze
by¢ skomplikowana, lecz dostarcza bardzo cennych informacji z punktu widzenia
zarzadzania siecia. Bardzo istotne jest, aby rozwiazanie TE by o dopasowane do
konkretnego systemu i wymagan przy jednoczesnym zachowaniu elastycznosci i
dobrej skalowalno&ci — tak, aby w prosty spos6b mo zna by o je rozszerzy¢ o nowe
wymagania. RSVP-TE jest rozszerzeniem protoko u RSVP stworzonym na potrze-
by kszta towania ruchu sieciowego [33, 32]. Pozwala na rezerwacje zasobéw (prze-
p ywnoS¢, uktuacja opdznienia, itp.) w sieciach IP.

W sieciach komputerowych nie tylko poszczegolne protoko y moga mie€ wp yw
na jakos¢ Swiadczonych us ug, ale takze ca e architektury. Przyk adem jest SDN
(z ang. Software-De ned Networking). SDN to technologia pozwalajaca na zarza-
dzanie, kon guracje oraz kontrole sieci w sposéb dynamiczny z wykorzystaniem
otwartych standardow [3, 4]. W ramach SDN istotna kwestia jest strona programi-
styczna dzia ania sieci i w zwiazku z tym w tej architekturze dokonano separacji
warstwy odpowiedzialnej za przekazywanie danych od warstwy odpowiedzialnej
za kontrole i sterowanie (rysunek 1.1). Kontroler zarzadza urzadzeniem lub urza-
dzeniami znajdujacymi sie w warstwie zycznej (kontrolowanej) za posrednictwem
interfejsu. Interfejs zazwyczaj dzia a ha zasadzie przekazywania zadan przy u zyciu
bibliotek lub wywo ah systemowych (interfejs lokalny) lub przy u  zyciu protoko 6w
(otwarte standardy) w przypadku zarzadzania zdalnego. Z za o zenia SDN musi
byc:

» Programowalne - bez koniecznosci dbania o wszelkie narzedzia s u zace do
przekazywania informaciji,

Elastyczne — wykorzystanie otwartych standardow,

« atwe w zarzadzaniu — administrator nie musi posiadac specjalistycznej wie-
dzy na temat kon guracji konkretnych urzadzen sieciowych, wystarczy mu
ogllna wiedza i umiejetnoSc pracy z aplikacjami SDN,

Zarzadzane centralnie — mo zliwym jest kontrolowanie ca ej sieci z jednego
punktu. Punkt ten posiada wiedze na temat ca ej sieci.

W modelu SDN poszczeg6lne warstwy maja nastepujace zadania:
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RYSUNEK 1.1: SDN - separacja warstw

» Warstwa aplikacji — w tej warstwie dzia aja aplikacje i us ugi, ktére bezposred-
nio przekazuja wymagania oraz regu y dotyczace dzia ania sieci do warstwy
kontrolerow SDN. Warstwa ta mo ze posiadac wiedze na temat topologii sieci
na potrzeby de niowania regu .

» Warstwa kontroleréw — jest scentralizowanym systemem, ktory t umaczy wy-
magania pochodzace z warstwy aplikacji do postaci zrozumia ej dla urzadzeh
sieciowych (np. komendy kon guracyjne). Warstwa ta mo ze udostepniac in-
formacje niezbedne do funkcjonowania warstwy aplikacji — wszelkie parame-
try dotyczace sieci, informacje o topologii (warstwa kontrolna) lub wy acznie
odpowiadact za kon guracje urzadzen (warstwa zarzadzajaca).

» Warstwa infrastruktury zycznej—w warstwie tej dzia aja wszelkiego rodzaju
urzadzenia sieciowe obs ugujace SDN. Warstwa ta jest odpowiedzialna za od-
bieranie i przetwarzanie pakietow transmitowanych przez sie€. Dzia a zgod-
nie z kon guracja otrzymana z warstwy kontroleréw. Urzadzenia zyczne
moga rownie z przekazywac pewne parametry dotyczace swojej pracy do pod-
warstwy kontrolnej dzia ajacej w ramach warstwy kontroleréw.

SDN jest rozwiazaniem scentralizowanym tzn. takim, ktore posiada centralny kon-
troler [4]. Prowadzone sa prace majace na celu decentralizacje rozwiazania [35, 36].
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Jednym z rozwiazan, ktore moga byC u zyteczne przy decentralizacji sa systemy
agentowe [37].

1.2 QoX

Kazdy ze wspomnianych w podrozdziale 1.1 podmiotow (ITU, ETSI oraz IETF)
na przestrzeni lat podja sie zde niowania kilku poje¢ dotyczacych jakosci w sie-
ciach [6, 7]. Sa to miedzy innymi QoS, CoS (z ang. Class of Service) oraz QoE (z ang.
Quality of Experience). Kazde ze wspomnianych wykorzystywane jest w kontekscie
zapewniania jakoSci. Za ozenia poszczegolnych okreSlen roznia sie od siebie.

QoS jest to 0ogd cech us ugi telekomunikacyjnej, ktére maja wp yw na zdolnos¢
zrozumienia i zaspokojenia potrzeb u zytkownika [38]. W sieciach komputerowych
pojecie to skojarzone jest ze Swiadczeniem us ugi na poziomie oczekiwanym przez
uzytkownika oraz mo zliwym do zapewnienia przez dostawce. G éwne za 0 zenie
QoS to klasy kacja i priorytetyzacja ruchu sieciowego w zale znosci np. od konkret-
nego uzytkownika czy us ugi[9, 39, 40]. QoS pozwala ha zagwarantowanie parame-
trow, takich jak np. szybko&¢ transmisji, stay poziom opdznienia transmisji, brak

uktuacji op6znienia. W ramach QoS wykorzystywane sa inne techniki zwiazane

z jakoScia us ugi — CoS, QoR [41]. Na jakoS¢ us ugi wp yw ma wiele czynnikow,
takich jak stabilnoS¢ us ugi, skalowalnos¢, dostepnosc, konserwacja czy opdznienia.
Aby us uga Swiadczona by a na okreSlonym, zagwarantowanym poziomie, QoS po-
winien by¢ zapewniony na ka zdym etapie transmisji zréd o — cel. Oznacza to, ze
QoS nie powinno ograniczac sie wy acznie do sieci lokalnej — gwarancja powinna
rownie z dotyczyc€ sieci rozleg ej. Czynnikami wp ywajacymi negatywnie na jakosc
transmisji sa:

Niska przep ywnos¢€ — tworzenie sie tzw. waskich garde , czyli odcinkdw sieci,
ktore powoduja pogorszenie jakosci w ramach ca ej trasy,

Odrzucanie pakietow — rutery w momencie, gdy sa nadmiernie obcia zone od-
rzucaja pakiety. Nadawca mo ze zdecydowac sie na retransmisje pakietéw, co
dodatkowo obcia zy acze,

B edy transmisji — w momencie, gdy dane podczas transmisji zostana uszko-
dzone,

Fluktuacja opo6znienia — stanowi du zy problem, poniewa z pakiety docieraja
do celu z r6znym opGznieniem, a co za tym idzie moga zostac b ednie z 0 zone
przez cel transmisiji,
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* OpoOznienie — mo ze byt wynikiem nadmiernie wype nionych buforow w rute-
rach i koniecznoscia d u zszego niz normalnie oczekiwania na przetworzenie.

Liczba us ug Swiadczonych w sieciach wcia z roSnie natomiast mozna wyro z-
nic pewne us ugi, ktére kojarzone sa z zapewnianiem jakosci: telewizja internetowa
(IPTV), telefonia internetowa (VoIP), wideo na zyczenie (MoD), wideokonferencje,
gry on-line, aplikacje krytyczne. Sa to us ugi w ramach, ktérych jakoS¢ powinna
by€ nieustannie na takim samym poziomie. Istotne jest rownie z to, aby klasy kacja
odbywa a sie w czasie rzeczywistym bez dodatkowych narzutdow na czas transmi-
sji [39].

Z kolei CoS jest parametrem, ktory s uzy do klasy kowania przesy anych da-
nych [42]. Wykorzystywany jest on w protoko ach komunikacyjnych miedzy in-
nymi do priorytetyzacji transmisji danych. Informacja o klasie ruchu umieszczana
jest w polu PCP oznaczonej ramki 802.1Q. PCP to 3 bitowe pole wykorzystywane
do oznaczania priorytetu ramki. W zaleceniu dotyczacym CoS (pierwotnie 802.1p)
zde niowano 8 klas (priorytetéw). Klasy te sa wykorzystywane réwnie  z przez inne
techniki zapewniania jakosci. ITU jaki§ czas temu zaje o sie réwnie z zde niowa-
niem jakosci us ugi jako elementu postrzeganego przez uzytkownika, a nie opisy-
wanego wy acznie przez parametry sciSle zwiazane z funkcjonowaniem sieci kom-
puterowej. To w asnie z koniecznoSci opisania jakoSci us ugi poprzez empiryczne
doznania uzytkownika zde niowane zosta o pojecie QOE - ogdlna akceptowana ja-
ko€ us ugi, postrzegana subiektywnie przez u zytkownika [43]. Na postrzeganie
przez uzytkownika koncowego wp yw maja wszystkie czynniki wystepujace po-
miedzy zr6d em danych, a celem. Czynniki wp ywajace na jakoS¢ to np. stosowane
media transmisyjne i parametry z nimi skojarzone, urzadzenia sieciowe wykorzy-
stywane do transmisji, narzut protoko 6w sieciowych. Znaczacy wp yw na ocene
maja uzytkownicy — ich cechy psychiczne, zyczne, doSwiadczenie, otoczenie oraz
opinie innych 0so6b [44]. QoE znajduje zastosowanie w przypadku transmisji obra-
zu [45], g osu lub danych — czyli takich us ug, ktbre mo zna w prosty sposéb ocenic
na podstawie zmian jakosci w trakcie trwania transmisji. W rekomendacji [46] zde-
niowana zosta a pieciopunktowa bezwzgledna skala MOS (z ang. Mean Opinion
Score, tabela 1.1), zalecenia dotyczace stosowania rinych skali ocen do poréwny-
wania (tabela 1.2) oraz zalecenia dotyczace miejsca, w ktérym przeprowadzany jest
pomiar, np. w przypadku wideo dystans od ekranu, rozdzielczos¢ ekranu, jasnost,
kontrast oraz inne elementy mogace miec wp yw na wynik pomiaru.

W MOS mozna wyszczegO0lnic nastepujace sposoby oceny jakoSci:

» Pe ne odniesienie — gdy poréwnywany jest sygna pierwotny (wzor) i znie-
kszta cony,
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TABELA 1.1: Skala MOS

TABELA 1.2: Skala poréwnawcza

» Brak odniesienia — gdy nie ma mo zliwoSci poréwnania z sygna em wzorco-
wym, ocena wy acznie na podstawie sygna u zniekszta conego,

» CzeSciowe odniesienie — gdy dostepna jest tylko czeSciowa informacja doty-
czaca sygna u wzorcowego.

Poniewaz technika ta bazuje na ocenach wystawianych przez uzytkownikéw, a
co za tym idzie dos¢ skomplikowanym procesie uzyskiwania informacji dotycza-
cych jakosci, prowadzone sa prace nad prze ozeniem zmierzonych (w ramach in-
nych technik) parametréw (np. QoS) na parametry QoE [47]. Ze wzgledu na fakt,
iz internet ca y czas ewoluuje niewystarczajace staja sie podstawowe parametry, na
bazie ktérych stwierdzana jest jakos¢ us ugi. Obecnie coraz czesciej parametry de-
niowane sa w zale znosci od us ugi, ktéra ma podlega¢ ocenie [48, 49], a nie w
oparciu o0 ogolnie przyjete parametry dla techniki QoE.

1.3 Ruting

Z zapewnianiem jakosci w sieciach komputerowych czesto zwiazane sa ré zne
techniki rutingu [50, 13]. Ruting [51] jest technika wykorzystywana do kierowania
pakietow danych w ramach transmisji pomiedzy zrod em, a celem. Wyré zni¢ moz-
na dwie grupy rutingu:

» Statyczny — trasy de niowane sa recznie poprzez podanie adresu nastepne-
go skoku dla danej sieci docelowej. Kon guracja jest wykonywana recznie



1.3. Ruting 19

przez administratora na ka zdym urzadzeniu dzia ajacym w sieci, przez ktore
przesy ane beda pakiety. Rozwiazanie to daje najwieksza w adze administra-
torowi, a zarazem jest bardzo uciazliwe i czasoch onne. Administrator musi
pamietac o skon gurowaniu wszystkich &cie zek w obie strony na wszystkich
urzadzeniach do kazdej sieci. Ruting statyczny umo zliwia de niowanie &cie-
zek wy acznie w oparciu o docelowa siec (adres), nie umo zliwia de niowania
regu w oparciu o inne informacje niesione w nag éwku pakietu. W przypad-
ku awarii administrator musi samodzielnie wykonac rekon guracje.

« Dynamiczny — dynamiczne protoko y rutingu u atwiaja wymiane informacji
pomiedzy ruterami oraz upraszczaja proces budowania tablic rutingu. Wszel-
kie informacje dotyczace sieci pozyskiwane sa dynamicznie, a nastepnie po-
dejmowana jest decyzja o tym, ktore z nich nale zy umieSci¢ w tablicy rutingu.
Decyzja o wyborze konkretnej trasy podejmowana jest przez protoké rutingu
W oparciu o pewne parametry zale zne od protoko u. Administrator ma ogra-
niczona mo zliwos¢ kon guracji, a po wprowadzeniu niezbednych ustawien
sie€ dzia a samodzielnie (bez ingerencji administratora). W przypadku awarii
tablice rutingu mody kowane sa automatycznie. Wada protoko éw rutingu
dynamicznego jest wieksze wykorzystanie zasobow (w stosunku do rutingu
statycznego) — wynika to z faktu, i z urzadzenia wymieniaja miedzy soba ko-
munikaty dotyczace tras co powoduje wzrost u zycia procesora oraz dodatko-
we wykorzystanie pasma.

Protoko y rutingu dynamicznego moga zostac podzielone na kilka ré znych spo-
sobéw. Ze wzgledu na domene rutingu mo zna wyro znic protoko y IGP (z ang. In-
terior Gateway Protocol) — protoko y bramy wewnetrznej, u zywane wewnatrz kon-
kretnej domeny oraz EGP (z ang. Exterior Gateway Protocol) — protoko y bramy
zewnetrznej, wykorzystywane w przypadku rutingu pomiedzy r6  znymi domena-
mi. Kolejnego podzia u dokona¢ mo zna w oparciu o informacje zawarte w aktuali-
zacjach przesy anych pomiedzy urzadzeniami. Wyré zni€ mozna klasowe protoko-
y rutingu — w aktualizacjach nie jest uwzgledniania informacja o masce podsieci.
Maska okreSlana jest na podstawie kon guracji interfejsu lub klasy adresu. Z ko-
lei bezklasowe protoko y rutingu w aktualizacjach dodaja informacje o masce, co
umozliwia podzia na podsieci o dowolnej wielkosci. Protoko y mo zna réwnie z po-
dzielic ze wzgledu na sposéb wyznaczania tras. W tym wypadku wyré zni¢c mozna
protoko y wektora odleg oSci, acze-stan, hybrydowe oraz wektora Scie zkKi.

W protoko ach wektora odleg o&ci trasy rozg aszane sa jako wektory odleg osci
i kierunku. Odleg oS¢ de niuje sie przy wykorzystaniu metryki — zazwyczaj licz-
ba skokow, czyli urzadzen pomiedzy zrod em, a celem transmisji. Jako kierunek
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rozumiany jest ruter nastepnego skoku, czyli urzadzenie, do ktérego powinny zo-
sta€ skierowane pakiety, aby zblizy¢ sie do celu transmisji. Zazwyczaj w tego typu
protoko ach wykorzystywany jest algorytm Bellmana-Forda, ktory pozwala znalez¢
najkrotsza Sciezke (o najmniejszej wadze) pomiedzy dwoma wierzcho kami w gra-
e. Rutery wymieniaja pomiedzy soba (tylko najbli  zsi sasiedzi) w sta ych odstepach
czasu kompletna informacje o tablicach rutingu. Ponadto nie znaja pe nej topologii
sieci — posiadaja wy acznie informacje o nastepnym skoku, czyli kolejnym urzadze-
nia, do ktérego skieruja pakiety. Przyk adowymi protoko ami sa RIP (z ang. Routing
Information Protocol) i IGRP (z ang. Interior Gateway Routing Protocol).

W protoko ach acze-stan informacje dotyczace topologii zbierane sa ze wszyst-
kich wez 6w dzieki czemu ka zdy ruter zna pe na topologie sieci. Komunikaty prze-
kazywane sa okresowo i zawieraja tylko czeSciowa informacje — wy acznie o pod-
sieciach bezposrednio pod aczonych do rutera z uwzglednieniem metryki. Bazy da-
nych, w ktorych przechowywane sa informacje o topologii sieci — pe na wiedza o
wszystkich ruterach w sieci, tworzone sa na podstawie informacji wysy anych po-
miedzy ruterami, a po zebraniu wszystkich informacji tworzone jest drzewo SPF
(z ang. Shortest Path First) i z wykorzystaniem algorytmu Dijkstry (do znajdowa-
nia najkrétszej Sciezki z pojedynczego zréd a w gra e, wagi krawedzi nie moga by¢
ujemne) okreSlana jest droga 0 najmniejszym koszcie. Baza przechowujaca informa-
cje o topologii jest aktualizowana wtedy, gdy pojawi sie jakas zmiana w sieci. Do tej
grupy protoko 6w rutingu dynamicznego zalicza sie protoké OSPF (z ang. Open
Shortest Path First) oraz I1S-1S (z ang. Intermediate System to Intermediate System).

Hybrydowe protoko y rutingu to takie, ktére posiadaja zaréwno cechy protoko-
Ow stanu acza, jak i wektora odleg oSci. Do tej grupy protoko 6w zaliczyc mo zna
bezklasowy protoké rutingu EIGRP (z ang. Enhanced Interior Gateway Routing
Protocol). Jest to protoké stworzony przez rme Cisco (protokd w asnosciowy),
jako nastepca protoko u IGRP, w 2013 roku zosta przekszta cony w protokd otwar-
ty, aw 2016 roku ukaza sie formalny dokument zawierajacy jego specy kacja [52].
EIGRP czesto jest zaliczany do grupy protoko 6w wektora odleg osci ze wzgledu
na metode dzia ania. W EIGRP wykorzystano algorytm DUAL (Diffusing Update
Algorithm), dzieki ktéremu dana &cie zka wyznaczana jest globalnie bez mozliwosci
powstania petli rutingu. Aktualizacje rutingu sa czeSciowe — zawieraja wy acznie
informacje o tym, co uleg o zmianie, dzieki temu zredukowano liczbe przesy anych
komunikatow.

W przypadku protoko 6w wektora &cie zki ré znica w stosunku do protoko 6w
wektora odleg oSci i stanu acza jest taka, ze w tablicy rutingu oprdcz sieci doce-
lowej i nastepnego skoku umieszczana jest rownie z informacja, o ca ej Sciezce do
celu. Przyk adem protoko u z tej grupy jest BGP (z ang. Border Gateway Protocol).
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BGP [53] jest protoko em, ktérego g wnym zadaniem jest wymiana informacji o
osiagalnosci poszczegolnych sieci pomiedzy innymi urzadzeniami, na ktérych dzia-
aten protokd wraz z lista systemow autonomicznych, do ktérych informacja dotar-
a. Dzieki wymianie tego typu informacji mo zliwe jest zbudowanie grafu reprezen-
tujacego ca a topologie sieci z uwzglednieniem ré znych systemow autonomicznych.
W ramach BGP dostepne sa mechanizmy umozliwiajace bezklasowy ruting pomie-
dzy domenami (CIDR, z ang. Classless Inter-Domain Routing) — wyeliminowano
klasowos€ oraz umozliwiono agregacije tras rownie z w przypadku systemow auto-
nomicznych. Decyzja o kierowaniu pakietu w odpowiednie miejsce podejmowana
jest wy acznie na podstawie adresu celu transmisji znajdujacego sie w nag éwku
pakietu oraz regu lub zestawu regu dotyczacych sieci skon gurowanych przez
administratora.

W klasycznym ujeciu trasowanie pakietow odbywa sie na podstawie informacji
niesionej przez pakiet jaka jest adres docelowy [51]. Jednakze stosowane sa réwniez
techniki pozwalajace na trasowanie pakietow nie tylko na podstawie celu transmisji,
ale ijego zrod a [54, 55].

Poza klasycznym rutingiem spotkac mo zna rownie z technike, dzieki ktorej de-
cyzje dotyczace rutingu moga by¢ podejmowane na podstawie ré znych informa-
cji przenoszonych w nag 6wku pakietu. Aby omowic technike PBR (z ang. Policy-
Based Routing) [56] nalezy najpierw oméwic dwie inne techniki, z ktérymi PBR
moze zostac skojarzone tj. Source Routing (SR) [51] oraz Dynamic Source Routing
(DSR) [51]. SR to technika pozwalajaca nadawcy okreslic scieke, po jakiej odby¢
ma sie transmisja z wyszczegolnieniem wszystkich wez 6w posredniczacych. W ra-
mach protoko u IP w przypadku tej techniki wykorzystywane sa dwa pola nag 6w-
ka:

¢ SSRR (z ang. Strict Source and Record Route) — okreSlona zostaje dok adna
Sciezka, ktora pakiet ma zostac przes any. Wyszczegdlniony zostaje adres kaz-
dego urzadzenia, do ktérego pakiet ma tra €. Rutery przekazuja pakiet zgod-
nie z podana informacja do urzadzenia nastepnego skoku. W przypadku b e-
du (np. urzadzenie nastepnego skoku jest nieosiagalne) pakiet zostanie odrzu-
cony.

* LSRR (z ang. Loose Source and Record Route) — zde niowane zostaja wez y,
przez ktére pakiet ma przejsc, lecz nie zostaje zde niowana dok adna Scie zka.
W pakiecie przechodzacym przez kolejne wez y zmieniany jest adres urzadze-
nia docelowego na adres urzadzenia nastepnego skoku.

W przypadku sieci, w ktérej istnieje kilka scie zek dotarcia do tego samego ce-
lu wykorzystujac SSRR mozliwym jest przekazanie pakietow r6 znymi Scie zkami w
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celu przeprowadzenia oceny poszczegolnych Sciezek i wyboru odpowiedniej dla
konkretnego zastosowania. Technika SR stworzona zosta a g 6wnie z mysla o dia-
gnozowaniu i monitorowaniu dzia ania sieci komputerowej.

DSR to rozproszony protoké rutingu stworzony na potrzeby rozproszonych sie-
ci komputerowych, przy czym mo zna go réwnie z wykorzystac w sieciach komor-
kowych. Sciezka tworzona jest na zadanie wtedy, gdy zachodzi taka potrzeba. W
przypadku tego protoko u ca a informacja dotyczaca rutingu przechowywana i za-
rzadzana jest przez wezy (np. nadawce). Wez 'y we w asnym zakresie pozysku-
ja informacje o topologii sieci. W momencie, gdy cel transmisji odbierze pakiety i
chce przes at odpowiedz to sprawdzi swoja pamie¢ podreczna scie zek, gdy znaj-
dzie wpis to wykorzysta &cie zke zgodna z nim, a gdy nie znajdzie odpowiedniego
wpisu wykorzysta informacje niesiona przez odebrany pakiet. Protokd ten stwo-
rzony zosta , aby zmniejszyc€ ilos¢ informacji sterujacych przesy anych przez siec, a
co za tym idzie, aby lepiej zagospodarowac pasmo.

PBR to technika, ktéra umozliwia podejmowanie decyzji dotyczacej rutingu (kie-
rowania pakietu) na podstawie regu zde niowanych przez administratora [10, 57].
Technika ta dzia a na zasadzie rutingu statycznego — tablice rutingu budowane sa
przez administratora i nie ulegaja zmianie automatycznie tak, jak ma to miejsce w
przypadku rutingu dynamicznego. Administrator mo  ze samodzielnie zdecydowac
o tym, jak kierowane beda pakiety przesy ane przez siec. W przypadku klasycznego
rutingu, gdy odebrany zostanie pakiet nastepuje proces przeszukiwania tablicy ru-
tingu —w momencie, gdy wpis dotyczacy danej sieci docelowej zostanie znaleziony
to pakiet zostanie przekierowany w oparciu o wyszczegoélniony adres nastepnego
skoku (kolejne urzadzenie lub sie€¢ docelowa), z kolei w sytuacji, gdy wpis nie zosta-
nie znaleziony pakiet zostanie odrzucony. Gdy w sieci wykorzystywana jest techni-
ka PBR to decyzja dotyczaca kierowania pakietu nie jest podejmowana wy acznie na
podstawie adresu docelowego, lecz réwnie z na podstawie innych informacji niesio-
nych przez pakiet (np. adres zr6d owy IP, rozmiar pakietu, port zrod owy i docelo-
wy). G éwnym za o zeniem PBR jest wykorzystanie wielu tablic rutingu réwnocze-
Snie. W klasycznym rutingu wykorzystywana jest jedna tablica rutingu zawierajaca
wszystkie niezbedne informacje. W PBR de niuje sie oddzielne tablice rutingu dla
kazdej tworzonej regu y (np. siec zréd owa, port). Dzieki temu mo zliwym jest ré z-
nicowanie &ciezek, ktérymi przesy ane sa pakiety w zale znosci od zréd a transmisji
(konkretny u zytkownik, us uga).
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1.4 Zastosowania technik zapewniania jakoSci

Zapewnianie jakosci transmisji danych jest bardzo istotna kwestia. Prowadzo-
nych jest bardzo duzo badan dotyczacych tego zagadnienia. JakoS¢ transmisji to
bardzo rozleg e pojecie i tak np. SLA nie jest bezpoSrednio technika s u zaca do za-
pewniania jakosci, jednakze jest &cisle zwiazane z tym zagadnieniem. Pojecie to jest
wykorzystywane zaréwno w przypadku szeroko pojetego zapewniania jakosci, jak
i w przypadku konkretnych rozwiazan sieciowych. W [8] poruszono problem do-
tyczacy zapewniania jakosci w du zych sieciach komputerowych. Z kolei kwestie
zwiazane z SLA w przypadku sieci wykorzystujacych konkretne protoko y siecio-
we poruszono w [58, 59, 60]. Bardzo istotna kwestia jest, przy okazji zapewniania
jako&ci umowa zawarta pomiedzy dostawca, a klientem.

W [61, 62, 63] zaproponowano rozwiazanie stanowiace kompletna architekture
s uzaca do gwarantowania przep ywnosci w sieciach Ethernet/IP [64]. Tego typu
sieci sa jednymi z najbardziej popularnych, jak chodzi o zastosowania lokalne. Naj-
czesciej do zapewniania jakosci w sieciach IP wykorzystywany jest DiffServ [65] w
kombinaciji z odpowiednim protoko em rutingu. W przypadku protoko 6w rutingu
dynamicznego prowadzonego sa ro znego rodzaju prace nad ich wydajnoscia [66,
67] oraz odpowiednim doborem — uzale znionym od konkretnego zastosowania i
wymagan [68, 69]. ROwniez kwestie zwiazane z centralizacja i decentralizacja pro-
cesu jakim jest ruting poruszane sa w literaturze [23]. Poza protoko ami rutingu dy-
namicznego wykorzystac mo zna réwnie z PBR, czyli technike, ktéra umo zliwia de-
niowanie wielu scie zek rutingu pomiedzy ré6 znymi zrod ami i tym samym celem,
a decyzja odnoSnie tego ktora Sciezke wybrac uzale zniona jest od adresu zrod o-
wego [55]. Ze wzgleddw bezpieczehstwa tworzone sa protoko y, ktérych zadaniem
jest dostarczanie danych w spos6b bezpieczny tzn. uniemozliwiajac podglad prze-
sy anych informacji oraz ich mody kacje (np. VPN). Takim w aSnie protoko em jest
IPSec stanowiacy rozszerzenie protoko u IP o metody bezpieczefstwa. Réwniez i
w przypadku tego protoko u prowadzone sa prace nad zapewnieniem odpowied-
niej jakosci us ugi. W [70] poruszono w aSnie ten temat i zauwa zono, iz klasy kacja
ruchu sieciowego majaca miejsce w przypadku stosowania QoS moze pos uzyt do
zwiekszenia poziomu bezpieczenstwa - poprzez separacje ruchu ré znego typu.

Prace nie ograniczaja sie tylko do sieci Ethernet/IP, ale rownie z do innych dobrze
znanych technologii. Wiele kwestii dotyczacych zapewniania jakoSci poruszanych
jest w kontekscie protoko u MPLS lub GMPLS. W [62] zaproponowano kompletne
rozwiazanie s u zace do zapewniania jakosci na ca ej Sciece od zrod a do celu w
sieci wykorzystujacej MPLS. W zaproponowanym rozwiazaniu wykorzystano Dif-
fServ, ktGry wspierany jest przez protok6 MPLS. Wspomniany protoké jest tak ze



24 Rozdzia 1. Metody zapewniania jakosci

badany pod katem jakoSci w przypadku wykorzystania rozszerzenia TE [71, 72,
73]. Takze w przypadku protoko u GMPLS prowadzone sa badania dotyczace roz-
szerzenia TE [74, 75, 76]. Aby maliwym by o gwarantowanie jakosci bardzo wa zne
jest monitorowanie parametrow, ktére maja na nia wp yw np. opoznienie transmisji,
uktuacja op6znienia, wspo6 czynnik utraty pakietéw, przep ywnosc [77, 78]. Istot-
na kwestia w przypadku MPLS jest analiza rownie z pod katem protoko u rutingu
wykorzystywanego w sieci [79, 80]. Zazwyczaj jest to OSPF [81] lub OSPF-TE w
kombinacji z rozwiazaniem DiffServ, cho€ réwnie z prowadzone sa prace nad tzw.
wirtualna topologia sieciowa, ktéra mo ze ulec zmianie w zaleznosci od natezenia
ruchu [82].

Dzieki odpowiedniemu doborowi technik rutingu mo  zliwym jest de niowanie
réznych &ciezek pomiedzy zréd em, a celem. Co za tym idzie mo zliwe jest uza-
leznienie wyboru &cie zki rutingu od wymaganych parametrow jakoSciowych, np.
przep ywnosci [83, 84, 85] czy prawdopodobiehstwa blokowania ruchu [86, 87].
Metody te wymagaja przeprowadzenia klasy kacji ruchu sieciowego, ktéra mo ze
zostat wykonana z wykorzystaniem np. IntServ, DiffServ lub klasycznej metody
transmisji bez gwaranciji [88, 89]. Jednakze najczeSciej badania prowadzone sa wy-
acznie pod katem DiffServ [90, 91, 92]. Proponowane sa réwnie z rozwiazania s u za-
ce do agregaciji klas ruchu co moze wp ynac na redukcije liczby &cie zek w sieci [93].
Zagadnienie TE moze zostac réwniez rozpatrzone osobno pod katem ka zdej klasy
DiffServ [94, 95]. W przypadku rutingu z wieloma Scie zkami bardzo istotna kwestia
jest odpowiednie roz o zenie ruchu tak, aby nie doprowadzi¢ do przecia zenia acza
nadmiernym ruchem [96, 97].

Nalezy réwnie z pamietac, ze MPLS jest rozwiazaniem stosowanym w sieciach
rozleg ych, a w tych z kolei zapewnianie jako&ci jest utrudnione, poniewa z dane
przechodza przez wiele domen, w ramach ktorych de niowane moga by¢c ré6 zne
mechanizmy. W [98] skupiono sie na przep ywnosci i niezawodnoSci w ramach sieci
rozleg ej, w ktérej wykorzystano MPLS-TE. Dzieki wykorzystaniu odpowiednich
technik odcia zono &ciezki i zwiekszono przep ywnos¢ oraz niezawodnoSc.

Bardzo popularna technika sieciowa na przestrzeni ostatnich kilku lat sta sie
SDN. W zwiazku z tym pojawiaja sie metody, ktorych zadaniem jest umo zliwienie
migracji ze starszych technologii do nowoczesnego SDN [99]. Prowadzonych jest
coraz wiecej badan dotyczacych SDN, a takze jakosci w przypadku stosowania tej
techniki [100, 101] oraz tworzone sa testy porownujace SDN i inne dobrze znane
techniki — np. ruting klasyczny [102]. Og6lne badania najczesciej dotycza przypad-
kow u zycia SDN [103, 104, 105], symulacji oraz emulacji rozwiazan [106, 107]. Istot-
na kwestia sa rownie z metody zarzadzania siecia, w ktorej stosowany jest SDN [108,
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109, 110]. Z za @enia zarzadzanie siecia powinno odbywac sie w sposob scentrali-
zowany. Ze wzgledéw wydajnosciowych rozwiazania rozwa zane jest réwniez po-
dejscie zdecentralizowane, jak chodzi o zarzadzanie siecia [35, 111]. Zanim mozli-
wym bedzie gwarantowanie jakoSci Swiadczonej us ugi [112] nale zy zastanowic sie
w jaki sposob bedzie ona monitorowana i oceniana [113, 114, 115]. Zasobem, ktérego
wykorzystanie mo zna monitorowac, oceniac i odpowiednio alokowac jest np. prze-
p ywnoSc¢ [116, 117, 118] czy zapewnienie Scieki zréd o-cel [119]. Dla odpowiednie;
alokacji mozna skorzystat z mechanizmoéw réwnowa zenia obciazenia [120, 121].

Dla SDN de niowane sa dwie g 6wne metody zapewniania jakosci — ré znico-
wanie sciezek [122, 123, 124] lub priorytetyzacja z kolejkowaniem transmisji [125].
W [126] zaproponowano rozszerzenie s uzace do zapewniania jakosci dla sieci SDN
dzia ajace na zasadzie r&nicowania §ciezek oraz co istotne, rozwiazanie to mo ze
zostac zastosowane w przypadku sieci z wieloma operatorami dzieki wymianie in-
formacji pomiedzy domenami. Z kolei zapewnianie jakoSci poprzez odpowiednia
priorytetyzacje i kolejkowanie zosta o zaproponowane w [127, 128, 129]. Nadawanie
odpowiednich priorytetow strumieniom informacji, a nastepnie ich odpowiednie
kolejkowanie wydaje sie byC interesujacym rozwiazaniem zw aszcza w przypadku
scentralizowanego SDN, w ktérym regu y de niowane sa centralnie. Problemem
moze okazac sie czas uzyskiwania dostepu do regu .

W przypadku sieci komputerowych, nale zy réwnie z zastanowic sie nad kwe-
stiami zwiazanymi z bezpieczehstwem. W kontekScie SDN, ogélnej analizy bez-
pieczehstwa dokonano w [130]. Wydaje sie, iz najbardziej podatny jest kontroler
I w zwiazku z tym, to w aSnie jego dzia anie powinno podlegac kontroli dotyczacej
bezpieczenstwa [131, 132, 133].

SDN moze by€ bez probleméw stosowany w sieciach lokalnych, zauwa zono na-
tomiast problemy z jego stosowalnoscia w sieciach rozleg ych. Dystrybucja regu
moze okazac sie problematyczna ze wzgledu na wielu operatorow, ktdrzy w ré6 zny
sposOb de niowat moga zasady dzia ania sieci [134, 135, 136].

W przypadku rutingu zastosowana mo ze zostac rowniez koncepcja wykorzysta-
nia regu rutingu determinowanych przez zrod o transmisji (z ang. source routing)

— dzieki takiemu podejsciu nadawca mo ze sam zde niowac, jak ma wygladac &cie z-
ka transmisji do celu [54]. Réwnie z w przypadku starszych technologii sieciowych
prowadzono badania dotyczace zapewniania jakosci. Ogolny zarys kwestii doty-
czacych jakoSci w ATM, z uwzglednieniem sieci z wieloma operatorami pojawi
sie w [137]. Kolejne badania dotyczy y przep ywnosci i charakterystyki ruchu [138,
139, 140]. Réwnie kwestie rutingu sa istotne z punktu widzenia zapewniania ja-
koSci [141, 142]. Priorytetyzacja danych czy to z wykorzystaniem DiffServ [143],
czy bez niego [144] réwniez sta y sie obiektami eksperymentéw. Istotnym aspektem
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jest bezpieczehstwo sieci i rownoczesne zapewnianie jakosci. Ze wzgledu na dodat-
kowe obciazenie sieci zwiazane z negocjacja parametrow bezpiecznego po aczenia
moze okazac sie, & jakos¢ w takiej sieci zostanie obnizona (dodatkowe opdznienia,
b edy, ograniczona przep ywnosc). W [145] zaproponowano protoko , ktorego za-
daniem jest zapewnienie odpowiedniego poziomu bezpieczehstwa bez pogarszania
jakosci transmisji.

Szeroki przeglad dotyczacy zapewniania jako&ci przedstawiono w [146] — po-
ruszono te kwestie w kontekscie sieci wykorzystujacych ATM, GMPLS oraz MPLS.
Kolejnym typem sieci, w ramach ktérej mo zna analizowac jako$s¢ sa sieci P2P (z ang.
Peer-to-peer) [147].

Kwestie dotyczace jako&ci poruszone zosta y rownie z w kontekscie sieci rozle-
g ych [148, 149, 150] i dostepowych, takich jak np. DSL [151, 152]. QoS mae byt
rozwazany takze w odniesieniu do warstw modelu OSI (warstwa acza danych i
sieciowa) bez wskazywania konkretnych protoko éw [153, 154], co stanowiC mo-
ze bardzo interesujace podejscie. R@ne rozwiazania proponowane sa réwnie z w
przypadku warstwy transportowej modelu OSI, a konkretnie protoko u TCP [155],
ktory s u zy do niezawodnego dostarczania segmentoéw danych. Innym przyk adem
rozwiazah dotyczacych zapewniania jakosci jest odpowiednie wykorzystanie pro-
toko 6w rutingu niezale znie od technologii sieciowej. W [156] zaproponowano roz-
wiazanie wykorzystujace protok6 OSPF oraz r6 znicowanie Sciezek. Czesto zdarza
sie, iz analiza dokonywana jest nie tylko pod katem konkretnych technologii siecio-
wych, ale i us ug jakie w danej sieci sa Swiadczone. Przyk adowo w [157] zapropo-
nowano rozwiazanie s u zace do monitorowania i gwarantowania jakosci telewizji
internetowej w sieci wykorzystujacej TCP/IP. JakoS¢ mo ze byc takze analizowana
pod katem wydajnosci i niezawodnosci Swiadczonej us ugi [158]. W konkretnych
zastosowaniach moze okazac sie,ze ogolna kategoryzacja danych nie wystarczy i
wystapi konieczno&¢ zde niowania innych klas ruchu sieciowego [159]. De nicja
klas w takim wypadku dokonywana mo ze by¢ na podstawie charakterystyki danej
sieci.
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Rozdzia 2
Agenty

W rozdziale tym scharakteryzowano systemy agentowe. Przedstawiono koncep-
cje agentowosci jako ogélny zarys tego podejscia, a nastepnie opisano wykorzysta-
nie agentow w sieciach komputerowych. Ostatni element niniejszego rozdzia u sta-
nowi opis metod rynkowych zakupu dobr tj. teoria gier oraz aukcje. W niniejszej
pracy do zarzadzania siecia komputerowa wykorzystano system agentowy stad te z
istotne by o przybli zenie tej koncepcji.

2.1 Koncepcja agentowoSci

Systemy agentowe to koncepcja o szerokim spektrum zastosowan, bedaca przed-
miotem wielu badan. G éwnym celem stosowania systeméw agentowych jest po-
prawa sposobu projektowania i wdra zania oprogramowania. Agent stanowi po-
Srednika pomiedzy u zytkownikiem, a pewnym Srodowiskiem, w ktérym sie znaj-
duje. System postrzegany jest przy pomocy sygna 6w, a na wyjsciu agent tworzy ak-
cje wp ywajace na srodowisko. Agent reprezentuje u zytkownika. W ogdlnym ujeciu
agent powinien posiadac¢ nastepujace cechy [22, 160]:

» Reaktywno&¢ — agent powinien by¢ w stanie monitorowac srodowisko, w kté-
rym sie znajduje i reagowac w okreSlonym czasie na zmiany ktore wystapi y,

 Proaktywnos¢ — agent powinien wykazywac¢ zachowanie zorientowane na osia-
gniecie konkretnego, okreslonego celu poprzez podejmowanie w asnej inicja-

tywy,

» Zachowania spo eczne —agent powinien wchodzi¢ w interakcje z innymi agen-
tami.

Agent powinien by€ systemem autonomicznym (zdolnos¢ samodzielnego dzia-
ania bez ludzkiej ingerenciji), powinien kooperowac z innymi agentami (z wyko-
rzystaniem pewnego wspolnego protoko u) oraz powinien by¢ w stanie uczyc sie
(zmiana zasad reagowania w oparciu o zaobserwowane zalezno&ci i zachowania w
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trakcie dzia ania agenta). Nie wszystkie warunki musza by¢ spe nione rownocze-

Snie. W zaleznosci od spe niania poszczegoélnych warunkéw mo zna w ré zny sposob
klasy kowat systemy agentowe. Systemy agentowe mo zna podzielic ze wzgledu
na [161]:

* Mobilnos¢ — zdolnoS¢ przemieszczania sie w obszarze okreSlonej sieci,

» Sposob reagowania — moze nastepowac bezposSrednie prze ozenie stanu sro-
dowiska na decyzje lub dzia anie na podstawie pewnego modelu, obserwacji
Srodowiska i kooperacji z innymi agentami,

» Posiadane atrybuty — autonomicznos¢, zdolnoS¢ do kooperaciji, uczenie sie,
* Pe nione funkcje — zale znie od roli jaka pe ni dany agent w danym Ssrodowisku.

W oparciu o posiadane atrybuty wprowadzono cztery kategorie agentéw [161].
Collaboration agengest w stanie kooperowac z innymi agentami oraz stanowi sys-
tem autonomiczny, interface agenjest autonomiczny i posiada zdolnoS¢ uczenia sie.
Z kolei system, ktory jest w stanie uczy¢ sie oraz kooperowac z innymi agentami
okreSlany jest jako collaborative learning agemigent posiadajacy wszystkie atrybuty
okreSlany jest mianem smart agent

Tak jak w przypadku agentow, rownie z w przypadku srodowisk wprowadzono
pewna klasy kacje [22]. Klasy kacji dokonano na podstawie cech takich jak:

» Dostep do systemu — agent mo ze uzyskac pe na, kompletna i aktualna infor-
macja o stanie srodowiska lub informacje cze&ciowa, ograniczona w pewien
Sposob,

* Reakcja systemu — system moze reagowac w taki sposéb, ze pewnej akcji za-
wsze bedzie towarzyszy zagwarantowany efekt, bez pewnosci co do stanu
bedacego wynikiem dzia ania,

» Dynamika systemu — system mo ze pozostac niezmieniony tak d ugo, az agent
nie wykona jakiej$ operaciji lub system mo ze by¢ dynamicznie mody kowany
przez wiele ré znych podmiotow dzia ajacych w nim,

 Ciag o&ci dzia ania — system mo ze dzia a€ przez pewna okreSlona liczbe akcji
I stanow, w ktorych sie znajdzie lub w sposob nieprzerwany, ciag .

Systemy agentowe moga zosta¢ podzielone na wiele r6znych sposobow — ze wzgle-
du na sposob dzia ania, pewne cechy. Wyr6znic mozna nastepujace koncepcje agen-
téw [22, 162]:
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Inteligentny — to agent, ktory jest w stanie uczyc sie w trakcie dzia ania oraz
wykorzystac swoja wiedze, aby osiagnac zamierzony cel,

Autonomiczny — jest w stanie mody kowac¢ metody osiagania okre§lonego ce-
lu lub celéw w trakcie swojego dzia ania,

Rozproszony — agent uruchomiony na wielu maszynach réwnoczesnie,

Multi-agent systems — sa to rozproszone agenty, ktdre wspoé pracuja ze soba,
aby osiagnac za ozony cel,

Mobilny — agent jest w stanie przemieszczac sie pomiedzy r6 znymi systema-
mi.

Agenty podzielic mo zna rownie z ze wzgledu na ich architekture. Z punktu wi-
dzenia architektury i klasy wyr6 zni¢ mozna nastepujace agenty [163]:

» Logiczny - decyzja o akcji podejmowana jest na podstawie wnioskowania lo-
gicznego [162]. Te architekture zaliczy¢ mozna do klasy Simple Re ex tzn. ta-
kiej w ktorej decyzja podejmowana jest wy acznie na podstawie stanu obecne-
go bez wzgledu na to co by o kiedys,

» BDI — w architekturze tej za o zono dwuetapowy proces, w ktGrym najpierw
ustalany jest konkretny cel do osiagniecia, a nastepnie ustalany jest sposob
jego osiagniecia [162]. Architekture ta zaliczy¢ mo zna do klasy goal-basedzyli
takiej w ktérej istotne jest osiagniecie wy acznie okreSlonego celu,

* Reaktywny — sytuacje w Srodowisku sa bezpoSrednio mapowane na podej-
mowane akcje, zasada dzia ania zblizona jest do automatu skohczonego [162,
164]. Ta architektura zgodna jest z za azeniami klasy simple re ex

» Kognitywny — z o zony model agenta uwzgledniajacy srodowisko oraz inne
agenty w nim dzia ajace [164]. W tym przypadku mo zna mowic o klasie model-
based re exv ramach ktorej Srodowisko obserwowane jest czeSciowo, a agent
zapisuje swoj aktualny stan. Decyzja podejmowana jest na podstawie historii
stanéw z wykorzystaniem wewnetrznego modelu.

 Deliberatywny — w architekturze tej agent uwzglednia otaczajace srodowisko
oraz swoje istnienie [164]. Te architekture zaliczy¢ mo zna do klasy utility-based
oraz learning Klasa utility-basedokreSla dzia anie w celu osiagniecia okreSlo-
nego celu z tym, ze celéw moze by€ wiecej, a ostateczna decyzja podejmowana
jest zawsze na podstawie pozytecznosci celu, ktéry mo ze zostac osiagniety. Z
kolei klasa learningokresla, iz agent jest w stanie uczyc€ sie w trakcie dzia ania
i wykorzystat swoja wiedze, aby osiagnat zamierzony cel.
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Bardzo istotna kwestia jest rozro znienie agentow od programéw — nie ka zdy
program mo ze zostac okreSlony mianem agenta. Cechami odré&niajacymi agenty
od zwyk ego programu sa jego podstawowe cechy tzn. reaktywnos¢, proaktywnosg,
autonomia. Zwyk e programy komputerowe dzia aja przez pewien okreSlony czas
wykonujac okreSlone operacje. Agent jest w stanie dzia a¢ niezaleznie tak d ugo, jak
jest to konieczne obserwujac przy tym srodowisko oraz uczac sie okreslonych reak-
Cji w oparciu o to, co zaobserwowa . Z kolei odré zni€ agenty od obiektéw pozwala-
ja cechy takie, jak wieksza autonomia, reaktywnos¢, proaktywnose, kooperacja. W
kontekscie systemow ekspertowych agenty posiadaja cechy reaktywnosci i proak-
tywnosci oraz sa w stanie kooperowac. Tych cech systemy ekspertowe nie posiada-
ja. W ujeciu sztucznej inteligencji agent mo ze byt odrebna maszyna, moze wchodzic
w interakcje ze Srodowiskiem ludzkim i z czymkolwiek innym, co wykazuje cechy
umozliwiajace osiagniecie za ozonego celu.

2.2 Alokacja dobr

Do alokaciji débr, takich jak np. jako&¢ transmisji wykorzystac mo zna aukcje [165,
166]. Aukcje stanowia mechanizm wykorzystywany do osiagania porozumienia w
kwestii alokacji dobr [167]. W tym przypadku dobrem mo ze byt dowolny przed-
miot czy us uga. Je§li dane dobro pozadane jest przez wiecej niz jeden podmiot
woéwczas przydatne staja sie aukcje. Z kolei, gdy dobro po zadane jest wy acznie
przez jeden podmiot, aukcje nie maja zastosowania — wystarczajace sa negocjacje
dwustronne (sprzedawca — kupujacy). Aukcje zazwyczaj prowadzone sa pomiedzy
jednym oferentem, a wieloma klientami. Celem jest alokacja débr na rzecz jednego
z klientow. Generalna zasada aukcji jest to, iz sprzedajacy dazy do maksymalizaciji
zysku, a kupujacy do minimalizacji ceny. Ka zdy z uczestnikdéw posiada w asna stra-
tegie, ktdra nie powinna zostac ujawniona pozosta ym uczestnikom. Na strategie
wp yw ma osobista wycena przedmiotu przez uczestnika aukcji. Mo zna wyro znic
trzy typy: wartoS¢ wspdlna, wartoS¢ prywatna oraz skorelowana wartosc. W przy-
padku wartosci wspélnej, dla ka zdego uczestnika aukcji dany przedmiot wart jest
dok adnie tyle samo. Z kolei, gdy mowa jest o wartosci prywatnej, dany przedmiot
dla kazdego uczestnika moze miet rézna wartoS¢ wynikajaca np. z potencja u da-
nego przedmiotu, jego przydatnosci, wartosci sentymentalnej. Gdy dany przedmiot
mia by zostac odsprzedany dalej przez uczestnika aukcji to jego warto§¢ wyznacza
korzysc, ktéra moze zostac osiagnieta przez uczestnika aukcji. Wowczas mowa 0
wartosci skorelowane;.

Aukcje przebiegaja zgodnie z okreSlonym protoko em, czyli zasadami, ktére do-
tycza sposobu prowadzenia aukcji oraz jej parametrow [167]. W ramach protoko u
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bardzo istotne jest zde niowanie kto po zakohczeniu aukcji uzyska dobro. Zazwy-
czaj uczestnik, ktéry z o zy najlepsza oferte (najwy zsza cena) wygrywa i otrzymuje
przedmiot aukcji. W takim wypadku mowa jest o tzw. aukcjach  rst-price. Inny przy-
padek to tzw. aukcje second-prices ktorych wygrywa klient oferujacy najwiecej, lecz
p aci druga co do wielkosci cene. Ze wzgledu na jawnos€ informacji o dzia aniach
poszczegoblnych uczestnikdbw aukcje mozna podzieli€ na open-cryi sealed-bidAukcje
open-cryprowadzone sa na zasadzie pe nej informacji tzn. dzia ania uczestnikow sa
widoczne dla pozosta ych uczestnikow. Z kolei w aukcjach sealed-biduczestnik nie
widzi dzia ah pozosta ych uczestnikéw. Aukcje moga przebiegac w jednej rundzie
(tzw. one shotlub w wielu rundach. Aukcja, w ktorej jest wy acznie jedna runda,
przebiega w taki sposéb, iz uczestnicy sk adaja oferte raz po czym nastepuje roz-
strzygniecie aukcji. W przypadku, gdy aukcja przeprowadzana jest w wielu run-
dach, w kazdej z nich uczestnicy sk adaja oferte, a rozstrzygniecie nastepuje np. po
okreSlonym czasie lub liczbie rund. Jesli aukcja prowadzona jest w wielu rundach,
to przyjat mo zna dwa r6zne mechanizmy jej przebiegu — sprzedajacy ustala cene
poczatkowa, a uczestnicy w kolejnych rundach sk adajac oferty podnosza cene, jest
to tzw. aukcja ascendingZ kolei, gdy sprzedajacy ustala cene, a nastepnie obniza
ja w kolejnych rundach tak d ugo a z nie pojawi sie oferta, to mowa o tzw. aukcji
descending

Aukcje dotyczyt moga jednego lub wielu débr. W przypadku aukcji jednego do-
bra wyr6 zni€ mozna kilka ré znych protoko 6w determinujacych przebieg aukcji.
Aukcje First-price-sealed-bidaleza do grupy aukcji rst-price, sealded-bidone-shat
Aukcja przeprowadzana jest w jednej rundzie, a w ramach niej uczestnicy sk adaja
oferty. Wygrywa uczestnik, ktory z o zy najwy zsza oferte. Uczestnicy nie maja moz-
liwosci zwiekszenia wartosci swoich ofert. Aby wygrac aukcje tego typu uczestnik
od razu powinien z o zyc¢ oferte stanowiaca przyjete przez niego maksimum. Podob-
nym protoko em prowadzenia aukcji jest Second-price-sealed-kidickrey). RGznica
polega na tym, ze wygrywajacy aukcje p aci kwote réwna drugiej najwy zszej ofer-
cie. Wygrywajacym nadal pozostaje uczestnik, ktory zaoferowa najwiecej. Ten typ
aukcji jest interesujacy z punktu widzenia strategii graczy. JeSli gracz z o zy oferte
wy zsza niz swoje maksimum, mo zliwe jest to, ze wygra aukcje, przy czym zap acic
bedzie musia cene réwna drugiej najwy zszej ofercie. W takim przypadku pojawia
sie ryzyko, ze gracz bedzie musia zap aci€¢ wiecej niz swoje maksimum i wéwczas
poniesie strate. Najbezpieczniejszym rozwiazaniem jest z o zenie oferty zgodnej z
przyjetym maksimum. Poniewa z oferty sk adane sa w sposob tajny wazne jest, aby
sprzedajacy by uczciwy, poniewa z to on informuje zwyciezce o tym, ile ma zap a-
cic, czyli jaka by a druga najwy zsza oferta.

Aukcje angielskie (z ang. English auctions) [168, 169] sa jednym z najbardziej



32 Rozdzia 2. Agenty

znanych typow aukcji. Sa to aukcje nale zace do grupy rst-price, open-cry ascending
Przebieg jest nastepujacy:

1. Sprzedajacy wystawia przedmiot na sprzeda z okreSlajac jego wyjsciowa cene.
2. Uczestnicy aukcji sk adaja oferty, z ktdrych ka zda musi by¢ wy zsza niz obecna.

3. W momencie, gdy uczestnicy przestana sk adac oferty aukcja jest kohczona.
Przedmiot otrzymuje uczestnik, ktéry zaoferowa najwiece;j.

Czasem w przypadku tego typu aukcji spotkac mo zna sytuacije, w ktérej sprze-
dajacy poza podaniem ceny wyjsciowej, podaje rownie z minimalna cene za jaka jest
w stanie sprzedac dobro. Taki sposéb dzia ania zaobserwowa¢ mozna np. w przy-
padku aukcji prowadzonych za posrednictwem sieci internet. Kolejne rozwiazanie,

z ktorym mo zna sie spotkac w przypadku aukcji internetowych jest okreSlenie cza-
su trwania aukcji. Nawet jesli uczestnicy przestali sk adac oferty aukcja nie konczy
sie. Sprzedajacy okreSla na poczatku aukcji, jak d ugo bedzie ona trwac. Po up y-
wie wskazanego czasu aukcja konczy sie i wowczas nastepuje jej rozstrzygniecie —
wygrywa uczestnik, ktory zaoferowa najwiecej lub w przypadku braku ofert au-
kcja pozostaje nierozstrzygnieta. Z punktu widzenia uczestnika najlepsza strategia
jest podnoszenie oferty kazdorazowo o maa kwote tak d ugo, a z osiagnie przyjete
przez niego maksimum. Gdy uczestnik nie jest ju z w stanie z ozy¢ kolejnej oferty
wycofuje sie z aukcji. Kolejna metoda przeprowadzania aukcji sa tzw. aukcje holen-
derskie (z ang. Dutch auctions) [22, 170]. Ten typ aukcji nalezy do grupy rst-price,
open-cry descendingPrzebieg jest nastepujacy:

1. Sprzedajacy jako cene wyjsciowa przyjmuje pewna bardzo wysoka kwote.

2. Sprzedajacy obniza cene o0 pewna ma a wartosc tak d ugo, az nie znajdzie sie
uczestnik, ktory jest w stanie zap acic ta aktualna kwote.

3. Aukcje wygrywa uczestnik, ktory z o zy oferte.

Z kolei aukcje Japonhskie (z ang. Japanese auctions) nalea do grupy rst-price,
open-cryascending167]. W pierwszej kolejnosci sprzedajacy podaje cene wyjsciowa,
a uczestnicy decyduja czy sa w stanie ja zap aci¢. Nastepnie w kazdej rundzie cena
jest podnoszona przez sprzedajacego, a uczestnicy deklaruja czy sa w stanie zap aci¢
aktualna cene. Deklaracja uczestnika oznacza kontynuacje udzia u w aukcji. Jesli
uczestnik zrezygnuje z udzia u w danej rundzie to nie ma ju z mozliwosci wziecia
udzia u w kolejnej. Aukcja kohczy sie w momencie, gdy w danej rundzie pozosta
(z ozy oferte) tylko jeden uczestnik. Wygrywajacy p aci zaoferowana przez siebie
cene.
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Aukcje wielu dobr (kombinatoryczne) [171] sa bardziej skomplikowane, ponie-
waz wiele czynnikbw mo ze réwnoczesSnie wp ywac na przebieg aukcji. Przyk ado-
wo jako dobro oferowane w ramach aukcji postrzegat mo zna cene produktu, jego
iloS¢ czy jakoSc. Uczestnicy zazwyczaj maja preferencje co do kombinacji oferowa-
nych débr. Uczestnicy moga skorzystac z ré znych metod determinowania ofert. Jed-
na z metod sa tzw. oferty XOR. Metoda ta polega na tym, ze okre§lanych jest wiele
réznych ofert, ale uczestnik zap aci co najwy zej kwote zgodnie z jedna z nich. Je-
8li rownoczesnie mozliwym jest spe nienie wiecej ni z jednego warunku, wéwczas
uczestnik p aci najwy zsza z kwot pojedynczej oferty. Przyk adowo, jesli dostepne
sa dobra d1, dj, d3, dg4, ds uzytkownik mo ze z ozyc oferte Of taka, ze:

Of = (fds,ds, dsg, 100 XOR(f dag, 20) (2.1)

Taka oferta oznacza, ze uzytkownik jest w stanie zap aci¢ 100, je§li otrzyma do-
bro d3, dg4, ds, 20 jesli otrzyma dobro d, oraz 100, jesli otrzyma dobro d,, ds, dg,
ds

Kolejnym przyk adem ofert sa tzw. oferty OR. Réwniez i w tym przypadku, de-
niowanych jest wiele ré6 znych ofert, a oferta kohcowa sk ada sie ze wszystkich
ofert czeSciowych dla ktorych spe niony by warunek. Przyk adowo, jesli dostepne
sa dobra d1, dj, d3, d4, ds uzytkownik mo ze z ozyc oferte Of taka, ze:

Of = (fds,dg, dsg, 100 OR(f dpg, 20) (2.2)

Oznaczac to bedzie,ze uzytkownik jest w stanie zap aci€ 100, jeSli otrzyma dobro
ds, dg4, ds, jesli otrzyma dobro d ;, jest w stanie zap aci¢ 20, a gdy otrzyma dobro d,
ds, d4, d5s moze zap acic 120.

Dla aukcji wielu débr trudnym staje sie okreslenie zwyciezcy. Przyk adowo, jesli
uczestnicy okre§la, ze sa w stanie dokonac zakupu okreslonej ilosci (wagi) materia u
za okreSlona cene, to pojawia sie problem komu sprzedac materia . Najprostsza me-
toda w takim przypadku by oby obliczenie ceny jednostkowej materia u. Problem
pojawi sie w momencie, gdy cena jednostkowa dla r6 znych wag materia u oka ze
sie taka sama — czy bardziej op acalne jest sprzedanie wiekszej ilosci materia u czy
mniejszej, skoro cena jednostkowa jest taka sama. W takim przypadku wy onienie
zwyciezcy uzale znione jest od osobistych preferencji sprzedajacego, ktére powinny
zostac sprecyzowane w warunkach aukcji.

Opisane metody prowadzenia aukcji moga zostac wykorzystane w sieciach kom-
puterowych. Wszystkie metody i techniki wykorzystywane do gwarantowania ja-
kosci moga bezposrednio wp ywac na kszta towanie cen. W momencie, gdy us uga
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Swiadczona jest na okreSlonym poziomie i ten poziom jest gwarantowany, mo zli-
wym staje sie uzaleznienie jakosci transmisji od jej ceny [172, 173]. Problem ten jest
przedmiotem badan, a propozycje wraz z wynikami opublikowane zostay w [174,
175]. Zapewnianie jakoSci transmisji jest bardzo istotne biorac pod uwage wyko-
rzystanie sieci komputerowych w dzisiejszych czasach. Obserwowat mo zna sta'y
wzrost liczby us ug Swiadczonych przez sie¢ oraz stay wzrost liczby u zytkowni-
kow sieci.

2.3 Agenty w sieciach komputerowych

W sieciach komputerowych czesto wykorzystuje sie agenty. W zale znosci od
konkretnego zastosowania moga to by¢ bardzo proste agenty, stanowiace posred-
nikdw w transmis;ji lub bardziej zaawansowane rozwiazania. Jednym z przyk adéw
prostego agenta jest tzw. user agentwykorzystywany przy przegladaniu stron in-
ternetowych [176]. Stanowi on poSrednika pomiedzy u zytkownikiem, a serwerem
stron internetowych. Agent ma za zadanie informowanie serwera o wykorzystywa-
nym przez klienta oprogramowaniu (przegladarka internetowa, system operacyj-
ny). Informacje te sa wykorzystywane m.in. do prowadzenia statystyk odwiedzin
stron internetowych lub na potrzeby wyboru wariantu strony internetowej w zale  z-
no&ci od typu urzadzenia klienta. User agenprzekazywany jest w nag 6wku HTTP,
sk ada sie z nazwy produktu, wersji produktu oraz silnika uk adu i jego wersji. Sa
to podstawowe informacje, ktdre moga zostac rozszerzone o szereg dodatkowych
elementow.

Kolejnym przyk adem wykorzystania agentow w sieciach jest tzw. MTA (z ang.
mail transfer agent lub message transfer agent). MTA odpowiada za transfer wiado-
mo&ci email od nadawcy do odbiorcy [177]. Jego zadaniem jest zarOwno wysy anie,
jak i odbiér wiadomosci — w momencie, gdy nadawca wysSle wiadomos¢, serwer
pocztowy podejmie probe doreczenia jej do serwera odbiorcy. Zarbwno po stronie
serwera nadawcy, jak i odbiorcy musi dzia a¢ odpowiednie oprogramowanie. Ser-
wery poczty elektronicznej dzia aja w architekturze klient-serwer. Z kolei, aby mo  z-
liwym by o przekazanie wiadomo&ci pomiedzy serwerem odbiorcy, a odbiorca na
serwerze dzia a¢ musi tzw. MDA (z ang. mail delivery agent), czyli oprogramowa-
nie odpowiedzialne za doreczenie wiadomosci do celu.

Agenty moga by¢ stosowane réwnie z w przypadku bardziej skomplikowanych
zadan na réznych p aszczyznach dzia ania sieci komputerowych [178]. Przyk adem
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takiego zadania jest automatyczne zarzadzanie sieciami komputerowymi. Zarza-
dzanie polega na monitorowaniu, wykrywaniu usterek oraz dynamicznym mody -
kowaniu czy rekon gurowaniu sieci, gdy jest to konieczne [179, 180, 181]. Rekon -
guracja moze sprowadzac sie do zmiany rezerwacji zasobow wykorzystywanych w
czasie transmisji [182, 183] lub do zmiany &ciezek transmisji. Zmiana Sciezek trans-
misji, czyli mody kacja tablic rutingu prowadzi do zmiany trasy, ktora przesy ane

sa pakiety pomiedzy zrod em, a celem [184, 185]. Proces rekon guracji mo zna roz-
wazat w zwiazku z potrzeba rownowa zenia obciazenia aczy [186], a takze np. za-
pewniania jakosci us ugi (QoS) [187]. Dla protoko u MPLS proponowane sa rozwia-
zania w ktérych wykorzystuje sie agenty w procesie trasowania [188, 189, 190]. Pro-
wadzone sa rownie z prace dotyczace wykorzystania agentow w sieciach GMPLS
dla zapewniania QoSm poprzez rozbudowany mechanizm sygnalizacji [191]. Dla
sieci IP takze proponowane sa rozwiazania pozwalajace na dynamiczne negocjacje,
gwarantowanie i monitorowanie QoS [192]. Tego typu koncepcje sa bardzo istot-
ne dla us ug transmisji wideo i dzwieku [193]. Tak ze w przypadku SDN pojawiaja
sie koncepcje wykorzystania agentéw. Ich wykorzystanie ma na celu skuteczniejsze
zapewnianie jakosci us ugi [194, 37].

Zarzadzanie w sieciach komputerowych w sposéb zdecentralizowany stanowi
alternatywe dla klasycznych metod scentralizowanych [195, 196, 197]. De niowa-
ne sa nowoczesne modele agentow, ktorzy sa w stanie dostarczy¢ tego typu funk-
cjonalnosci [198, 199, 200]. W przypadku decentralizacji proponowanym rozwiaza-
niem jest wykorzystanie agentow programowych [174, 201, 202]. Innym zastosowa-
niem dla agentow w sieciach komputerowych jest tary kacja. Agenty moga zostac
wykorzystane w przypadku, gdy w sieci maja by¢ stosowane metody rynkowe do
okreSlania ceny us ugi transmisji danych z okreSlonymi parametrami [166, 203, 204,
205].

Dzia anie sieci komputerowych oparte jest na sterowaniu ruchem (z ang. traf-
¢ management), ktére polega na klasy kacji strumieni ruchu, analizie wymagah
jakosciowych QoS, de niowaniu trasy, de niowaniu i realizacji aktywnych metod
zarzadzania ruchem w wez ach. Zastosowanie agentow na potrzeby zapewniania
parametrow jakosciowych oraz do rezerwacji zasobow jest wcia z nowym podej-
Sciem.
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W ramach tej pracy proponowana jest koncepcja Pay&Require (P&R) ktorej g dw-
nym za ozeniem jest to, ze uzytkownik p aci za parametry opisujace jakos¢ transmi-
sji danych, ktére sa mu gwarantowane. W niniejszym rozdziale zaprezentowano
koncepcje P&R, a takze przedstawiono metody wykorzystane w badaniach.

3.1 Koncepcja Pay&Require

W ramach koncepcji P&R przyjeto, i z uzytkownik p acac za okre§lone parametry
transmisji (jJakoS¢€) otrzymuje us uge na okreSlonym poziomie. Za 0 zenie to jest klu-
czowe, poniewaz w wielu przypadkach u zytkownicy p aca za maksymalne mo zli-
we do uzyskania parametry transmisji. Niestety w praktyce mo ze to oznaczac, i
uzytkownik nigdy nie otrzyma parametrow za ktére zap aci . Postulat dostarcze-
nia jako&ci us ugi wymaganej przez klienta mo zna zrealizowa¢ w taki sposoéb, ze
uzytkownik p aci za zagwarantowana jako&¢ transmisji, czyli parametry pomiedzy
wez em zrod owym, a docelowym. JakoS¢ gwarantowana jest poprzez wykorzy-
stanie odpowiedniego protoko u rutingu, stanowiacego po aczenie protoko u sta-
tycznego i dynamicznego oraz technologii agentowej. JakoS¢ transmisji mozna od-
nies¢ do najczesciej stosowanych parametrow QosS, takich jak opdznienie, uktuacja
opOznienia, czas transmisji oraz wspo czynnik utraty pakietow [6]. W oparciu o te
parametry, mo zliwym jest zde niowanie pozioméw jakosci. Istotnym elementem
koncepciji jest to, w jaki sposdb jakost transmisji ma by¢ gwarantowana. W sytu-
acji, w ktérej u zytkownik p aci za okreSlone parametry, koniecznym jest ich moni-
torowanie i podejmowanie odpowiednich decyzji w przypadku, gdy odbiegaja one
nadmiernie od tych przyjetych. W tym celu wykorzystano agenty programowe, kto-
rych zadaniem jest monitorowanie jakosci. Ka zdy agent nadzoruje jedno lub wiele
urzadzen sieciowych. Jego zadaniem jest wery kacja parametrow i ich zgodnosci z
oczekiwaniami klienta. Koncepcja P&R umo zliwia r6 znicowanie sciezek transmisiji
poszczegoblnych klientéw lub grup klientéw. Dzieki r6 znicowaniu §ciezek mozliwa
jest transmisja z réznymi parametrami jakosciowymi. W przypadku klasycznego
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rutingu decyzje o wyborze konkretnej Scie zki podyktowane sa celem transmisji —
w tablicy rutingu istnieje wpis, na podstawie ktérego, dla danego celu transmisiji,
ruter kieruje pakiet do kolejnego urzadzenia (rutera lub celu transmisji). W kon-
cepcji P&R przyjeto, iz rutingu odbywa sie nie tylko na podstawie celu transmisji
ale rownie z zrdd a, dzieki czemu pakiety podrdé zujace do tego samego celu lecz od
réznych zréde , moga podr6 zowac zupe nie ré znymi Sciezkami. R6zne Sciezki mo-
ga oznaczac zupe nie rozna jakoS¢ transmisji. Istotne jest, aby stwierdzic jaka jest
jakos¢ transmisji dla kazdej Sciezki i czy w trakcie dzia ania sieci jakos¢ transmi-
sji nie uleg a zmianie. Jest to jedno z zadah agentow — odpowiadaja one za moni-
torowanie jakosci i rekon guracje sieci w przypadku, gdy jakoSc ulegnie zmianie.
Przez zmiane rozumie¢ mozna zar6wno pogorszenie jakosci, jak i transmisje z ja-
ko&cia wy zsza niz oczekiwana przez klienta. Monitorowanie musi odbywac sie w
czasie, ktéry mozna uznac¢ za rzeczywisty tak, aby uniknac¢ sytuacji, w ktérej ja-
koS¢ transmisji uzytkownika jest na innym poziomie ni  z oczekiwany. W przypadku,
gdy agenty stwierdza zmiane jakosci przeprowadzony zostanie proces rekon gura-
cji sieci. W procesie tym wyznaczone zostana nowe Sciezki transmisji. Aby tak sie
sta 0 poszczegolne agenty najpierw wyznacza wszystkie mo zliwe Sciezki, dokonaja
ich oceny w oparciu o jakost poszczegodlnych aczy, a nastepnie dokonaja wyboru
Sciezek rutingu zgodnych z oczekiwaniami klientéw. Ocena powinna zosta¢ doko-
nana w jak najbardziej wiarygodny sposob, aby uzyskane wyniki by y rzeczywiste.
Dobrym rozwiazaniem jest transmisja pewnej porcji danych poprzez poszczegélne
acza i monitorowanie pakietéw tak, aby uzyskat parametry Swiadczace o jakosci.
W oparciu o uzyskane wyniki dla poszczegolnych aczy okresli€ mo zna jakos¢ ca-
ej Sciezki. Mo zliwe sa dwa podejScia tzn. przyjecie wyniku Sredniego jako oceny
ca ej Scieki lub dzia anie zgodnie z zasada tzw. waskiego gard a. W przypadku
waskiego gard a najni zsza ocena ze wszystkich sk adowych (poszczegolnych aczy)
bedzie ocena ca ej Scieki. Ocena Srednia wydaje sie nie by¢ miarodajna poniewa z
nie przek ada sie na rzeczywiste parametry transmisji w ramach ca ej scie zki. W
zwiazku z tym, zdecydowano o wyborze metody waskiego gard a do wyznaczania
jakosci Sciezki w oparciu o0 parametry aczy.

W momencie, gdy wyznaczone zostana oceny poszczegolnych sciezek nastepuje
wery kacja wymagan klientow — na tej podstawie wybierane sa odpowiednie scie z-
ki. Po wyborze &ciezek nastepuje zmiana tablic rutingu. W tym celu agenty przesy-

aja do urzadzen im podleg ych odpowiednie komunikaty sterujace. Po przeprowa-
dzaniu rekon guracji transmisja odbywa sie nowo wybranymi &cie zkami. Dzieki
takiemu rozwiazaniu jakos€ Swiadczonej us ugi jest cay czas na takim samym po-
ziomie. Mo ze zdarzyc sie sytuacja, w ktorej w ramach sieci nie jest dostepna jakoSc
zgodna z oczekiwaniami u zytkownika, tj.:
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* u zytkownik zap aci za ni zsza jakoSt niz dostepna — wowczas jakoSc us ugi
Swiadczona bedzie na poziomie, ktory jest dostepny,

» u zytkownik zap aci zawy zsza jakos€ niz dostepna — jako&¢ us ugi bedzie niz-
sza niz oczekiwana, a uzytkownik otrzyma zwrot pieniedzy.

Koncepcja P&R zosta a zdecentralizowana poprzez separacje warstwy zycznej
I warstwy kontrolnej. W warstwie zycznej P&R dzia aja urzadzenia sieciowe (rute-
ry), z kolei w warstwie zarzadzajacej dzia aja agenty. Agenty monitorujace parame-
try odpowiedzialne sa za okresowe sprawdzenie aktualnej jakosci transmisji. W mo-
mencie, gdy parametry uleg y zmianie agenty przeka za te informacje do agentéw
odpowiedzialnych za rekon guracje. Ten typ agenta w oparciu o jakoS¢ transmis;ji i
wymagania klientéw okresli nowe &cie zki, a nastepnie przeprowadzi rekon guracje
urzadzenh dzia ajacych w warstwie zycznej P&R. Mo zna rozwazy¢ dwa poziomy
rozwiazania problemu decentralizacji:

» Poziom 1 - ka zdy agent posiada pe na wiedze na temat topologii sieci. Tego
typu podejscie oznacza, ze kazdy agent udostepnia wszystkim agentom w ca-
ej sieci informacje dotyczace sieci pod aczonych do rutera na ktérym rezyduje
tak, ze w efekcie kazdy agent posiada pe na informacje o wszystkich ruterach.
Aby osiagnac spojnosc takiej informacji niezbedna jest wymiana sporej ilo-
Sci danych przy kazdej zmianie w sieci. Z kolei w przypadku awarii nie ma
potrzeby wymiany dodatkowych informacji — agent mo ze natychmiast samo-
dzielnie zaktualizowat odpowiednie dane, czyli przeprowadzi¢ rekon gura-
Cje sieci.

» Poziom 2 - agenty posiadaja tylko niezbedne informacje tj. na temat sieci przy-
aczonych do danego rutera. PodejScie to zak ada, ze agent przechowuje w
swojej lokalnej bazie tylko te informacje, ktére sa niezbedne z punktu widze-
nia jego funkcjonowania. Dzieki temu po uruchomieniu agent mo ze w dos¢
krotkim czasie rozpoczac prace. W przypadku awarii lub zmiany topologii
sieci moze istnieC koniecznos¢ uzyskania dodatkowych informacji. Istotnym
rozszerzeniem moze byc¢ takie rozwiazanie, w ktérym ka zdy agent rezydujacy
na danym ruterze posiada czesciowa informacije o ca ej sieci i pe na informacje
0 najblizszym swoim sasiedztwie.

Odrebna warstwe stanowia agenty odpowiedzialne za zakup jakoSci (warstwa
rynku). Stanowia one posrednikéw pomiedzy klientem, a Srodowiskiem, w ktérym
prowadzone sa aukcje czy negocjacje. ROwniez dostawca us ugi reprezentowany
jest przez agenta. Schemat zdecentralizowanego systemu przedstawiony zosta na
rysunku 3.1.
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RYSUNEK 3.1: Model P&R
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Prezentowane rozwiazanie nie posiada centralnego kontrolera, dzieki czemu nie
jest tak podatne na awarie, jak srodowisko z centralnym kontrolerem. Agenty poza
komunikacja z warstwa zyczna P&R wymieniaja sie réwnie  z niezbednymi infor-
macjami.

W koncepcji P&R wykorzystano kilka rodzajéw agentéw. Pierwszym z nich jest
agent odpowiedzialny za monitorowanie jakosci. W ramach ka zdego urzadzenia
dzia ajacego w sieci dzia a przynajmniej jedna instancja agenta monitorujacego. Agent
tego typu mo ze monitorowat ca e urzadzenie lub poszczegolne jego interfejsy — w
tym przypadku, w ramach jednego urzadzenia dzia ac mo ze wiele agentéw moni-
torujacych. Kazdy agent tego typu odpowiada za monitorowanie parametrow po-
szczegOllnych aczy. Agent moze podejmowac decyzje w oparciu 0 z gory ustalone
zasady lub w oparciu o w asne doSwiadczenia nabyte w trakcie dzia ania. Agent
ten moze zostac zaliczony do agentow reaktywnych, czyli takich, ktorych dzia a-
nie odbywa sie na zasadzie mapowania sytuacji w srodowisku na konkretna akcje.
Decyzja o tym, czy jakoS¢ uleg a zmianie i konieczna jest okreSlona reakcja nie jest
prosta do podijecia poniewa z parametry Swiadczace o jakosci ciezko jest mapowac
na zasadzie 1:1. Parametry jakoSciowe moga ulec minimalnej zmianie, ktéra nie wy-
p ywa w sposob odczuwalny na ca kowita jakos¢ Swiadczonej us ugi transmisji da-
nych. W zwiazku z tym agent powinien dzia a¢ w oparciu o przedzia y wartosci
parametrow, a w trakcie swojego istnienia powinien mie¢ mo zliwos¢€ uczenia sie za-
chowan. Innym podejsciem jest wykorzystanie uczenia maszynowego do translaciji
parametrow opisujacych jakos¢ transmisji w pewnej skali.

Drugi agent wykorzystywany w koncepcji P&R odpowiada za rekon guracje.

W momencie, gdy agent monitorujacy stwierdzi, ze parametry nadmiernie odbie-
gaja od przyjetych wartosci zg osi potrzebe rekon guracji. Agent odpowiedzialny
za rekon guracje rozpocznie proces wyznaczania nowych &cie zek —w oparciu o ja-
koS¢ kazdego z aczy w sieci oraz na podstawie informacji o klientach wyznaczona
zostanie ciezka pomiedzy ka zdym u zytkownikiem. Sciezka musi spe niat wyma-
gania klienta — jakoS¢ nie moze byt gorsza i nie powinna by¢ lepsza. Nastepnie po
wyznaczeniu nowych Scie zek agent przesle nowa kon guracje do urzadzenia, ktére
jemu podlega. Agent mo ze nadzorowac jedno urzadzenia lub grupe urzadzen.

Agenty monitorujacy i odpowiadajacy za rekon guracje moga stanowi¢ odrebne
byty lub zostac zrealizowane w formie jednego agenta posiadajacego obie funkcjo-
nalnosci. W ramach koncepcji P&R dzia ania agenta odpowiedzialnego za monito-
ring i rekon guracje podzielic mo zna na kilka etapéw. Na rysunku 3.2 zaprezento-
wano model agenta Ag wraz z wyszczegolnieniem komunikacji pomiedzy agenta-
mi tego samego typu oraz ruterem (warstwa zyczna P&R). Etapem pierwszym jest
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RysuNEK 3.2: Diagram sekwenciji dla agenta Ag

wymiana informacji dotyczacych sieci pod aczonych bezposrednio do rutera nad-
zorowanego przez agenta. Kazdy agent Ag wysy a do najbli zszych sasiadéw infor-
macje dotyczaca bezposrednio pod aczonych sieci wraz z wyszczegoélnieniem jako-
Sci aczy. Nastepnie agenty przesy aja miedzy soba informacje o sieciach, o ktérych
dowiedzieli sie od sasiadow. Wymiana komunikatéw kohnczy sie w momencie, gdy
wszystkie agenty posiadaja informacje na temat topologii sieci. Agenty nadzorujace
urzadzenia do ktérych pod aczeni sa klienci posiadaja informacje o jakosci wyma-
ganej przez poszczegolnych klientow. Nastepnie okreslane sa wszystkie mo zliwe
Sciezki, a w oparciu o informacje dotyczaca jakosci wymaganej przez klienta wy-
bierana jest Scieka transmisji, ktora bedzie wykorzystywana na potrzeby danego
klienta. Po okreSleniu &ciezki nastepuje etap rozes ania zde niowanej kon guracji
do sasiednich urzadzen, a urzadzenia te rozeSla ja dalej. W oparciu o otrzymane in-
formacje agenty dokonaja kon guracji rutera lub ruteréw, ktére nadzoruja. W tym
celu przes ane zostana odpowiednie komendy kon guracyjne. Od tego momentu
siec jest juz w pe ni skon gurowana i gotowa do transmisiji.
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Co pewien okres czasu agent wery kuje parametry aczy urzadzenia, ktére nad-
zoruje. Test polega na przes aniu strumienia informacji przez poszczegoélne acza.
OkreSlane sa parametry, takie jak przep ywnosc, op6znienie transmisji, uktuacja
opOznienia i wspo czynnik utraty pakietow. Informacja o zmierzonych parametrach
przesy ana jest do sasiednich urzadzen. Agent nadzorujacy urzadzenie, do ktérego
pod aczeni sa klienci, w oparciu o otrzymane informacje dokonuje oceny scie zek
wykorzystywanych do transmisji przez klientow. W momencie gdy agent stwierdzi,
iz parametry Sciezki odbiegaja od tych wymaganych przez klienta, podejmuje decy-
zZje o rekon guracji sieci. Informacja o koniecznosci przeprowadzenia rekon guracji
Sciezek wysy ana jest do sasiadow, a sasiedzi przesy aja informacje dalej. Nastepnie
agent dokonuje rekon guracji rutera, ktéry nadzoruje. Aby proces rekon guraciji
nie powodowa obni zenia jakosci trwajacych transmisji nale zy zsynchronizowat go
poprzez ustalenie pewnego momentu, w ktérym wszystkie agenty dokonaja rekon-
guracji. W przypadku gdy agent dzia a na zasadzie przeprowadzania rekon gura-

Cji zaraz po otrzymaniu stosownej informacji, jakos¢ transmisji mo ze sie pogorszyc
co wynika z niespéjnosci tablic rutingu prowadzacych do utraty pakietow. W zwiaz-

ku z tym istotne jest, aby rekon guracja przeprowadzana by a w tym samym czasie
dla wszystkich urzadzenh w sieci. Monitorowanie aczy ponawiane jest co okreSlony
czas. Rownoczes$nie podejmowana jest decyzja dotyczaca rekon guracji.

Ostatni typ agenta odpowiada za handel jakoScia transmisji, przy czym agent
tego typu mo ze reprezentowac operatora lub klienta. W najprostszym przypadku
uzytkownik p aci okreslona kwote za pewna jakosc. WysokoS¢ op aty jest staa i
taka sama dla kazdego uzytkownika. Op ata ta mo ze byc wnoszona co okreSlony
czas (np. jeden miesiac). Nie jest to jedyne rozwiazanie, poniewaz zdarzy¢ moze sie
tak, ze uzytkownik potrzebuje jakosci wy acznie na czas trwania okreSlonej transmi-
sji lub na potrzeby konkretnej us ugi. Wéwczas system umo zliwia u zytkownikowi
tymczasowa zmiane jakosci transmisji. W najprostszym ujeciu system agentowy be-
dzie dzia a na zasadzie poSrednika przy zakupie. Wysoko&€ op at nie zawsze musi
byt sta a — mozliwe jest wykorzystanie metod rynkowych do kszta towania cen.

Zakup jakosci transmisji mo zna uznac za z ozony proces — sta e prze azenie ce-
ny na jakoS§¢ moze by¢ dobrym rozwiazaniem, lecz mo zliwe jest rownie z dynamicz-
ne kszta towanie cen przy uzyciu metod rynkowych. Negocjacje to proces majacy
na celu osiagniecie porozumienia w kwestiach dotyczacych wymiany towarow i
us ug. Kazdy z parametrow dotyczacych jakosci mo ze stanowi¢ odrebne dobro —
woéwczas negocjacje dotycza wielu débr rownoczesnie, ktérych kombinacja skutku-
je satysfakcja klienta. Mozliwa jest rownie z translacja kombinacji parametréw jako-
Sciowych z wykorzystaniem pewnej skali. Translacja taka, mo zliwa jest do wykona-
nia z wykorzystaniem uczenia maszynowego, takie rozwiazanie zaproponowano w
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dalszej czeSci pracy. Nastepnie jakoSc okreSlona w danej skali podlega negocjacjom.
Wéwczas oferowane jest wy acznie jedno dobro. Negocjacje wielu débr sa bardziej
skomplikowane, poniewa z dotycza kilku parametrow rownoczes$nie, ktorych kom-
binacja jest istotna. Stronami w negocjacjach moga byt sprzedajacy (operator) oraz
kupujacy. Taka sytuacja stanowi najprostszy przypadek negocjacji. Nie jest to jedy-
na mozliwos¢, poniewa z o dana jakoS¢ moze réwnoczesSnie zabiegac wielu klien-
tow. Przewidzenie wyniku tego typu negocjacji jest trudne, poniewa z kazdy klient
moze miet rézna strategie udzia u w negocjacjach. Poza tym pojawiaja sie rownie z
kwestie zwiazane ze zmowa kupujacych majaca na celu osiagniecie wyniku jak naj-
lepszego dla pewnej grupy klientow.

W kwestii alokacji débr skorzystat mo zna z mechanizmu aukcji. Ten typ aloka-
cji stosowany jest wtedy, gdy danym dobrem zainteresowany jest wiecej ni z jeden
podmiot. W sytuacji, gdy dobro po zadane jest wy acznie przez jeden podmiot, wy-
korzystanie aukcji nie jest uzasadnione — wystarcza negocjacje dwustronne. Celem
aukciji jest alokacja dobr na rzecz jednego z uczestnikdéw. Strategia kezdego z uczest-
nikdw jest jego indywidualna decyzja, tak jak i prog kwoty maksymalnej. Uczestnik
nie powinien ujawniac swojej strategii. Aukcje przebiegaja zgodnie z okreSlonymi
zasadami — protoko em aukgciji. Istotne jest zde niowanie kto po zakohczeniu aukcji
otrzyma dobro. W przypadku stosowania koncepcji P&R mo zna wykorzystac do-
wolny mechanizm prowadzenia aukcji, co jest wynikiem separacji warstw. Za prze-
prowadzenie aukcji odpowiada warstwa rynku w ktorej dzia aja agenty reprezen-
tujace klientdw i operatora (lub operatoréw). Z warstwy tej pochodzi informacja,
ktora otrzymaja agenty dzia ajace w warstwie kontrolnej, dotyczaca jakosci trans-
misji zakupionej przez klienta. Z kolei z warstwy kontrolnej pochodzi informacja o
dostepnych jakosciach — informacja ta zostanie wykorzystana przez warstwe rynku
do przeprowadzenia aukcji. Jesli mo zliwe jest zaoferowanie tej samej jakoSci wiecej
niz jednemu klientowi wowczas aukcja zostanie przeprowadzona tyle razy, ile jest
ofert.

3.2 Projektirealizacja emulatora

Na potrzeby projektu przygotowany zosta emulator, ktory sk ada sie z opro-
gramowania realizujacego funkcje warstwy kontrolnej oraz ruteréw dzia ajacych
w warstwie zycznej P&R. Do trasowania wykorzystany zosta programowy ru-
ter Watta (aktualnie WOS) [206] — wybor ten wynika z konieczno&ci zastosowania
dobrze zoptymalizowanego rutera programowego. W wykorzystanej sieci emulo-
wano ruch t a - w tym celu wykorzystano Trex [207] bedacy generatorem ruchu sie-
ciowego. Trex umozliwia generowanie ruchu zbli zonego do tego, ktéry wystepuje
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TABELA 3.1: Przyk adowe cechy acza dla poszczegdinych pozioméw
us ugi

w rzeczywistych sieciach komputerowych. Emulator zosta zrealizowany zgodnie
z za ozeniami koncepcji P&R i w zwiazku z tym pierwsza czynnoScia, ktora wyko-
nuje warstwa sterowania jest pobranie wstepnej kon guracji ruteréw. Kon guracja
dotyczy ka zdego interfejsu rutera, a pobranie kon guracji odbywa sie dla ka zdego
rutera z osobna. Gdy oprogramowanie bedzie posiada o kon guracje wszystkich
ruteréw, nastapi analiza otrzymanych informacji, polegajaca na wyszukaniu aktyw-
nych po aczeh pomiedzy poszczegdlnymi ruterami.

Za 0zono, iz pomiedzy ruterami wystepuja acza punkt-punkt. Oprogramowa-
nie przechowuje informacje o wszystkich po aczeniach pomiedzy ruterami. W ko-
lejnym kroku ustalana jest przep ywnos¢ poszczeg6lnych aczy - aby tego dokonac
poprzez kazde pojedyncze acze przesy any jest plik o okreSlonej wielkosci, wype -
niony losowymi danymi. Rozmiar pliku mo ze byt dowolny. DoSwiadczalnie stwier-
dzono, iz plik o wielkosci 10 MB jest wystarczajacy. Przeprowadzono eksperyment
dla kilku rozmiaréw pliku, dla pliku o wielkosci 1 MB wynik nie by miarodajny,

z kolei dla pliku o wielkosci 100 MB emulacja trwa a zbyt d ugo, a uzyskane wy-
niki nie odbiega y od tych uzyskanych dla pliku o wielkosci 10 MB. Dzieki trans-
misji danych testowych uzyskano informacje dotyczaca czasu transmisji i sredniej
przep ywnosci podawanej w b/s. Informacja ta zapisywana jest dla ka zdego acza.
Nastepnie w oparciu o otrzymane wyniki pomiaréw wyznaczana jest ocena trasy.
Na potrzeby emulacji zde niowana zosta a skala ocen wynikajaca ze zmierzonych
parametrow. Skala ta moze by¢ dowolnie mody kowana przez administratora. W
tabeli 3.1 zaprezentowano najprostsza skale jakoSci transmisji wyrazona przy po-
mocy przydzielonej przep ywnosc. Maksymalna przep ywnos¢ 100 Mb/s wynika z
ograniczeh oprogramowania wirtualizujacego wykorzystywanego w emulaciji.

Kolejnym krokiem jest wyznaczenie cie zek. Sciezki prowadza z rutera zréd o-
wego do docelowego, za posrednictwem innych ruteréw. W celu wyznaczenia wszyst-
kich mo zliwych &cie zek wykorzystano nastepujacy algorytm:

1. Wez pierwsza Sciezke o d ugosci 1 (punkt-punkt, aczaca tylko dwa rutery).
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RYSUNEK 3.3: Przyk adowa siet - charakterystyka algorytmu wyzna-
Czania tras

2. Wyznacz wszystkie niepowtarzajace sie sciezki o d ugosci +1 (nie moga po-
wstawac petle, acze punkt-punkt mo ze zostac wykorzystane tylko raz). Wy-
konuj krok 2 tak d ugo, a z nie bedzie d u zszej scieki do wyboru — nie mo z-
na postepowac dalej, poniewaz wszystkie dostepne acza punkt-punkt zosta y
wykorzystane.

3. Powtdrz krok od 1-2 dla wszystkich aczy punkt-punkt.

Na rysunku 3.3 przedstawiono przyk adowa sie¢ wykorzystywana do emula-
cji. Niech R bedzie zbiorem ruterow, R = fR1,R2,R3,R4g, niech P bedzie zbio-
rem poaczeh miedzy ruterami, P = fpl,p2,p3,pdg gdzie pl = fR1,R2g,p2 =
f R2,R3g, p3 = f R2,R4g, p4 = f R3,R4g. W kolejnych etapach dzia ania algorytmu
tablica Sciezek ma nastepujaca postac:

1. PR1 = ff plgg

2. PR1 = ff plg,fpl,p29,fpl,p3gg

3. PR1 = ff plg,f pl,p2g,f pl,p309,f pl,p2, pdg,f pl, p3, p4gg

4. PR1 = ff plg,f pl,p29,f pl,p3g,f pl,p2, p4g, f p1,p3, p4g, f pl, p2, p4, p3g,
f pl,p3, p4, p299

PR1 — zbior wszystkich Sciezek z rutera R1.

Powyzszy algorytm zosta wykorzystany w emulatorze. Nie jest to jedyna me-
toda wyznaczania wszystkich mo zliwych Scie zek. Druga metoda to wykorzystanie
specjalnego pakietu, ktéry przesy any jest miedzy ruterami. Dla tej metody algo-
rytm wyglada nastepujaco:

1. Utworz specjalny pakiet testujacy Scie zki (zawierajacy informacije o zrédle trans-
misji, sasiedzie, do ktorego pakiet ma tra ¢ i celu, czyli kliencie docelowym),
przeslij go do sasiada.
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2. Gdy odebrany zostanie pakiet testowy przeprowadzona zostanie wery kacja,
czy odbierajacy jest celem transmisiji, a jesli tak to przejdz do kroku 4. Jesli nie
to w oparciu o tablice sasiadow sprawdz, czy ktorys z sasiadow nie zosta ju z
odwiedzony, a nastepnie powiel pakiet tyle razy do ilu sasiadow go przeslesz,
dodaj do kazdego pakietu adres sasiada. Przeslij pakiet dale;.

3. Krok 2 powtarzany jest na kazdym kolejnym urzadzeniu.

4. Sprawdz, czy posiadasz dana Sciezke zrod o-cel w swojej tablicy, jesli nie to
dopisz ja. Nastepnie zaznacz w pakiecie, ze dotar do celu i przekaz go do
sasiada zgodnie z informacja dotyczaca Sciezki zapisana w pakiecie.

5. Gdy odebrany zostanie pakiet testujacy z zaznaczona opcja ze dotar do celu,
zwery kuj czy jestes jego zrod em, a jesli nie to przeka z go dalej zgodnie z in-
formacja dotyczaca Sciezki zapisana w pakiecie. JeSli tak to przejdz do punktu
7.

6. Krok 5 powtarzany jest na kazdym kolejnym urzadzeniu.

7. Zapisz informacje dotyczaca Sciezki pomiedzy klientem zrod owym, a doce-
lowym w tablicy Scie zek.

Powyzsze kroki powtarzane sa dla kazdego klienta/grupy klientéw tak, aby
kazdy agent nadzorujacy ruter do ktérego pod aczeni sa klienci posiada informacje
0 wszystkich mo zliwych &cie zkach pomiedzy klientami. Wybor konkretnego algo-
rytmu zale zy od kon guracji sSrodowiska — jeSli agent dzia ajacy w warstwie kon-
trolnej posiada pe na wiedze na temat ca ej topologii sieci, wowczas mo zliwe jest
wykorzystanie pierwszego algorytmu. Z kolei, gdy agent posiada tylko czeSciowa
informacje ograniczona do najbli zszych sasiadow, algorytm pierwszy nie mo ze by¢
stosowany, nalezy zastosowac algorytm drugi. W przypadku pe nej topologii ko-
nieczna jest wymiana wiekszej liczby komunikatéw tak, aby ka zdy agent posiada
spéjny zestaw informaciji.

Do okreSlenia oceny Sciezki wykorzystano podejscie, w ramach ktérego ca kowi-
ta ocene &ciezki stanowi ocena acza o najgorszych parametrach nalezacego do danej
Sciezki. Takie podejscie wydaje sie byt korzystniejsze, poniewaz acze o najnizszej
przep ywnosci zredukuje szybko&¢ transmisji na ca ej trasie zrod o-cel. Oceny &cie-
zek zapisywane sa wraz z informacja o liczbie ruterow przez ktére musi przejsc
pakiet, aby dotrze€ do celu transmisji w danej &cie zce. Informacja ta pos uzy w p6z-
niejszym czasie do podjecia decyzji o wyborze &ciezki w przypadku, gdy kilka &cie-
zek ma taka sama ocene.
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RYSUNEK 3.4: Przyk adowa sie€ - porownanie klasycznego rutingu z
P&R

Nastepnie wybrana zostaje sciezka, ktéra przesy ane beda dane klienta. W apli-
kacji przechowywana jest informacja o identy katorze klienta oraz oczekiwanym
poziomie us ugi (zgodnym z przyjeta skala ocen). W pierwszej kolejnosci nastepu-
je wery kacja do ktorych ruteréw pod aczeni sa poszczegolni klienci (kon gura-
cja sieci polega na umazliwieniu transmisji pomiedzy poszczegolnymi klientami),
wyznaczane sa wszystkie mozliwe Sciezki od jednego klienta do wszystkich po-
zosta ych klientow. O wyborze danej trasy decyduje jej ocena. JeSli jest zgodna z
oczekiwaniami klienta lub wy zsza (gdy nie ma oczekiwanej) to wéwczas trasa zo-
staje wybrana. Jesli istnieje wiecej niz jedna trasa o tej samej ocenie i liczbie skokéw
to wybrana zostanie pierwsza z listy. Gdy ustalone zostana wszystkie Scie zki dla
wszystkich klientéw nastapi kon guracja warstwy zycznej P&R (ruteréw).

W sieciach komputerowych trasowanie odbywa sie ha podstawie informacji nie-
sionej w nag éwku pakietu, tj. celu transmisji. W przypadku klasycznego rutingu
urzadzenie porownuje adres sieci do ktorej ma tra ¢ pakiet, z adresami zawarty-
mi we w asnej tablicy rutingu. W oparciu o te informacje przekierowuje pakiet do
nastepnego rutera lub urzadzenia docelowego. Na rysunku 3.4 przedstawiono sche-
mat sieci komputerowej, ktéra pos u zy do opisania metody dzia ania. W przypadku
prezentowanej sieci pomiedzy komputerami PC1 i PC2, a komputerem PC3 istnieja
dwie Sciezki transmisji. Pierwsza Sciezka prowadzi przez R1-R2-R3, a druga przez
R1-R4-R3. Poszczegolnym aczom przypisano metryki oraz za ozono, ze im metryka
ma nizsza wartos¢ tym dane acze jest lepsze. W zwiazku z tym zgodnie z zasadami
rutingu klasycznego transmisja pomiedzy PC1-PC3 i PC2-PC3 bedzie przebiega a
dok adnie ta sama Sciezka (R1-R4-R3). W sieciach komputerowych, poza klasycz-
nym podejscie do rutingu, zde niowano réwnie z pojecie PBR. Jest to technika, kt6-
ra pozwala administratorowi de niowa€¢ z o  zone regu y rutingu. Decyzja odnosnie
skierowania pakietu do urzadzenia nastepnego skoku mo ze by¢ podejmowana nie
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tylko na podstawie adresu docelowego, lecz réwnie z na podstawie innych informa-
cji znajdujacych sie w nag éwku pakietu, czyli np. zrédle transmisji, numerze portu.
PBR pozwala de niowac wiele tablic rutingu. Dla ka zdego uzytkownika lub grupy
uzytkownikow administrator mo ze zde niowac, ktora Scie zka bedzie odbywa a sie
transmisja. Oczywiscie istotna kwestia jest to, ze powinna istnie€ wiecej ni z jedna
Sciezka pomiedzy zrod em i celem — tylko wtedy stosowanie PBR jest uzasadnione.
Analizujac przypadek przedstawiony na rysunku 3.4 administrator mo ze tak skon-
gurowac rutery, ze pakiety pochodzace z komputera PC1 przesy ane do PC3 beda
podrézowa y inna trasa (np. R1-R2-R3), niz pakiety pochodzace z PC2 przesy ane
do PC3 (np. R1-R4-R3). W zwiazku z tym PBR daje mozliwos¢ r6 znicowania sciezek
transmisji w zale zno&ci od zréd a. W emulatorze do rutingu wykorzystano technike
PBR. W momencie, gdy agenty posiadaja juz wszystkie niezbedne informacje i scie z-
ki zosta y wyznaczone nastepuje kon guracja warstwy zycznej P&R (tablic rutin-
gu). Po przeprowadzeniu kon guracji sie€ zaczyna funkcjonowac zgodnie z oczeki-
waniami klientow. Co okreSlony czas (parametr kon gurowalny) przeprowadzana
jest wery kacja aktualnych parametréw jakosciowych poszczegolnych &cie zek. Je-
Sli odbiegaja od przyjetych przedzia 6w, to wéwczas nastapi proces rekon guraciji
sieci (wyznaczenie i wybér nowych Scie zek transmisji).

3.3 Symulacja z wykorzystaniem NS3

Kolejnym etapem badan by o przeprowadzenie symulacji. Zdecydowano sie na
wykorzystanie NS3 [208] - symulatora sieci komputerowych i zdarzen dyskretnych
w sieciach. Rozwiazanie przygotowane w NS3 to kompletna implementacja kon-
cepcji P&R, tozsama z rozwiazaniem wykorzystanym w procesie emulacji. Poza
kon guracja sieci (topologia, protoko y) na potrzeby symulacji zaimplementowano
réwnie z agentéw dzia ajacych w warstwie sterowania. Agenty sa reprezentowane
poprzez odpowiednie klasy i metody. Za inicjalizacje agentow i ich dzia anie odpo-
wiada symulator. Etapy dzia ania agentdow mo zna podzieli€ w nastepujacy sposéb:

1. Inicjalizacja (wykonywana tylko raz w trakcie trwania ca ej symulaciji).

Dla kazdego agenta nadzorujacego ruter wywo ywana jest metoda init_tables
ktorej zadaniem jest zainicjowanie tablic wykorzystywanych w czasie dzia a-
nia agenta. Tablice wype niane sa wartoscia -1. Nastepnie dla kazdego agen-
ta, ktéry nadzoruje ruter bedacy brama domyslna wywo ywana jest metoda
add_Customerktorej zadaniem jest dodanie informacji o kliencie do tablicy
klientow agenta. Informacja zawiera id klienta, wymagana jakos¢ oraz id in-
terfejsu rutera, do ktérego pod aczony jest klient. W kolejnym kroku wywo-
ywana jest metoda set_customer_comnritorej zadaniem jest umieszczenie w
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tablicy agentow (rutery-bramy) identy katorow klientéw, ktorzy moga sie ze
soba komunikowac. Jest to celowe dzia anie, poniewaz nie w kazdym przy-
padku komunikacja jest po zadana (scenariusze symulacji). Nastepnie dla kaz-
dego agenta wywo ywana jest metoda add_con g ktorej zadaniem jest umiesz-
czenie w odpowiedniej tablicy informacji dotyczacych kon guracji poszcze-
g6lnych interfejséw rutera, takich jak id sieci, jakos€ (na tym etapie zawsze
-1), id interfejsu, id sasiada (rutera, do ktérego mo zna dotrze€ za poSrednic-
twem tego interfejsu/sieci). Ostatni krok to wywo anie metody change_Quality
ktorej zadaniem jest skon gurowanie wstepnej jakosci wszystkich aczy dane-
go rutera, ktéry nadzoruje agent. Przekazywane parametry to przep ywnos¢ i
opdznienie transmis;ji.

. Rozg oszenie klientow (wykonywane raz chyba, ze pojawi sie nowy klient lub

ktorys z dotychczas skon gurowany przestanie funkcjonowac).

Zadaniem tego etapu jest poinformowanie agentéw nadzorujacych rutery be-
dace bramami domysIinymi o wszystkich klientach w danej sieci. Pozosta e ru-
tery nie posiadaja takiej informaciji. Dla ka zdego agenta, ktéry nadzoruje ruter
bedacy brama domysSina, wywo ywana jest metoda advertise_customer&az-
dy agent przekazuje informacje dalej w oparciu o tablice sasiadéw. Je§li agent,
ktory odebra tego typu informacje nadzoruje ruter-brame to doda informacje
o klientach do odpowiednigj tablicy. Nastepnie informacja przekazywana jest
dalej do kolejnych sasiaddéw o ile nie dotar a do nich wczesSniej. Identy kator
ruterow, ktore ju z otrzyma y dana informacje jest zapisywany w specjalnym
nag 6wku.

. Ustalenie sciezek.

Zadaniem tego etapu jest wyznaczenie wszystkich mo zliwych &cie zek pomie-
dzy zr6d em, a dopuszczalnymi celami oraz ocena jakosci Sciezek. Dla kazde-
go agenta nadzorujacego ruter-brame wywo ywana jest metoda prepare_routing
W ramach niej tworzony jest specjalny pakiet zawierajacy informacje o ruterze
zrod owym i ruterze docelowym. Tego typu pakiet wysy any jest do wszyst-
kich sasiadow. Agent, ktory odbierze tego typu pakiet sprawdza czy jest celem
transmisji:

+ Jesli nie jest celem transmisji to przekaze informacje do swoich sasiaddw,
ale tylko tych, ktérzy nie zostali jeszcze odwiedzeni. W pakiecie zapisy-
wana jest informacja o agentach juz odwiedzonych. Czynnos¢ ta wyko-
nywana jest w petli tak d ugo, a z osiagniety zostanie cel.
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 Jesli jest celem to wywo ywana jest metoda send_info_bagcla pakiet prze-
kazywany jest dok adnie ta sama Sciezka, ktora tra do celu. W trak-
cie przekazywania uzupe niana jest informacja o jakosci poszczegolinych
aczy punkt-punkt (pomiedzy ruterami). Gdy pakiet tra do zrdd a, to
uzupe niana jest tablica mozliwych &cie zek (zawierajaca wszystkie ciez-
ki zrod o-cel). JakoSc Sciezki okreSlana jest zgodnie z zasada ,bottleneck”
— sumaryczna ocena Scieki to najni zsza z jakoSci aczy.

Kolejnym krokiem jest wybranie Scie zki dla klienta sposréd wszystkich do-
stepnych. W tym celu agent wery kuje potrzeby klienta oraz mo zliwe Sciezki.
Wybierana jest sciezka zgodna z oczekiwaniami klienta, a jesli taka Scie zka nie
jest dostepna, to wybierana jest najgorsza z lepszych.

4. Rozg oszenie informacji o rutingu.
Dla kazdego agenta nadzorujacego ruter-brame wywo ywana jest metoda
send_routing_to_neighbolktérej zadaniem jest przekazanie informacji o wy-
branej sciezce do kazdego agenta, ktory jest jej uczestnikiem. Jesli agent otrzy-
mujacy tego typu informacje nie jest celem, to przekazuje informacje do kolej-
nego sasiada (zgodnie z wybrana Sciezka).

5. Skon gurowanie rutingu.
Dla kazdego agenta wywo ywana jest metoda set_router_routing_tabwW meto-
dzie tej usuwane sa wszystkie wpisy z tablicy rutingu rutera nadzorowanego
przez danego agenta. Nastepnie dodawane sa regu y zgodne z tablica rutingu
agenta.

6. Rekon guracja sieci.
Agenty monitoruja parametry poszczegoélnych aczy. Gdy stwierdza, i z para-
metry nie sa zgodne z wymaganiami klienta to zainicjuja proces rekon guracji
sieci. Informacja o tym fakcie przekazywana jest do nadzorujacego agenta (w
rzeczywistym systemie agenty same testuja acza i stwierdzaja, czy parametry
uleg y zmianie, w symulatorze nie ma takiej mo zliwosci). Najpierw wywo y-
wana jest metoda change_Qualitydla kazdego agenta, ktérego dotyczy zmiana
(pogorszenie jednego acza powoduje zmiane u dwéch agentéw). Informacja
0 zmianie przekazywana jest do rutera bedacego zréd em (ruter-brama) zgod-
nie ze skon gurowana &cie zka (posrednictwo innych agentow, ale tylko tych
bedacych czeScia Sciezki). Gdy agent nadzorujacy ruter-brame odbierze tego
typu informacje wery kuje czy konieczna jest rekon guracja (czy parametry
sa nadal zgodne z wymaganiami klienta). Proces rekon guracji wymaga wy-
konania metod opisanych w punkcie 3, 4 5.
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Przeprowadzenie symulacji wymaga o réwnie z odpowiedniego skon gurowa-
nia sieci. NS3 daje mazliwos¢ swobodnego budowania sieci. Na kon guracje sk a-
daja sie etapy, takie jak utworzenie wez 6w (zarbwno reprezentujacych rutery, jak i
klientow), utworzenie tzw. kontenerow, ktére mo zna uznac za reprezentacje aczy
oraz np. grup ruterébw czy u zytkownikdw (jesli maja mie¢ takie same parametry).
W przypadku sieci, w ramach przyjetych za o zen, pomiedzy ruterami wystepuja
acza punkt-punkt i w zwiazku z tym, tak te z skon gurowano kontenery. Kolejny
element to kon guracja parametrow aczy — przep ywnoSc¢ i opoznienie transmisji,
a nastepnie uruchamiany jest stos protoko éw sieciowych na wszystkich urzadze-
niach. Ostatni etap to utworzenie poszczegolnych podsieci, zaadresowanie urza-
dzen i skon gurowanie tras domysinych na klientach, czyli wpisu w tablicy ru-
tingu, ktory moéwi o tym, gdzie klient ma kierowac pakiety w momencie, gdy cel
transmisji jest poza jego podsiecia.

3.4 Zastosowanie agentow

Zgodnie z przyjeta koncepcja w stworzonych rozwiazaniach wykorzystano agen-
ty — monitorujace, rekon guraciji tras, handlujace. W przypadku agenta-handlarza
przyjeto kilka strategii dzia ania:

1. Agent posiada informacje, o jakosci poszukiwanej przez klienta oraz maksy-
malnej kwocie, ktéra klient mo ze zap acic. Oferta (Of) sk adana jest wy acz-
nie do okreSlonego maksimum. Na nieréwnosci 3.1 zaprezentowano sposéb
sk adania oferty dla tej strategii, przy czym q oznacza jakos¢, a max(c1(q)) to
maksymalna kwota, jaka klient (c1) jest w stanie przeznaczy¢ na zakup jakosci

g.

Of(q) 6 max(cy(q)) (3.1)

2. Agent posiada informacje o maksymalnej kwocie, oczekiwanej jakoSci oraz o
mozliwosci odstepstwa od jakosci w okreSlonym przedziale. Sytuacja taka mo-
ze byt korzystna dla klienta, ktéremu zale zy na transmisji za optymalna cene
przy zachowaniu akceptowalnej jakosci. Metoda z o zenia oferty zaprezento-
wana zosta a na nieréwnosci 3.2. Qm to margines odstepstwa od za ozonej
jakosci akceptowanej przez klienta.

Of(g Qm) 6 max(c(q+ Qm)) (3.2)
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3. W sytuacji, gdy ta sama jakoSc oferowana jest po kolei na kilku ré znych au-
kcjach (operator jest w stanie zapewnic okreSlony poziom kilku klientom réw-
noczesnie), a agent posiada informacje o liczbie takich aukcji, mozliwe jest
przyjecie strategii, w ktorej u zytkownik obserwuje wyniki kolejnych gier. W
ostatniej rundzie agent bierze udzia w grze przewidujac, jaki bedzie jej wy-
nik w oparciu o wczesniejsze gry. Informacja, ktéra otrzymuje agent mo ze by¢
czeSciowa (wy acznie kohcowy wynik aukcji) lub pe na (wynik kohcowy oraz
oferty z o zone przez kazdego agenta). W przypadku wiedzy czeSciowej, agent
jest w stanie dokonac predykcji wy acznie na podstawie wynikéw dotychcza-
sowych gier. W zwiazku z tym mo ze za ozy¢, iz w przypadku z o zenia pew-
nej oferty wygra aukcje. Bardziej z 0 zonym modelem jest ten, w ktérym agent
posiada pe na informacje na temat przebiegu wszystkich gier oraz ofert z o-
zonych przez pozosta ych uczestnikéw. Dzieki takiemu podejsciu agent mo-
ze uczyct sie zachowan innych graczy i poznawac ich strategie. W oparciu o
to, dla kazdego konkurenta mo ze zostat stworzony model zachowah. Model
ten zostanie wykorzystany na etapie sk adania oferty takiej, ze agent z pew-
nym prawdopodobiefstwem wygra aukcje p acac przy tym optymalna kwote
(nie przep acajac). Agent posiadajac wiedze na temat konkurentéw mo ze po-
réownywac ich modele, a nastepnie przyjmie taka strategie, ktéra pozwoli mu
zwycie zy€. To czy agent moze posiadac pe na informacje dotyczaca wczes$niej-
szych aukcji czy tylko czeSciowa, uzale znione jest od kon guracji systemu i
przyjetego protoko u prowadzenia aukcji.

3.5 Klasy kacja jakoSci transmisji z wykorzystaniem
uczenia maszynowego

W P&R trudnym zadaniem okaza o sie przekszta canie parametréw opisujacych
jakoSt transmisji do pewnej przyjetej skali ocen. Parametry opisujace jakoS¢ to op6z-
nienie transmisji, przep ywnos¢, uktuacja opdznienia oraz wspoé czynnik utraty
pakietéw. Te parametry sa kluczowe, jak chodzi o wiarygodna determinacije jakoSci
transmisji. Tego typu parametry moga by¢ niezrozumia e dla klienta oraz moga by¢
trudne do wykorzystania w systemie. W zwiazku z tym podjeto préby statycznej
translacji parametrow do pewnej skali ocen (1-5). Statyczne tablice okaza y sie trud-
ne w zde niowaniu. Zdecydowano sie na wykorzystanie uczenia maszynowego (z
ang. Machine Learning, ML). Przeprowadzono liczne badania pod katem wykorzy-
stania roznych klasy katorow oraz ré znych algorytmoéw klasy kaciji.
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Pierwsza istotna kwestia by o pozyskanie probek wykorzystanych w procesie
szkolenia klasy katorow. Zdecydowano sie na pozyskanie rzeczywistych prébek z
wykorzystaniem QoE. Probki oparto na empirycznych doznaniach u zytkownikéw
testowych. Kazda probka to inny przypadek kombinacji parametréw opisujacych
jako&t transmisji. Na potrzeby ewaluacji stworzono 100 ré znych probek. Probki
uzyskano dzieki wykorzystaniu oprogramowania Trex, ktére umo zliwi o emulo-
wanie ruchu t a w sieci. Nastepnie mierzono parametry opisujace jakoS¢ transmisji.
Jednakze same parametry nie nadaway sie do ewaluacji przez u zytkownikow te-
stowych. W zwiazku z tym przygotowano dwa przypadki tj. (1) strumieniowanie
Imu, (2) wczytanie strony internetowej - sa to dwie sytuacje, z ktorymi u  zytkow-
nicy bardzo czesto sie spotykaja i w zwiazku z tym, na podstawie nich sa w stanie
ocenic jakosc. Te dwa przypadki zaprezentowano u zytkownikom w celu oceny ja-
kosci transmisji. W przypadku QoE wyrd zni€ mozna dwa podejscia:

» Zaprezentowanie ka zdej probki osobno i poproszenie u zytkownika o ocene
pojedynczej probki w skali 1-5, gdzie 1 oznacza najgorsza jakos¢, a 5 to jakose
najlepsza,

» Zaprezentowanie probki referencyjnej, a nastepnie poproszenie u zytkownika
0 ocene pozosta ych probek poréwnujac je z probka referencyjna. W takim
przypadku mo zliwe jest zastosowanie skali -2 do +2, gdzie -2 oznacza znaczne
pogorszenie jakosci w stosunku do probki referencyjnej, a +2 oznacza duzo
lepsza jakosc.

Zdecydowano sie na wykorzystanie podejscia pierwszego, czyli niezale znej oceny
probek. Jedna prébka to oba przypadki - (1) oraz (2). Przygotowano 100 prébek,
kazda zosta a niezaleznie oceniona przez uzytkownikéw testowych. Szczegé y do-
tyczace zbioru danych przedstawiono w tabeli 3.2. O ocene poproszono czterech
uzytkownikéw. W ten sposob dla jednej prébki uzyskano cztery oceny. Aby zapew-
nic dane wykorzystane w procesie uczenia maszynowego, zwery kowano czy w
ocenie prébek nie wystepuja znaczne ré znice. Nie stwierdzono tego typu problemu

I w zwiazku z tym zdecydowano, ze ostateczna ocena probki bedzie zaokraglona
Srednia z uzyskanych ocen.
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TABELA 3.2: Szczegd y zbioru danych
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Rozdzia 4

Eksperymenty

W rozdziale tym przedstawiono eksperymenty wykonane pod katem wery -
kacji stosowalnosci prezentowanej koncepcji. Eksperymenty przeprowadzono dla
sieci komputerowych LAN o ré znej liczbie wez éw. W niniejszym rozdziale zapre-
zentowano uzyskane wyniki oraz wnioski z przeprowadzonych eksperymentéw.

4.1 Emulacja

Emulacje przeprowadzono dla sieci sk adajacej sie z 4 ruteréw (rysunek 4.1) oraz
sieci sk adajacej sie 9 ruterow (rysunek 4.2). Pierwsza siet pos wy a do oceny algo-
rytmu i stworzonego rozwiazania. Druga z kolei zosta a wykorzystana do zwery -
kowania skalowalnosci rozwiazania.

Sie€ zaprezentowana na rysunku 4.1. sk ada sie z 4 ruterow oraz 4 uzytkowni-
kow. U zytkownicy zostali pod aczeni do ruteréw R1 i R3, przy czym dwoch u  zyt-
kownikOw potrzebuje wysokiej jakosci transmisji, a pozostali akceptuja niska jakos€
transmisji. Do rutera R1 i R3 pod aczono po jednym u zytkowniku ka zdego typu.
Celem emulaciji tej sieci by o wykazanie zmian w wyborze Scie zek w zaleznosci od
parametrow poszczegolnych aczy. Dzieki temu, ze w sieci wystepuja tylko 4 acza

RYSUNEK 4.1: Schemat sieci wykorzystanej w badaniach (4 rutery)
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RYSUNEK 4.2: Schemat sieci wykorzystanej w badaniach (9 ruterow)

mozna wiarygodnie stwierdzi€, jakie sa mo zliwosci wyboru scie zek. W sieci emu-
lowano roéwnie z ruch t a odzwierciedlajacy sytuacje, ktora wystepuje w rzeczywi-
stych sieciach. Siet ta ze wzgledu na rozmiar nie pozwala na uzyskanie ca kowitej
separacji scieek transmisji — waskie gard o stanowi acze pl, nie ma acza alterna-
tywnego. W emulacji wzieto pod uwage Scie zki wyznaczone miedzy u zytkownika-
mi pod aczonymi do rutera R1 i R3. Emulacje rozpoczeto od sprawdzenia scie zek
wybranych w momencie, gdy w sieci nie wystepuje zadna usterka ani nadmierne
obciazenie.

Na rysunku 4.3 przedstawiono siet z zaznaczona 5ciezka (pogrubiona linia) wy-
brana przez oprogramowanie dla przypadku, w ktorym siet dzia a z maksymal-
nymi parametrami. W tym przypadku dla obu klientéw wybrana zosta a ta sama
Sciezka co wynika z faktu, i z w sieci nie wystepuje Sciezka o niskiej jakosci. W zwiaz-
ku z tym klient akceptujacy niska jakoS¢, otrzyma us uge na wy zszym poziomie
niz oczekiwany. Wybrana trasa (R1-p1-R2-p2-R3) nie jest jedyna mazliwa. Z punktu
widzenia oceny trasy mo zliwy by by réwnie z wybor sciezki R1-p1-R2-p3-R4-p4-R3.
Jednakze w przypadku, gdy &cie zki uzyskaja taka sama ocene wybor konkretnej be-
dzie uzalezniony od liczby urzadzen posredniczacych w transmis;ji (ruteréw).

W kolejnym etapie emulacji za o zono pogorszenie sie parametrow acza pl (R1-
R2). Wybrana zosta a Scieka taka, jak dla poprzedniego przypadku (rysunek 4.3)
co wynika z faktu, i z nie ma acza alternatywnego dla pl. W sytuacji tej u zytkow-
nik akceptujacy niska jakos€ otrzyma us uge na oczekiwanym poziomie, natomiast
w sieci nie ma mozliwoSci zagwarantowania us ugi na poziomie wysokim. Wia ze
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RYSUNEK 4.3: Wybrana Sciezka dla sieci dzia ajacej z maksymalnymi
parametrami

RYSUNEK 4.4: Wybrana &ciezka dla klienta akceptujacego niska jakos¢
dla sieci, w ktdrej pogorszeniu uleg y parametry acza p3

sie to z koniecznoscia poinformowania u zytkownika o tym fakcie i zwrotu ponie-
sionych przez niego kosztéw. Na podstawie tego przyk adu zauwa zyc mozna, jak
bardzo istotne jest wystepowanie tras alternatywnych — bez tego koncepcja P&R
moze by¢ stosowana, lecz nie mazna uzyskac oczekiwanych efektow.

Nastepnie wykonano emulacje dla sieci, w ktérej obni zeniu uleg a wy acznie ja-
koS¢ transmisji acza p3 (R2-R4). Na rysunku 4.4 zaprezentowano trase wybrana dla
uzytkownika akceptujacego niska jakoS¢ transmisji. Zauwa zy€¢ mozna, iz w stosun-
ku do poprzedniego przypadku nastapi a zmiana trasy. Zmiana ta wynika z faktu,
iz poprzez pogorszenie parametrow acza p3, jakoSc sciezki R1-p1-R2-p3-R4-p4-R3
jest zgodna z oczekiwaniami klienta akceptujacego niska jakos¢ transmisji. Z kolei
dla uzytkownika oczekujacego wysokiej jakosci transmisji, cie zka nie uleg a zmia-
nie i nadal transmisja odbywa sie scie zka R1-p1-R2-p2-R3 (rysunek 4.3). Wynika to
z faktu, iz parametry tej Sciezki nie uleg y zmianie i sa zgodne z oczekiwaniami
klienta.

Ostatnia emulacja dotyczy a przypadku, w ktérym pogorszeniu uleg a jakosc
acza p2 (R2-R3). Dla wytkownika oczekujacego wysokiej jakosci wybrana zosta a
Sciezka R1-p1-R2-p3-R4-p4-R3. (rysunek 4.5). Wybor ten wynika z faktu, ze mimo
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RYSUNEK 4.5:Sciezka wybrana dla klienta wymagajacego wysokiej ja-
koSci dla sieci, w ktorej pogorszeniu uleg y parametry acza p2

RYSUNEK 4.6: Sciezka wybrana dla klienta wymagajacego niskiej jako-
&ci dla sieci, w ktérej pogorszeniu uleg y parametry acza p2

tego, iz sciezka ta jest d uzsza od alternatywnej to jej parametry jakosciowe sa zgod-
ne z wymaganiami klienta. Z kolei dla klienta akceptujacego niska jakos¢ wybrana
zosta a scizka R1-p1-R2-p2-R3 (rysunek 4.6). Wyboér ten podyktowany jest tym, ze
w momencie, gdy pogorszeniu uleg y parametry acza p2 Scie zka R1-p1-R2-p2-R3
moze zostat wykorzystana na potrzeby transmisji klienta akceptujacego niska ja-
koSc.

W ramach emulacji, poza wery kacja scie zek transmisji, dokonano réwnie z po-
miardw opo6znieh transmisji i Srednich czasow transmisji. Do okreSlenia op6znienh
transmisji jako narzedzie pomiarowe, wykorzystano program Ping. Z kolei na po-
trzeby wery kacji czasu transmisji wykorzystano plik o ustalonej wielkosci 100 MB
wype niony losowymi danymi. Ping wykonywany by 1000 razy dlaka zdego przy-
padku, z kolei transmisja pliku wykonywana by a 30 razy. Usrednione wyniki przed-
stawione zosta y w tabeli 4.1 oraz na rysunku 4.7. W celu stwierdzenia referencyj-
nych czaséw dokonano pomiaréw w momencie, gdy siec dzia a a z maksymalnymi
parametrami i wybrana zosta a ta sama Sciezka dla obu klientow (przypadek 1 na
rysunku 4.7). Wynik w zale zno&ci od wymaganej jakosci jest zblizony, a zaobserwo-
wane réznice sa nieznaczne.



4.1. Emulacja

61

RYSUNEK 4.7: Wykres ping i czasow transmisji dla rutingu klasyczne-
goiP&R

TABELA 4.1: Czasy transmisji dla rutingu klasycznego i P&R wraz z
estymacja dla poziomu ufnosci b=95%
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W kolejnym kroku nale za o stwierdzi€, jak zmienia sie czasy transmisji w przy-
padku znaczacego obciazenia sieci (przypadek 2 na rysunku 4.7). Sie¢ obciazono
poprzez zainicjowanie wielu rownoczesnych transmisji du zych jednostek danych
pomiedzy urzadzeniami pod aczonymi do R1 i R3. RownoczeSnie dokonano po-
miaréw czasow transmisji w przypadku klientéw wymagajacych wysokiej i niskiej
jakosci. Zaobserwowat mozna duze spowolnienie transmisji - w przypadku ping
opOznienie wzros o prawie trzykrotnie. Z kolei Sredni czas transmis;ji pliku o wiel-
ko&ci 100 MB wype nionego losowymi danymi wzrés prawie dwukrotnie. Dzieki
powy zszym dwom pomiarom uzyskano punkt odniesienia dla ostatniego etapu ba-
dan.

W ostatnim etapie dokonano pomiaru czaséw dla sieci obcia zonej tak samo, jak
w poprzednim etapie z tym, ze tym razem wykorzystano P&R (przypadek 3 na ry-
sunku 4.7). Klient wymagajacy wysokiej jakosci transmisji otrzyma inna scie zke niz
ten akceptujacy niska jakoSci. Sciezka dla niskiej jakosci jest taka sama, jak ta, ktora
przesy ane sa pakiety obciazajace sie€c. Zaobserwowat mana, ze czas transmisji dla
niskiej jakosci w stosunku do poprzedniego przypadku praktycznie sie nie zmieni,
natomiast w przypadku wysokiej jakosci uzyskano znaczna poprawe. Czas transmi-
sji uleg zmniejszeniu. Niestety acze pomiedzy R1 i R2 stanowi tzw. waskie gard o
znaczaco wp ywajace na jakos€. Wynika to z faktu, i z kazda transmisja miedzy R1-
R3 musi przez nie przejs¢. W zwiazku z tym podejrzewat¢ mo zna, ze w przypadku,
gdyby istnia a alternatywa dla acza R1-R2, to czas transmisji dla wysokiej jako5ci
zmniejszy by sie i zbli zy do czasu transmisji w przypadku nieobcia zonej sieci.

Kolejna emulacja dotyczy a sieci sk adajacej sie z 9 ruterow (rysunek 4.2). Row-
niez i w tym przypadku do emulacji ruchu t a wykorzystano Trex. Do rutera R1
i R8 pod aczonych zosta o po 6 klientéw — 3 wymagajacych wysokiej jakosci i 3
akceptujacych niska jakost. Do ruterow R3, R6 i R9 pod aczono po dwdch klien-
tow, z ktorych jeden akceptuje niska jakoS¢ transmisji, a drugi wymaga wysokiej
jakosci transmisji. W przypadku tej emulacji celem by o stwierdzenie czy algorytm
wyboru tras dzia a poprawnie, oraz czy koncepcja P&R mo ze zostat zastosowana
w przypadku wiekszych sieci. Wyniki zaprezentowano dla klientéw pod aczonych
do rutera R1 — klienta wymagajacego wysokiej jakosci transmisji i akceptujacego
niska jakos¢ transmisji. W pierwszej kolejnosci emulacije przeprowadzono dla sieci
dzia ajacej z maksymalnymi parametrami. Uzyskano nastepujace wyniki:

1. W przypadku transmisji pomiedzy klientem pod aczonym do rutera R1 (za-
rowno wymagajacego wysokiej jakosci transmisiji, jak i akceptujacego niska ja-
koS¢ transmisji), a klientem pod aczonym do rutera R3 wybrana zosta a Scie z-
ka R1-R2-R3 (rysunek 4.8),
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RYSUNEK 4.8: Wybrana Sciezka pomiedzy klientami pod aczonymi do
R1 i R3 dla sieci dzia ajacej z maksymalnymi parametrami

2. Na potrzeby transmisji pomiedzy klientami pod aczonymi do rutera R1 (obie
jakosci transmisji), a klientem pod aczonym do R6 wybrana zosta a Scie zka
R1-R5-R6 (rysunek 4.9),

3. Dla transmisji pomiedzy klientami pod aczonymi do rutera R1 (jakoS¢ trans-
misji wysoka i niska) i klientem pod aczonym do R9 wybrana zosta a Scie zka
R1-R5-R9 (rysunek 4.10),

4. W przypadku transmisji pomiedzy klientami pod aczonymi do rutera R1 i
klientami pod aczonymi do rutera R8 wybrana zosta a scie zka R1-R5-R9-R8
(rysunek 4.11).

Powyzsze decyzje zgodne sa z zasada dzia ania algorytmu wyznaczania i wy-
boru tras. Kolejna emulacja przeprowadzona zosta a dla sieci, w ktorej pogorsze-
niu uleg y parametry acza pomiedzy R1 i R2 (obcia zenie transmisja). W przypad-
ku klienta wymagajacego wysokiej jakosci transmisji pod aczonego do R1 &cie zka
transmisji do klientow pod aczonych do R3 uleg a zmianie (rysunek 4.12, linia cia-
g a, szara). Wynika to z faktu, i z pogorszenie jakosci acza R1-R2 spowodowa o0,ze
transmisja dotychczas wykorzystywana scie zka nie spe nia wymagan klienta. Dla
klienta akceptujacego niska jakoSc transmisji trasa nie uleg a zmianie - po zmianie
parametrow acza R1-R2 Sciezka R1-R2-R3 jest zgodna z oczekiwaniami klienta (ry-
sunek 4.12, linia przerywana).
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RYSUNEK 4.9: Wybrana Sciezka pomiedzy klientami pod aczonymi do
R1 i R6 dla sieci dzia ajacej z maksymalnymi parametrami

RYSUNEK 4.10: Wybrana Scieka pomiedzy klientami pod aczonymi
do R1i R9 dla sieci dzia ajacej z maksymalnymi parametrami
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RYSUNEK 4.11: Wybrana Scieka pomiedzy klientami pod aczonymi
do R1i R8 dla sieci dzia ajacej z maksymalnymi parametrami

RYSUNEK 4.12: Wybrana Scieka pomiedzy klientami pod aczonymi
do R1 i R3 dla sieci, w ktorej pogorszeniu uleg y parametry acza R1-
R2
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RYSUNEK 4.13: Wybrana Scieka pomiedzy klientami pod aczonymi
do R1 i R6 dla sieci, w ktdrej pogorszeniu uleg y parametry acza R1-
R2

W przypadku transmisji pomiedzy klientami pod aczonymi do R1 i R6 trasa dla
klienta wymagajacego wysokiej jakosci transmisji scie zka nie uleg a zmianie (rysu-
nek 4.13, linia ciag a, szara). Zmianie uleg a Sciezka wykorzystywana na potrzeby
transmisji klienta akceptujacego niska jakos¢ (rysunek 4.13, linia przerywana). W
tym przypadku wybrana zosta a scie zka R1-R2-R3-R7-R6, a wyboér ten wynika z
faktu, iz poprzez pogorszenie parametrow acza R1-R2 transmisja ta Sciezka jest
zgodna z oczekiwaniami klienta.

Z kolei w przypadku komunikacji pomiedzy klientem akceptujacym niska ja-
koS¢ transmisji pod aczonym do rutera R1 i klientami pod aczonymi do rutera R8
Sciezka po rekon guracji ma postat R1-R2-R3-R7-R8 (rysunek 4.14, linia przerywa-
na). Sciezka ta wybrana zosta a zgodnie z zasada dzia ania algorytmu wyboru &cie-
zek tzn. posiada najmniejsza liczbe skokéw pomiedzy zréd em, a celem. Nie jest
to jedyna mozliwa Sciezka zgodna z przyjeta zasada — alternatywe stanowi Scie zka
R1-R2-R3-R4-R8. Decyzja wynika z pozycji danej scieki na liscie agenta — wybra-
na Sciezka znajdowa a sie wy zej na liscie ciezek. Z kolei dla klienta wymagajacego
wysokiej jakosci transmisji ponownie Scie zka nie uleg a zmianie (rysunek 4.14, linia
ciag a, szara).

Gdy klient akceptujacy niska jakos¢ bedzie sie komunikowa z klientami pod a-
czonymi do rutera R9 transmisja bedzie sie odbywa a Scie zka R1-R2-R3-R7-R8-R9.
Ponownie nie jest to jedyna mozliwa trasa o tej samej, najmniejszej liczbie skokdw.
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RYSUNEK 4.14: Wybrana scieka pomiedzy klientami pod aczonymi
do R1 i R8 dla sieci, w ktdrej pogorszeniu uleg y parametry acza R1-
R2

Trasa dla tego przypadku zaprezentowana zosta a na rysunku 4.15 (linia przerywa-
na). Dla klienta wymagajacego wysokiej jakosci w przypadku transmisji z klientami
pod aczonymi do R9 zmiana trasy nie wystapi a (rysunek 4.15, linia ciag a, szara).

W przypadku kolejnej emulacji pogorszeniu uleg y parametry acza R5-R6. Po-
zosta e acza dzia aja z maksymalnymi parametrami. Pogorszenie parametrow uzy-
skano poprzez réwnoczesha transmisje wielu porcji danych przez acze. Dla trans-
misji pomiedzy klientem wymagajacym wysokiej jakosci transmisji, a klientami pod-
aczonymido R3 wybrana zosta a sciezka R1-R2-R3 (rysunek 4.16, linia ciag a, szara)
CO 0znacza, k& rekon guracja &cie zki nie by a konieczna. Z kolei dla klienta akceptu-
jacego niska jakos¢ dla transmisji z klientami pod aczonymi do R3 wybrana zosta a
Sciezka R1-R5-R6-R7-R3 (rysunek 4.16, linia przerywana). Wybor ten wynika z fak-
tu, iz w momencie, gdy pogorszeniu uleg y parametry acza R5-R6 Sciezka wybrana
przez algorytm spe nia oczekiwania klienta.

Dla obu typow klientéw w przypadku transmisji z klientami pod aczonymi do
R6 Sciezka jest taka sama na odcinku R1-R5 (rysunek 4.17, linia ciag a, pogrubiona,
czarna). Od rutera R5 transmisja klienta wymagajacego wysokiej jakosci odbywa sie
Sciezka R5-R9-R6 (rysunek 4.17, linia ciag a, szara), a transmisja klienta akceptujace-
go niska jakoS¢ transmisji sciezka R5-R6 (rysunek 4.17, linia przerywana). Oznacza
to, ze Sciezka krétsza w tym wypadku nie jest wystarczajaca na potrzeby transmisiji
z wysoka jakoscia.

Dla transmisji pomiedzy klientami pod aczonymi do R1 i R9 ponownie &cie zka
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RYSUNEK 4.15: Wybrana Scieka pomiedzy klientami pod aczonymi
do R1 i R9 dla sieci, w ktorej pogorszeniu uleg y parametry acza R1-
R2

RYSUNEK 4.16: Wybrana Scieka pomiedzy klientami pod aczonymi
do R1 i R3 dla sieci, w ktdrej pogorszeniu uleg y parametry acza R5-
R6
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RYSUNEK 4.17: Wybrana Scieka pomiedzy klientami pod aczonymi
do R1 i R6 dla sieci, w ktdrej pogorszeniu uleg y parametry acza R5-
R6

transmisji jest taka sama na odcinku R1-R5 (rysunek 4.18, linia ciag a, pogrubio-
na, czarna). Nastepnie w przypadku klienta akceptujacego niska jakoS¢, transmisja
odbywa sie sciezka R5-R6-R9 (rysunek 4.18, linia przerywana). Z kolei Sciezka wy-
korzystywana przez klienta wymagajacego wysokiej jakosci transmisji nie uleg a
zmianie w stosunku do &cie zki w sieci dzia ajacej z maksymalnymi parametrami
(rysunek 4.18, linia ciag a, szara).

Ostatni przypadek w ramach tej emulacji to transmisja pomiedzy klientami pod-
aczonymido R1 i R8. Dla klienta wymagajacego wysokiej jakosci transmisji cie zka
nie uleg a zmianie w stosunku do &cie zki wybranej w przypadku sieci dzia ajacej z
maksymalnymi parametrami (rysunek 4.19, linie pogrubione czarna i szara). Z ko-
lei Sciezka klienta akceptujacego niska jako&€ transmisji uleg a zmianie co wynika
z faktu, i z przy pogorszeniu parametrow acza R5-R6 Sciezka R1-R5-R6-R9-R8 jest
zgodna z oczekiwaniami Klienta (rysunek 4.19, linie pogrubiona czarna i przerywa-
na). Dla obu typdw klientéw &cie zki sa takie same na odcinku R1-R5 oraz R9-R8.

Ostatnia emulacja dla tej sieci przeprowadzona zosta a dla przypadku, w kté-
rym pogorszeniu uleg y parametry acza pl10 (R5-R9). Ponownie przeprowadzono
badania dotyczace wyboru scie zki w przypadku transmisji pomiedzy klientem pod-
aczonym do rutera R1 (niska i wysoka jakosc), a klientami pod aczonymi do rutera
R3, R6, R8 i R9. Na rysunku 4.20 zaznaczono Scieki, ktore zosta y wybrane dla po-
szczegOlnych klientéw. Dla klienta wymagajacego wysokiej jakosci transmisji cie z-
ka nie uleg a zmianie w stosunku do &cie zki wybranej w przypadku sieci dzia ajacej
z maksymalnymi parametrami (rysunek 4.20, linia ciag a, szara). Spowodowane jest
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RYSUNEK 4.18: Wybrana Scieka pomiedzy klientami pod aczonymi
do R1 i R9 dla sieci, w ktdrej pogorszeniu uleg y parametry acza R5-
R6

RYSUNEK 4.19: Wybrana Scieka pomiedzy klientami pod aczonymi
do R1 i R8 dla sieci, w ktdrej pogorszeniu uleg y parametry acza R5-
R6
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RYSUNEK 4.20: Wybrana Scieka pomiedzy klientami pod aczonymi
do R1 i R3 dla sieci, w ktdrej pogorszeniu uleg y parametry acza R5-
R9

to tym, i z transmisja ta sciezka jest zgodna z wymaganiami klienta. Z kolei scie zka
transmisji pomiedzy klientem akceptujacym niska jakoS¢ transmisji pod aczonym
do R1, a klientami pod aczonymi do R3 uleg a zmianie — po rekon guracji wy-
korzystana zostanie sciezka R1-R5-R9-R8-R4-R3 (rysunek 4.20, linia przerywana).
Analizujac wszystkie mo zliwe Sciezki mo zna dojs¢ do wniosku, i z wybrana nie jest
najkrotsza. Jednakze biorac pod uwage, ze pogorszeniu uleg y parametry acza pl0

i fakt, iz acze to stanowi waskie gard o majace bezpoSredni wp yw na ocene ca €j
Sciezki, to wybor tej Scie zki jest uzasadniony. Obni zenie parametrow spowodowa o,
ze transmisja dana Sciezka odbywa sie z jakoscia oczekiwana przez klienta.

Z kolei na potrzeby transmisji pomiedzy u zytkownikiem akceptujacym niska ja-
ko&€, a uizytkownikami pod aczonymi do rutera R6 &cie zka uleg a zmianie. Wybra-
na zosta a Scieka R1-R5-R9-R6 (rysunek 4.21, linia przerywana).éciaka W przy-
padku transmisji u zytkownika wymagajacego wysokiej jakosci nie uleg a zmianie
(rysunek 4.21, linia ciag a, szara) w stosunku do &ciezki wybranej, gdy sie¢ dzia-
a z maksymalnymi parametrami (rysunek 4.9). Niezale znie czy transmisja dotyczy
klienta wymagajacego wysokiej jakosci czy akceptujacego niska jakoSc elementem
wspoélnym Scie zek jest wykorzystanie acza p4 (rysunek 4.21, linia ciag a, czarna).

Kolejny przypadek dotyczy wyboru &cie zki w sytuacji, w ktorej transmisja ma
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RYSUNEK 4.21: Wybrana Scieka pomiedzy klientami pod aczonymi
do R1 i R6 dla sieci, w ktdrej pogorszeniu uleg y parametry acza R5-
R9

sie odbywat pomiedzy klientami pod aczonymi do R1 i R9. Na rysunku 4.22 przed-
stawione zosta y wybrane Sciezki. Elementem wspolnym obu &cie zek (dla obu ty-
pow klientéw) jest acze p4 (rysunek 4.22, linia ciag a, czarna). Dla klienta wyma-
gajacego wysokiej jakosci transmisji wybrana zosta a sciezka R1-R5-R6-R9 (rysu-
nek 4.22, linia ciag a, szara). Oznacza to zmiane Scieki w stosunku do tej ktéra
wybrana zosta a w przypadku sieci dzia ajacej z maksymalnymi parametrami (ry-
sunek 4.10). Wynika to z faktu, i z parametry acza R5-R9 uleg y pogorszeniu, a co za
tym idzie parametry dotychczasowej Scie zki nie sa zgodne z wymaganiami klienta.
Z kolei sciezka wybrana na potrzeby transmisji klienta akceptujacego niska jakos¢
nie uleg a zmianie (rysunek 4.22, linia przerywana) co oznacza, ze po pogorszeniu
sie parametréw acza pl0 Sciezka spe nia oczekiwania klienta, jak chodzi o jakosc
transmisiji.

Ostatni wybor dotyczy Scie zek pomiedzy klientami pod aczonymi do R1 i klien-
tami pod aczonymi do R8. W przypadku klienta akceptujacego niska jakosc scie zka
transmisji (rysunek 4.23, linia czarna, ciag a i przerywana) nie uleg a zmianie w sto-
sunku do tej wybranej w przypadku sieci dzia ajacej z maksymalnymi parametra-
mi (rysunek 4.11). Na potrzeby transmisji klienta wymagajacego wysokiej jakosci,
Sciezka zosta a zmieniona na R1-R5-R6-R9-R8 (rysunek 4.23, linia pogrubiona sza-
ra i czarna). Dla obu Sciezek elementami wspoélnymi, czyli wykorzystywanymi dla
transmisji w obu jakoSciach sa acza p4ipl2 (rysunek 4.23, linia pogrubiona czarna).

W przypadku obu emulacji (siec sk adajaca sie z 4 i 9 ruteréw) wykazano, ze
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RYSUNEK 4.22: Wybrana Scieka pomiedzy klientami pod aczonymi
do R1 i R9 dla sieci, w ktérej pogorszeniu uleg y parametry acza R5-
R9

RYSUNEK 4.23: Wybrana Scieka pomiedzy klientami pod aczonymi
do R1 i R8 dla sieci, w ktorej pogorszeniu uleg y parametry acza R5-
R9
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algorytm wyboru Scie zek dzia a prawid owo. Oznacza to, ze Sciezki transmisji wy-
bierane sa zgodnie z oczekiwaniami klientow. Klient otrzymuje dok adnie taka ja-
ko&€ transmisji jaka oczekuje. Nie by oby to mo zliwe, gdyby w sieci wykorzystano
tradycyjne metody rutingu, tzn. takie, ktore nie pozwalaja na r6 znicowanie sciezek
transmisji w oparciu o inny parametr ni z cel transmisji.

4.2 Symulacja

Symulacja przeprowadzona zosta a dla dwoch topologii sieci. Pierwsza z nich
jest zgodna z topologia wykorzystana w przypadku emulacji (rysunek 4.1). Siec
sk ada sie z 4 ruteréw, kazde acze pomiedzy ruterami posiada przep ywnos¢ 1000
Mb/s i op6znienie transmisji 1 ms. Do rutera R1 oraz R3 pod aczonych zosta o po 2
uzytkownikéw. przep ywnoSc ka zdego acza uzytkownik-ruter wynosi 100 Mb/s,
a opOznienie 2 ms. Zaréwno w przypadku rutera R1, jak i R3 jeden u zytkownik wy-
maga wysokiej jakosci transmisji, a drugi akceptuje niska jakos¢ transmisji. Na po-
trzeby badan wykorzystano program ping (op6znienia transmisji) oraz transmisje
pliku o wielkosci 100 MB wype nionego losowymi danymi. Symulacja dla tej topolo-
gii mia a na celu umo zliwienie poréwnania sposobu dzia ania algorytmuu zytegow
przypadku symulatora i emulatora. Istotne by o wykazanie zmian w czasie i op0z-
nieniu transmisji oraz obserwacja mody kacji scie zek rutingu. Pomiaréw dokonano
dla trzech przypadkoéw - sie€ nieobcia zona, siet znaczaco obciaona (duzy ruch na
aczu R2-R3), siet znaczaco obciaona (acze R2-R3) z wykorzystaniem P&R.

Wyniki zaprezentowano w tabeli 4.2. Zauwa zy€¢ mozna, iz w przypadku symu-
lacji z wykorzystaniem NS3 (S) uzyskano taka sama zaleznosg, jak w przypadku
wczesniejszych badan - emulacji (E), tzn. w przypadku sieci obcia zonej, w ktérej
wykorzystano P&R dla klienta wymagajacego wysokiej jakosci transmisji uzyskano
wynik zbli zony do referencyjnego (sie€¢ nieobciazona), a dla klienta akceptujacego
niska jakos¢ transmisji wynik zbli zony jest do tego, ktory uzyskany zosta dla sieci
obciazonej. Dla klienta wymagajacego wysokiej jakosci nastapi a rekon guracja tra-
sy (zmiana parametréw) co doprowadzi o do separacji scie zek obu klientéw (niska
jakost transmisji sciezka R1-R2-R3, wysoka jakos¢ transmisji R1-R2-R4-R3) i rbnicy
w uzyskanych czasach. Zauwazyt mozna réznice w czasach uzyskanych dla symu-
lacji i emulacji - wynikaja one z ré6 znic w dzia aniu warstwy zycznej P&R w symu-
lacji oraz emulacji. W warstwie zycznej P&R wykorzystano algorytmy dostepne w
NS3 (symulacja) i Vyatta (emulacja).

Na rysunku 4.24 i rysunku 4.25 zaprezentowano wyniki w formie wykresow.
Wyniki dotycza nastepujacych przypadkow:

1 — Brak obciazenia, jakos€¢ wysoka,
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TABELA 4.2: Wyniki symulacji wraz z wynikami emulacji i estymacja
dla przyjetego poziomu ufnosci b=95%

2 — Brak obciazenia, jakos¢ niska,

3 — Siet obciaona, jakost wysoka,

4 — Siet obciazona, jakost niska,

5 — SieC obciazona, P&R, jakoSt wysoka,
6 — Sie€ obciaona, P&R, jako&¢ niska.

Kolejna symulacja dotyczy a wiekszej sieci (rysunek 4.26), sk adajacej sie z 12
wez ow. Ka zde acze pomiedzy ruterami posiada przep ywnos¢ 1000 Mb/s i op6z-
nienie transmisji 1 ms. Do rutera Szczecin i Rzeszéw pod aczono po 2 klientow —
jeden wymaga wysokiej jakosci transmisji, drugi akceptuje niska jakoSc transmi-
sji. Przep ywnos¢t kazdego acza uzytkownik-ruter wynosi 100 Mb/s, a op6znienie
transmisji 2 ms.

Istotne w przypadku tej sieci by o to, jakie Scie zki zostana wybrane. W przypad-
ku sieci nieobciazonejwybrana zosta a Sciezka Szczecin-Ko obrzeg-Gdansk-Bia ystok-
Rzeszow, ktora spe nia wymagania obu klientéw (rysunek 4.27). Jest to dzia anie
zgodne z przyjetymi za 0 zeniami, poniewa z w sieci wszystkie sciezki posiadaja ta-
ka sama ocene, a co za tym idzie nie ma mozliwoSci zré znicowania Sciezek w opar-
ciu o wymagania klientéw. W tym przypadku wybor podyktowany by d ugoscia
Sciezki.

Nastepnie obciazone zosta o acze Gdansk-Bia ystok. Gdy zastosowano klasycz-
ne podejscie nie nastapi a rekon guracja (rysunek 4.27). Z kolei w momencie, gdy
wykorzystano podejscie P&R dla klienta wymagajacego wysokiej jakosci transmisiji
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Rozdzia 4. Eksperymenty

RYSUNEK 4.24: Wyniki uzyskane dla symulacji (S) i emulacji (E) — sred-
nie opOznienie transmisji

RYSUNEK 4.25: Wyniki uzyskane dla symulacji (S) i emulacji (E) — sred-
ni czas transmisji
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RYSUNEK 4.26: Schemat sieci wykorzystanej w symulacii
Zrdd o: SNDLib

zmody kowana zosta a 5cie zka na Szczecin-Ko obrzeg-Gdansk-Warszawa-Bia ystok-
Rzeszow (rysunek 4.28, linia ciag a, czarna i szara). Dla klienta akceptujacego niska
jakosSc transmisji Sciezka pozosta a bez zmian (rysunek 4.28, linia czarna, ciag a i
przerywana). Zachowanie to jest zgodne z za ozeniami koncepcji P&R, poniewa z w
momencie pogorszenia parametrow acza Gdansk-Bia ystok ocena ca ej Scieki zo-
sta a obnizona do poziomu niskiego, w tym przypadku zgodnego z oczekiwaniami
klienta akceptujacego niska jakos€ transmisji. W przypadku obu &cie zek wystepuja
elementy wspdlne, czyli acza przez ktére odbywa sie transmisja zaréwno klienta
wymagajacego wysokiej jakosci, jak i akceptujacego niska jakos¢ (rysunek 4.28, linia
ciag a, czarna)

Poza wyborem Sciezek istotne by y rownie z pomiary dotyczace czasu transmisiji
i opoznien. Wyniki dotyczace tych parametrow zaprezentowano w tabeli 4.3. Za-
uwazyCt mozna, iz w przypadku sieci obcia zonej, w ktorej wykorzystano P&R czas
transmisji i warto§€ opd6znienia zbli zone sa do wynikéw uzyskanych dla sieci nie-
obciazonej. Z kolei dla klienta akceptujacego niska jakos¢ transmisji (rekon guracja
nie by a konieczna) wyniki sa zbli zone do tych uzyskanych dla sieci obciazonej, w
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