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Wstep

Na przestrzeni czasu obserwowa¢ mozna ciagly proces rozwoju techniki. Po-
wstaja nowe urzadzenia, maszyny oraz technologie, a te istniejace dotychczas sa
modyfikowane i unowocze$niane. Postep techniczny to proces, do ktérego spote-
czenstwo przywyklo i nauczylo czerpac z niego korzysci. Jednym z istotnych ele-
mentéw wspomnianego postepu sa urzadzenia technologii komputerowej. Bez nich
zmiany, ktére mozna obserwowac nie bytyby mozliwe. R6wnoczesnie z rozwojem
komputeréw zauwazono potrzebe wymiany informacji pomiedzy maszynami. Tak
wlasnie, powstata koncepcja sieci komputerowej umozliwiajacej transmisje danych
na odlegto$¢. Za moment, w ktérym zaczeto prace nad koncepcja sieci komputero-
wej przyjmuje sie rok 1958. To wlasnie w tym roku powstala agencja ARPA (Ad-
vanced Research Project Agency). ARPA to agencja utworzona w USA, na potrzeby
prowadzenia projektéw zwiazanych z zastosowaniami militarnymi. W roku 1962
zauwazono potrzebe opracowania metody polaczenia komputeréw bez wykorzy-
stania punktu centralnego. Takie podejScie miato zapewni¢ mozliwos¢ funkcjono-
wania sieci mimo jej cze$ciowego uszkodzenia w wyniku dziatari militarnych. W
1963 roku zauwazono konieczno$¢ opracowania sieci dziatajacej na wieksza skale
niz tylko terytorium USA.

Gléwnym zalozeniem sieci komputerowej jest mozliwo$¢ przekazywania infor-
macji na odleglosé. Koncepcja transmisji z wykorzystaniem przewodoéw siega ro-
ku 1876, kiedy to szkocki naukowiec Alexander Bell opatentowat telefon. Sie¢ te-
lefoniczna bylta przykiadem sieci z komutacja obwodéw. Centrale telefoniczne ob-
stugiwane przez personel faczyly w sposéb fizyczny obwody zestawiajac pozada-
ne polaczenie. W ten sposéb sygnal mégt by¢ przekazywany pomiedzy stronami
(nadawca i odbiorca). Wszelkie problemy fizyczne zwiazane z transmisja powodo-
waly przerwanie polaczenia — stad wiasnie okre$lenie sie¢ polaczeniowa. Zaleta,
ale i réwnoczeénie wada komutacji obwodéw bylo zajmowanie calego facza przez
jedno fizyczne potaczenie. Stanowito to spore ograniczenie, jak chodzi o wydajnos¢
calego rozwiazania. Juz na etapie komutacji obwodéw zdefiniowaé mozna byto po-
jecie jakosci ustugi. W przypadku tego typu sieci, ze wzgledu na wykorzystanie
tizycznych obwodéw na potrzeby potaczenia, ustuga byla swiadczona na stalym
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poziomie jakosci. Wynikalo to z faktu, iz fizyczny obwoéd wykorzystywany byt wy-
facznie przez jedno potaczenie. Co za tym idzie nie wystepowaly zakl6cenia trans-
misji. Stata jakos¢ ustugi byta niewatpliwa zaleta komutacji obwodéw. Niestety taki
sposéb wykorzystania fizycznych obwodéw byt niewydajny.

Zupelnie innym podej$ciem byto to zaproponowane w roku 1961 przez Paula
Barana. Zasada ta okreslona zostala przez jej autora mianem , goracego kartofla”.
Transmisja pomiedzy weztami sieci polegata na przekazywaniu danych na podsta-
wie informacji zawartej w nagtéwku — nastepowata weryfikacja i przekazanie da-
nych. Co istotne dane pierwotne byly dzielone na mniejsze fragmenty zwane pakie-
tami. Kazdy pakiet mogt by¢ przekazywany zupetnie r6znymi éciezkami. Podejscie
to stanowi podwaliny dla wspo6tczesnych zasad dziatania sieci komputerowych #tj.
dla sieci Ethernet/IP.

Za faktyczny poczatek istnienia Internetu przyjeto rok 1969 — to wiasnie w tym
roku powstaty pierwsze wezly sieci ARPANET. Sie¢ ta powstala na potrzeby obron-
nosci USA. Na poczatku ARPANET skladala sie tylko z kilku weztéw pomiedzy
ktérymi mozliwa byla transmisja danych. W latach 70-tych XX wieku wysltana zo-
stala pierwsza wiadomos$¢ e-mail. W tej dekadzie ARPANET stala sie siecia o zasie-
gu miedzynarodowym. Kolejne lata przyniosly wzrost popularnoéci sieci, a praw-
dziwa rewolucje przyniosto opracowanie technologii stron internetowych i powsta-
nie pierwszej wyszukiwarki internetowej. Powstanie modelu TCP/IP przez DARPA
stato sie podstawa struktury wspoétczesnych sieci — wykorzystano bramy dokonuja-
ce konwersji pakietow pomiedzy réznymi sieciami.

Od samego poczatku jednym z kluczowych probleméw zwiazanych z funkcjo-
nowaniem sieci komputerowej bylo zapewnienie odpornosci na awarie. To wlasnie
w tym celu zaczeto w sieciach wykorzystywac¢ komutacje pakietéw. Dane dzielone
sa na pakiety, ktore nastepnie przekazywane sa za posrednictwem urzadzen pomie-
dzy nadawca, a odbiorca. Wykorzystywane narzedzia pozwalaly na retransmisje
pakietéw, ktore nie zostaly doreczone. Pakiety moga by¢ przesylane z wykorzysta-
niem metody potaczeniowej lub bezpotaczeniowej. Metoda potaczeniowe wymaga
zestawienia wirtualnego potaczenia przed rozpoczeciem transmisji. Z kolei meto-
da bezpotaczeniowa oznacza brak koniecznosci zestawiania pofaczenia zanim roz-
poczeta zostanie transmisja. Dzieki temu zwiekszona zostata wydajnos¢ w poréw-
naniu z siecia z komutacja obwodéw oraz podniesiony zostal poziom dostepnosci
ustugi — awaria jednej éciezki nie oddziatywala negatywnie na transmisje, poniewaz

mozliwe bylo jej przeprowadzenie przy wykorzystaniu innej Sciezki.
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W miare rozwoju sieci komputerowych proponowano rézne techniki transmi-
sji. Obecnie najbardziej znana technika jest standard Ethernet opisujacy specyfika-
cje przewodow, przesytanych nimi sygnatéw, format ramek oraz protokoty stuza-
ce do komunikagcji. Dla sieci wieloustugowych zdefiniowano kompletna technike
ATM, ktoéra dziala na zasadzie zestawiania wirtualnych kanatéw i Sciezek (potacze-
niowo) [1]. Technika ATM wypierana jest przez MPLS, ktéry daje mozliwos¢ defi-
niowania etykiet na podstawie, ktérych podejmowane sa decyzje dotyczace obstugi
poszczegdlnych pakietow [2]. MPLS jest z kolei przyktadem techniki bezpotaczenio-
wej. Wspoélczesnie funkcjonuja réwniez koncepgje, takie jak Software-Defined Ne-
tworking (SDN), w ktérej zalozono separacje warstwy transportowej od sterowania
uzyskujac w ten sposob wieksza elastyczno$¢ sieci [3, 4]. Administrator nie mu-
si posiadac specjalistycznej wiedzy, aby méc konfigurowaé urzadzenia — wystarczy
umiejetnos¢ konfiguracji regut, ktére nastepnie przekazywane sa przez kontroler do
urzadzen.

Praktycznie od samego poczatku istnienia sieci komputerowych zaczeto dostrze-
gac jak bardzo istotna jest niezawodno$¢ transmisji. Aby transmisja byta zgodna z
wymaganiami klienta zdefiniowano pojecie QoS (z ang. Quality of Service) opisu-
jace charakterystyke ustug transmisyjnych bedacych podstawa do zaspokajania po-
trzeb wyrazonych przez ustugobiorce [5, 6, 7]. Od wielu lat prowadzone sa prace
majace na celu zdefiniowanie mechanizméw oraz architektur, dzieki ktérym moz-
liwe bytoby réznicowanie jako$ci realizowanych ustug transmisji danych oraz do-
datkowo definiowanie i realizacja transmisji zgodnie z okre§lonymi parametrami
jakosciowymi QoS [8, 9, 10, 11, 12, 13].

Obecnie dostawcy ustugi transmisji danych pobieraja zazwyczaj oplate opiera-
jac sie na maksymalnej mozliwej do uzyskania przeptywnosci tacza. Niestety, w
rzeczywistosci przeptywnos¢ ta rzadko kiedy jest dostepna gtéwnie ze wzgledu na
chwilowe nadmierne obciazenie poszczegdlnych weztéw itaczy w sieci. Chwilowa
przepltywnoé¢ powinna by¢ okreélana na podstawie przeptywnosci uzyskiwanej na
najmniej wydajnym ogniwie w ramach catlej Sciezki transmisji pomiedzy nadawca,
a odbiorca [14]. Tego typu wiedza dostepna jest wylacznie, gdy $ciezka transmisji
traktowana jest jako pewna calo$¢, a nie jako zbiér faczy, co do wykorzystania kto-
rych decyzja podejmowana jest niezaleznie na ré6znych wezlach [15]. Zdefiniowane
zostaly r6zne metody i architektury pozwalajace na zarzadzanie ruchem sieciowym
korzystajace z odmiennych podejs¢ do typow ustug, priorytetéw i klasyfikacji prze-
sytanych informacji. Dla klasycznych sieci IP zaproponowano modele ustug Int-
Serv [16] i DiffServ [17, 18, 19]. Podstawowym zaloZzeniem w IntServ jest rezerwacja
zasobow dla strumieni danych i implementacja tego rozwiazania na kazdym urza-

dzeniu w sieci. DiffServ z kolei jest mechanizmem stuzacym do klasyfikowania w
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oparciu o skonficzona liczbe klas oraz priorytetyzowania ruchu dzieki wykorzysta-
niu wielu kolejek. Jednakze problem jakosci transmisji jest na tyle ztozony, ze nalezy
szuka¢ innych rozwiazan dzieki ktérym podniesiony zostanie poziom §wiadczonej
ustugi. Od wielu lat prowadzone sa prace majace na celu zdefiniowanie mechani-
zmow oraz architektur, dzieki ktérym mozliwe bytoby réznicowanie jakosci realizo-
wanych ustug transmisji danych oraz dodatkowo definiowanie i realizacja transmi-
sji zgodnie z okreslonymi parametrami jakosciowymi QoS [8, 9, 10, 11, 12, 13]. Ustu-
ga $wiadczona na rzecz klienta realizowana jest z pewna jakoscia. Istotne jest to,
aby zastanowic sie czy jako$¢ jest wystarczajaca. Kwestie wystarczalno$ci rozpatry-
wacé nalezy na dwa sposoby — czy jako$¢ ustugi jest zgodna z wymaganiami klienta
oraz czy nie jest lepsza niz klient potrzebuje. Jesli jakos¢ ustugi jest na wyzszym po-
ziomie niz ten wymagany przez klienta wéwczas mowa o marnowaniu zasobow —
niewykorzystana jako$¢ mozna by alokowa¢ na rzecz innego uzytkownika [20, 21].

W niniejszej pracy zaproponowano rozwiazanie, dzieki ktéremu jakos¢ ustugi
transmisji danych jest gwarantowana. W rozwiazaniu tym do zarzadzania siecia
wykorzystano system wieloagentowy [22], a zasoby nie sa marnowane w zwiazku z
nadmiarowa rezerwacja. Wykorzystanie tego typu systemu pozwolito uzyskac roz-
wiazanie zdecentralizowane tzn. takie, w ktérym nie wystepuje centralny kontro-
ler. Rozwazajac opisane kwestie dotyczace zapewniania jakosci transmisji danych
zaproponowano rozwiazanie stanowiace system zdecentralizowany wykorzystuja-
cy $rodowisko wieloagentowe w ramach ktérego uzytkownik ptaci za wymagana
przez siebie jako$¢ transmisji - jako$¢ ta jest gwarantowana poprzez ciaglte monito-
rowanie parametrow sieci takich jak przeptywnos¢ (bandwidth), opéZnienie trans-
misji (delay), fluktuacja op6Znienia (jitter), wspdtczynnik utraty pakietéw (packet
loss ratio) i w razie koniecznosci rekonfiguracje tzn. zmiane aktualnie wykorzysty-
wanych tras tak, aby dostosowa¢ parametry transmisji do wymaganej jakosci. W
prezentowanej pracy rozwiazanie ograniczono do najbardziej popularnych rozwia-
zan sieciowych tj. protokotu IP i standardu Ethernet oraz sieci o zasiegu lokalnym.
W sieciach Ethernet/IP stosowane sa protokoly rutingu, w ramach ktérych $ciez-
ka transmisji uzalezniona jest wylacznie od celu transmisji [23]. R6znicowanie $cie-
zek transmisji w polaczeniu z monitorowaniem jakosci kazdej z nich pozwala za-
gwarantowaé pewne parametry uzytkownikowi. W prezentowanym rozwiazaniu
Sciezka nie zalezy wylacznie od celu, ale i od Zrédta transmisja, a nawet konkretnej
ustugi. Prezentowane rozwiazanie pozwala na dynamiczny zakup ustugi transmisji
danych z okre$lonymi parametrami jako$ciowymi. Poprzez zastosowanie taryfikacji
opartej o metody rynkowe mozliwe jest dynamiczne ksztaltowanie cen parametréw
dotyczacych jakosci transmisji. Nowatorskim jest wykorzystanie podejécia agento-

wego w sieci teleinformatycznej do dynamicznego definiowania regul trasowania
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i r6znicowania $ciezek transmisji pakietéw w oparciu o wymagania uzytkownika.
Kolejnym nowatorskim rozwiazaniem jest wykorzystanie uczenia maszynowego (z
ang. Machine Learning, ML) do translacji parametréw opisujacych jakos¢ transmi-
sji w pewnej skali. Dzieki takiemu podejsciu uzyskano bardziej wiarygodny opis
jakosci ustugi transmisji danych.

Tematyka zaprezentowana w niniejszej pracy jest istotna z punktu widzenia ra-
cjonalnego gospodarowania zasobami w sieciach komputerowych oraz z punktu
widzenia Swiadczenia ustug zgodnie z wymaganiami klienta. Dzieki zastosowaniu
proponowanego rozwiazania w lokalnej sieci Ethernet/IP, klient zawsze otrzymuje
ustuge na poziomie jaki jest przez niego oczekiwany i zgodny z wniesiona oplata.
Dzieki temu nie wystepuje problem nadmiarowej rezerwacji zasobéw lub $wiad-
czenia ustugi na nieakceptowalnie niskim poziomie wynikajacym z niedostatecznej
ilodci zasobow. Przy dalszym wzroScie liczby uzytkownikéw sieci (urzadzeni) racjo-
nalne gospodarowanie zasobami staje sie znaczaca kwestia.

Biorac pod uwage powyzej nakreSlone zagadnienia zdefiniowano nastepujaca

teze:

Mozliwe jest réznicowanie jakosci ustugi, jakq jest transmisja danych, poprzez za-
stosowanie systemu wieloagentowego do sterowania sieciq tak, aby ustuga realizo-

wana byta na poziomie oczekiwanym przez uzytkownika.

Praca zorganizowana zostala w nastepujacy sposob:

¢ Wrozdziale 1 zaprezentowano techniki zwiazane z zapewnianiem jako$ci trans-
misji wykorzystywane we wspoétczesnych sieciach komputerowych. Oméwio-
ne zostaty techniki tzw. QoX opisujace r6zne podejécia do jakosci, przedsta-
wiono umowe dotyczaca jakosci ustug informatycznych oraz rézne techniki
rutingu, ktére mozna wykorzysta¢, jako element systemu zapewniania jako-
Sci. W rozdziale tym zawarto réwniez opis protokotu RSVP dzieki ktéremu
mozliwe jest rezerwowanie zasobéw. Opisano takze technike stanowiaca wzoér
dla systeméw zapewniania jakosci. Kolejnym waznym elementem opisanym
w rozdziale 1 sa standardy sieciowe, w ramach ktérych zdefiniowane zostaly

mechanizmy zapewniania jako$ci.

* Rozdzial 2 zawiera charakterystyke systeméw agentowych, w ramach kt6-
rej opisano koncepcje systemu agentowego, metody rynkowe alokacji débr
ze szczegOlnym naciskiem na teorie gier, negocjacje oraz aukcje stanowiace
wazny element niniejszej pracy. Przedstawiono zastosowania agentéw w roz-

wiazaniach zwiazanych z sieciami komputerowymi.
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e W rozdziale 3 zaprezentowano koncepcje zapewniania jako$ci transmisji w
sieciach komputerowych z wykorzystaniem agentéw. Rozdzial ten podzie-
lono na kilka podrozdzialéw. W podrozdziale 3.1 zaprezentowano koncep-
cje Pay&Require (P&R) jako rozwiazanie umozliwiajace zapewnienie ustugi
transmisji danych na oczekiwanym przez klienta poziomie. Cel ten osiagnie-
to poprzez réznicowanie Sciezek transmisji. Dobér Sciezek podyktowany jest
zmierzonymi warto$ciami parametréw opisujacych jako$¢ transmisji, takimi
jak przeptywnos¢, opdznienie transmisji, fluktuacja opéznienia i wspdtczyn-
nik utraty pakietow. W tradycyjnych sieciach komputerowych pakiety traso-
wane sa na podstawie celu transmisji. W prezentowanym rozwiazaniu decyzja
dotyczaca rutingu podejmowana jest nie tylko na podstawie celu, ale i Zrédia
transmisji. Dzieki temu dla r6znych Zrédet i tego samego celu transmisji moz-

liwe jest wykorzystanie r6znych Sciezek, ktérymi przestane zostana pakiety.

Aby zweryfikowac¢ sensownos¢ koncepcji przeprowadzono serie badan z wy-
korzystaniem emulatora stworzonego na potrzeby niniejszej pracy oraz wiary-
godnego symulatora. W podrozdziale 3.2 przedstawiono opis emulatora stwo-
rzonego na potrzeby prowadzenia badani. Emulator stanowi kompletne roz-

wigzanie - sie¢ komputerowa w ktérej wykorzystano Pay&Require.

W podrozdziale 3.3 przedstawiono ogélna koncepcje eksperymentu w ktérym
zastosowano symulator NS3. Zaprezentowano réwniez algorytm wykorzysta-
ny w eksperymentach.

Bardzo waznym elementem prezentowanego w niniejszej pracy rozwiazania
byto wykorzystanie agentéw. W podrozdziale 3.4 opisano typy implemento-

wanych agentéw.

W podrozdziale 3.5 opisano koncepcje zastosowania ML do translacji para-
metréw opisujacych jako$¢ transmisji w pewnej skali. Jako$¢ transmisji da-
nych opisywana jest przez wartosci kilku parametréw tj. przepltywnosci, op6z-
nienia transmisji, fluktuacji opéZnienia oraz wspoétczynnika utraty pakietow.
Zrozumienie kombinacji warto$ci poszczeg6lnych parametréw jest trudne dla
klienta oraz w przypadku wykorzystania ich w systemie. W zwiazku z tym
podjeto sie translacji parametréw do pewnej skali. Zdecydowano sie na wy-

korzystanie uczenia maszynowego.

¢ Wrozdziale 4 przedstawiono wyniki przeprowadzonych eksperymentéw. Roz-
dziat ten zostal podzielony na kilka podrozdzialéw. Wyniki emulacji przed-

stawione zostaly w podrozdziale 4.1. Emulacja przeprowadzona zostata dla
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dwoéch réznych sieci - sktadajacej sie z 4 ruteréw oraz 9 ruteréw. W obu przy-
padkach zweryfikowano $ciezki wybrane w zaleznosci od klienta i jego ocze-
kiwan odnosnie jakoSci transmisji. Dla mniejszej sieci tj. z 4 ruterami spraw-

dzono wybrane $ciezki dla:

— sieci dzialajacej z maksymalnymi parametrami,

- sieci w ktoérej pogorszeniu ulegly parametry jakoSciowe poszczegélnych
faczy. Pogorszenie parametréw uzyskano poprzez emulowanie duzego

natezenia ruchu na danym faczu.

W ramach przeprowadzonej emulagcji, dla sieci sktadajacej sie z 4 ruteréw i
réznych parametréw taczy zweryfikowano Srednie opdZnienie transmisji oraz
Sredni czas transmisji pliku o okreslonej wielko$ci. Zauwazono, ze wartosci
uzyskane dla r6znych klientéw uzaleznione byty od wybranej $ciezki i jej pa-
rametrow. Réznica w wynikach uzyskanych dla poszczegélnych klientéw wy-
nikata z oczekiwan co do jako$ci transmisji. Poniewaz wyniki uzyskane dla
sieci skladajacej sie z 4 ruter6w wykazaly, ze r6znicowanie $ciezek transmisji
ma wplyw na jako$¢ transmisji przeprowadzono kolejne badania - dla wiek-
szej sieci, tj. skladajacej sie z 9 ruteréw. Réwniez w przypadku tych badan w
pierwszej kolejnosci zweryfikowano wybor Sciezek w zaleznosci od oczeki-

wan klienta i parametréw $ciezek.

Kolejne badania przeprowadzono z wykorzystaniem symulatora NS3. Miaty
na celu potwierdzenie poprawnosci uzyskanych wynikéw poprzez wykorzy-
stanie dobrze znanego narzedzia. W podrozdziale 4.2 zaprezentowano uzy-
skane wyniki. Réwniez w przypadku symulacji przeprowadzono dwa ekspe-
rymenty - pierwszy dla sieci skladajacej sie z 4 ruteréw, tej samej co w przy-
padku emulacji. Dla uzyskania wiarygodnej analizy wyniki uzyskane dla sieci
sktadajacej sie z 4 ruteréw zestawiono z wynikami emulacji. Wykazano tq sa-
ma zalezno$¢ zaré6wno w przypadku emulagji, jak i symulagji - uzyskane wy-
niki uzaleznione sa od Sciezek, ktérymi przesytane sa dane, czyli oczekiwan
klienta wzgledem jakosci transmisji. Kolejny eksperyment przeprowadzony
zostal z wykorzystaniem sieci skladajacej sie z 12 ruteréw. Zweryfikowano
wybor Sciezek w zaleznosci od parametréow laczy. Zaprezentowano wyniki
dotyczace Sredniego opdznienia oraz Sredniego czasu transmisji dla sieci, w
ktorej nie zastosowano Pay&Require oraz takiej, w ktérej koncepcja byta wy-
korzystywana. Ponownie stwierdzono réznice w zmierzonych czasach zgod-
ne z oczekiwaniami.



Wstep

W podrozdziale 4.3 zaprezentowano wyniki badan dotyczacych aukgji i ryn-
kowego ksztaltowania cen ustugi, jaka jest transmisja danych z okres§lonymi
parametrami opisujacymi jako$¢ transmisji.

W podrozdziale 4.4 przedstawiono wyniki badar dotyczacych zastosowania

ML do translacji parametréw opisujacych jakos¢ transmisji w pewnej skali.

Rozdzial ostatni stanowi podsumowanie calej pracy. W pierwszej kolejnosci
w rozdziale tym zaprezentowano wnioski z przeprowadzonych badan oraz
ustosunkowano sie do postawionej tezy. Nastepnie rozdzial podzielono na
dwie sekcje. W pierwszej opisano oryginalne elementy pracy, a w kolejnej ze-
brano i opisano kierunki dalszych badar.



Rozdzial 1
Metody zapewniania jakoSci

W rozdziale tym opisano metody zapewniania jakosci transmisji w sieciach kom-
puterowych. Rozwiazan zwiazanych z zapewnianiem jako$ci transmisji jest wiele,
opisane zostaly najwazniejsze z nich, a w szczeg6lnosci te posiadajace zwiazek z
rozwiazaniem prezentowanym w niniejszej pracy. Tematyka pracy jest Sciéle zwia-
zana z sieciami komputerowymi i jako$cia ustugi transmisji danych. Ponizszy prze-
glad metod ma na celu ulokowanie rozwiazania prezentowanego w niniejszej pracy
wséréd innych metod zwiazanych z jako$cia. Zauwazy¢ mozna, ze techniki zapew-
niania jako$ci zastosowane moga zosta¢ na wielu plaszczyznach funkcjonowania

sieci komputerowych.

1.1 Technologie sieciowe

W miare rozwoju sieci komputerowych zaczeto zauwazac¢ problem zwiazany z
jakoscia Swiadczonej ustugi transmisji danych. Sieci komputerowe funkcjonowaty
bez jakichkolwiek gwarangji jakosci ustug - klasycznym podejSciem jakie mozna za-
obserwowac w sieci Internet jest best-effort [24]. W podejsciu tym nie ma jakiejkol-
wiek gwarangji, ze przesylane dane trafiq do odbiorcy. Nie ma takze zadnej weryfi-
kacji parametréw zjakimi dane sa przesytane. Kazdy uzytkownik otrzymuje ustuge
na takim samym poziomie wynikajacym $cisle z warunkéw aktualnie panujacych w
sieci, a w szczegOlnosci z natezenia ruchu w sieci. W zwiazku z dynamicznym roz-
wojem sieci komputerowych na przestrzeni lat r6zne podmioty podjely sie trudu
zdefiniowania pojecia jakim jest zapewnianie jakosci ustug (QoS). W pierwszej ko-
lejnosci waznym bylo zdefiniowanie czym jest ustuga. W [6] ustuge zdefiniowano
jako mozliwos$¢é wymiany informacji za posrednictwem pewnego medium transmi-
syjnego. Mozliwo$¢ ta jest dostarczana klientowi przez operatora.

W sieciach z komutacja komoérek takich, jak ATM [1] QoS pojawia sie w pod-
stawowej definicji protokotu. Rezerwacja zasobéw, a co za tym idzie zapewnianie
jakosci transmisji dokonywane jest na kazdym etapie transmisji. Wynika to ze spe-
cyfiki dziatania ATM - na potrzeby transmisji zestawiane jest potaczenie miedzy
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stacjami konicowymi. Polaczenie w tym wypadku oznacza zagwarantowanie do-
stepnosci zasobéw w czasie przesylania danych.

Dostawca ustugi moze zawrze¢ z klientem umowe dotyczaca poziomu $wiad-
czonej ustugi (z ang. Service Level Agreement, SLA). Umowa SLA moze zosta¢ za-
warta pomiedzy klientem, a dostawca (dostawcami) ustugi. Jej celem jest zapew-
nienie §wiadczenia ustugi na okreslonym poziomie. SLA nie definiuje konkretnych
mechanizméw monitorowania i utrzymywania jakosci. Umowa SLA zawiera infor-

macje takie jak:

¢ Typ ustugi objetej umowa — czego dana umowa dotyczy, przy czym moze to
by¢ ustuga og6lna, jak np. dostep do sieci internet lub ustuga szczegétowa, jak

np. telewizja przez internet, telefonia internetowa,

¢ Jakos¢ lub parametry z niq zwiazane — okreslenie na jakim poziomie ma by¢
dana ustuga Swiadczona i przy uzyciu jakich parametréw ten poziom jest wy-

zZnaczany,

¢ Okres$lenie sposobéw monitorowania jakosci — w jaki sposéb odczytywane sa
parametry transmisji, z jaka czestosciq oraz w jaki sposéb mozna uzyskac do-

step do wyniku pomiaréw,

* Metody informowania o wystepujacych btedach — w jaki sposéb uzytkownik

moze zglosi¢ zauwazone nieprawidlowosci,

¢ Czasreakcji—w jakim czasie od zgloszenia dostawca musi interweniowac oraz

ile czasu na naprawe ma dostawca,

¢ Kary umowne — wszelkiego rodzaju okreslenie kar w przypadku niedotrzy-

mania warunkéw umowy.

Bardzo czesto w umowach zawieranych z dostawcami ustug internetowych nie
ma wzmianki o gwarantowanych parametrach, najczesciej jest tylko informacja o
maksymalnej mozliwej do uzyskania przeptywnosci. Rzadko w umowach pojawia
sie informacja 0 minimalnych parametrach opisujacych jako$é transmisji. W kon-
cepcji zaprezentowanej w niniejszej pracy zalozono, ze uzytkownik placi za okre-
Slona jakos¢ transmisji danych, ktéra jest mu gwarantowana na podstawie umowy
zawartej z dostawca ustug internetowych.

W sieciach z komutacja pakietéw wykorzystujacych metode bezpotaczeniowa
wydajne mechanizmy QoS sa trudniejsze w zastosowaniu. Dane przesylane przez
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tego typu sieci przekazywane sa za posrednictwem wielu urzadzeri sieciowych, cze-
sto z wykorzystaniem infrastruktury r6znych dostawcéw taczacych rézne sieci pry-
watne. Co za tym idzie zachowanie sieci jest trudne do okreslenia w momencie roz-
poczecia transmisji. Miedzynarodowy Zwiazek Telekomunikacyjny (z ang. Interna-
tional Telecommunications Union, ITU) definiuje ustuge w sieci IP jako $wiadczona
przez warstwe ustugowa uzytkownikowi koricowemu (np. hostowi lub elemento-
wi sieci), ktéra wykorzystuje mozliwosci transmisji IP oraz powiazane z nia funkcje
sterowania i zarzadzania, w celu dostarczania informacji uzytkownika okreslonych
przez pewna umowe opisujaca poziom danej (Swiadczonej) ustugi [25]. Z kolei ja-
ko$¢ definiowana jest jako pojecie pozwalajace na ocene czy dana ustuga zaspo-
kaja oczekiwania klienta [6]. Trzy najbardziej znane podmioty miedzynarodowe tj.
ITU, Grupa Zadaniowa ds. Inzynierii Internetowej (z ang. Internet Engineering Task
Force, IETF) i Europejski Instytut Norm Telekomunikacyjnych (European Telecom-
munications Standards Institute, ETSI) na przestrzeni czasu w r6zny sposéb pod-
chodzily do jakosci ustug. Najblizsze sobie podejscia prezentowaty ITU i ETSI [6].
Jakos¢ ustugi zostala zdefiniowana jako zbiorowy efekt wykonania ustugi, ktory
determinuje stopiert zadowolenia uzytkownika. W prezentowanej definicji istotna
jest determinacja jako$ci ustugi przy okresleniu stopniu zadowolenia uzytkownika.
Oznacza to, ze okreslenie jakosci ustugi jest SciSle zwiazane z empirycznym odbio-
rem przez uzytkownika. ITU oraz ETSI wyszczeg6lniaja nastepujace sformutowa-

nia:

¢ Jakos¢ ustugi oczekiwana przez klienta — okreslenie oczekiwan klienta wzgle-
dem $wiadczonej ustugi tj. wszelki opis (zaréwno techniczny, jak i nietechnicz-

ny) zrozumiaty dla klienta i dostawcy.

¢ Jakos¢ ustugi oferowana przez dostawce — parametry mozliwe do dostarcze-
nia przez operatora modyfikowane w oparciu o wewnetrzna polityke dostaw-

cy (np. koszt, zasoby).

¢ Jakos¢ ustugi osiagnieta przez dostawce — parametry opisujace jakos¢ powin-

ny by¢ monitorowane i poréwnywane z tymi zaoferowanymi przez dostawce.

* Jakos¢ ustugi postrzegana przez klienta — ocena na podstawie empirycznych

doznan uzytkownika.

Podejscie prezentowane przez IETF [26, 27] dotyczy aspektéw technicznych funk-
cjonowania sieci. Odczucia uzytkownika wydaja sie nie by¢ istotne. Jakos¢ ustugi

definiowana jest jako zestaw wymagan wzgledem ustug, ktére musi spelni¢ sie¢
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podczas przesylania strumienia informacji [26]. IETF zaproponowato dwie archi-
tektury Sciéle zwiazane z jakosciq Swiadczonych ustug w sieciach z komutacja pa-
kietow tj. IntServ oraz DiffServ.

IntServ (z ang. Integrated Services) jest architektura specyfikujaca elementy nie-
zbedne do zagwarantowania jakosci ustug w sieciach komputerowych [28]. Gtow-
nym zalozeniem tej architektury jest rezerwacja zasobéw wykorzystywanych do
transmisji w oparciu o zadania. IETF podjeto sie zadania majacego na celu standary-
zacje protokotu, ktérego zadaniem byla sygnalizacja (sterowanie potaczeniem) $ci-
Sle zwiazana z zapewnianiem jakosci ustugi. Na potrzeby przesylania zadan opra-
cowano RSVP (z ang. Resource Reservation Protocol) [29]. Opis RSVP znajduje sie
w dalszej czesci niniejszego rozdzialu. Najwiekszym problemem w przypadku In-
tServ okazatla sie skalowalnos¢. Dla duzych sieci rutery dziatajace w rdzeniu sieci
musialy obstugiwa¢ ogromna ilo$¢ rezerwacji. Zauwazono problem w przypadku
dalszego rozwoju sieci.

DiffServ (z ang. Differentiated Services) z kolei jest architektura stuzaca do za-
pewniania parametréw transmisji, takich jak przeptywno$¢, opdéznienie transmi-
sji, fluktuacja opdZnienia, wspoétczynnik utraty pakietéw w sieciach komputero-
wych [30, 17]. Pozwala klasyfikowa¢ ruch sieciowy i réznicowaé go. Znakowanie
pakietéw dokonywane jest przez Zrédlo transmisji lub urzadzenie brzegowe. Zna-
kowanie jest rozwiqzaniem dziatajacym w ramach pewnej domeny, czyli sieci, w
ktorej wykorzystywany jest DiffServ. W danej sieci urzadzenia sa skonfigurowane
tak, aby odpowiednio obstugiwany byt ruch nalezacy do danej klasy zgodnie z okre-
Slonymi wymaganiami. Rozwiazanie to jest rozwiazaniem lokalnym (obszar naleza-
cy do jednej domeny) wykorzystujacym wiele kolejek dla pakietéw, ktére oczekuja
na przekazanie. Zazwyczaj mozliwe jest konfigurowanie liczby kolejek, zasobéw
udostepnianych na rzecz danej kolejki oraz priorytetéw kolejek. DiffServ dla pakie-
tow nalezacych do tej samej klasy nie pozwala na definiowanie r6znych zachowan.
Oznacza to, ze niezaleznie od nadawcy pakiety nalezace do tej samej klasy beda
zawsze obstugiwane w taki sam sposéb.

Kolejna technika zwiazana z zapewnianiem jakosci transmisji jest MPLS [2]. Jest
to technika stosowana w sieciach komputerowych w ktérej wykorzystano etykiety
stuzace do znakowania strumieni danych. Ruter brzegowy nadaje etykiete, dzieki
ktorej pakiety nalezace do jednego strumienia sa w taki sam sposéb obstugiwane
przez urzadzenia w sieci. Urzadzenia weryfikuja etykiete, a nastepnie podejmu-
ja okre$lone dziatania. Dzieki takiemu podejéciu mimo podobiefistwa strumienie,
ktérych zrédtem sa r6zni uzytkownicy moga by¢ obstugiwane w ré6zny sposéb. Za-
stosowanie etykiet uproscito proces decyzyjny - nie ma koniecznosci weryfikowania

docelowego adres i tablicy rutingu, wystarczy weryfikacja krotkiej etykiety i na jej



1.1. Technologie sieciowe 13

podstawie okreslone dziatanie. W poréwnaniu z sieciami Ethernet/IP, MPLS jest
rozwiazaniem drozszym we wdrozeniu co stanowi jego gléwna wade.

Protokotem zwiazanym z zapewnianiem jakosci w sieciach komputerowych jest
RSVP. Jest to protokét wykorzystywany przez uzytkownikéw w celu uzyskania
okreslonych parametréw transmisji (jakosci) [29]. Protokét ten jest rowniez wyko-
rzystywany przez rutery w celu poinformowania innych urzadzen nalezacych do tej
samej $ciezki transmisji o koniecznoéci zapewnienia okreslonych parametréw [31].
W ramach RSVP mozliwa jest rezerwacja parametrow w jednym kierunku transmi-
sji. Za inicjalizacje procesu rezerwacji odpowiada odbiorca — strona stanowiaca cel
transmisji informuje urzadzenia w sieci o akceptowanych parametrach transmisji.
RSVP nie jest protokolem rutingu — moze zosta¢ wykorzystany wraz z dowolnym
protokolem rutingu, lecz sam nie posiada takiej funkcjonalnosci. Umozliwia dyna-
miczna automatyczna adaptacje w przypadku wystapienia zmian w sieci.

Obecnie RSVP czesto rozszerzane jest przy uzyciu Traffic Engineering (TE) [32,
33]. TE to zagadnienie dotyczace pomiaréw, oceny i optymalizacji wydajnosci w sie-
ciach IP [34]. Istotna kwestia jest optymalizacja zaréwno na poziomie ruchu siecio-
wego, jak i na poziomie zasobéw. Do kluczowych parametréw, jak chodzi o pomia-
ry zorientowane na ruch sieciowy zaliczy¢ mozna opdZnienie transmisji, fluktuacje
op6znienia, wspélczynnik utraty pakietow oraz przeptywnosc¢ [6]. Wazne jest, aby
$wiadczona ustuga byla niezawodna — nalezy zapewni¢ mechanizmy poprawiajace
integralnos$¢ sieci oraz minimalizowa¢ bledy, uszkodzenia i awarie. W sieciach kom-
puterowych bardzo istotna kwestia jest transmisja pomiedzy wezlem Zrédlowym,
a docelowym, ktéra nie bylaby mozliwa bez rutingu. W zwiazku z tym jednym z
kluczowych zadan TE jest nadzoér i optymalizacja procesu rutingu tak, aby przebie-
gal on w optymalny sposéb. W TE najwazniejszy jest uzytkownik i jego odczucia —
jakos¢ ustugi musi by¢ na odpowiednim, akceptowanym przez uzytkownika pozio-
mie. Co za tym idzie bardzo istotne jest, aby prawidiowo zidentyfikowa¢ parametry,
ktore nalezy zoptymalizowac — tak, aby ustuga byla ciagle na odpowiednim pozio-
mie. Optymalizacja polega na wlasciwym planowaniu pojemnosci sieci, nadzorze
nad rutingiem, zarzadzaniu zasobami, przy czym zasoby to przeplywnos¢ taczy,
rozmiar bufora, moc obliczeniowa. TE odnosi sie rowniez do ksztaltowania ruchu
w sieci, zarzadzania kolejkami, planowaniu i wszystkich innych funkcjach stuza-
cych do regulacji ruchu. Ze wzgledu na to, iz sytuacja w sieciach komputerowych
dynamicznie sie zmienia (zapotrzebowanie, nowe technologie) proces optymaliza-
¢ji nie powinien by¢ traktowany jako jednorazowy, lecz jako proces ciagly. Ciezko
jest zdefiniowa¢ uniwersalne parametry, ktére mozna zastosowaé w dowolnej sieci
— optymalizacja jest uzalezniona od wielu czynnikéw specyficznych dla konkret-

nych sieci (konfiguracji, wymagari). System zarzadzajacy zgodny z TE powinien
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dziala¢ szybko, niezawodnie i efektywnie w przypadku zmian w sieci. Przy tego
typu zmianach sie¢ powinna nadal dziata¢ stabilnie i bez zakt6ceri. Ocena wydaj-
nosci moze odbywac sie na kilka sposobéw — metody analityczne, symulacje oraz
na podstawie pomiaréw rzeczywistych parametréw. Przy czym metody analityczne
i symulacje moga zosta¢ wykorzystane gtéwnie w przypadku wstepnego modelo-
wania oraz okreslania charakterystyki ruchu (np. symulacja obcigzenia sieci lub wy-
stapienia jakiego$ zjawiska). Ocena na podstawie rzeczywistych parametréw moze
by¢ skomplikowana, lecz dostarcza bardzo cennych informagji z punktu widzenia
zarzadzania siecia. Bardzo istotne jest, aby rozwiazanie TE bylo dopasowane do
konkretnego systemu i wymagan przy jednoczesnym zachowaniu elastycznosci i
dobrej skalowalnosci — tak, aby w prosty spos6b mozna bylo je rozszerzy¢ o nowe
wymagania. RSVP-TE jest rozszerzeniem protokotu RSVP stworzonym na potrze-
by ksztaltowania ruchu sieciowego [33, 32]. Pozwala na rezerwacje zasobéw (prze-
plywnos¢, fluktuacja opdznienia, itp.) w sieciach IP.

W sieciach komputerowych nie tylko poszczegélne protokoly moga mie¢ wplyw
na jako$¢ swiadczonych ustug, ale takze cate architektury. Przykladem jest SDN
(z ang. Software-Defined Networking). SDN to technologia pozwalajaca na zarza-
dzanie, konfiguracje oraz kontrole sieci w sposéb dynamiczny z wykorzystaniem
otwartych standardéw [3, 4]. W ramach SDN istotna kwestia jest strona programi-
styczna dzialania sieci i w zwiazku z tym w tej architekturze dokonano separacji
warstwy odpowiedzialnej za przekazywanie danych od warstwy odpowiedzialnej
za kontrole i sterowanie (rysunek 1.1). Kontroler zarzadza urzadzeniem lub urza-
dzeniami znajdujacymi sie w warstwie fizycznej (kontrolowanej) za posrednictwem
interfejsu. Interfejs zazwyczaj dziata na zasadzie przekazywania zadan przy uzyciu
bibliotek lub wywotan systemowych (interfejs lokalny) lub przy uzyciu protokotéw
(otwarte standardy) w przypadku zarzadzania zdalnego. Z zalozenia SDN musi
byé¢:

* Programowalne - bez konieczno$ci dbania o wszelkie narzedzia stuzace do

przekazywania informacji,
* Elastyczne — wykorzystanie otwartych standardow,

* FLatwe w zarzadzaniu — administrator nie musi posiada¢ specjalistycznej wie-
dzy na temat konfiguracji konkretnych urzadzen sieciowych, wystarczy mu

og6lna wiedza i umiejetnos¢ pracy z aplikacjami SDN,

® Zarzadzane centralnie — mozliwym jest kontrolowanie calej sieci z jednego

punktu. Punkt ten posiada wiedze na temat catej sieci.

W modelu SDN poszczeg6lne warstwy maja nastepujace zadania:
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Warstwa aplikacji

Aplikacje Ustugi

Warstwa kontroleréw

Warstwa kontrolna Warstwa zarzadzajgca

Warstwa infrastruktury fizycznej

Rutery Przetaczniki

RYSUNEK 1.1: SDN - separacja warstw

* Warstwa aplikacji — w tej warstwie dziataja aplikacje i ustugi, ktére bezposred-
nio przekazuja wymagania oraz reguly dotyczace dzialania sieci do warstwy
kontroleréw SDN. Warstwa ta moze posiada¢ wiedze na temat topologii sieci

na potrzeby definiowania regut.

¢ Warstwa kontroleréw —jest scentralizowanym systemem, ktéry ttumaczy wy-
magania pochodzace z warstwy aplikacji do postaci zrozumiatej dla urzadzern
sieciowych (np. komendy konfiguracyjne). Warstwa ta moze udostepnia¢ in-
formacje niezbedne do funkcjonowania warstwy aplikacji — wszelkie parame-
try dotyczace sieci, informacje o topologii (warstwa kontrolna) lub wytacznie

odpowiadac¢ za konfiguracje urzadzen (warstwa zarzadzajaca).

¢ Warstwa infrastruktury fizycznej — w warstwie tej dziataja wszelkiego rodzaju
urzadzenia sieciowe obstugujace SDN. Warstwa ta jest odpowiedzialna za od-
bieranie i przetwarzanie pakietéw transmitowanych przez sie¢. Dziata zgod-
nie z konfiguracja otrzymana z warstwy kontroleréw. Urzadzenia fizyczne
moga réwniez przekazywac pewne parametry dotyczace swojej pracy do pod-
warstwy kontrolnej dziatajacej w ramach warstwy kontroleréw.

SDN jest rozwiazaniem scentralizowanym tzn. takim, ktére posiada centralny kon-

troler [4]. Prowadzone sa prace majace na celu decentralizacje rozwiazania [35, 36].
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Jednym z rozwiazan, ktére moga by¢ uzyteczne przy decentralizacji sa systemy

agentowe [37].

1.2 QoX

Kazdy ze wspomnianych w podrozdziale 1.1 podmiotéw (ITU, ETSI oraz IETF)
na przestrzeni lat podjal sie zdefiniowania kilku poje¢ dotyczacych jakosci w sie-
ciach [6, 7]. Sa to miedzy innymi QoS, CoS (z ang. Class of Service) oraz QoE (z ang.
Quality of Experience). Kazde ze wspomnianych wykorzystywane jest w kontekscie
zapewniania jakodci. Zatozenia poszczeg6lnych okresleri r6znia sie od siebie.

QoS jest to og6t cech ustugi telekomunikacyjnej, ktére maja wptyw na zdolnos¢
zrozumienia i zaspokojenia potrzeb uzytkownika [38]. W sieciach komputerowych
pojecie to skojarzone jest ze Swiadczeniem ustugi na poziomie oczekiwanym przez
uzytkownika oraz mozliwym do zapewnienia przez dostawce. Gtéwne zalozenie
QoS to klasyfikacja i priorytetyzacja ruchu sieciowego w zaleznosci np. od konkret-
nego uzytkownika czy ustugi [9, 39, 40]. QoS pozwala na zagwarantowanie parame-
trow, takich jak np. szybko$¢ transmisji, staly poziom opdzZnienia transmisji, brak
fluktuacji opdéznienia. W ramach QoS wykorzystywane sa inne techniki zwiazane
z jakosciq ustugi — CoS, QoR [41]. Na jakos¢ ustugi wptyw ma wiele czynnikéw,
takich jak stabilno$¢ ustugi, skalowalnos$¢, dostepnosé, konserwacja czy opdznienia.
Aby ustuga §wiadczona byla na okre§lonym, zagwarantowanym poziomie, QoS po-
winien by¢ zapewniony na kazdym etapie transmisji Zrédlo — cel. Oznacza to, ze
QoS nie powinno ograniczac sie wylacznie do sieci lokalnej — gwarancja powinna
rowniez dotyczy¢ sieci rozleglej. Czynnikami wptywajacymi negatywnie na jakosé

transmisji sa:

2 2

* Niska przeplywnos¢ — tworzenie sie tzw. waskich gardet, czyli odcinkéw sieci,
ktére powoduja pogorszenie jakosci w ramach catej trasy,

¢ Odrzucanie pakietéw — rutery w momencie, gdy sa nadmiernie obciazone od-
rzucaja pakiety. Nadawca moze zdecydowac sie na retransmisje pakietéw, co

dodatkowo obciazy tacze,

¢ Bledy transmisji — w momencie, gdy dane podczas transmisji zostana uszko-

dzone,

¢ Fluktuacja opdZnienia — stanowi duzy problem, poniewaz pakiety docieraja
do celu z r6znym opdZnieniem, a co za tym idzie moga zostac¢ blednie ztozone

przez cel transmisji,
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* Opobznienie — moze by¢ wynikiem nadmiernie wypelnionych buforéw w rute-

rach i koniecznoscia dluzszego niz normalnie oczekiwania na przetworzenie.

Liczba ustug $wiadczonych w sieciach wciaz roénie natomiast mozna wyroz-
ni¢ pewne ustugi, ktére kojarzone sa z zapewnianiem jakosci: telewizja internetowa
(IPTV), telefonia internetowa (VoIP), wideo na zyczenie (VoD), wideokonferencje,
gry on-line, aplikacje krytyczne. Sa to ustugi w ramach, ktérych jako$¢ powinna
by¢ nieustannie na takim samym poziomie. Istotne jest réwniez to, aby klasyfikacja
odbywatla si¢ w czasie rzeczywistym bez dodatkowych narzutéw na czas transmi-
sji [39].

Z kolei CoS jest parametrem, ktéry stuzy do klasyfikowania przesylanych da-
nych [42]. Wykorzystywany jest on w protokotach komunikacyjnych miedzy in-
nymi do priorytetyzacji transmisji danych. Informacja o klasie ruchu umieszczana
jest w polu PCP oznaczonej ramki 802.1Q. PCP to 3 bitowe pole wykorzystywane
do oznaczania priorytetu ramki. W zaleceniu dotyczacym CoS (pierwotnie 802.1p)
zdefiniowano 8 klas (priorytetéw). Klasy te sa wykorzystywane réwniez przez inne
techniki zapewniania jako$ci. ITU jaki$ czas temu zajelo sie rowniez zdefiniowa-
niem jakos$ci ustugi jako elementu postrzeganego przez uzytkownika, a nie opisy-
wanego wylacznie przez parametry Scisle zwiazane z funkcjonowaniem sieci kom-
puterowej. To wlasnie z koniecznosci opisania jakosci ustugi poprzez empiryczne
doznania uzytkownika zdefiniowane zostato pojecie QoE - ogélna akceptowana ja-
ko$¢ ustugi, postrzegana subiektywnie przez uzytkownika [43]. Na postrzeganie
przez uzytkownika koficowego wplyw maja wszystkie czynniki wystepujace po-
miedzy Zrédltem danych, a celem. Czynniki wplywajace na jako$¢ to np. stosowane
media transmisyjne i parametry z nimi skojarzone, urzadzenia sieciowe wykorzy-
stywane do transmisji, narzut protokotéw sieciowych. Znaczacy wplyw na ocene
maja uzytkownicy — ich cechy psychiczne, fizyczne, do§wiadczenie, otoczenie oraz
opinie innych oséb [44]. QoE znajduje zastosowanie w przypadku transmisji obra-
zu [45], glosu lub danych — czyli takich ustug, ktére mozna w prosty sposéb oceni¢
na podstawie zmian jako$ci w trakcie trwania transmisji. W rekomendacji [46] zde-
finiowana zostata pieciopunktowa bezwzgledna skala MOS (z ang. Mean Opinion
Score, tabela 1.1), zalecenia dotyczace stosowania r6znych skali ocen do poréwny-
wania (tabela 1.2) oraz zalecenia dotyczace miejsca, w ktérym przeprowadzany jest
pomiar, np. w przypadku wideo dystans od ekranu, rozdzielczo$¢ ekranu, jasnos¢,
kontrast oraz inne elementy mogace mie¢ wplyw na wynik pomiaru.

W MOS mozna wyszczego6lni¢ nastepujace sposoby oceny jakosci:

* Pelne odniesienie — gdy poréwnywany jest sygnat pierwotny (wzor) i znie-

ksztalcony,
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MOS Jakosé
Zta
Staba
Dostateczna
Dobra
Doskonata

Ul (WIN|[F-

TABELA 1.1: Skala MOS

Ocena Jakoséé
3 Duzo lepsza
2 Lepsza
1 Troche lepsza
0 Taka sama
-1 Troche gorsza
-2 Gorsza
-3 Duzo gorsza

TABELA 1.2: Skala poréwnawcza

¢ Brak odniesienia — gdy nie ma mozliwosci poréwnania z sygnatem wzorco-

wym, ocena wylacznie na podstawie sygnatu znieksztatconego,

* Czedciowe odniesienie — gdy dostepna jest tylko czesSciowa informacja doty-

czaca sygnatu wzorcowego.

Poniewaz technika ta bazuje na ocenach wystawianych przez uzytkownikéw, a
co za tym idzie doé¢ skomplikowanym procesie uzyskiwania informacji dotycza-
cych jakosci, prowadzone sa prace nad przetozeniem zmierzonych (w ramach in-
nych technik) parametréw (np. QoS) na parametry QoE [47]. Ze wzgledu na fakt,
iz internet caly czas ewoluuje niewystarczajace staja sie podstawowe parametry, na
bazie ktérych stwierdzana jest jako$é ustugi. Obecnie coraz czeSciej parametry de-
finiowane sa w zaleznosci od ustugi, ktéra ma podlega¢ ocenie [48, 49], a nie w

oparciu o ogodlnie przyjete parametry dla techniki QoE.

1.3 Ruting

Z zapewnianiem jakosci w sieciach komputerowych czesto zwiazane sa rézne
techniki rutingu [50, 13]. Ruting [51] jest technika wykorzystywana do kierowania
pakietéw danych w ramach transmisji pomiedzy Zrédlem, a celem. Wyr6zni¢ moz-

na dwie grupy rutingu:

* Statyczny - trasy definiowane sa recznie poprzez podanie adresu nastepne-

go skoku dla danej sieci docelowej. Konfiguracja jest wykonywana recznie
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przez administratora na kazdym urzadzeniu dziatajacym w sieci, przez ktére
przesylane beda pakiety. Rozwiazanie to daje najwieksza wladze administra-
torowi, a zarazem jest bardzo uciazliwe i czasochtonne. Administrator musi
pamieta¢ o skonfigurowaniu wszystkich Sciezek w obie strony na wszystkich
urzadzeniach do kazdej sieci. Ruting statyczny umozliwia definiowanie $cie-
zek wytacznie w oparciu o docelowa sie¢ (adres), nie umozliwia definiowania
regul w oparciu o inne informacje niesione w nagtéwku pakietu. W przypad-

ku awarii administrator musi samodzielnie wykona¢ rekonfiguracje.

¢ Dynamiczny — dynamiczne protokoty rutingu ufatwiaja wymiane informacji
pomiedzy ruterami oraz upraszczaja proces budowania tablic rutingu. Wszel-
kie informacje dotyczace sieci pozyskiwane sa dynamicznie, a nastepnie po-
dejmowana jest decyzja o tym, ktére z nich nalezy umiesci¢ w tablicy rutingu.
Decyzja o wyborze konkretnej trasy podejmowana jest przez protokét rutingu
W oparciu o pewne parametry zalezne od protokotu. Administrator ma ogra-
niczona mozliwosé¢ konfiguracji, a po wprowadzeniu niezbednych ustawient
sie¢ dziata samodzielnie (bez ingerencji administratora). W przypadku awarii
tablice rutingu modyfikowane sa automatycznie. Wada protokotéw rutingu
dynamicznego jest wieksze wykorzystanie zasobéw (w stosunku do rutingu
statycznego) — wynika to z faktu, iz urzadzenia wymieniaja miedzy soba ko-
munikaty dotyczace tras co powoduje wzrost uzycia procesora oraz dodatko-

we wykorzystanie pasma.

Protokoly rutingu dynamicznego moga zosta¢ podzielone na kilka ré6znych spo-
sobow. Ze wzgledu na domene rutingu mozna wyré6zni¢ protokoty IGP (z ang. In-
terior Gateway Protocol) — protokoty bramy wewnetrznej, uzywane wewnatrz kon-
kretnej domeny oraz EGP (z ang. Exterior Gateway Protocol) — protokoty bramy
zewnetrznej, wykorzystywane w przypadku rutingu pomiedzy r6znymi domena-
mi. Kolejnego podziatu dokonaé mozna w oparciu o informacje zawarte w aktuali-
zacjach przesylanych pomiedzy urzadzeniami. Wyrézni¢ mozna klasowe protoko-
ty rutingu — w aktualizacjach nie jest uwzgledniania informacja o masce podsieci.
Maska okreslana jest na podstawie konfiguracji interfejsu lub klasy adresu. Z ko-
lei bezklasowe protokoly rutingu w aktualizacjach dodaja informacje o masce, co
umozliwia podzial na podsieci o dowolnej wielkosci. Protokoly mozna réwniez po-
dzieli¢ ze wzgledu na sposéb wyznaczania tras. W tym wypadku wyrézni¢ mozna
protokoty wektora odleglosci, tacze-stan, hybrydowe oraz wektora Sciezki.

W protokotach wektora odleglosci trasy rozglaszane sa jako wektory odlegtosci
i kierunku. Odleglos¢ definiuje sie przy wykorzystaniu metryki — zazwyczaj licz-

ba skokéw, czyli urzadzenh pomiedzy Zroédlem, a celem transmisji. Jako kierunek
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rozumiany jest ruter nastepnego skoku, czyli urzadzenie, do ktérego powinny zo-
sta¢ skierowane pakiety, aby zblizy¢ sie do celu transmisji. Zazwyczaj w tego typu
protokolach wykorzystywany jest algorytm Bellmana-Forda, ktéry pozwala znalez¢
najkroétsza Sciezke (o najmniejszej wadze) pomiedzy dwoma wierzchotkami w gra-
tie. Rutery wymieniaja pomiedzy soba (tylko najblizsi sasiedzi) w stalych odstepach
czasu kompletna informacje o tablicach rutingu. Ponadto nie znaja peinej topologii
sieci — posiadaja wylacznie informacje o nastepnym skoku, czyli kolejnym urzadze-
nia, do ktérego skierujq pakiety. Przykladowymi protokotami sa RIP (z ang. Routing
Information Protocol) i IGRP (z ang. Interior Gateway Routing Protocol).

W protokotach facze-stan informacje dotyczace topologii zbierane sa ze wszyst-
kich wezléw dzieki czemu kazdy ruter zna pelna topologie sieci. Komunikaty prze-
kazywane sa okresowo i zawieraja tylko czesciowa informacje — wylacznie o pod-
sieciach bezposrednio podtaczonych do rutera z uwzglednieniem metryki. Bazy da-
nych, w ktérych przechowywane sa informacje o topologii sieci — pelna wiedza o
wszystkich ruterach w sieci, tworzone sa na podstawie informacji wysytanych po-
miedzy ruterami, a po zebraniu wszystkich informacji tworzone jest drzewo SPF
(z ang. Shortest Path First) i z wykorzystaniem algorytmu Dijkstry (do znajdowa-
nia najkrétszej $ciezki z pojedynczego Zrédta w grafie, wagi krawedzi nie moga by¢
ujemne) okreélana jest droga o najmniejszym koszcie. Baza przechowujaca informa-
cje o topologii jest aktualizowana wtedy, gdy pojawi sie jaka$ zmiana w sieci. Do tej
grupy protokotéw rutingu dynamicznego zalicza sie protokét OSPF (z ang. Open
Shortest Path First) oraz IS-IS (z ang. Intermediate System to Intermediate System).

Hybrydowe protokoly rutingu to takie, ktére posiadaja zaréwno cechy protoko-
16w stanu facza, jak i wektora odleglosci. Do tej grupy protokoléw zaliczyé mozna
bezklasowy protokét rutingu EIGRP (z ang. Enhanced Interior Gateway Routing
Protocol). Jest to protokét stworzony przez firme Cisco (protokét wiasnosdciowy),
jako nastepca protokotu IGRP, w 2013 roku zostat przeksztatlcony w protokét otwar-
ty, a w 2016 roku ukazat sie formalny dokument zawierajacy jego specyfikacja [52].
EIGRP czesto jest zaliczany do grupy protokotéw wektora odleglosci ze wzgledu
na metode dzialania. W EIGRP wykorzystano algorytm DUAL (Diffusing Update
Algorithm), dzieki ktéremu dana Sciezka wyznaczana jest globalnie bez mozliwosci
powstania petli rutingu. Aktualizacje rutingu sa czeSciowe — zawieraja wytacznie
informacje o tym, co ulegto zmianie, dzieki temu zredukowano liczbe przesytanych
komunikatéw.

W przypadku protokoléw wektora Sciezki r6znica w stosunku do protokoléw
wektora odleglosci i stanu tacza jest taka, ze w tablicy rutingu oprécz sieci doce-
lowej i nastepnego skoku umieszczana jest rowniez informacja, o calej Sciezce do

celu. Przykladem protokotu z tej grupy jest BGP (z ang. Border Gateway Protocol).
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BGP [53] jest protokotem, ktérego gléwnym zadaniem jest wymiana informacji o
osiagalnosci poszczegodlnych sieci pomiedzy innymi urzadzeniami, na ktérych dzia-
fa ten protokét wraz z lista systeméw autonomicznych, do ktérych informacja dotar-
fa. Dzieki wymianie tego typu informacji mozliwe jest zbudowanie grafu reprezen-
tujacego cala topologie sieci z uwzglednieniem réznych systeméw autonomicznych.
W ramach BGP dostepne sa mechanizmy umozliwiajace bezklasowy ruting pomie-
dzy domenami (CIDR, z ang. Classless Inter-Domain Routing) — wyeliminowano
klasowo$¢ oraz umozliwiono agregacje tras rowniez w przypadku systeméw auto-
nomicznych. Decyzja o kierowaniu pakietu w odpowiednie miejsce podejmowana
jest wylacznie na podstawie adresu celu transmisji znajdujacego sie w nagtéwku
pakietu oraz regul lub zestawu regut dotyczacych sieci skonfigurowanych przez
administratora.

W klasycznym ujeciu trasowanie pakietéw odbywa sie na podstawie informacji
niesionej przez pakiet jaka jest adres docelowy [51]. Jednakze stosowane sa réwniez
techniki pozwalajace na trasowanie pakietéw nie tylko na podstawie celu transmisji,
ale ijego Zrédia [54, 55].

Poza klasycznym rutingiem spotka¢ mozna réwniez technike, dzieki ktorej de-
cyzje dotyczace rutingu moga by¢ podejmowane na podstawie ré6znych informa-
¢ji przenoszonych w nagtéwku pakietu. Aby oméwic technike PBR (z ang. Policy-
Based Routing) [56] nalezy najpierw omoéwi¢ dwie inne techniki, z ktérymi PBR
moze zosta¢ skojarzone tj. Source Routing (SR) [51] oraz Dynamic Source Routing
(DSR) [51]. SR to technika pozwalajaca nadawcy okresli¢ Sciezke, po jakiej odby¢
ma sie transmisja z wyszczego6lnieniem wszystkich weztéw posredniczacych. W ra-
mach protokotu IP w przypadku tej techniki wykorzystywane sa dwa pola nagtow-
ka:

* SSRR (z ang. Strict Source and Record Route) — okredlona zostaje doktadna
Sciezka, ktora pakiet ma zosta¢ przestany. Wyszczeg6lniony zostaje adres kaz-
dego urzadzenia, do ktérego pakiet ma trafi¢. Rutery przekazuja pakiet zgod-
nie z podana informacja do urzadzenia nastepnego skoku. W przypadku bte-
du (np. urzadzenie nastepnego skoku jest nieosiagalne) pakiet zostanie odrzu-
cony.

* LSRR (z ang. Loose Source and Record Route) — zdefiniowane zostaja wezly,
przez ktére pakiet ma przejs¢, lecz nie zostaje zdefiniowana doktadna Sciezka.
W pakiecie przechodzacym przez kolejne wezly zmieniany jest adres urzadze-

nia docelowego na adres urzadzenia nastepnego skoku.

W przypadku sieci, w ktorej istnieje kilka Sciezek dotarcia do tego samego ce-
lu wykorzystujac SSRR mozliwym jest przekazanie pakietéw réznymi $ciezkami w



22 Rozdziat 1. Metody zapewniania jakosci

celu przeprowadzenia oceny poszczegdlnych Sciezek i wyboru odpowiedniej dla
konkretnego zastosowania. Technika SR stworzona zostata gtéwnie z myéla o dia-
gnozowaniu i monitorowaniu dzialania sieci komputerowe;j.

DSR to rozproszony protokét rutingu stworzony na potrzeby rozproszonych sie-
ci komputerowych, przy czym mozna go réwniez wykorzysta¢ w sieciach komor-
kowych. Sciezka tworzona jest na zadanie wtedy, gdy zachodzi taka potrzeba. W
przypadku tego protokotu cata informacja dotyczaca rutingu przechowywana i za-
rzadzana jest przez wezly (np. nadawce). Wezly we wlasnym zakresie pozysku-
ja informacje o topologii sieci. W momencie, gdy cel transmisji odbierze pakiety i
chce przesta¢ odpowiedz to sprawdzi swoja pamie¢ podreczna Sciezek, gdy znaj-
dzie wpis to wykorzysta Sciezke zgodna z nim, a gdy nie znajdzie odpowiedniego
wpisu wykorzysta informacje niesiona przez odebrany pakiet. Protokét ten stwo-
rzony zostat, aby zmniejszy¢ ilos¢ informacji sterujacych przesytanych przez sie¢, a
co za tym idzie, aby lepiej zagospodarowac pasmo.

PBR to technika, ktéra umozliwia podejmowanie decyzji dotyczacej rutingu (kie-
rowania pakietu) na podstawie regut zdefiniowanych przez administratora [10, 57].
Technika ta dziata na zasadzie rutingu statycznego — tablice rutingu budowane sa
przez administratora i nie ulegaja zmianie automatycznie tak, jak ma to miejsce w
przypadku rutingu dynamicznego. Administrator moze samodzielnie zdecydowac
o tym, jak kierowane beda pakiety przesylane przez sie¢. W przypadku klasycznego
rutingu, gdy odebrany zostanie pakiet nastepuje proces przeszukiwania tablicy ru-
tingu — w momencie, gdy wpis dotyczacy danej sieci docelowej zostanie znaleziony
to pakiet zostanie przekierowany w oparciu o wyszczegélniony adres nastepnego
skoku (kolejne urzadzenie lub sie¢ docelowa), z kolei w sytuacji, gdy wpis nie zosta-
nie znaleziony pakiet zostanie odrzucony. Gdy w sieci wykorzystywana jest techni-
ka PBR to decyzja dotyczaca kierowania pakietu nie jest podejmowana wytacznie na
podstawie adresu docelowego, lecz rowniez na podstawie innych informacji niesio-
nych przez pakiet (np. adres Zrédlowy IP, rozmiar pakietu, port Zrédlowy i docelo-
wy). Gléwnym zatozeniem PBR jest wykorzystanie wielu tablic rutingu réwnocze-
$nie. W klasycznym rutingu wykorzystywana jest jedna tablica rutingu zawierajaca
wszystkie niezbedne informacje. W PBR definiuje sie oddzielne tablice rutingu dla
kazdej tworzonej reguly (np. sie¢ Zrédlowa, port). Dzieki temu mozliwym jest réz-
nicowanie Sciezek, ktérymi przesylane sa pakiety w zaleznosci od Zrédia transmisji

(konkretny uzytkownik, ustuga).
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1.4 Zastosowania technik zapewniania jakos$ci

Zapewnianie jakoSci transmisji danych jest bardzo istotna kwestia. Prowadzo-
nych jest bardzo duzo badan dotyczacych tego zagadnienia. Jako$¢ transmisji to
bardzo rozlegte pojecie i tak np. SLA nie jest bezposrednio technika stuzaca do za-
pewniania jakosci, jednakze jest SciSle zwigzane z tym zagadnieniem. Pojecie to jest
wykorzystywane zaréwno w przypadku szeroko pojetego zapewniania jakosci, jak
i w przypadku konkretnych rozwiazan sieciowych. W [8] poruszono problem do-
tyczacy zapewniania jakosci w duzych sieciach komputerowych. Z kolei kwestie
zwiazane z SLA w przypadku sieci wykorzystujacych konkretne protokoty siecio-
we poruszono w [58, 59, 60]. Bardzo istotna kwestia jest, przy okazji zapewniania
jakosci umowa zawarta pomiedzy dostawca, a klientem.

W [61, 62, 63] zaproponowano rozwiazanie stanowiace kompletna architekture
stuzaca do gwarantowania przeptywnosci w sieciach Ethernet/IP [64]. Tego typu
sieci sa jednymi z najbardziej popularnych, jak chodzi o zastosowania lokalne. Naj-
cze$ciej do zapewniania jako$ci w sieciach IP wykorzystywany jest DiffServ [65] w
kombinacji z odpowiednim protokotem rutingu. W przypadku protokotéw rutingu
dynamicznego prowadzonego sa réznego rodzaju prace nad ich wydajnoscia [66,
67] oraz odpowiednim doborem — uzaleznionym od konkretnego zastosowania i
wymagan [68, 69]. Réwniez kwestie zwiazane z centralizacja i decentralizacjq pro-
cesu jakim jest ruting poruszane sa w literaturze [23]. Poza protokotami rutingu dy-
namicznego wykorzysta¢ mozna réwniez PBR, czyli technike, ktéra umozliwia de-
finiowanie wielu $ciezek rutingu pomiedzy ré6znymi Zrédtami i tym samym celem,
a decyzja odnoénie tego ktéra $ciezke wybra¢ uzalezniona jest od adresu Zrédto-
wego [55]. Ze wzgled6éw bezpieczeristwa tworzone sa protokoty, ktérych zadaniem
jest dostarczanie danych w sposéb bezpieczny tzn. uniemozliwiajac podglad prze-
sylanych informagcji oraz ich modyfikacje (np. VPN). Takim wiasnie protokotem jest
IPSec stanowiacy rozszerzenie protokotu IP o metody bezpieczeristwa. Réwniez i
w przypadku tego protokolu prowadzone sa prace nad zapewnieniem odpowied-
niej jakosci ustugi. W [70] poruszono wlasnie ten temat i zauwazono, iz klasyfikacja
ruchu sieciowego majaca miejsce w przypadku stosowania QoS moze postuzy¢ do
zwiekszenia poziomu bezpieczeristwa - poprzez separacje ruchu réznego typu.

Prace nie ograniczaja sie tylko do sieci Ethernet/IP, ale réwniez do innych dobrze
znanych technologii. Wiele kwestii dotyczacych zapewniania jakosci poruszanych
jest w kontekscie protokotu MPLS lub GMPLS. W [62] zaproponowano kompletne
rozwiazanie stuzace do zapewniania jakoSci na catej Sciezce od Zrédta do celu w
sieci wykorzystujacej MPLS. W zaproponowanym rozwiazaniu wykorzystano Dif-

fServ, ktéry wspierany jest przez protokét MPLS. Wspomniany protokét jest takze
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badany pod katem jakosci w przypadku wykorzystania rozszerzenia TE [71, 72,
73]. Takze w przypadku protokotu GMPLS prowadzone sa badania dotyczace roz-
szerzenia TE [74,75,76]. Aby mozliwym bylo gwarantowanie jako$ci bardzo wazne
jest monitorowanie parametréw, ktére maja na nia wptyw np. opdZnienie transmisji,
fluktuacja op6znienia, wspoétczynnik utraty pakietéw, przeptywnos¢ [77, 78]. Istot-
na kwestia w przypadku MPLS jest analiza réwniez pod katem protokolu rutingu
wykorzystywanego w sieci [79, 80]. Zazwyczaj jest to OSPF [81] lub OSPE-TE w
kombinacji z rozwiazaniem DiffServ, cho¢ réwniez prowadzone sa prace nad tzw.
wirtualng topologia sieciowa, ktéra moze ulec zmianie w zalezno$ci od natezenia
ruchu [82].

Dzieki odpowiedniemu doborowi technik rutingu mozliwym jest definiowanie
réznych Sciezek pomiedzy Zrédlem, a celem. Co za tym idzie mozliwe jest uza-
leznienie wyboru $ciezki rutingu od wymaganych parametréw jakoSciowych, np.
przeptywnosci [83, 84, 85] czy prawdopodobiefistwa blokowania ruchu [86, 87].
Metody te wymagaja przeprowadzenia klasyfikacji ruchu sieciowego, ktéra moze
zosta¢ wykonana z wykorzystaniem np. IntServ, DiffServ lub klasycznej metody
transmisji bez gwarancji [88, 89]. Jednakze najczeSciej badania prowadzone sq wy-
facznie pod katem DiffServ [90, 91, 92]. Proponowane sa réwniez rozwiazania stuza-
ce do agregacji klas ruchu co moze wplyna¢ na redukcje liczby Sciezek w sieci [93].
Zagadnienie TE moze zosta¢ rowniez rozpatrzone osobno pod katem kazdej klasy
DiffServ [94, 95]. W przypadku rutingu z wieloma $ciezkami bardzo istotna kwestia
jest odpowiednie roztozenie ruchu tak, aby nie doprowadzi¢ do przeciazenia facza
nadmiernym ruchem [96, 97].

Nalezy rowniez pamieta¢, ze MPLS jest rozwiazaniem stosowanym w sieciach
rozleglych, a w tych z kolei zapewnianie jakosci jest utrudnione, poniewaz dane
przechodza przez wiele domen, w ramach ktérych definiowane moga by¢ rézne
mechanizmy. W [98] skupiono sie na przeptywnosci i niezawodnos$ci w ramach sieci
rozleglej, w ktoérej wykorzystano MPLS-TE. Dzieki wykorzystaniu odpowiednich
technik odciazono $ciezki i zwiekszono przeplywnos$¢ oraz niezawodnos¢.

Bardzo popularna technika sieciowa na przestrzeni ostatnich kilku lat stal sie
SDN. W zwiazku z tym pojawiaja sie metody, ktérych zadaniem jest umozliwienie
migracji ze starszych technologii do nowoczesnego SDN [99]. Prowadzonych jest
coraz wiecej badant dotyczacych SDN, a takze jakosci w przypadku stosowania tej
techniki [100, 101] oraz tworzone sa testy poréwnujace SDN i inne dobrze znane
techniki — np. ruting klasyczny [102]. Ogélne badania najczesciej dotycza przypad-
kéw uzycia SDN [103, 104, 105], symulacji oraz emulacji rozwiazar [106, 107]. Istot-

na kwestia sa rowniez metody zarzadzania siecia, w ktdrej stosowany jest SDN [108,
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109, 110]. Z zatozenia zarzadzanie siecia powinno odbywac sie w sposéb scentrali-
zowany. Ze wzgledéw wydajnoSciowych rozwiazania rozwazane jest rowniez po-
dejscie zdecentralizowane, jak chodzi o zarzadzanie siecia [35, 111]. Zanim mozli-
wym bedzie gwarantowanie jako$ci Swiadczonej ustugi [112] nalezy zastanowié sie
w jaki sposéb bedzie ona monitorowana i oceniana [113, 114, 115]. Zasobem, ktérego
wykorzystanie mozna monitorowaé, ocenia¢ i odpowiednio alokowac jest np. prze-
plywnosc¢ [116, 117, 118] czy zapewnienie $ciezki Zrédio-cel [119]. Dla odpowiedniej
alokacji mozna skorzysta¢ z mechanizméw réwnowazenia obciazenia [120, 121].

Dla SDN definiowane sa dwie gtéwne metody zapewniania jakosci — réznico-
wanie Sciezek [122, 123, 124] lub priorytetyzacja z kolejkowaniem transmisji [125].
W [126] zaproponowano rozszerzenie stuzace do zapewniania jakoéci dla sieci SDN
dzialajace na zasadzie r6znicowania $éciezek oraz co istotne, rozwiazanie to moze
zosta¢ zastosowane w przypadku sieci z wieloma operatorami dzieki wymianie in-
formacji pomiedzy domenami. Z kolei zapewnianie jakosci poprzez odpowiedniq
priorytetyzacje i kolejkowanie zostato zaproponowane w [127, 128, 129]. Nadawanie
odpowiednich priorytetéw strumieniom informacji, a nastepnie ich odpowiednie
kolejkowanie wydaje sie by¢ interesujacym rozwiazaniem zwlaszcza w przypadku
scentralizowanego SDN, w ktérym reguly definiowane sa centralnie. Problemem
moze okazac sie czas uzyskiwania dostepu do regut.

W przypadku sieci komputerowych, nalezy réwniez zastanowi¢ sie nad kwe-
stiami zwiazanymi z bezpieczeristwem. W kontekscie SDN, ogélnej analizy bez-
pieczefistwa dokonano w [130]. Wydaje sie, iz najbardziej podatny jest kontroler
i w zwiazku z tym, to wladnie jego dziatanie powinno podlega¢ kontroli dotyczacej
bezpieczenistwa [131, 132, 133].

SDN moze by¢ bez probleméw stosowany w sieciach lokalnych, zauwazono na-
tomiast problemy z jego stosowalno$cia w sieciach rozlegtych. Dystrybucja regut
moze okazaé sie problematyczna ze wzgledu na wielu operatoréw, ktérzy w rézny
sposob definiowaé moga zasady dzialania sieci [134, 135, 136].

W przypadku rutingu zastosowana moze zosta¢ réwniez koncepcja wykorzysta-
nia regut rutingu determinowanych przez Zrédlo transmisji (z ang. source routing)
—dzieki takiemu podej$ciu nadawca moze sam zdefiniowac¢, jak ma wygladac Sciez-
ka transmisji do celu [54]. Réwniez w przypadku starszych technologii sieciowych
prowadzono badania dotyczace zapewniania jakosci. Ogélny zarys kwestii doty-
czacych jakodci w ATM, z uwzglednieniem sieci z wieloma operatorami pojawit
sie w [137]. Kolejne badania dotyczyly przeptywnosci i charakterystyki ruchu [138,
139, 140]. Réwniez kwestie rutingu sa istotne z punktu widzenia zapewniania ja-
kodci [141, 142]. Priorytetyzacja danych czy to z wykorzystaniem DiffServ [143],
czy bez niego [144] r6wniez staly sie obiektami eksperymentéw. Istotnym aspektem
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jest bezpieczenistwo sieci i rownoczesne zapewnianie jakosci. Ze wzgledu na dodat-
kowe obciazenie sieci zwiazane z negocjacja parametréw bezpiecznego potaczenia
moze okazac sie, iz jako$¢ w takiej sieci zostanie obnizona (dodatkowe opdZnienia,
btedy, ograniczona przeptywnos¢). W [145] zaproponowano protokét, ktérego za-
daniem jest zapewnienie odpowiedniego poziomu bezpieczeristwa bez pogarszania
jakosci transmisji.

Szeroki przeglad dotyczacy zapewniania jakosci przedstawiono w [146] — po-
ruszono te kwestie w kontekscie sieci wykorzystujacych ATM, GMPLS oraz MPLS.
Kolejnym typem sieci, w ramach ktérej mozna analizowac jakos¢ sa sieci P2P (z ang.
Peer-to-peer) [147].

Kwestie dotyczace jakosci poruszone zostaty réwniez w kontekscie sieci rozle-
glych [148, 149, 150] i dostepowych, takich jak np. DSL [151, 152]. QoS moze by¢
rozwazany takze w odniesieniu do warstw modelu OSI (warstwa Iacza danych i
sieciowa) bez wskazywania konkretnych protokotéw [153, 154], co stanowi¢ mo-
ze bardzo interesujace podejscie. R6zne rozwigzania proponowane sa rowniez w
przypadku warstwy transportowej modelu OS], a konkretnie protokotu TCP [155],
ktéry stuzy do niezawodnego dostarczania segmentéw danych. Innym przykiadem
rozwiazan dotyczacych zapewniania jakosci jest odpowiednie wykorzystanie pro-
tokoléw rutingu niezaleznie od technologii sieciowej. W [156] zaproponowano roz-
wiazanie wykorzystujace protokét OSPF oraz réznicowanie Sciezek. Czesto zdarza
sie, iz analiza dokonywana jest nie tylko pod katem konkretnych technologii siecio-
wych, ale i ustug jakie w danej sieci sa Swiadczone. Przykladowo w [157] zapropo-
nowano rozwiazanie stuzace do monitorowania i gwarantowania jakosci telewizji
internetowej w sieci wykorzystujacej TCP/IP. Jako$¢ moze by¢ takze analizowana
pod katem wydajnosci i niezawodnosci $wiadczonej ustugi [158]. W konkretnych
zastosowaniach moze okazac¢ sie, ze ogélna kategoryzacja danych nie wystarczy i
wystapi konieczno$¢ zdefiniowania innych klas ruchu sieciowego [159]. Definicja
klas w takim wypadku dokonywana moze by¢ na podstawie charakterystyki danej

sieci.
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Rozdzial 2
Agenty

W rozdziale tym scharakteryzowano systemy agentowe. Przedstawiono koncep-
cje agentowosci jako ogdlny zarys tego podejscia, a nastepnie opisano wykorzysta-
nie agentéw w sieciach komputerowych. Ostatni element niniejszego rozdziatu sta-
nowi opis metod rynkowych zakupu débr tj. teoria gier oraz aukcje. W niniejszej
pracy do zarzadzania siecia komputerowa wykorzystano system agentowy stad tez
istotne bylo przyblizenie tej koncepgji.

2.1 Koncepcja agentowosci

Systemy agentowe to koncepcja o szerokim spektrum zastosowarn, bedaca przed-
miotem wielu badan. Gléwnym celem stosowania systeméw agentowych jest po-
prawa sposobu projektowania i wdrazania oprogramowania. Agent stanowi po-
Srednika pomiedzy uzytkownikiem, a pewnym Srodowiskiem, w ktérym sie znaj-
duje. System postrzegany jest przy pomocy sygnatéw, a na wyjsciu agent tworzy ak-
cje wplywajace na Srodowisko. Agent reprezentuje uzytkownika. W ogélnym ujeciu

agent powinien posiada¢ nastepujace cechy [22, 160]:

* Reaktywnos$¢ — agent powinien by¢ w stanie monitorowac srodowisko, w kto-

rym sie znajduje i reagowac w okre$lonym czasie na zmiany ktére wystapity,

* Proaktywno$¢ —agent powinien wykazywaé zachowanie zorientowane na osia-

gniecie konkretnego, okreslonego celu poprzez podejmowanie wiasnej inicja-
tywy,

¢ Zachowania spoteczne — agent powinien wchodzi¢ w interakcje z innymi agen-

tami.

Agent powinien by¢ systemem autonomicznym (zdolnoé¢ samodzielnego dzia-
fania bez ludzkiej ingerencji), powinien kooperowa¢ z innymi agentami (z wyko-
rzystaniem pewnego wspdlnego protokotu) oraz powinien by¢ w stanie uczyc¢ sie

(zmiana zasad reagowania w oparciu o zaobserwowane zalezno$ci i zachowania w
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trakcie dziatania agenta). Nie wszystkie warunki musza by¢ spetnione réwnocze-
$nie. W zaleznosci od spetniania poszczegélnych warunkéw mozna w r6zny sposéb
klasyfikowa¢ systemy agentowe. Systemy agentowe mozna podzieli¢ ze wzgledu
na [161]:

* Mobilnos¢ — zdolnosé przemieszczania sie w obszarze okreslonej sieci,

* Spos6b reagowania — moze nastepowac bezposrednie przetozenie stanu $ro-
dowiska na decyzje lub dziatanie na podstawie pewnego modelu, obserwagji

srodowiska i kooperacji z innymi agentami,
¢ Posiadane atrybuty — autonomicznos¢, zdolnos¢ do kooperacji, uczenie sie,
* Pelnione funkcje — zaleznie od roli jaka peini dany agent w danym srodowisku.

W oparciu o posiadane atrybuty wprowadzono cztery kategorie agentéw [161].
Collaboration agent jest w stanie kooperowa¢ z innymi agentami oraz stanowi sys-
tem autonomiczny, interface agent jest autonomiczny i posiada zdolnos¢ uczenia sie.
Z kolei system, ktOry jest w stanie uczyc¢ sie oraz kooperowaé z innymi agentami
okreslany jest jako collaborative learning agent. Agent posiadajacy wszystkie atrybuty
okreslany jest mianem smart agent.

Tak jak w przypadku agentéw, réwniez w przypadku Srodowisk wprowadzono
pewna klasyfikacje [22]. Klasyfikacji dokonano na podstawie cech takich jak:

* Dostep do systemu — agent moze uzyskac¢ pelna, kompletna i aktualna infor-
magcja o stanie srodowiska lub informacje czeSciowa, ograniczona w pewien

sposob,

* Reakcja systemu — system moze reagowac w taki sposob, ze pewnej akdji za-
wsze bedzie towarzyszyl zagwarantowany efekt, bez pewnosci co do stanu
bedacego wynikiem dzialania,

* Dynamika systemu — system moze pozosta¢ niezmieniony tak diugo, az agent
nie wykona jakiej$ operacji lub system moze by¢ dynamicznie modyfikowany

przez wiele ré6znych podmiotéw dziatajacych w nim,

¢ (Ciaglosci dzialania — system moze dziata¢ przez pewna okreslona liczbe akcji

i stanéw, w ktérych sie znajdzie lub w sposéb nieprzerwany, ciagly.

Systemy agentowe moga zosta¢ podzielone na wiele r6znych sposobéw — ze wzgle-
du na sposéb dziatania, pewne cechy. Wyrézni¢ mozna nastepujace koncepcje agen-
tow [22, 162]:
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Inteligentny — to agent, ktdry jest w stanie uczy¢ sie w trakcie dziatania oraz

wykorzysta¢ swoja wiedze, aby osiagna¢ zamierzony cel,

Autonomiczny —jest w stanie modyfikowaé metody osiagania okreslonego ce-

lu lub celéw w trakcie swojego dziatania,
Rozproszony — agent uruchomiony na wielu maszynach réwnoczeénie,

Multi-agent systems — sa to rozproszone agenty, ktére wspotpracuja ze soba,

aby osiagna¢ zalozony cel,

Mobilny — agent jest w stanie przemieszcza¢ sie pomiedzy réznymi systema-

mi.

Agenty podzieli¢ mozna réwniez ze wzgledu na ich architekture. Z punktu wi-

dzenia architektury i klasy wyr6zni¢ mozna nastepujace agenty [163]:

Logiczny - decyzja o akcji podejmowana jest na podstawie wnioskowania lo-
gicznego [162]. Te architekture zaliczy¢ mozna do klasy Simple Reflex, tzn. ta-
kiej w ktorej decyzja podejmowana jest wylacznie na podstawie stanu obecne-
go bez wzgledu na to co byto kiedys,

BDI — w architekturze tej zalozono dwuetapowy proces, w ktérym najpierw
ustalany jest konkretny cel do osiagniecia, a nastepnie ustalany jest sposob
jego osiagniecia [162]. Architekture ta zaliczy¢ mozna do klasy goal-based, czyli

takiej w ktorej istotne jest osiagniecie wylacznie okreslonego celu,

Reaktywny — sytuacje w $srodowisku sa bezposrednio mapowane na podej-
mowane akcje, zasada dziatania zblizona jest do automatu skoriczonego [162,
164]. Ta architektura zgodna jest z zalozeniami klasy simple reflex.

Kognitywny — zlozony model agenta uwzgledniajacy srodowisko oraz inne
agenty w nim dzialajace [164]. W tym przypadku mozna méwié o klasie model-
based reflex w ramach ktorej Srodowisko obserwowane jest czeSciowo, a agent
zapisuje sw@j aktualny stan. Decyzja podejmowana jest na podstawie historii

standw z wykorzystaniem wewnetrznego modelu.

Deliberatywny — w architekturze tej agent uwzglednia otaczajace srodowisko
oraz swoje istnienie [164]. Te architekture zaliczy¢ mozna do klasy utility-based
oraz learning. Klasa utility-based okresla dziatanie w celu osiagniecia okreslo-
nego celu z tym, ze celéw moze by¢ wiecej, a ostateczna decyzja podejmowana
jest zawsze na podstawie pozytecznosci celu, ktéry moze zosta¢ osiagniety. Z
kolei klasa learning okre$la, iz agent jest w stanie uczyc¢ sie w trakcie dziatania

i wykorzysta¢ swoja wiedze, aby osiagnaé zamierzony cel.
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Bardzo istotna kwestia jest rozréznienie agentéw od programéw — nie kazdy
program moze zosta¢ okre$lony mianem agenta. Cechami odrézniajacymi agenty
od zwyklego programu sa jego podstawowe cechy tzn. reaktywnos¢, proaktywnosg,
autonomia. Zwykle programy komputerowe dzialaja przez pewien okreslony czas
wykonujac okreslone operacje. Agent jest w stanie dziata¢ niezaleznie tak dtugo, jak
jest to konieczne obserwujac przy tym srodowisko oraz uczac sie okre$lonych reak-
¢ji w oparciu o to, co zaobserwowal. Z kolei odr6zni¢ agenty od obiektéw pozwala-
ja cechy takie, jak wieksza autonomia, reaktywno$¢, proaktywnosé, kooperacja. W
kontekscie systeméw ekspertowych agenty posiadaja cechy reaktywnosci i proak-
tywnosci oraz sa w stanie kooperowac. Tych cech systemy ekspertowe nie posiada-
ja. W ujeciu sztucznej inteligencji agent moze by¢ odrebna maszyna, moze wchodzi¢
w interakcje ze srodowiskiem ludzkim i z czymkolwiek innym, co wykazuje cechy

umozliwiajace osiagniecie zalozonego celu.

2.2 Alokacja débr

Do alokacji débr, takich jak np. jakoé¢ transmisji wykorzysta¢ mozna aukcje [165,
166]. Aukcje stanowia mechanizm wykorzystywany do osiagania porozumienia w
kwestii alokacji débr [167]. W tym przypadku dobrem moze byé¢ dowolny przed-
miot czy ustuga. Jesdli dane dobro pozadane jest przez wiecej niz jeden podmiot
woéwczas przydatne staja sie aukcje. Z kolei, gdy dobro pozadane jest wytacznie
przez jeden podmiot, aukcje nie maja zastosowania — wystarczajace sa negocjacje
dwustronne (sprzedawca — kupujacy). Aukcje zazwyczaj prowadzone sa pomiedzy
jednym oferentem, a wieloma klientami. Celem jest alokacja débr na rzecz jednego
z klientéw. Generalna zasada aukgdji jest to, iz sprzedajacy dazy do maksymalizacji
zysku, a kupujacy do minimalizacji ceny. Kazdy z uczestnikéw posiada wlasna stra-
tegie, ktéra nie powinna zostaé¢ ujawniona pozostalym uczestnikom. Na strategie
wplyw ma osobista wycena przedmiotu przez uczestnika aukcji. Mozna wyréznic¢
trzy typy: wartos$¢ wspodlna, warto$¢ prywatna oraz skorelowana wartos¢. W przy-
padku wartosci wspdlnej, dla kazdego uczestnika aukcji dany przedmiot wart jest
dokladnie tyle samo. Z kolei, gdy mowa jest o warto$ci prywatnej, dany przedmiot
dla kazdego uczestnika moze mie¢ r6zna warto$¢ wynikajaca np. z potencjatu da-
nego przedmiotu, jego przydatnosci, wartosci sentymentalnej. Gdy dany przedmiot
mialby zosta¢ odsprzedany dalej przez uczestnika aukgdji to jego warto$¢ wyznacza
korzys¢, ktéra moze zosta¢ osiagnieta przez uczestnika aukcji. Wéwczas mowa o
wartosci skorelowane;j.

Aukcje przebiegaja zgodnie z okreslonym protokotem, czyli zasadami, ktére do-
tycza sposobu prowadzenia aukcji oraz jej parametréw [167]. W ramach protokotu
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bardzo istotne jest zdefiniowanie kto po zakoriczeniu aukgcji uzyska dobro. Zazwy-
czaj uczestnik, ktéry zlozyt najlepsza oferte (najwyzsza cena) wygrywa i otrzymuje
przedmiot aukcji. W takim wypadku mowa jest o tzw. aukcjach first-price. Inny przy-
padek to tzw. aukcje second-price w ktérych wygrywa klient oferujacy najwiecej, lecz
placi druga co do wielkosci cene. Ze wzgledu na jawno$¢ informacji o dziataniach
poszczegodlnych uczestnikow aukcje mozna podzieli¢ na open-cry i sealed-bid. Aukcje
open-cry prowadzone sa na zasadzie pelnej informagji tzn. dzialania uczestnikéw sa
widoczne dla pozostatych uczestnikéw. Z kolei w aukcjach sealed-bid, uczestnik nie
widzi dziatan pozostalych uczestnikéw. Aukcje moga przebiega¢ w jednej rundzie
(tzw. one shot) lub w wielu rundach. Aukcja, w ktorej jest wylacznie jedna runda,
przebiega w taki sposob, iz uczestnicy skladaja oferte raz po czym nastepuje roz-
strzygniecie aukcji. W przypadku, gdy aukcja przeprowadzana jest w wielu run-
dach, w kazdej z nich uczestnicy skladaja oferte, a rozstrzygniecie nastepuje np. po
okreslonym czasie lub liczbie rund. Jeéli aukcja prowadzona jest w wielu rundach,
to przyja¢ mozna dwa rézne mechanizmy jej przebiegu — sprzedajacy ustala cene
poczatkowa, a uczestnicy w kolejnych rundach skladajac oferty podnosza cene, jest
to tzw. aukcja ascending. Z kolei, gdy sprzedajacy ustala cene, a nastepnie obniza
ja w kolejnych rundach tak diugo az nie pojawi sie oferta, to mowa o tzw. aukgji
descending.

Aukcje dotyczy¢ moga jednego lub wielu débr. W przypadku aukgji jednego do-
bra wyrézni¢ mozna kilka réznych protokotéw determinujacych przebieg aukgji.
Aukcje First-price-sealed-bid naleza do grupy aukcji first-price, sealded-bid, one-shot.
Aukcja przeprowadzana jest w jednej rundzie, a w ramach niej uczestnicy sktadaja
oferty. Wygrywa uczestnik, ktéry ztozy najwyzsza oferte. Uczestnicy nie maja moz-
liwosci zwiekszenia wartosci swoich ofert. Aby wygraé aukcje tego typu uczestnik
od razu powinien zlozy¢ oferte stanowiaca przyjete przez niego maksimum. Podob-
nym protokolem prowadzenia aukgdji jest Second-price-sealed-bid (Vickrey). Réznica
polega na tym, ze wygrywajacy aukcje ptaci kwote réwna drugiej najwyzszej ofer-
cie. Wygrywajacym nadal pozostaje uczestnik, ktéry zaoferowat najwiecej. Ten typ
aukgji jest interesujacy z punktu widzenia strategii graczy. Jeéli gracz zlozy oferte
wyzsza niz swoje maksimum, mozliwe jest to, ze wygra aukcje, przy czym zaptacié
bedzie musiat cene réwna drugiej najwyzszej ofercie. W takim przypadku pojawia
sie ryzyko, ze gracz bedzie musiat zaptaci¢ wiecej niz swoje maksimum i wéwczas
poniesie strate. Najbezpieczniejszym rozwiazaniem jest zlozenie oferty zgodnej z
przyjetym maksimum. Poniewaz oferty skladane sa w sposéb tajny wazne jest, aby
sprzedajacy byt uczciwy, poniewaz to on informuje zwyciezce o tym, ile ma zapta-
ci¢, czyli jaka byta druga najwyzsza oferta.

Aukcje angielskie (z ang. English auctions) [168, 169] sa jednym z najbardziej
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znanych typéw aukcji. Sa to aukcje nalezace do grupy first-price, open-cry, ascending.
Przebieg jest nastepujacy:

1. Sprzedajacy wystawia przedmiot na sprzedaz okreslajac jego wyjSciowa cene.
2. Uczestnicy aukgcji sktadaja oferty, z ktérych kazda musi by¢ wyzsza niz obecna.

3. W momencie, gdy uczestnicy przestana sklada¢ oferty aukcja jest koriczona.
Przedmiot otrzymuje uczestnik, ktéry zaoferowatl najwiece;.

Czasem w przypadku tego typu aukcji spotka¢ mozna sytuacje, w ktérej sprze-
dajacy poza podaniem ceny wyjsciowej, podaje rowniez minimalna cene za jaka jest
w stanie sprzeda¢ dobro. Taki spos6éb dzialania zaobserwowaé mozna np. w przy-
padku aukcji prowadzonych za posrednictwem sieci internet. Kolejne rozwiazanie,
z ktérym mozna sie spotkaé w przypadku aukcji internetowych jest okreélenie cza-
su trwania aukcji. Nawet jesli uczestnicy przestali sklada¢ oferty aukcja nie koniczy
sie. Sprzedajacy okresla na poczatku aukgji, jak dtugo bedzie ona trwac. Po upty-
wie wskazanego czasu aukcja koniczy sie i wéwczas nastepuje jej rozstrzygniecie —
wygrywa uczestnik, ktéry zaoferowat najwiecej lub w przypadku braku ofert au-
kcja pozostaje nierozstrzygnieta. Z punktu widzenia uczestnika najlepsza strategia
jest podnoszenie oferty kazdorazowo o mata kwote tak dtugo, az osiagnie przyjete
przez niego maksimum. Gdy uczestnik nie jest juz w stanie ztozy¢ kolejnej oferty
wycofuje sie z aukgji. Kolejna metoda przeprowadzania aukgji sa tzw. aukcje holen-
derskie (z ang. Dutch auctions) [22, 170]. Ten typ aukcji nalezy do grupy first-price,
open-cry, descending. Przebieg jest nastepujacy:

1. Sprzedajacy jako cene wyjsciowa przyjmuje pewna bardzo wysoka kwote.

2. Sprzedajacy obniza cene o pewna mata wartos¢ tak dtugo, az nie znajdzie sie

uczestnik, ktoéry jest w stanie zaplaci¢ ta aktualna kwote.
3. Aukcje wygrywa uczestnik, ktéry ztozyt oferte.

Z kolei aukcje Japonskie (z ang. Japanese auctions) naleza do grupy first-price,
open-cry, ascending [167]. W pierwszej kolejnosci sprzedajacy podaje cene wyjsSciowa,
a uczestnicy decyduja czy sa w stanie ja zaptaci¢. Nastepnie w kazdej rundzie cena
jest podnoszona przez sprzedajacego, a uczestnicy deklaruja czy sa w stanie zaptaci¢
aktualna cene. Deklaracja uczestnika oznacza kontynuacje udziatu w aukgji. Jesli
uczestnik zrezygnuje z udzialu w danej rundzie to nie ma juz mozliwosci wziecia
udzialu w kolejnej. Aukcja koriczy sie w momencie, gdy w danej rundzie pozostat
(ztozyt oferte) tylko jeden uczestnik. Wygrywajacy placi zaoferowana przez siebie

cene.
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Aukcje wielu dobr (kombinatoryczne) [171] sa bardziej skomplikowane, ponie-
waz wiele czynnikéw moze réwnocze$nie wptywacé na przebieg aukcji. Przyktado-
wo jako dobro oferowane w ramach aukcji postrzega¢ mozna cene produktu, jego
iloé¢ czy jakosé. Uczestnicy zazwyczaj maja preferencje co do kombinacji oferowa-
nych débr. Uczestnicy moga skorzystac z r6znych metod determinowania ofert. Jed-
na z metod sa tzw. oferty XOR. Metoda ta polega na tym, ze okreslanych jest wiele
réznych ofert, ale uczestnik zaptaci co najwyzej kwote zgodnie z jedna z nich. Je-
$li réwnoczes$nie mozliwym jest spelnienie wiecej niz jednego warunku, wéwczas
uczestnik placi najwyzsza z kwot pojedynczej oferty. Przykladowo, jesli dostepne
sa dobra dj, dy, d3, d4, d5 uzytkownik moze zlozy¢ oferte Of taka, ze:

Of = ({ds,dy,ds},100)XOR({d>},20) 2.1)

Taka oferta oznacza, ze uzytkownik jest w stanie zaptaci¢ 100, jesli otrzyma do-
bro d3, d4, ds, 20 jesli otrzyma dobro d, oraz 100, jesli otrzyma dobro dj, d3, ds,
ds

Kolejnym przykladem ofert sa tzw. oferty OR. Rowniez i w tym przypadku, de-
finiowanych jest wiele r6znych ofert, a oferta koricowa sklada sie ze wszystkich
ofert czeSciowych dla ktérych spelniony byl warunek. Przykladowo, jesli dostepne
sa dobra dy, dy, d3, ds, d5 uzytkownik moze ztozy¢ oferte Of taka, Ze:

Of = ({d3,ds,ds},100)OR ({d},20) (2.2)

Oznaczac to bedzie, ze uzytkownik jest w stanie zaptaci¢ 100, jesli otrzyma dobro
ds, dy, ds, jesli otrzyma dobro d; jest w stanie zaptaci¢ 20, a gdy otrzyma dobro dp,
d3, ds, d5 moze zaptaci¢ 120.

Dla aukgji wielu débr trudnym staje sie okreélenie zwyciezcy. Przykladowo, jesli
uczestnicy okresla, ze sa w stanie dokona¢ zakupu okreslonej ilosci (wagi) materiatu
za okres$lona cene, to pojawia sie problem komu sprzeda¢ materiat. Najprostsza me-
toda w takim przypadku byloby obliczenie ceny jednostkowej materialu. Problem
pojawi sie w momencie, gdy cena jednostkowa dla ré6znych wag materialu okaze
sie taka sama — czy bardziej oplacalne jest sprzedanie wiekszej ilosci materiatu czy
mniejszej, skoro cena jednostkowa jest taka sama. W takim przypadku wylonienie
zwyciezcy uzaleznione jest od osobistych preferencji sprzedajacego, ktére powinny
zostac¢ sprecyzowane w warunkach aukgji.

Opisane metody prowadzenia aukcji moga zosta¢ wykorzystane w sieciach kom-
puterowych. Wszystkie metody i techniki wykorzystywane do gwarantowania ja-

ko$ci moga bezposrednio wptywac na ksztaltowanie cen. W momencie, gdy ustuga
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$wiadczona jest na okreSlonym poziomie i ten poziom jest gwarantowany, mozli-
wym staje sie uzaleznienie jako$ci transmisji od jej ceny [172, 173]. Problem ten jest
przedmiotem badar, a propozycje wraz z wynikami opublikowane zostaly w [174,
175]. Zapewnianie jako$ci transmisji jest bardzo istotne biorac pod uwage wyko-
rzystanie sieci komputerowych w dzisiejszych czasach. Obserwowaé mozna staty
wzrost liczby ustug $§wiadczonych przez sie¢ oraz staly wzrost liczby uzytkowni-
kow sieci.

2.3 Agenty w sieciach komputerowych

W sieciach komputerowych czesto wykorzystuje sie agenty. W zaleznosci od
konkretnego zastosowania moga to by¢ bardzo proste agenty, stanowiace posred-
nikéw w transmisji lub bardziej zaawansowane rozwiazania. Jednym z przyktadéw
prostego agenta jest tzw. user agent wykorzystywany przy przegladaniu stron in-
ternetowych [176]. Stanowi on posrednika pomiedzy uzytkownikiem, a serwerem
stron internetowych. Agent ma za zadanie informowanie serwera o wykorzystywa-
nym przez klienta oprogramowaniu (przegladarka internetowa, system operacyj-
ny). Informacje te sa wykorzystywane m.in. do prowadzenia statystyk odwiedzin
stron internetowych lub na potrzeby wyboru wariantu strony internetowej w zalez-
nosci od typu urzadzenia klienta. User agent przekazywany jest w nagtéwku HTTP,
sktada sie z nazwy produktu, wersji produktu oraz silnika ukladu i jego wersji. Sa
to podstawowe informacje, ktére moga zosta¢ rozszerzone o szereg dodatkowych
elementow.

Kolejnym przykladem wykorzystania agentéw w sieciach jest tzw. MTA (z ang.
mail transfer agent lub message transfer agent). MTA odpowiada za transfer wiado-
moéci email od nadawcy do odbiorcy [177]. Jego zadaniem jest zaréwno wysylanie,
jak i odbiér wiadomosci — w momencie, gdy nadawca wysle wiadomos¢, serwer
pocztowy podejmie prébe doreczenia jej do serwera odbiorcy. Zaréwno po stronie
serwera nadawcy, jak i odbiorcy musi dziala¢ odpowiednie oprogramowanie. Ser-
wery poczty elektronicznej dziataja w architekturze klient-serwer. Z kolei, aby moz-
liwym bylo przekazanie wiadomosci pomiedzy serwerem odbiorcy, a odbiorca na
serwerze dziata¢ musi tzw. MDA (z ang. mail delivery agent), czyli oprogramowa-
nie odpowiedzialne za doreczenie wiadomosci do celu.

Agenty moga by¢ stosowane réwniez w przypadku bardziej skomplikowanych
zadan na réznych plaszczyznach dzialania sieci komputerowych [178]. Przykladem
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takiego zadania jest automatyczne zarzadzanie sieciami komputerowymi. Zarza-
dzanie polega na monitorowaniu, wykrywaniu usterek oraz dynamicznym modyfi-
kowaniu czy rekonfigurowaniu sieci, gdy jest to konieczne [179, 180, 181]. Rekonfi-
guracja moze sprowadza¢ sie do zmiany rezerwacji zasobéw wykorzystywanych w
czasie transmisji [182, 183] lub do zmiany $ciezek transmisji. Zmiana $ciezek trans-
misji, czyli modyfikacja tablic rutingu prowadzi do zmiany trasy, ktéra przesylane
sa pakiety pomiedzy Zrédtem, a celem [184, 185]. Proces rekonfiguracji mozna roz-
wazaé w zwiazku z potrzeba rownowazenia obciazenia taczy [186], a takze np. za-
pewniania jakos$ci ustugi (QoS) [187]. Dla protokotu MPLS proponowane sa rozwia-
zania w ktérych wykorzystuje sie agenty w procesie trasowania [188, 189, 190]. Pro-
wadzone sa réwniez prace dotyczace wykorzystania agentéw w sieciach GMPLS
dla zapewniania QoSm poprzez rozbudowany mechanizm sygnalizacji [191]. Dla
sieci IP takze proponowane sa rozwigzania pozwalajace na dynamiczne negocjacje,
gwarantowanie i monitorowanie QoS [192]. Tego typu koncepcje sa bardzo istot-
ne dla ustug transmisji wideo i dZzwieku [193]. Takze w przypadku SDN pojawiaja
sie koncepcje wykorzystania agentéw. Ich wykorzystanie ma na celu skuteczniejsze
zapewnianie jako$ci ustugi [194, 37].

Zarzadzanie w sieciach komputerowych w sposéb zdecentralizowany stanowi
alternatywe dla klasycznych metod scentralizowanych [195, 196, 197]. Definiowa-
ne sa nowoczesne modele agentéw, ktérzy sa w stanie dostarczy¢ tego typu funk-
cjonalnodci [198, 199, 200]. W przypadku decentralizacji proponowanym rozwiqza-
niem jest wykorzystanie agentéw programowych [174, 201, 202]. Innym zastosowa-
niem dla agentéw w sieciach komputerowych jest taryfikacja. Agenty moga zostac
wykorzystane w przypadku, gdy w sieci maja by¢ stosowane metody rynkowe do
okres$lania ceny ustugi transmisji danych z okre$lonymi parametrami [166, 203, 204,
205].

Dziatanie sieci komputerowych oparte jest na sterowaniu ruchem (z ang. traf-
fic management), ktére polega na klasyfikacji strumieni ruchu, analizie wymagan
jakosciowych QoS, definiowaniu trasy, definiowaniu i realizacji aktywnych metod
zarzadzania ruchem w wezlach. Zastosowanie agentéw na potrzeby zapewniania
parametrow jakos$ciowych oraz do rezerwacji zasobéw jest wciaz nowym podej-

Sciem.
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Rozdziat 3
Materialy i metody

W ramach tej pracy proponowana jest koncepcja Pay&Require (P&R) ktorej gtow-
nym zalozeniem jest to, ze uzytkownik ptaci za parametry opisujace jako$¢ transmi-
sji danych, ktére sa mu gwarantowane. W niniejszym rozdziale zaprezentowano

koncepcje P&R, a takze przedstawiono metody wykorzystane w badaniach.

3.1 Koncepcja Pay&Require

W ramach koncepcji P&R przyjeto, iz uzytkownik ptacac za okreslone parametry
transmis;ji (jakos¢) otrzymuje ustuge na okreslonym poziomie. Zalozenie to jest klu-
czowe, poniewaz w wielu przypadkach uzytkownicy ptaca za maksymalne mozli-
we do uzyskania parametry transmisji. Niestety w praktyce moze to oznacza¢, iz
uzytkownik nigdy nie otrzyma parametréw za ktére zaptacit. Postulat dostarcze-
nia jakosci ustugi wymaganej przez klienta mozna zrealizowac¢ w taki sposéb, ze
uzytkownik placi za zagwarantowanaq jako$¢ transmisji, czyli parametry pomiedzy
wezlem Zrédlowym, a docelowym. Jakod¢ gwarantowana jest poprzez wykorzy-
stanie odpowiedniego protokotu rutingu, stanowiacego potaczenie protokotu sta-
tycznego i dynamicznego oraz technologii agentowej. Jako$¢ transmisji mozna od-
nie$¢ do najczesciej stosowanych parametréw QoS, takich jak opdzZnienie, fluktuacja
opdznienia, czas transmisji oraz wspélczynnik utraty pakietow [6]. W oparciu o te
parametry, mozliwym jest zdefiniowanie pozioméw jakosci. Istotnym elementem
koncepcji jest to, w jaki sposéb jakos¢ transmisji ma byé gwarantowana. W sytu-
acji, w ktorej uzytkownik placi za okreslone parametry, koniecznym jest ich moni-
torowanie i podejmowanie odpowiednich decyzji w przypadku, gdy odbiegaja one
nadmiernie od tych przyjetych. W tym celu wykorzystano agenty programowe, kto-
rych zadaniem jest monitorowanie jakosci. Kazdy agent nadzoruje jedno lub wiele
urzadzen sieciowych. Jego zadaniem jest weryfikacja parametréw i ich zgodnosci z
oczekiwaniami klienta. Koncepcja P&R umozliwia réznicowanie $ciezek transmisji
poszczegblnych klientéw lub grup klientéw. Dzieki ré6znicowaniu $ciezek mozliwa

jest transmisja z r6znymi parametrami jakoSciowymi. W przypadku klasycznego
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rutingu decyzje o wyborze konkretnej Sciezki podyktowane sa celem transmisji —
w tablicy rutingu istnieje wpis, na podstawie ktérego, dla danego celu transmisji,
ruter kieruje pakiet do kolejnego urzadzenia (rutera lub celu transmisji). W kon-
cepcji P&R przyjeto, iz rutingu odbywa sie nie tylko na podstawie celu transmisji
ale réwniez Zrédla, dzieki czemu pakiety podrézujace do tego samego celu lecz od
réznych zrédet, moga podrézowaé zupelnie r6znymi éciezkami. Rézne Sciezki mo-
ga oznaczaé zupelnie r6zna jako$¢ transmisji. Istotne jest, aby stwierdzi¢ jaka jest
jako$¢ transmisji dla kazdej $ciezki i czy w trakcie dzialania sieci jako$¢ transmi-
sji nie ulegla zmianie. Jest to jedno z zadan agentéw — odpowiadaja one za moni-
torowanie jakosci i rekonfiguracje sieci w przypadku, gdy jakos¢ ulegnie zmianie.
Przez zmiane rozumie¢ mozna zaréwno pogorszenie jakosci, jak i transmisje z ja-
koscia wyzsza niz oczekiwana przez klienta. Monitorowanie musi odbywac sie w
czasie, ktéry mozna uznac¢ za rzeczywisty tak, aby unikna¢ sytuacji, w ktorej ja-
koé¢ transmisji uzytkownika jest na innym poziomie niz oczekiwany. W przypadku,
gdy agenty stwierdza zmiane jakosci przeprowadzony zostanie proces rekonfigura-
qji sieci. W procesie tym wyznaczone zostana nowe $ciezki transmisji. Aby tak sie
stalo poszczegoblne agenty najpierw wyznacza wszystkie mozliwe Sciezki, dokonaja
ich oceny w oparciu o jako$¢ poszczegélnych faczy, a nastepnie dokonaja wyboru
Sciezek rutingu zgodnych z oczekiwaniami klientéw. Ocena powinna zosta¢ doko-
nana w jak najbardziej wiarygodny sposob, aby uzyskane wyniki byly rzeczywiste.
Dobrym rozwiazaniem jest transmisja pewnej porcji danych poprzez poszczegdlne
facza i monitorowanie pakietéw tak, aby uzyskaé parametry Swiadczace o jakosci.
W oparciu o uzyskane wyniki dla poszczegélnych faczy okresli¢ mozna jakos¢ ca-
tej Sciezki. Mozliwe sa dwa podejscia tzn. przyjecie wyniku $redniego jako oceny
calej Sciezki lub dzialanie zgodnie z zasada tzw. waskiego gardta. W przypadku
waskiego gardla najnizsza ocena ze wszystkich sktadowych (poszczegélnych taczy)
bedzie ocena catej $ciezki. Ocena Srednia wydaje sie nie by¢ miarodajna poniewaz
nie przeklada sie na rzeczywiste parametry transmisji w ramach catej Sciezki. W
zwiazku z tym, zdecydowano o wyborze metody waskiego gardta do wyznaczania
jakosci $ciezki w oparciu o parametry faczy.

W momencie, gdy wyznaczone zostana oceny poszczeg6lnych Sciezek nastepuje
weryfikacja wymagarn klientéow —na tej podstawie wybierane sa odpowiednie $ciez-
ki. Po wyborze éciezek nastepuje zmiana tablic rutingu. W tym celu agenty przesy-
faja do urzadzen im podlegtych odpowiednie komunikaty sterujace. Po przeprowa-
dzaniu rekonfiguracji transmisja odbywa sie nowo wybranymi Sciezkami. Dzieki
takiemu rozwiazaniu jako$¢ $wiadczonej ustugi jest caly czas na takim samym po-
ziomie. Moze zdarzy¢ sie sytuacja, w ktérej w ramach sieci nie jest dostepna jakosé

zgodna z oczekiwaniami uzytkownika, tj.:
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¢ uzytkownik zaplacit za nizszq jako$¢ niz dostepna — wéwczas jakos¢ ustugi

$wiadczona bedzie na poziomie, ktory jest dostepny,

¢ uzytkownik zaptacit za wyzsza jako$¢ niz dostepna — jakos¢ ustugi bedzie niz-

sza niz oczekiwana, a uzytkownik otrzyma zwrot pieniedzy.

Koncepcja P&R zostata zdecentralizowana poprzez separacje warstwy fizycznej
i warstwy kontrolnej. W warstwie fizycznej P&R dziataja urzadzenia sieciowe (rute-
ry), z kolei w warstwie zarzadzajacej dziataja agenty. Agenty monitorujace parame-
try odpowiedzialne sa za okresowe sprawdzenie aktualnej jakosci transmisji. W mo-
mencie, gdy parametry ulegly zmianie agenty przekaza te informacje do agentéw
odpowiedzialnych za rekonfiguracje. Ten typ agenta w oparciu o jako$¢ transmisji i
wymagania klientéw okresli nowe $ciezki, a nastepnie przeprowadzi rekonfiguracje
urzadzen dzialajacych w warstwie fizycznej P&R. Mozna rozwazy¢ dwa poziomy

rozwiazania problemu decentralizacj:

* Poziom 1 - kazdy agent posiada pelna wiedze na temat topologii sieci. Tego
typu podejécie oznacza, ze kazdy agent udostepnia wszystkim agentom w ca-
fej sieci informacje dotyczace sieci podtaczonych do rutera na ktérym rezyduje
tak, ze w efekcie kazdy agent posiada pelna informacje o wszystkich ruterach.
Aby osiagnac¢ spojnos¢ takiej informacji niezbedna jest wymiana sporej ilo-
Sci danych przy kazdej zmianie w sieci. Z kolei w przypadku awarii nie ma
potrzeby wymiany dodatkowych informacji — agent moze natychmiast samo-
dzielnie zaktualizowa¢ odpowiednie dane, czyli przeprowadzi¢ rekonfigura-

cje sieci.

* Poziom 2 - agenty posiadaja tylko niezbedne informacje tj. na temat sieci przy-
faczonych do danego rutera. Podejécie to zaklada, ze agent przechowuje w
swojej lokalnej bazie tylko te informacje, ktére sa niezbedne z punktu widze-
nia jego funkcjonowania. Dzieki temu po uruchomieniu agent moze w dos¢
krotkim czasie rozpoczaé prace. W przypadku awarii lub zmiany topologii
sieci moze istnie¢ koniecznoé¢ uzyskania dodatkowych informacji. Istotnym
rozszerzeniem moze by¢ takie rozwiazanie, w ktérym kazdy agent rezydujacy
na danym ruterze posiada czeéciowa informacje o calej sieci i petna informacje

o najblizszym swoim sasiedztwie.

Odrebna warstwe stanowia agenty odpowiedzialne za zakup jakosci (warstwa
rynku). Stanowiq one posrednikéw pomiedzy klientem, a érodowiskiem, w ktérym
prowadzone sa aukcje czy negocjacje. Rowniez dostawca ustugi reprezentowany
jest przez agenta. Schemat zdecentralizowanego systemu przedstawiony zostat na
rysunku 3.1.
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RYSUNEK 3.1: Model P&R
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Prezentowane rozwiazanie nie posiada centralnego kontrolera, dzieki czemu nie
jest tak podatne na awarie, jak Srodowisko z centralnym kontrolerem. Agenty poza
komunikacja z warstwa fizyczna P&R wymieniaja sie réwniez niezbednymi infor-
macjami.

W koncepcji P&R wykorzystano kilka rodzajéow agentéw. Pierwszym z nich jest
agent odpowiedzialny za monitorowanie jakosci. W ramach kazdego urzadzenia
dziatajacego w sieci dziata przynajmniej jedna instancja agenta monitorujacego. Agent
tego typu moze monitorowac cate urzadzenie lub poszczegoélne jego interfejsy — w
tym przypadku, w ramach jednego urzadzenia dziala¢ moze wiele agentéw moni-
torujacych. Kazdy agent tego typu odpowiada za monitorowanie parametréw po-
szczegblnych taczy. Agent moze podejmowac decyzje w oparciu o z goéry ustalone
zasady lub w oparciu o wlasne doswiadczenia nabyte w trakcie dziatania. Agent
ten moze zosta¢ zaliczony do agentéw reaktywnych, czyli takich, ktérych dziata-
nie odbywa sie na zasadzie mapowania sytuacji w srodowisku na konkretna akcje.
Decyzja o tym, czy jako$¢ ulegta zmianie i konieczna jest okreslona reakcja nie jest
prosta do podjecia poniewaz parametry $wiadczace o jakosci ciezko jest mapowac
na zasadzie 1:1. Parametry jako$ciowe moga ulec minimalnej zmianie, ktéra nie wy-
plywa w spos6b odczuwalny na catkowita jako$¢ Swiadczonej ustugi transmisji da-
nych. W zwiazku z tym agent powinien dziata¢ w oparciu o przedzialty wartosci
parametréw, a w trakcie swojego istnienia powinien mie¢ mozliwos¢ uczenia sie za-
chowan. Innym podejsciem jest wykorzystanie uczenia maszynowego do translacji
parametrow opisujacych jako$¢ transmisji w pewnej skali.

Drugi agent wykorzystywany w koncepcji P&R odpowiada za rekonfiguracje.
W momencie, gdy agent monitorujacy stwierdzi, ze parametry nadmiernie odbie-
gaja od przyjetych wartosci zglosi potrzebe rekonfiguracji. Agent odpowiedzialny
za rekonfiguracje rozpocznie proces wyznaczania nowych Sciezek — w oparciu o ja-
koé¢ kazdego z faczy w sieci oraz na podstawie informacji o klientach wyznaczona
zostanie $ciezka pomiedzy kazdym uzytkownikiem. Sciezka musi spelnia¢ wyma-
gania klienta — jako$¢ nie moze by¢ gorsza i nie powinna by¢ lepsza. Nastepnie po
wyznaczeniu nowych Sciezek agent przesle nowa konfiguracje do urzadzenia, ktére
jemu podlega. Agent moze nadzorowa¢ jedno urzadzenia lub grupe urzadzen.

Agenty monitorujacy i odpowiadajacy za rekonfiguracje moga stanowi¢ odrebne
byty lub zosta¢ zrealizowane w formie jednego agenta posiadajacego obie funkcjo-
nalnosci. W ramach koncepcji P&R dziatania agenta odpowiedzialnego za monito-
ring i rekonfiguracje podzieli¢ mozna na kilka etapéw. Na rysunku 3.2 zaprezento-
wano model agenta Ag wraz z wyszczegdlnieniem komunikacji pomiedzy agenta-

mi tego samego typu oraz ruterem (warstwa fizyczna P&R). Etapem pierwszym jest



42 Rozdziat 3. Materialy i metody

Ag[1] Ag[x] Router[1]

i 1: For each Ag[x]

rutingMess

[
1 2:rutingMess 4
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—
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! 8 - For each Ag[x

sharelLinkRes

9" shareLinkRes

ElO - reconf needed? ;
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12 : Reply
13: If yes then

L confRouting U

RYSUNEK 3.2: Diagram sekwengji dla agenta Ag

wymiana informacji dotyczacych sieci podtaczonych bezposrednio do rutera nad-
zorowanego przez agenta. Kazdy agent Ag wysyla do najblizszych sasiadéw infor-
macje dotyczaca bezposrednio podtaczonych sieci wraz z wyszczegdlnieniem jako-
Sci faczy. Nastepnie agenty przesylaja miedzy soba informacje o sieciach, o ktérych
dowiedzieli sie od sasiadéw. Wymiana komunikatéw koriczy sie w momencie, gdy
wszystkie agenty posiadaja informacje na temat topologii sieci. Agenty nadzorujace
urzadzenia do ktérych podiaczeni sa klienci posiadaja informacje o jako$ci wyma-
ganej przez poszczegdlnych klientéw. Nastepnie okre$lane sa wszystkie mozliwe
Sciezki, a w oparciu o informacje dotyczaca jakoSci wymaganej przez klienta wy-
bierana jest Sciezka transmisji, ktéra bedzie wykorzystywana na potrzeby danego
klienta. Po okres$leniu $ciezki nastepuje etap rozestania zdefiniowanej konfiguracji
do sasiednich urzadzer, a urzadzenia te rozeéla ja dalej. W oparciu o otrzymane in-
formacje agenty dokonaja konfiguracji rutera lub ruteréw, ktére nadzoruja. W tym
celu przestane zostana odpowiednie komendy konfiguracyjne. Od tego momentu

sie¢ jest juz w pelni skonfigurowana i gotowa do transmisji.
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Co pewien okres czasu agent weryfikuje parametry taczy urzadzenia, ktére nad-
zoruje. Test polega na przestaniu strumienia informacji przez poszczegoélne facza.
Okreslane sa parametry, takie jak przeplywnos¢, opdZznienie transmisji, fluktuacja
opdznienia i wspoélczynnik utraty pakietéw. Informacja o zmierzonych parametrach
przesylana jest do sasiednich urzadzen. Agent nadzorujacy urzadzenie, do ktérego
podlaczeni sa klienci, w oparciu o otrzymane informacje dokonuje oceny $ciezek
wykorzystywanych do transmisji przez klientéw. W momencie gdy agent stwierdzi,
iz parametry $ciezki odbiegaja od tych wymaganych przez klienta, podejmuje decy-
zje o rekonfiguragji sieci. Informacja o koniecznosci przeprowadzenia rekonfiguracji
Sciezek wysylana jest do sasiadow, a sasiedzi przesylaja informacje dalej. Nastepnie
agent dokonuje rekonfiguracji rutera, ktéry nadzoruje. Aby proces rekonfiguracji
nie powodowat obnizenia jakosci trwajacych transmisji nalezy zsynchronizowac go
poprzez ustalenie pewnego momentu, w ktérym wszystkie agenty dokonaja rekon-
tiguracji. W przypadku gdy agent dziata na zasadzie przeprowadzania rekonfigura-
qji zaraz po otrzymaniu stosownej informacji, jakoé¢ transmisji moze sie pogorszy¢
co wynika z niespdjnosci tablic rutingu prowadzacych do utraty pakietow. W zwiaz-
ku z tym istotne jest, aby rekonfiguracja przeprowadzana byta w tym samym czasie
dla wszystkich urzadzen w sieci. Monitorowanie faczy ponawiane jest co okreslony
czas. Réwnoczes$nie podejmowana jest decyzja dotyczaca rekonfiguracji.

Ostatni typ agenta odpowiada za handel jako$cia transmisji, przy czym agent
tego typu moze reprezentowac operatora lub klienta. W najprostszym przypadku
uzytkownik ptaci okreslona kwote za pewna jakos¢. Wysokos¢ oplaty jest stala i
taka sama dla kazdego uzytkownika. Optata ta moze by¢ wnoszona co okreslony
czas (np. jeden miesiac). Nie jest to jedyne rozwiazanie, poniewaz zdarzy¢ moze sie
tak, ze uzytkownik potrzebuje jakosci wylacznie na czas trwania okre$lonej transmi-
sji lub na potrzeby konkretnej ustugi. Wéwczas system umozliwia uzytkownikowi
tymczasowaq zmiane jako$ci transmisji. W najprostszym ujeciu system agentowy be-
dzie dzialal na zasadzie posrednika przy zakupie. Wysoko$¢ oplat nie zawsze musi
by¢ stata — mozliwe jest wykorzystanie metod rynkowych do ksztaltowania cen.

Zakup jakosci transmisji mozna uzna¢ za zlozony proces — state przetozenie ce-
ny na jako$¢ moze by¢ dobrym rozwiazaniem, lecz mozliwe jest réwniez dynamicz-
ne ksztattowanie cen przy uzyciu metod rynkowych. Negocjacje to proces majacy
na celu osiagniecie porozumienia w kwestiach dotyczacych wymiany towaréw i
ustug. Kazdy z parametréw dotyczacych jakosci moze stanowié¢ odrebne dobro —
woweczas negocjacje dotycza wielu débr réwnoczesnie, ktérych kombinacja skutku-
je satysfakcja klienta. Mozliwa jest réwniez translacja kombinacji parametréw jako-
Sciowych z wykorzystaniem pewnej skali. Translacja taka, mozliwa jest do wykona-

nia z wykorzystaniem uczenia maszynowego, takie rozwigzanie zaproponowano w
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dalszej czesci pracy. Nastepnie jakos$¢ okreslona w danej skali podlega negocjacjom.
Woéweczas oferowane jest wylacznie jedno dobro. Negocjacje wielu débr sa bardziej
skomplikowane, poniewaz dotycza kilku parametréw réwnoczesnie, ktérych kom-
binacja jest istotna. Stronami w negocjacjach moga by¢ sprzedajacy (operator) oraz
kupujacy. Taka sytuacja stanowi najprostszy przypadek negocjacji. Nie jest to jedy-
na mozliwos¢, poniewaz o dana jako$¢ moze réwnoczesénie zabiega¢ wielu klien-
tow. Przewidzenie wyniku tego typu negocjacji jest trudne, poniewaz kazdy klient
moze mie¢ r6zna strategie udzialu w negocjacjach. Poza tym pojawiaja sie réwniez
kwestie zwiazane ze zmowa kupujacych majaca na celu osiagniecie wyniku jak naj-
lepszego dla pewnej grupy klientow.

W kwestii alokacji débr skorzysta¢ mozna z mechanizmu aukgji. Ten typ aloka-
qji stosowany jest wtedy, gdy danym dobrem zainteresowany jest wiecej niz jeden
podmiot. W sytuacji, gdy dobro pozadane jest wylacznie przez jeden podmiot, wy-
korzystanie aukcji nie jest uzasadnione — wystarcza negocjacje dwustronne. Celem
aukgdji jest alokacja débr na rzecz jednego z uczestnikéw. Strategia kazdego z uczest-
nikéw jest jego indywidualna decyzja, tak jak i préog kwoty maksymalnej. Uczestnik
nie powinien ujawnia¢ swojej strategii. Aukcje przebiegaja zgodnie z okreslonymi
zasadami — protokotem aukcji. Istotne jest zdefiniowanie kto po zakoniczeniu aukgcji
otrzyma dobro. W przypadku stosowania koncepcji P&R mozna wykorzysta¢ do-
wolny mechanizm prowadzenia aukgji, co jest wynikiem separacji warstw. Za prze-
prowadzenie aukcji odpowiada warstwa rynku w ktérej dzialaja agenty reprezen-
tujace klientéw i operatora (lub operatoréw). Z warstwy tej pochodzi informacja,
ktéra otrzymaja agenty dziatajace w warstwie kontrolnej, dotyczaca jakosci trans-
misji zakupionej przez klienta. Z kolei z warstwy kontrolnej pochodzi informacja o
dostepnych jakoSciach — informacja ta zostanie wykorzystana przez warstwe rynku
do przeprowadzenia aukgji. Jesli mozliwe jest zaoferowanie tej samej jakosci wiecej
niz jednemu klientowi wéwczas aukcja zostanie przeprowadzona tyle razy, ile jest

ofert.

3.2 Projektirealizacja emulatora

Na potrzeby projektu przygotowany zostal emulator, ktéry sktada sie z opro-
gramowania realizujacego funkcje warstwy kontrolnej oraz ruteréw dziatajacych
w warstwie fizycznej P&R. Do trasowania wykorzystany zostal programowy ru-
ter Vyatta (aktualnie VyOS) [206] — wybor ten wynika z koniecznoéci zastosowania
dobrze zoptymalizowanego rutera programowego. W wykorzystanej sieci emulo-
wano ruch tla - w tym celu wykorzystano Trex [207] bedacy generatorem ruchu sie-

ciowego. Trex umozliwia generowanie ruchu zblizonego do tego, ktéry wystepuje
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Ocena | Przeptywnosé [Mb/s]
5 100
4 50
3 10
2 5
1 1
-1 tacze nieaktywne

TABELA 3.1: Przykladowe cechy facza dla poszczegélnych pozioméw
ustugi

w rzeczywistych sieciach komputerowych. Emulator zostal zrealizowany zgodnie
z zalozeniami koncepcji P&R i w zwiazku z tym pierwsza czynnoécia, ktéra wyko-
nuje warstwa sterowania jest pobranie wstepnej konfiguracji ruteréw. Konfiguracja
dotyczy kazdego interfejsu rutera, a pobranie konfiguracji odbywa sie dla kazdego
rutera z osobna. Gdy oprogramowanie bedzie posiadalo konfiguracje wszystkich
ruteréw, nastapi analiza otrzymanych informacji, polegajaca na wyszukaniu aktyw-
nych potaczer pomiedzy poszczegdlnymi ruterami.

Zatozono, iz pomiedzy ruterami wystepuja tacza punkt-punkt. Oprogramowa-
nie przechowuje informacje o wszystkich potaczeniach pomiedzy ruterami. W ko-
lejnym kroku ustalana jest przeplywnos¢ poszczegélnych taczy - aby tego dokonaé
poprzez kazde pojedyncze facze przesylany jest plik o okreslonej wielko$ci, wypet-
niony losowymi danymi. Rozmiar pliku moze by¢ dowolny. Doswiadczalnie stwier-
dzono, iz plik o wielko$ci 10 MB jest wystarczajacy. Przeprowadzono eksperyment
dla kilku rozmiaréw pliku, dla pliku o wielkosci 1 MB wynik nie byt miarodajny,
z kolei dla pliku o wielkoéci 100 MB emulacja trwata zbyt dlugo, a uzyskane wy-
niki nie odbiegaly od tych uzyskanych dla pliku o wielkosci 10 MB. Dzieki trans-
misji danych testowych uzyskano informacje dotyczaca czasu transmisji i Sredniej
przeptywnosci podawanej w b/s. Informacja ta zapisywana jest dla kazdego facza.
Nastepnie w oparciu o otrzymane wyniki pomiaréw wyznaczana jest ocena trasy.
Na potrzeby emulacji zdefiniowana zostata skala ocen wynikajaca ze zmierzonych
parametréw. Skala ta moze by¢ dowolnie modyfikowana przez administratora. W
tabeli 3.1 zaprezentowano najprostsza skale jakosci transmisji wyrazona przy po-
mocy przydzielonej przeptywnos$é. Maksymalna przeptywnos¢ 100 Mb /s wynika z
ograniczen oprogramowania wirtualizujacego wykorzystywanego w emulacji.

Kolejnym krokiem jest wyznaczenie éciezek. Sciezki prowadza z rutera Zrédto-
wego do docelowego, za posrednictwem innych ruteréw. W celu wyznaczenia wszyst-
kich mozliwych $ciezek wykorzystano nastepujacy algorytm:

1. Wez pierwsza Sciezke o dtugosci 1 (punkt-punkt, taczaca tylko dwa rutery).
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RYSUNEK 3.3: Przyktadowa sie¢ - charakterystyka algorytmu wyzna-
czania tras

2. Wyznacz wszystkie niepowtarzajace sie Sciezki o dtugosci +1 (nie moga po-
wstawac petle, tacze punkt-punkt moze zosta¢ wykorzystane tylko raz). Wy-
konuj krok 2 tak dlugo, az nie bedzie dtuzszej éciezki do wyboru — nie moz-
na postepowac dalej, poniewaz wszystkie dostepne facza punkt-punkt zostaty
wykorzystane.

3. Powtérz krok od 1-2 dla wszystkich taczy punkt-punkt.

Na rysunku 3.3 przedstawiono przykiladowa sie¢ wykorzystywana do emula-
cji. Niech R bedzie zbiorem ruteréw, R = {R1, R2, R3, R4}, niech P bedzie zbio-
rem potaczern miedzy ruterami, P = {pl, p2, p3,p4} gdzie pl = {R1,R2},p2 =
{R2,R3}, p3 = {R2, R4}, p4 = {R3,R4}. W kolejnych etapach dziatania algorytmu

tablica $ciezek ma nastepujaca postac:
1. PR1 = {{p1}}
2. PR1 = {{p1},{p1, p2},{p1, p3}}
3. PR1 = {{p1},{pL, p2}, {pL, 3}, {pL P2, p4}, {pL, p3, p4}}

4. PR1 = {{p1},{p1, p2},{p1, p3},{p1, p2, pA}, {p1, 3, p4}, {p1, 2, p4, p3},
{p1, p3,p4,p2}}

PR1 - zbiér wszystkich $ciezek z rutera R1.

Powyzszy algorytm zostal wykorzystany w emulatorze. Nie jest to jedyna me-
toda wyznaczania wszystkich mozliwych Sciezek. Druga metoda to wykorzystanie
specjalnego pakietu, ktéry przesylany jest miedzy ruterami. Dla tej metody algo-
rytm wyglada nastepujaco:

1. Utworz specjalny pakiet testujacy Sciezki (zawierajacy informacje o Zrédle trans-
misji, sasiedzie, do ktérego pakiet ma trafi¢ i celu, czyli kliencie docelowym),

przeslij go do sasiada.
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2. Gdy odebrany zostanie pakiet testowy przeprowadzona zostanie weryfikacja,
czy odbierajacy jest celem transmisji, a jesli tak to przejdz do kroku 4. Jeéli nie
to w oparciu o tablice sasiadow sprawdz, czy ktérys z sasiadéw nie zostat juz
odwiedzony, a nastepnie powiel pakiet tyle razy do ilu sasiadéw go przeslesz,

dodaj do kazdego pakietu adres sasiada. Przeslij pakiet dalej.
3. Krok 2 powtarzany jest na kazdym kolejnym urzadzeniu.

4. Sprawdz, czy posiadasz dana Sciezke Zrédlo-cel w swojej tablicy, jesli nie to
dopisz ja. Nastepnie zaznacz w pakiecie, ze dotart do celu i przekaz go do

sasiada zgodnie z informacja dotyczaca Sciezki zapisana w pakiecie.

5. Gdy odebrany zostanie pakiet testujacy z zaznaczona opcja ze dotart do celu,
zweryfikuj czy jestes$ jego Zrédlem, a jesli nie to przekaz go dalej zgodnie z in-
formacja dotyczaca éciezki zapisanq w pakiecie. Jesli tak to przejdz do punktu
7.

6. Krok 5 powtarzany jest na kazdym kolejnym urzadzeniu.

7. Zapisz informacje dotyczaca éciezki pomiedzy klientem Zrédlowym, a doce-

lowym w tablicy Sciezek.

Powyzsze kroki powtarzane sa dla kazdego klienta/grupy klientéw tak, aby
kazdy agent nadzorujacy ruter do ktérego podtaczeni sa klienci posiadat informacje
o wszystkich mozliwych Sciezkach pomiedzy klientami. Wybér konkretnego algo-
rytmu zalezy od konfiguracji Srodowiska — jesli agent dziatajacy w warstwie kon-
trolnej posiada pelna wiedze na temat calej topologii sieci, wéwczas mozliwe jest
wykorzystanie pierwszego algorytmu. Z kolei, gdy agent posiada tylko czeSciowa
informacje ograniczona do najblizszych sasiadéw, algorytm pierwszy nie moze by¢
stosowany, nalezy zastosowac algorytm drugi. W przypadku pelnej topologii ko-
nieczna jest wymiana wiekszej liczby komunikatéw tak, aby kazdy agent posiadat
spojny zestaw informacji.

Do okreslenia oceny Sciezki wykorzystano podejscie, w ramach ktérego catkowi-
ta ocene Sciezki stanowi ocena facza o najgorszych parametrach nalezacego do danej
Sciezki. Takie podejscie wydaje sie by¢ korzystniejsze, poniewaz tacze o najnizszej
przeptywnosci zredukuje szybko$¢ transmisji na calej trasie Zrédio-cel. Oceny Scie-
zek zapisywane sq wraz z informacja o liczbie ruteréw przez ktére musi przejsé
pakiet, aby dotrzec¢ do celu transmisji w danej Sciezce. Informacja ta postuzy w p6z-
niejszym czasie do podjecia decyzji o wyborze Sciezki w przypadku, gdy kilka Scie-

zek ma taka sama ocene.
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RYSUNEK 3.4: Przykladowa sie¢ - poréwnanie klasycznego rutingu z
P&R

Nastepnie wybrana zostaje $ciezka, ktéra przesylane beda dane klienta. W apli-
kacji przechowywana jest informacja o identyfikatorze klienta oraz oczekiwanym
poziomie ustugi (zgodnym z przyjeta skala ocen). W pierwszej kolejnosci nastepu-
je weryfikacja do ktérych ruteréw podiaczeni sa poszczeg6lni klienci (konfigura-
cja sieci polega na umozliwieniu transmisji pomiedzy poszczegdélnymi klientami),
wyznaczane sa wszystkie mozliwe Sciezki od jednego klienta do wszystkich po-
zostatych klientéw. O wyborze danej trasy decyduje jej ocena. Jesli jest zgodna z
oczekiwaniami klienta lub wyzsza (gdy nie ma oczekiwanej) to wéwczas trasa zo-
staje wybrana. Jesli istnieje wiecej niz jedna trasa o tej samej ocenie i liczbie skokéw
to wybrana zostanie pierwsza z listy. Gdy ustalone zostana wszystkie Sciezki dla
wszystkich klientéw nastapi konfiguracja warstwy fizycznej P&R (ruteréw).

W sieciach komputerowych trasowanie odbywa sie na podstawie informacji nie-
sionej w nagtéwku pakietu, tj. celu transmisji. W przypadku klasycznego rutingu
urzadzenie poréwnuje adres sieci do ktérej ma trafi¢ pakiet, z adresami zawarty-
mi we wlasnej tablicy rutingu. W oparciu o te informacje przekierowuje pakiet do
nastepnego rutera lub urzadzenia docelowego. Na rysunku 3.4 przedstawiono sche-
mat sieci komputerowej, ktéra postuzy do opisania metody dziatania. W przypadku
prezentowanej sieci pomiedzy komputerami PC1 i PC2, a komputerem PC3 istnieja
dwie Sciezki transmisji. Pierwsza Sciezka prowadzi przez R1-R2-R3, a druga przez
R1-R4-R3. Poszczegdlnym taczom przypisano metryki oraz zatozono, Ze im metryka
ma nizsza wartoé¢ tym dane tacze jest lepsze. W zwiazku z tym zgodnie z zasadami
rutingu klasycznego transmisja pomiedzy PC1-PC3 i PC2-PC3 bedzie przebiegala
doktadnie ta sama $ciezka (R1-R4-R3). W sieciach komputerowych, poza klasycz-
nym podejscie do rutingu, zdefiniowano réwniez pojecie PBR. Jest to technika, kto-
ra pozwala administratorowi definiowaé zlozone reguly rutingu. Decyzja odnosnie

skierowania pakietu do urzadzenia nastepnego skoku moze by¢ podejmowana nie
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tylko na podstawie adresu docelowego, lecz réwniez na podstawie innych informa-
qji znajdujacych sie w nagtéwku pakietu, czyli np. Zrédle transmisji, numerze portu.
PBR pozwala definiowac wiele tablic rutingu. Dla kazdego uzytkownika lub grupy
uzytkownikéw administrator moze zdefiniowa¢, ktéra Sciezka bedzie odbywata sie
transmisja. OczywiScie istotna kwestia jest to, ze powinna istnie¢ wiecej niz jedna
Sciezka pomiedzy Zrodlem i celem — tylko wtedy stosowanie PBR jest uzasadnione.
Analizujac przypadek przedstawiony na rysunku 3.4 administrator moze tak skon-
tigurowad rutery, ze pakiety pochodzace z komputera PC1 przesytane do PC3 beda
podrézowaly inna trasa (np. R1-R2-R3), niz pakiety pochodzace z PC2 przesytane
do PC3 (np. R1-R4-R3). W zwiazku z tym PBR daje mozliwos¢ réznicowania $ciezek
transmisji w zaleznosci od Zrédia. W emulatorze do rutingu wykorzystano technike
PBR. W momencie, gdy agenty posiadaja juz wszystkie niezbedne informacje i $ciez-
ki zostaly wyznaczone nastepuje konfiguracja warstwy fizycznej P&R (tablic rutin-
gu). Po przeprowadzeniu konfiguracji sie¢ zaczyna funkcjonowac zgodnie z oczeki-
waniami klientéw. Co okreélony czas (parametr konfigurowalny) przeprowadzana
jest weryfikacja aktualnych parametréow jakosciowych poszczegélnych Sciezek. Je-
$li odbiegaja od przyjetych przedzialéw, to wéwczas nastapi proces rekonfiguracji

sieci (wyznaczenie i wyb6r nowych éciezek transmisji).

3.3 Symulacja z wykorzystaniem NS3

Kolejnym etapem badar bylo przeprowadzenie symulacji. Zdecydowano sie na
wykorzystanie NS3 [208] - symulatora sieci komputerowych i zdarzerr dyskretnych
w sieciach. Rozwiazanie przygotowane w NS3 to kompletna implementacja kon-
cepcji P&R, tozsama z rozwiazaniem wykorzystanym w procesie emulacji. Poza
konfiguracja sieci (topologia, protokoty) na potrzeby symulacji zaimplementowano
réwniez agentéw dziatajacych w warstwie sterowania. Agenty sa reprezentowane
poprzez odpowiednie klasy i metody. Za inicjalizacje agentoéw i ich dzialanie odpo-

wiada symulator. Etapy dzialania agentéw mozna podzieli¢ w nastepujacy sposéb:

1. Inicjalizacja (wykonywana tylko raz w trakcie trwania catej symulacji).
Dla kazdego agenta nadzorujacego ruter wywolywana jest metoda init_tables,
ktérej zadaniem jest zainicjowanie tablic wykorzystywanych w czasie dziata-
nia agenta. Tablice wypelniane sa wartoscia -1. Nastepnie dla kazdego agen-
ta, ktéry nadzoruje ruter bedacy brama domyslna wywotywana jest metoda
add_Customer, ktérej zadaniem jest dodanie informacji o kliencie do tablicy
klientéw agenta. Informacja zawiera id klienta, wymagana jako$¢ oraz id in-
terfejsu rutera, do ktérego podiaczony jest klient. W kolejnym kroku wywo-
tywana jest metoda set_customer_comm, ktérej zadaniem jest umieszczenie w
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tablicy agentéw (rutery-bramy) identyfikatoréw klientéw, ktérzy moga sie ze
soba komunikowad. Jest to celowe dzialanie, poniewaz nie w kazdym przy-
padku komunikacja jest pozadana (scenariusze symulacji). Nastepnie dla kaz-
dego agenta wywolywana jest metoda add_config, ktérej zadaniem jest umiesz-
czenie w odpowiedniej tablicy informacji dotyczacych konfiguracji poszcze-
golnych interfejséow rutera, takich jak id sieci, jakos¢ (na tym etapie zawsze
-1), id interfejsu, id sasiada (rutera, do ktérego mozna dotrze¢ za posrednic-
twem tego interfejsu/sieci). Ostatni krok to wywolanie metody change_Quality
ktérej zadaniem jest skonfigurowanie wstepnej jakosci wszystkich faczy dane-
go rutera, ktéry nadzoruje agent. Przekazywane parametry to przeplywnosc i

opOznienie transmisji.

. Rozgloszenie klientow (wykonywane raz chyba, ze pojawi sie nowy klient lub

ktory$ z dotychczas skonfigurowany przestanie funkcjonowac).

Zadaniem tego etapu jest poinformowanie agentéw nadzorujacych rutery be-
dace bramami domys$Ilnymi o wszystkich klientach w danej sieci. Pozostate ru-
tery nie posiadaja takiej informacji. Dla kazdego agenta, ktéry nadzoruje ruter
bedacy brama domyslna, wywolywana jest metoda advertise_customers. Kaz-
dy agent przekazuje informacje dalej w oparciu o tablice sasiadow. Jesli agent,
ktéry odebrat tego typu informacje nadzoruje ruter-brame to doda informacje
o klientach do odpowiedniej tablicy. Nastepnie informacja przekazywana jest
dalej do kolejnych sasiadéw o ile nie dotarta do nich wczesniej. Identyfikator
ruteréw, ktére juz otrzymaly dana informacje jest zapisywany w specjalnym

nagléwku.

. Ustalenie Sciezek.

Zadaniem tego etapu jest wyznaczenie wszystkich mozliwych $ciezek pomie-
dzy zrédtem, a dopuszczalnymi celami oraz ocena jakosci Sciezek. Dla kazde-
go agenta nadzorujacego ruter-brame wywotywana jest metoda prepare_routing.
W ramach niej tworzony jest specjalny pakiet zawierajacy informacje o ruterze
zrédtowym i ruterze docelowym. Tego typu pakiet wysylany jest do wszyst-
kich sasiadéw. Agent, ktéry odbierze tego typu pakiet sprawdza czy jest celem

transmisji:

¢ Jesli nie jest celem transmisji to przekaze informacje do swoich sasiadéw,
ale tylko tych, ktérzy nie zostali jeszcze odwiedzeni. W pakiecie zapisy-
wana jest informacja o agentach juz odwiedzonych. Czynnos¢ ta wyko-

nywana jest w petli tak diugo, az osiagniety zostanie cel.
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e Jesli jest celem to wywolywana jest metoda send_info_back, a pakiet prze-
kazywany jest dokladnie ta sama Sciezka, ktora trafit do celu. W trak-
cie przekazywania uzupetniana jest informacja o jakosci poszczegoélnych
faczy punkt-punkt (pomiedzy ruterami). Gdy pakiet trafi do Zrédia, to
uzupelniana jest tablica mozliwych $ciezek (zawierajaca wszystkie Sciez-
ki Zrédto-cel). Jakos¢ Sciezki okreslana jest zgodnie z zasada , bottleneck”

— sumaryczna ocena $ciezki to najnizsza z jakosci taczy.

Kolejnym krokiem jest wybranie Sciezki dla klienta sposréd wszystkich do-
stepnych. W tym celu agent weryfikuje potrzeby klienta oraz mozliwe $ciezki.
Wybierana jest $ciezka zgodna z oczekiwaniami klienta, a jesli taka $ciezka nie
jest dostepna, to wybierana jest najgorsza z lepszych.

4. Rozgloszenie informacji o rutingu.
Dla kazdego agenta nadzorujacego ruter-brame wywotywana jest metoda
send_routing_to_neighbour ktérej zadaniem jest przekazanie informacji o wy-
branej Sciezce do kazdego agenta, ktory jest jej uczestnikiem. Jesli agent otrzy-
mujacy tego typu informacje nie jest celem, to przekazuje informacje do kolej-

nego sasiada (zgodnie z wybrana Sciezka).

5. Skonfigurowanie rutingu.
Dla kazdego agenta wywolywana jest metoda set_router_routing_tab. W meto-
dzie tej usuwane sa wszystkie wpisy z tablicy rutingu rutera nadzorowanego
przez danego agenta. Nastepnie dodawane sa reguty zgodne z tablica rutingu

agenta.

6. Rekonfiguracja sieci.

Agenty monitoruja parametry poszczegélnych taczy. Gdy stwierdza, iz para-
metry nie sa zgodne z wymaganiami klienta to zainicjujq proces rekonfiguracji
sieci. Informacja o tym fakcie przekazywana jest do nadzorujacego agenta (w
rzeczywistym systemie agenty same testuja facza i stwierdzaja, czy parametry
ulegly zmianie, w symulatorze nie ma takiej mozliwosci). Najpierw wywoty-
wana jest metoda change_Quality dla kazdego agenta, ktérego dotyczy zmiana
(pogorszenie jednego tacza powoduje zmiane u dwdéch agentéw). Informacja
o zmianie przekazywana jest do rutera bedacego Zrédtem (ruter-brama) zgod-
nie ze skonfigurowana Sciezka (posrednictwo innych agentéw, ale tylko tych
bedacych czescia Sciezki). Gdy agent nadzorujacy ruter-brame odbierze tego
typu informacje weryfikuje czy konieczna jest rekonfiguracja (czy parametry
sa nadal zgodne z wymaganiami klienta). Proces rekonfiguracji wymaga wy-
konania metod opisanych w punkcie 3,41 5.
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Przeprowadzenie symulacji wymagato réwniez odpowiedniego skonfigurowa-
nia sieci. NS3 daje mozliwos¢ swobodnego budowania sieci. Na konfiguracje skta-
daja sie etapy, takie jak utworzenie wezléw (zaréwno reprezentujacych rutery, jak i
klientéw), utworzenie tzw. konteneréw, ktére mozna uzna¢ za reprezentacje taczy
oraz np. grup ruteréw czy uzytkownikéw (jesli maja mie¢ takie same parametry).
W przypadku sieci, w ramach przyjetych zatozen, pomiedzy ruterami wystepuja
facza punkt-punkt i w zwiazku z tym, tak tez skonfigurowano kontenery. Kolejny
element to konfiguracja parametréw taczy — przeptywnos$é i opdznienie transmisji,
a nastepnie uruchamiany jest stos protokotéw sieciowych na wszystkich urzadze-
niach. Ostatni etap to utworzenie poszczegdlnych podsieci, zaadresowanie urza-
dzeni i skonfigurowanie tras domys$lnych na klientach, czyli wpisu w tablicy ru-
tingu, ktéry méwi o tym, gdzie klient ma kierowa¢ pakiety w momencie, gdy cel
transmisji jest poza jego podsiecia.

3.4 Zastosowanie agentow

Zgodnie z przyjeta koncepcja w stworzonych rozwiazaniach wykorzystano agen-
ty — monitorujace, rekonfiguragji tras, handlujace. W przypadku agenta-handlarza
przyjeto kilka strategii dziatania:

1. Agent posiada informacje, o jakosci poszukiwanej przez klienta oraz maksy-
malnej kwocie, ktéra klient moze zaptaci¢. Oferta (Of) skladana jest wylacz-
nie do okre$lonego maksimum. Na nieréwnosci 3.1 zaprezentowano sposob
sktadania oferty dla tej strategii, przy czym q oznacza jakos¢, a max(cl(q)) to

maksymalna kwota, jaka klient (c1) jest w stanie przeznaczy¢ na zakup jakosci

q-

Of(q) < max(c1(q)) (3.1)

2. Agent posiada informacje o maksymalnej kwocie, oczekiwanej jakosci oraz o
mozliwosci odstepstwa od jakoSci w okreSlonym przedziale. Sytuacja taka mo-
ze by¢ korzystna dla klienta, ktéremu zalezy na transmisji za optymalna cene
przy zachowaniu akceptowalnej jakosci. Metoda zlozenia oferty zaprezento-
wana zostala na nieréwnosci 3.2. Qm to margines odstepstwa od zalozonej
jakosci akceptowanej przez klienta.

Of (q = Qm) < max(ci(q + Qm)) (32)
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3. W sytuacji, gdy ta sama jakos$¢ oferowana jest po kolei na kilku réznych au-
kcjach (operator jest w stanie zapewni¢ okreslony poziom kilku klientom réw-
noczesnie), a agent posiada informacje o liczbie takich aukcji, mozliwe jest
przyjecie strategii, w ktorej uzytkownik obserwuje wyniki kolejnych gier. W
ostatniej rundzie agent bierze udzial w grze przewidujac, jaki bedzie jej wy-
nik w oparciu o wczesniejsze gry. Informacja, ktéra otrzymuje agent moze by¢
czesciowa (wylacznie koricowy wynik aukgji) lub pelna (wynik koricowy oraz
oferty zlozone przez kazdego agenta). W przypadku wiedzy czeSciowej, agent
jest w stanie dokona¢ predykcji wylacznie na podstawie wynikéw dotychcza-
sowych gier. W zwiazku z tym moze zalozy¢, iz w przypadku zlozenia pew-
nej oferty wygra aukcje. Bardziej ztozonym modelem jest ten, w ktérym agent
posiada pelna informacje na temat przebiegu wszystkich gier oraz ofert zlo-
zonych przez pozostatych uczestnikéw. Dzieki takiemu podejéciu agent mo-
ze uczy¢ sie zachowan innych graczy i poznawac ich strategie. W oparciu o
to, dla kazdego konkurenta moze zosta¢ stworzony model zachowan. Model
ten zostanie wykorzystany na etapie sktadania oferty takiej, ze agent z pew-
nym prawdopodobiefistwem wygra aukcje ptacac przy tym optymalna kwote
(nie przeplacajac). Agent posiadajac wiedze na temat konkurentéw moze po-
rownywac ich modele, a nastepnie przyjmie taka strategie, ktéra pozwoli mu
zwyciezy¢. To czy agent moze posiadac petna informacje dotyczaca wczesniej-
szych aukgcji czy tylko czeSciowa, uzaleznione jest od konfiguracji systemu i
przyjetego protokolu prowadzenia aukcji.

3.5 Klasyfikacja jakosci transmisji z wykorzystaniem

uczenia maszynowego

W P&R trudnym zadaniem okazato sie przeksztalcanie parametréw opisujacych
jakos¢ transmisji do pewnej przyjetej skali ocen. Parametry opisujace jako$¢ to op6z-
nienie transmisji, przeptywnos¢, fluktuacja opdznienia oraz wspélczynnik utraty
pakietéw. Te parametry sa kluczowe, jak chodzi o wiarygodna determinacje jakosci
transmisji. Tego typu parametry moga by¢ niezrozumiate dla klienta oraz moga by¢
trudne do wykorzystania w systemie. W zwiazku z tym podjeto proby statycznej
translacji parametréw do pewnej skali ocen (1-5). Statyczne tablice okazaty sie trud-
ne w zdefiniowaniu. Zdecydowano sie na wykorzystanie uczenia maszynowego (z
ang. Machine Learning, ML). Przeprowadzono liczne badania pod katem wykorzy-

stania r6znych klasyfikatoréw oraz r6znych algorytmoéw klasyfikacji.
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Pierwsza istotna kwestia byto pozyskanie prébek wykorzystanych w procesie
szkolenia klasyfikatoréw. Zdecydowano sie na pozyskanie rzeczywistych prébek z
wykorzystaniem QoE. Prébki oparto na empirycznych doznaniach uzytkownikéw
testowych. Kazda prébka to inny przypadek kombinacji parametréw opisujacych
jakos¢ transmisji. Na potrzeby ewaluacji stworzono 100 réznych prébek. Probki
uzyskano dzieki wykorzystaniu oprogramowania Trex, ktére umozliwito emulo-
wanie ruchu tta w sieci. Nastepnie mierzono parametry opisujace jako$¢ transmisji.
Jednakze same parametry nie nadawaly sie do ewaluacji przez uzytkownikéw te-
stowych. W zwiazku z tym przygotowano dwa przypadki tj. (1) strumieniowanie
filmu, (2) wczytanie strony internetowej - sq to dwie sytuacje, z ktérymi uzytkow-
nicy bardzo czesto sie spotykaja i w zwiazku z tym, na podstawie nich sa w stanie
oceni¢ jakosé¢. Te dwa przypadki zaprezentowano uzytkownikom w celu oceny ja-
kosci transmisji. W przypadku QoE wyrézni¢ mozna dwa podejscia:

e Zaprezentowanie kazdej probki osobno i poproszenie uzytkownika o ocene
pojedynczej prébki w skali 1-5, gdzie 1 oznacza najgorsza jakos¢, a 5 to jakos¢
najlepsza,

¢ Zaprezentowanie probki referencyjnej, a nastepnie poproszenie uzytkownika
o ocene pozostatych prébek poréwnujac je z probka referencyjna. W takim
przypadku mozliwe jest zastosowanie skali -2 do +2, gdzie -2 oznacza znaczne
pogorszenie jakosci w stosunku do prébki referencyjnej, a +2 oznacza duzo
lepsza jakosc¢.

Zdecydowano sie na wykorzystanie podejécia pierwszego, czyli niezaleznej oceny
probek. Jedna prébka to oba przypadki - (1) oraz (2). Przygotowano 100 prébek,
kazda zostata niezaleznie oceniona przez uzytkownikéw testowych. Szczegoéty do-
tyczace zbioru danych przedstawiono w tabeli 3.2. O ocene poproszono czterech
uzytkownikow. W ten sposéb dla jednej probki uzyskano cztery oceny. Aby zapew-
ni¢ dane wykorzystane w procesie uczenia maszynowego, zweryfikowano czy w
ocenie probek nie wystepuja znaczne réznice. Nie stwierdzono tego typu problemu
i w zwiazku z tym zdecydowano, ze ostateczna ocena probki bedzie zaokraglona
$rednia z uzyskanych ocen.
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Liczba uzytkownikow testowych: 4
Liczba prébek: 100
Parametry

Wejsciowe Wyjsciowe
Przepustowo$é [Mb/s]
Opdznienie transmisji

[ms]

Fluktuacja opdZnienia Jakosc [1-5]
[ms]

Wspdtczynnik utraty
pakietow [%)]

Klasy
Klasa (jako$é) LI‘EZba
probek
1 15
2 20
3 26
4 20
5 19
Razem 100

TABELA 3.2: Szczeg6ly zbioru danych
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Rozdzial 4
Eksperymenty

W rozdziale tym przedstawiono eksperymenty wykonane pod katem weryfi-
kacji stosowalno$ci prezentowanej koncepgcji. Eksperymenty przeprowadzono dla
sieci komputerowych LAN o réznej liczbie wezléw. W niniejszym rozdziale zapre-

zentowano uzyskane wyniki oraz wnioski z przeprowadzonych eksperymentéw.

4.1 Emulacja

Emulacje przeprowadzono dla sieci sktadajacej sie z 4 ruteréw (rysunek 4.1) oraz
sieci skladajacej sie 9 ruteréw (rysunek 4.2). Pierwsza sie¢ postuzyta do oceny algo-
rytmu i stworzonego rozwiazania. Druga z kolei zostata wykorzystana do zweryfi-
kowania skalowalno$ci rozwiazania.

Sie¢ zaprezentowana na rysunku 4.1. sklada sie z 4 ruteréw oraz 4 uzytkowni-
kow. Uzytkownicy zostali podiaczeni do ruteréw R1 i R3, przy czym dwéch uzyt-
kownikéw potrzebuje wysokiej jakosci transmisji, a pozostali akceptuja niska jakosé
transmisji. Do rutera R1 i R3 podtaczono po jednym uzytkowniku kazdego typu.
Celem emulacji tej sieci byto wykazanie zmian w wyborze Sciezek w zaleznosci od

parametrow poszczeg6lnych taczy. Dzieki temu, ze w sieci wystepuja tylko 4 tacza

RYSUNEK 4.1: Schemat sieci wykorzystanej w badaniach (4 rutery)
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RYSUNEK 4.2: Schemat sieci wykorzystanej w badaniach (9 ruteréw)

mozna wiarygodnie stwierdzi¢, jakie sa mozliwo$ci wyboru Sciezek. W sieci emu-
lowano réwniez ruch tla odzwierciedlajacy sytuacje, ktéra wystepuje w rzeczywi-
stych sieciach. Sie¢ ta ze wzgledu na rozmiar nie pozwala na uzyskanie catkowitej
separacji Sciezek transmisji — waskie gardto stanowi tacze p1, nie ma facza alterna-
tywnego. W emulacji wzieto pod uwage Sciezki wyznaczone miedzy uzytkownika-
mi podiaczonymi do rutera R1 i R3. Emulacje rozpoczeto od sprawdzenia Sciezek
wybranych w momencie, gdy w sieci nie wystepuje zadna usterka ani nadmierne
obciazenie.

Na rysunku 4.3 przedstawiono sie¢ z zaznaczona $ciezka (pogrubiona linia) wy-
brana przez oprogramowanie dla przypadku, w ktérym sie¢ dziala z maksymal-
nymi parametrami. W tym przypadku dla obu klientéw wybrana zostata ta sama
Sciezka co wynika z faktu, iz w sieci nie wystepuje éciezka o niskiej jakosci. W zwiaz-
ku z tym klient akceptujacy niska jako$¢, otrzymal ustuge na wyzszym poziomie
niz oczekiwany. Wybrana trasa (R1-p1-R2-p2-R3) nie jest jedyna mozliwa. Z punktu
widzenia oceny trasy mozliwy bytby réwniez wybér Sciezki R1-p1-R2-p3-R4-p4-R3.
Jednakze w przypadku, gdy Sciezki uzyskaja taka sama ocene wybo6r konkretnej be-
dzie uzalezniony od liczby urzadzen posredniczacych w transmisji (ruteréw).

W kolejnym etapie emulacji zaloZono pogorszenie sie parametréw tacza p1 (R1-
R2). Wybrana zostata éciezka taka, jak dla poprzedniego przypadku (rysunek 4.3)
co wynika z faktu, iz nie ma facza alternatywnego dla pl. W sytuacji tej uzytkow-
nik akceptujacy niska jako$¢ otrzymat ustuge na oczekiwanym poziomie, natomiast

w sieci nie ma mozliwo$ci zagwarantowania ustugi na poziomie wysokim. Wiaze
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RYSUNEK 4.3: Wybrana $ciezka dla sieci dziatajacej z maksymalnymi
parametrami

p4

RYSUNEK 4.4: Wybrana $ciezka dla klienta akceptujacego niska jakos¢
dla sieci, w ktérej pogorszeniu ulegly parametry facza p3

sie to z konieczno$ciq poinformowania uzytkownika o tym fakcie i zwrotu ponie-
sionych przez niego kosztéw. Na podstawie tego przykladu zauwazyé mozna, jak
bardzo istotne jest wystepowanie tras alternatywnych — bez tego koncepcja P&R
moze by¢ stosowana, lecz nie mozna uzyskaé oczekiwanych efektow.

Nastepnie wykonano emulacje dla sieci, w ktérej obnizeniu ulegta wylacznie ja-
koé¢ transmisji tacza p3 (R2-R4). Na rysunku 4.4 zaprezentowano trase wybrana dla
uzytkownika akceptujacego niska jako$¢ transmisji. Zauwazy¢ mozna, iz w stosun-
ku do poprzedniego przypadku nastapita zmiana trasy. Zmiana ta wynika z faktu,
iz poprzez pogorszenie parametréw tacza p3, jakos¢ éciezki R1-p1-R2-p3-R4-p4-R3
jest zgodna z oczekiwaniami klienta akceptujacego niska jakos¢ transmisji. Z kolei
dla uzytkownika oczekujacego wysokiej jakosci transmisji, Sciezka nie ulegta zmia-
nie i nadal transmisja odbywa sie Sciezkq R1-p1-R2-p2-R3 (rysunek 4.3). Wynika to
z faktu, iz parametry tej Sciezki nie ulegly zmianie i sa zgodne z oczekiwaniami
klienta.

Ostatnia emulacja dotyczyta przypadku, w ktérym pogorszeniu ulegta jakos¢
facza p2 (R2-R3). Dla uzytkownika oczekujacego wysokiej jakoSci wybrana zostata
Sciezka R1-p1-R2-p3-R4-p4-R3. (rysunek 4.5). Wybér ten wynika z faktu, ze mimo
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RYSUNEK 4.5: Sciezka wybrana dla klienta wymagajacego wysokiej ja-
kosci dla sieci, w ktérej pogorszeniu ulegly parametry facza p2

- - °

RYSUNEK 4.6: Sciezka wybrana dla klienta wymagajacego niskiej jako-
Sci dla sieci, w ktérej pogorszeniu ulegly parametry facza p2

tego, iz Sciezka ta jest dtuzsza od alternatywnej to jej parametry jakoSciowe sa zgod-
ne z wymaganiami klienta. Z kolei dla klienta akceptujacego niska jako$¢ wybrana
zostala Sciezka R1-p1-R2-p2-R3 (rysunek 4.6). Wybor ten podyktowany jest tym, ze
w momencie, gdy pogorszeniu ulegly parametry facza p2 Sciezka R1-p1-R2-p2-R3
moze zostaé wykorzystana na potrzeby transmisji klienta akceptujacego niska ja-
kosé.

W ramach emulacji, poza weryfikacja Sciezek transmisji, dokonano réwniez po-
miaréw opéznien transmisji i Srednich czaséw transmisji. Do okreSlenia opdznien
transmisji jako narzedzie pomiarowe, wykorzystano program Ping. Z kolei na po-
trzeby weryfikacji czasu transmisji wykorzystano plik o ustalonej wielkosci 100 MB
wypelniony losowymi danymi. Ping wykonywany byt 1000 razy dla kazdego przy-
padku, z kolei transmisja pliku wykonywana byta 30 razy. Usrednione wyniki przed-
stawione zostaly w tabeli 4.1 oraz na rysunku 4.7. W celu stwierdzenia referencyj-
nych czas6w dokonano pomiaréw w momencie, gdy sie¢ dziatala z maksymalnymi
parametrami i wybrana zostata ta sama Sciezka dla obu klientéw (przypadek 1 na
rysunku 4.7). Wynik w zaleznosci od wymaganej jakosci jest zblizony, a zaobserwo-

wane réznice sa nieznaczne.
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RYSUNEK 4.7: Wykres ping i czaséw transmisji dla rutingu klasyczne-

goiP&R
Sredni Przedziat Sredni czas Przedziat
Metodologia Jakosé ing [ms] ufnodci transmisji ufnodci
ping (plik 100MB) [s]

B""I'(‘ °b°'lqze”fa' Slec dzt'ah’ Z | Wysoka | 3,102 |4,64% (0,144) 19,02 0,90% (0,173)
maksymalnymi parametrami,
;:koz:ir?;rz;:;jz:: l)d'a obul Niska | 3,232 |4,49%(0,145) 19,10 0,92% (0,176)
Sie¢ znaczaco obcigzona, duze
natt—;ieniea ruchua ta sama Wysoka 8,802 3,29% (0,290) 35,11 2,49% (0,876)
sciezka dla  obu jakosci
(orzypadek 2) J Niska | 8,784 |3,30% (0,290) 36,02 2,60% (0,936)
Sie¢ znaczaco obcigzona, duze
hatezenie ruchu, | Wysoka | 6,870 |4,25% (0,292) 28,73 1,22% (0,350)
wykorzystano Pay&Require -
$ciezka zalezy od wymaganej| Niska | 8,893 |3,58% (0,318) 35,58 2,51% (0,893)
jakosci (przypadek 3)

TABELA 4.1: Czasy transmisji dla rutingu klasycznego i P&R wraz z
estymacja dla poziomu ufnosci f=95%
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W kolejnym kroku nalezato stwierdzi¢, jak zmienia sie czasy transmisji w przy-
padku znaczacego obciazenia sieci (przypadek 2 na rysunku 4.7). Sie¢ obciazono
poprzez zainicjowanie wielu réwnoczesnych transmisji duzych jednostek danych
pomiedzy urzadzeniami podiaczonymi do R1 i R3. Réwnocze$nie dokonano po-
miaréw czaséw transmisji w przypadku klientéw wymagajacych wysokiej i niskiej
jakos$ci. Zaobserwowa¢ mozna duze spowolnienie transmisji - w przypadku ping
opdznienie wzrosto prawie trzykrotnie. Z kolei $redni czas transmisji pliku o wiel-
koéci 100 MB wypetionego losowymi danymi wzrést prawie dwukrotnie. Dzieki
powyzszym dwém pomiarom uzyskano punkt odniesienia dla ostatniego etapu ba-
dan.

W ostatnim etapie dokonano pomiaru czaséw dla sieci obciazonej tak samo, jak
w poprzednim etapie z tym, ze tym razem wykorzystano P&R (przypadek 3 na ry-
sunku 4.7). Klient wymagajacy wysokiej jakoSci transmisji otrzymat inna Sciezke niz
ten akceptujacy niska jakosci. Sciezka dla niskiej jakosci jest taka sama, jak ta, ktora
przesylane sa pakiety obciazajace sie¢. Zaobserwowaé mozna, ze czas transmisji dla
niskiej jako$ci w stosunku do poprzedniego przypadku praktycznie sie nie zmienit,
natomiast w przypadku wysokiej jako$ci uzyskano znaczna poprawe. Czas transmi-
sji ulegt zmniejszeniu. Niestety facze pomiedzy R1 i R2 stanowi tzw. waskie gardto
znaczaco wplywajace na jakos¢. Wynika to z faktu, iz kazda transmisja miedzy R1-
R3 musi przez nie przejs¢. W zwiazku z tym podejrzewac mozna, ze w przypadku,
gdyby istniata alternatywa dla facza R1-R2, to czas transmisji dla wysokiej jako$ci
zmniejszylby sie i zblizyt do czasu transmisji w przypadku nieobciazonej sieci.

Kolejna emulacja dotyczyta sieci sktadajacej sie z 9 ruteréw (rysunek 4.2). Row-
niez i w tym przypadku do emulacji ruchu tla wykorzystano Trex. Do rutera R1
i R8 podiaczonych zostato po 6 klientéw — 3 wymagajacych wysokiej jakosci i 3
akceptujacych niska jakos$¢. Do ruteréw R3, R6 i R9 podiaczono po dwoéch klien-
tow, z ktérych jeden akceptuje niska jakos$¢ transmisji, a drugi wymaga wysokiej
jakosci transmisji. W przypadku tej emulacji celem bylto stwierdzenie czy algorytm
wyboru tras dziala poprawnie, oraz czy koncepcja P&R moze zosta¢ zastosowana
w przypadku wiekszych sieci. Wyniki zaprezentowano dla klientéw podiaczonych
do rutera R1 - klienta wymagajacego wysokiej jakosci transmisji i akceptujacego
niska jakos¢ transmisji. W pierwszej kolejnosci emulacje przeprowadzono dla sieci

dziatajacej z maksymalnymi parametrami. Uzyskano nastepujace wyniki:

1. W przypadku transmisji pomiedzy klientem podtaczonym do rutera R1 (za-
réwno wymagajacego wysokiej jakosci transmisji, jak i akceptujacego niska ja-
koé¢ transmisji), a klientem podtaczonym do rutera R3 wybrana zostata Sciez-
ka R1-R2-R3 (rysunek 4.8),
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RYSUNEK 4.8: Wybrana ciezka pomiedzy klientami podtaczonymi do
R1 i R3 dla sieci dziatajacej z maksymalnymi parametrami

2. Na potrzeby transmisji pomiedzy klientami podlaczonymi do rutera R1 (obie
jakosci transmisji), a klientem podlaczonym do R6 wybrana zostata Sciezka
R1-R5-R6 (rysunek 4.9),

3. Dla transmisji pomiedzy klientami podfaczonymi do rutera R1 (jako$¢ trans-
misji wysoka i niska) i klientem podtaczonym do R9 wybrana zostala $ciezka
R1-R5-R9 (rysunek 4.10),

4. W przypadku transmisji pomiedzy klientami podiaczonymi do rutera R1 i
klientami podtaczonymi do rutera R8 wybrana zostala Sciezka R1-R5-R9-R8
(rysunek 4.11).

Powyzsze decyzje zgodne sa z zasada dzialania algorytmu wyznaczania i wy-
boru tras. Kolejna emulacja przeprowadzona zostata dla sieci, w ktérej pogorsze-
niu ulegly parametry tacza pomiedzy R1 i R2 (obciazenie transmisja). W przypad-
ku klienta wymagajacego wysokiej jako$ci transmisji podiaczonego do R1 $ciezka
transmisji do klientéw podlaczonych do R3 ulegta zmianie (rysunek 4.12, linia cia-
gla, szara). Wynika to z faktu, iz pogorszenie jakosci facza R1-R2 spowodowalo, ze
transmisja dotychczas wykorzystywana $ciezka nie spetnia wymagan klienta. Dla
klienta akceptujacego niska jako$¢ transmisji trasa nie ulegta zmianie - po zmianie
parametrow tacza R1-R2 $ciezka R1-R2-R3 jest zgodna z oczekiwaniami klienta (ry-

sunek 4.12, linia przerywana).
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RYSUNEK 4.9: Wybrana éciezka pomiedzy klientami podtaczonymi do
R1 i R6 dla sieci dziatajacej z maksymalnymi parametrami

RYSUNEK 4.10: Wybrana $ciezka pomiedzy klientami podtaczonymi
do R11i R9 dla sieci dziatajacej z maksymalnymi parametrami
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RYSUNEK 4.11: Wybrana Sciezka pomiedzy klientami podtaczonymi
do R1 i R8 dla sieci dziatajacej z maksymalnymi parametrami

RYSUNEK 4.12: Wybrana $ciezka pomiedzy klientami podiaczonymi
do R1 i R3 dla sieci, w ktérej pogorszeniu ulegly parametry facza R1-
R2
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RYSUNEK 4.13: Wybrana $ciezka pomiedzy klientami podtaczonymi
do R1 i R6 dla sieci, w ktérej pogorszeniu ulegly parametry facza R1-
R2

W przypadku transmisji pomiedzy klientami podtaczonymi do R1 i R6 trasa dla
klienta wymagajacego wysokiej jakoSci transmisji $ciezka nie ulegla zmianie (rysu-
nek 4.13, linia ciagla, szara). Zmianie ulegla $ciezka wykorzystywana na potrzeby
transmisji klienta akceptujacego niska jakos¢ (rysunek 4.13, linia przerywana). W
tym przypadku wybrana zostala Sciezka R1-R2-R3-R7-R6, a wybor ten wynika z
faktu, iz poprzez pogorszenie parametréw lacza R1-R2 transmisja ta Sciezka jest
zgodna z oczekiwaniami klienta.

Z kolei w przypadku komunikacji pomiedzy klientem akceptujacym niska ja-
ko$¢ transmisji podtaczonym do rutera R1 i klientami podtaczonymi do rutera R8
Sciezka po rekonfiguracji ma posta¢ R1-R2-R3-R7-R8 (rysunek 4.14, linia przerywa-
na). Sciezka ta wybrana zostata zgodnie z zasada dziatania algorytmu wyboru écie-
zek tzn. posiada najmniejsza liczbe skokéw pomiedzy Zrédlem, a celem. Nie jest
to jedyna mozliwa éciezka zgodna z przyjeta zasada — alternatywe stanowi Sciezka
R1-R2-R3-R4-R8. Decyzja wynika z pozycji danej $ciezki na liScie agenta — wybra-
na Sciezka znajdowata sie wyzej na lidcie Sciezek. Z kolei dla klienta wymagajacego
wysokiej jakosci transmisji ponownie Sciezka nie ulegla zmianie (rysunek 4.14, linia
ciagla, szara).

Gdy klient akceptujacy niska jakos¢ bedzie sie komunikowat z klientami podta-
czonymi do rutera R9 transmisja bedzie sie odbywata $ciezka R1-R2-R3-R7-R8-R9.

Ponownie nie jest to jedyna mozliwa trasa o tej samej, najmniejszej liczbie skokéw.
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RYSUNEK 4.14: Wybrana $ciezka pomiedzy klientami podlaczonymi
do R1 i R8 dla sieci, w ktérej pogorszeniu ulegly parametry tacza R1-
R2

Trasa dla tego przypadku zaprezentowana zostala na rysunku 4.15 (linia przerywa-
na). Dla klienta wymagajacego wysokiej jakosci w przypadku transmisji z klientami
podiaczonymi do R9 zmiana trasy nie wystapila (rysunek 4.15, linia ciagla, szara).

W przypadku kolejnej emulacji pogorszeniu ulegly parametry tacza R5-R6. Po-
zostale facza dzialaja z maksymalnymi parametrami. Pogorszenie parametréw uzy-
skano poprzez réwnoczesna transmisje wielu porgcji danych przez tacze. Dla trans-
misji pomiedzy klientem wymagajacym wysokiej jakosci transmisji, a klientami pod-
faczonymi do R3 wybrana zostata Sciezka R1-R2-R3 (rysunek 4.16, linia ciagla, szara)
co oznacza, iz rekonfiguracja Sciezki nie byta konieczna. Z kolei dla klienta akceptu-
jacego niska jakos¢ dla transmisji z klientami podiaczonymi do R3 wybrana zostata
Sciezka R1-R5-R6-R7-R3 (rysunek 4.16, linia przerywana). Wybér ten wynika z fak-
tu, iz w momencie, gdy pogorszeniu ulegly parametry tacza R5-R6 Sciezka wybrana
przez algorytm spetnia oczekiwania klienta.

Dla obu typéw klientéw w przypadku transmisji z klientami podtaczonymi do
R6 Sciezka jest taka sama na odcinku R1-R5 (rysunek 4.17, linia ciagta, pogrubiona,
czarna). Od rutera R5 transmisja klienta wymagajacego wysokiej jakosci odbywa sie
Sciezka R5-R9-R6 (rysunek 4.17, linia ciagla, szara), a transmisja klienta akceptujace-
go niska jako$¢ transmisji éciezka R5-R6 (rysunek 4.17, linia przerywana). Oznacza
to, ze Sciezka krotsza w tym wypadku nie jest wystarczajaca na potrzeby transmisji
z wysoka jako$cia.

Dla transmisji pomiedzy klientami podiaczonymi do R1 i R9 ponownie Sciezka
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RYSUNEK 4.15: Wybrana $ciezka pomiedzy klientami podiaczonymi
do R1 i R9 dla sieci, w ktérej pogorszeniu ulegly parametry facza R1-
R2

RYSUNEK 4.16: Wybrana $ciezka pomiedzy klientami podtaczonymi
do R1 i R3 dla sieci, w ktorej pogorszeniu ulegly parametry facza R5-
R6
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RYSUNEK 4.17: Wybrana $ciezka pomiedzy klientami podlaczonymi
do R1 i R6 dla sieci, w ktérej pogorszeniu ulegly parametry facza R5-
R6

transmisji jest taka sama na odcinku R1-R5 (rysunek 4.18, linia ciagla, pogrubio-
na, czarna). Nastepnie w przypadku klienta akceptujacego niska jakos¢, transmisja
odbywa sie Sciezka R5-R6-R9 (rysunek 4.18, linia przerywana). Z kolei $ciezka wy-
korzystywana przez klienta wymagajacego wysokiej jakosci transmisji nie ulegla
zmianie w stosunku do Sciezki w sieci dziatajacej z maksymalnymi parametrami
(rysunek 4.18, linia ciagla, szara).

Ostatni przypadek w ramach tej emulagji to transmisja pomiedzy klientami pod-
faczonymi do R1i R8. Dla klienta wymagajacego wysokiej jakosci transmisji Sciezka
nie ulegla zmianie w stosunku do Sciezki wybranej w przypadku sieci dziatajacej z
maksymalnymi parametrami (rysunek 4.19, linie pogrubione czarna i szara). Z ko-
lei Sciezka klienta akceptujacego niska jakos$¢ transmisji ulegta zmianie co wynika
z faktu, iz przy pogorszeniu parametréw tacza R5-R6 Sciezka R1-R5-R6-R9-RS8 jest
zgodna z oczekiwaniami klienta (rysunek 4.19, linie pogrubiona czarna i przerywa-
na). Dla obu typéw klientéw $ciezki sa takie same na odcinku R1-R5 oraz R9-R8.

Ostatnia emulacja dla tej sieci przeprowadzona zostata dla przypadku, w kto-
rym pogorszeniu ulegly parametry tacza p10 (R5-R9). Ponownie przeprowadzono
badania dotyczace wyboru $ciezki w przypadku transmisji pomiedzy klientem pod-
faczonym do rutera R1 (niska i wysoka jakos¢), a klientami podtaczonymi do rutera
R3, R6, R8 i R9. Na rysunku 4.20 zaznaczono $ciezki, ktére zostaly wybrane dla po-
szczegblnych klientow. Dla klienta wymagajacego wysokiej jakosci transmisji $ciez-
ka nie ulegla zmianie w stosunku do $ciezki wybranej w przypadku sieci dzialajacej

z maksymalnymi parametrami (rysunek 4.20, linia ciagta, szara). Spowodowane jest
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RYSUNEK 4.18: Wybrana $ciezka pomiedzy klientami podtaczonymi
do R11i R9 dla sieci, w ktérej pogorszeniu ulegly parametry facza R5-
R6

RYSUNEK 4.19: Wybrana $ciezka pomiedzy klientami podtaczonymi
do R1 i R8 dla sieci, w ktérej pogorszeniu ulegly parametry facza R5-
R6
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RYSUNEK 4.20: Wybrana $ciezka pomiedzy klientami podlaczonymi
do R1 i R3 dla sieci, w ktérej pogorszeniu ulegly parametry facza R5-
R9

to tym, iz transmisja ta $ciezka jest zgodna z wymaganiami klienta. Z kolei Sciezka
transmisji pomiedzy klientem akceptujacym niska jako$¢ transmisji podiaczonym
do R1, a klientami podiaczonymi do R3 ulegla zmianie — po rekonfiguracji wy-
korzystana zostanie Sciezka R1-R5-R9-R8-R4-R3 (rysunek 4.20, linia przerywana).
Analizujac wszystkie mozliwe Sciezki mozna doj$¢ do wniosku, iz wybrana nie jest
najkrétsza. Jednakze biorac pod uwage, ze pogorszeniu ulegly parametry tacza p10
i fakt, iz tacze to stanowi waskie gardio majace bezposredni wptyw na ocene calej
Sciezki, to wybor tej Sciezki jest uzasadniony. Obnizenie parametréw spowodowato,
Ze transmisja dana Sciezka odbywa sie z jakosciq oczekiwana przez klienta.

Z kolei na potrzeby transmisji pomiedzy uzytkownikiem akceptujacym niska ja-
kos$¢, a uzytkownikami podtaczonymi do rutera R6 Sciezka ulegla zmianie. Wybra-
na zostata éciezka R1-R5-R9-R6 (rysunek 4.21, linia przerywana). Sciezka w przy-
padku transmisji uzytkownika wymagajacego wysokiej jakosci nie ulegta zmianie
(rysunek 4.21, linia ciagla, szara) w stosunku do Sciezki wybranej, gdy sie¢ dzia-
fa z maksymalnymi parametrami (rysunek 4.9). Niezaleznie czy transmisja dotyczy
klienta wymagajacego wysokiej jakosci czy akceptujacego niska jako$¢ elementem
wspOlnym Sciezek jest wykorzystanie facza p4 (rysunek 4.21, linia ciagta, czarna).

Kolejny przypadek dotyczyt wyboru Sciezki w sytuacji, w ktérej transmisja ma
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RYSUNEK 4.21: Wybrana $ciezka pomiedzy klientami podtaczonymi
do R1 i R6 dla sieci, w ktérej pogorszeniu ulegly parametry facza R5-
R9

sie odbywac pomiedzy klientami podtaczonymi do R1i R9. Na rysunku 4.22 przed-
stawione zostaly wybrane $ciezki. Elementem wsp6lnym obu Sciezek (dla obu ty-
pow klientéw) jest tacze p4 (rysunek 4.22, linia ciagla, czarna). Dla klienta wyma-
gajacego wysokiej jakosci transmisji wybrana zostata Sciezka R1-R5-R6-R9 (rysu-
nek 4.22, linia ciagla, szara). Oznacza to zmiane Sciezki w stosunku do tej ktéra
wybrana zostata w przypadku sieci dzialajacej z maksymalnymi parametrami (ry-
sunek 4.10). Wynika to z faktu, iz parametry tacza R5-R9 ulegly pogorszeniu, a co za
tym idzie parametry dotychczasowej Sciezki nie sa zgodne z wymaganiami klienta.
Z kolei $ciezka wybrana na potrzeby transmisji klienta akceptujacego niska jakos¢
nie ulegla zmianie (rysunek 4.22, linia przerywana) co oznacza, Ze po pogorszeniu
sie parametréw tacza p10 Sciezka spelnia oczekiwania klienta, jak chodzi o jakos¢
transmisji.

Ostatni wybor dotyczyl éciezek pomiedzy klientami podtaczonymi do R1 i klien-
tami podiaczonymi do R8. W przypadku klienta akceptujacego niska jakosc¢ Sciezka
transmis;ji (rysunek 4.23, linia czarna, ciagla i przerywana) nie ulegta zmianie w sto-
sunku do tej wybranej w przypadku sieci dziatajacej z maksymalnymi parametra-
mi (rysunek 4.11). Na potrzeby transmisji klienta wymagajacego wysokiej jakosci,
Sciezka zostala zmieniona na R1-R5-R6-R9-R8 (rysunek 4.23, linia pogrubiona sza-
ra i czarna). Dla obu Sciezek elementami wsp6lnymi, czyli wykorzystywanymi dla
transmisji w obu jako$ciach sa facza p4 i p12 (rysunek 4.23, linia pogrubiona czarna).

W przypadku obu emulacji (sie¢ skladajaca sie z 4 i 9 ruter6w) wykazano, ze
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RYSUNEK 4.22: Wybrana $ciezka pomiedzy klientami podlaczonymi
do R11i R9 dla sieci, w ktérej pogorszeniu ulegly parametry facza R5-
R9

RYSUNEK 4.23: Wybrana $ciezka pomiedzy klientami podtaczonymi
do R1 i R8 dla sieci, w ktérej pogorszeniu ulegly parametry facza R5-
R9
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algorytm wyboru éciezek dziata prawidtowo. Oznacza to, Ze Sciezki transmisji wy-
bierane sa zgodnie z oczekiwaniami klientéw. Klient otrzymuje dokltadnie taka ja-
kos¢ transmisji jaka oczekuje. Nie byloby to mozliwe, gdyby w sieci wykorzystano
tradycyjne metody rutingu, tzn. takie, ktére nie pozwalaja na réznicowanie Sciezek

transmisji w oparciu o inny parametr niz cel transmis;ji.

4.2 Symulacja

Symulacja przeprowadzona zostata dla dwoéch topologii sieci. Pierwsza z nich
jest zgodna z topologia wykorzystana w przypadku emulacji (rysunek 4.1). Sie¢
sktada sie z 4 ruteréw, kazde tacze pomiedzy ruterami posiada przeptywnos¢ 1000
Mb/s i op6znienie transmisji 1 ms. Do rutera R1 oraz R3 podiaczonych zostato po 2
uzytkownikow. przeptywnosé kazdego tacza uzytkownik-ruter wynosi 100 Mb/s,
a opOznienie 2 ms. Zaréwno w przypadku rutera R1, jak i R3 jeden uzytkownik wy-
maga wysokiej jakosSci transmisji, a drugi akceptuje niska jakos¢ transmisji. Na po-
trzeby badan wykorzystano program ping (op6Znienia transmisji) oraz transmisje
pliku o wielkosci 100 MB wypelnionego losowymi danymi. Symulacja dla tej topolo-
gii miafa na celu umozliwienie poréwnania sposobu dzialania algorytmu uzytego w
przypadku symulatora i emulatora. Istotne byto wykazanie zmian w czasie i op6z-
nieniu transmisji oraz obserwacja modyfikacji $ciezek rutingu. Pomiaréw dokonano
dla trzech przypadkéw - sie¢ nieobciazona, sie¢ znaczaco obciazona (duzy ruch na
faczu R2-R3), sie¢ znaczaco obciazona (lacze R2-R3) z wykorzystaniem P&R.

Wyniki zaprezentowano w tabeli 4.2. Zauwazy¢ mozna, iz w przypadku symu-
lacji z wykorzystaniem NS3 (S) uzyskano taka sama zalezno$¢, jak w przypadku
wczesniejszych badan - emulagji (E), tzn. w przypadku sieci obciazonej, w ktorej
wykorzystano P&R dla klienta wymagajacego wysokiej jakosci transmisji uzyskano
wynik zblizony do referencyjnego (sie¢ nieobciazona), a dla klienta akceptujacego
niska jako$¢ transmisji wynik zblizony jest do tego, ktéry uzyskany zostat dla sieci
obciazonej. Dla klienta wymagajacego wysokiej jakosci nastapita rekonfiguracja tra-
sy (zmiana parametréw) co doprowadzito do separacji $ciezek obu klientéw (niska
jakos¢ transmisji Sciezka R1-R2-R3, wysoka jakos¢ transmisji R1-R2-R4-R3) i réznicy
w uzyskanych czasach. Zauwazy¢ mozna réznice w czasach uzyskanych dla symu-
lacji i emulacji - wynikaja one z r6znic w dziataniu warstwy fizycznej P&R w symu-
lacji oraz emulacji. W warstwie fizycznej P&R wykorzystano algorytmy dostepne w
NS3 (symulagja) i Vyatta (emulacja).

Na rysunku 4.24 i rysunku 4.25 zaprezentowano wyniki w formie wykreséw.
Wyniki dotycza nastepujacych przypadkow:

1 — Brak obciazenia, jako$¢ wysoka,



4.2. Symulacja 75

. .. Srednie Przedziat Sredni czas Przedziat
Metodologia Jakosé | E/s opéznienie[ms] ufnosci ( “t(ransmlsu” ] ufnosci
plik 100 MB) [s

Brak obcigzenia, sie¢ Wysoka E 3,102 4,64% (0,144) 19,020 0,90% (0,173)
dziata  z maksymalnymi S 4,332 4,53% (0,196) 6,514 0,04% (0,002)
E)arametrami, ta ’sama Niska E 3,232 4,49% (0,145) 19,100 0,92% (0,176)
sciezka dla obu jakosci S 4,361 4,77% (0,208) 6,513 0,07% (0,005)
Sie¢ znaczgco obcigzona, Wysoka E 8,802 3,29% (0,290) 35,110 2,49% (0,876)
duze natezenie ruchu, ta S 14,479 2,32% (0,335) 23,293 0,07% (0,016)
sama Sciezka dla obu Niska E 8,784 3,30% (0,290) 36,020 2,60% (0,936)
jakosci S 14,509 2,11% (0,307) 23,292 0,05% (0,012)
Sie¢ znaczgco obcigzona, Wysoka E 6,870 4,25% (0,292) 28,730 1,22% (0,350)
duze natezenie ruchu, S 4,262 3,83% (0,163) 6,513 0,04% (0,003)
wykorzystano E 8,893 3,58% (0,318) 35,580 2,51% (0,893)
Pay&Require - sciezka Niska
zalezy od wymaganej S 14,679 2,99% (0,439) 23,293 0,02% (0,005)
jakosci

TABELA 4.2: Wyniki symulacji wraz z wynikami emulagji i estymacja
dla przyjetego poziomu ufnosci f=95%

2 — Brak obciazenia, jakos¢ niska,

3 — Sie¢ obciazona, jako$é wysoka,

4 — Sie¢ obciazona, jako$¢ niska,

5 — Sie¢ obciazona, P&R, jako$¢ wysoka,

6 — Sie¢ obciazona, P&R, jako$¢ niska.

Kolejna symulacja dotyczyta wiekszej sieci (rysunek 4.26), skiadajacej sie z 12
weztéw. Kazde tacze pomiedzy ruterami posiada przeptywnosé 1000 Mb/s i op6z-
nienie transmisji 1 ms. Do rutera Szczecin i Rzeszéw podtaczono po 2 klientow —
jeden wymaga wysokiej jakosci transmisji, drugi akceptuje niska jako$¢ transmi-
sji. Przeptywnos¢ kazdego tacza uzytkownik-ruter wynosi 100 Mb/s, a op6Znienie
transmisji 2 ms.

Istotne w przypadku tej sieci bylo to, jakie éciezki zostana wybrane. W przypad-
ku sieci nieobciazonej wybrana zostata Sciezka Szczecin-Kotobrzeg-Gdansk-Biatystok-
Rzesz6w, ktora spetnia wymagania obu klientéw (rysunek 4.27). Jest to dzialanie
zgodne z przyjetymi zalozeniami, poniewaz w sieci wszystkie Sciezki posiadaja ta-
ka sama ocene, a co za tym idzie nie ma mozliwosci zréznicowania Sciezek w opar-
ciu o wymagania klientéw. W tym przypadku wybér podyktowany byt dtugoscia
Sciezki.

Nastepnie obciazone zostato facze Gdansk-Bialystok. Gdy zastosowano klasycz-
ne podejécie nie nastapita rekonfiguracja (rysunek 4.27). Z kolei w momencie, gdy
wykorzystano podejscie P&R dla klienta wymagajacego wysokiej jakoSci transmisji
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Ko lobrzeg

Bialystok

RYSUNEK 4.26: Schemat sieci wykorzystanej w symulacji
Zrédto: SNDLib

zmodyfikowana zostata Sciezka na Szczecin-Kolobrzeg-Gdarisk-Warszawa-Biatystok-
Rzeszéw (rysunek 4.28, linia ciagla, czarna i szara). Dla klienta akceptujacego niska
przerywana). Zachowanie to jest zgodne z zatozeniami koncepcji P&R, poniewaz w
momencie pogorszenia parametrow lacza Gdarsk-Biatystok ocena calej Sciezki zo-
stala obnizona do poziomu niskiego, w tym przypadku zgodnego z oczekiwaniami
klienta akceptujacego niska jako$¢ transmisji. W przypadku obu $ciezek wystepuja
elementy wspélne, czyli tacza przez ktére odbywa sie transmisja zaréwno klienta
wymagajacego wysokiej jakosci, jak i akceptujacego niska jakos¢ (rysunek 4.28, linia
ciagla, czarna)

Poza wyborem Sciezek istotne byly réwniez pomiary dotyczace czasu transmisji
i op6znien. Wyniki dotyczace tych parametréw zaprezentowano w tabeli 4.3. Za-
uwazy¢ mozna, iz w przypadku sieci obciazonej, w ktérej wykorzystano P&R czas
transmisji i warto$¢ op6znienia zblizone sa do wynikéw uzyskanych dla sieci nie-
obciazonej. Z kolei dla klienta akceptujacego niska jako$¢ transmisji (rekonfiguracja

nie byla konieczna) wyniki sa zblizone do tych uzyskanych dla sieci obciazonej, w
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RYSUNEK 4.27: Wybrana $ciezka pomiedzy klientami dla sieci dziata-
jacej z maksymalnymi parametrami

ktorej nie wykorzystano P&R. Na rysunku 4.29 i 4.30 uzyskane wyniki przedsta-
wiono w formie wykreséw. Przypadek 1 to sie¢, dziatajaca z maksymalnymi para-
metrami, przypadek 2 to sie¢ obciazona, a przypadek 3 to wyniki uzyskane dla sieci

obciazonej w ktérej wykorzystano koncepcje P&R.

4.3 Aukcje

Badania przeprowadzono dla aukcji jednego dobra oraz kombinatorycznych (wie-
lu débr). W aukcjach jednego dobra koniecznym jest przeksztalcenie jakosci (na kto-
ra wplyw ma wiele parametréw) w oparciu o pewna regule mapowania parame-
trow na jakos¢. Dzieki takiemu rozwiazaniu z problemu, ktéry dotyczy wielu débr
(np. przeplywnos¢, opéZznienie transmisji, wspélczynnik utraty pakietéw) mozna
uzyska¢ mniej ztozony problem decyzyjny.

4.3.1 Jednokrotne aukcje jednego dobra

Badania przeprowadzono dla agenta, ktérego zadaniem jest dokonanie zaku-

pu na rzecz klienta. Jakos¢ ustugi, jaka jest transmisja danych zostata zdefiniowana
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RYSUNEK 4.28: Wybrana $ciezka pomiedzy klientami dla sieci dziata-
jacej z obnizonymi parametrami tacza Gdarnsk-Biatystok

Metodologia Jakodé Sredni Przedziat Sredni czas transmisji | Przedziat
8 ping [ms] ufnosci (plik LOOMB) [min] ufnosci
. o
Brak 0bcnqzen!a, sie¢ dziata Az Wysoka 4,147 2,39% (0,099) 6,505 0,00%
maksymalnymi parametrami, (0,000)
ta sama $ciezka dla obu . o 0,00%
jakogci Niska 4,153 2,33% (0,097) 6,505 (0,000)
., .. . 0,00%
Sie¢ znaczgco obcigzona, duze | Wysoka | 14,436 | 2,14% (0,309) 22,055 (0,000)
natezenie ruchu, ta sama O'OO'V
Sciezka dla obu jakosci Niska 14,433 |2,12% (0,306) 22,055 (0’ 00(;))
Sie¢ znaczaco obcigzona, duze 0,00%
! Wysok 4,196 4,39% (0,184 6,505 ¢
natezenie ruchu, ysoka ! 39% (0,184) ! (0,000)
wykorzystano Pay&Require -
, .. . . . 0,00%
sciezka zalezy od wymaganej| Niska 14,509 |2,10% (0,304) 22,055 (0,000)
jakosci !

TABELA 4.3: Wyniki symulacji dla sieci Poland wraz z estymacja dla
poziomu ufnosci f=95%
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RYSUNEK 4.30: Wyniki uzyskane dla sieci Poland — $redni czas trans-
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Klient Kwota | Jakosé
K2 4 3
K3 4 3
K4 4 3
K5 14 3
K6 14 3
K7 14 3
K8 24 3
K9 24 3
K10 24 3

TABELA 4.4: Oponenci w przypadku strategii 1

w przedziale od 1 do 5. Badania przeprowadzono dla aukdji first-price oraz second-
price. Aukcje przeprowadzane sa w jednej rundzie tzn. agenty réwnoczeénie sktada-
ja oferty i robia to tylko raz. W obu przypadkach wygrywa najwyzsza oferta, przy
czym w second-price koficowa kwota to druga co do wielkosci ze ztoZonych ofert. Na
potrzeby symulacji aukcji zdefiniowano 10 klientéw. Klient numer 1 analizowany
jest pod katem osiagnietego wyniku gry. Pozostali klienci stanowia jego przeciw-
nikéw, przy czym nie wymieniaja sie informacjami dotyczacymi przyjetej strategii.
Dla strategii 1 wszyscy klienci zainteresowani sa taka sama jakoscia. W tabeli 4.4
przedstawiono przyjete przez klientéw maksymalne kwoty.

Dla strategii 1 uzyskane wyniki przedstawiono na rysunku 4.31. Pomiary prze-
prowadzono dla trzech ré6znych kwot maksymalnych, akceptowalnych dla klienta
1. 10,201 30 (odpowiednio gra 1,2 i 3). Na wykresie umieszczono dwie wartosci —
oferta, czyli kwote jaka zaoferowat klient 1 oraz wygrana, czyli kwote, ktéra okazata
sie najwyzsza. W momencie, gdy oferta jest wieksza lub réwna warto$ci wygranej
oznacza to, ze wygral agent reprezentujacy klienta 1. Biorac pod uwage strategie
pozostalych graczy wygrana agenta 1 ma miejsce wylacznie w przypadku, gdy je-
go maksimum jest wyzsze niz maksimum pozostatych graczy. Sytuacja ta wynika z
zalozenia, w ktérym kazdy agent zagra kwota maksymalna.

Dla strategii 2 przyjeto, ze klienci poza maksymalnymi kwotami zainteresowa-
ni sa rowniez konkretna jako$cia transmisji, ktéra nie musi by¢ dla nich identyczna.
Klient 1, dla ktérego rozwazany jest wynik gry, w przypadku strategii 2 ma zdefinio-
wany prog akceptacji jakoSci transmisji £1. Dla tych parametréw przyjete strategie
zaprezentowane zostaty w tabeli 4.5.

Wyniki dla strategii 2 przedstawiono na rysunku 4.32. Réwniez i w tym przy-
padku dokonano trzech pomiaréw w zaleznoéci od maksymalnych kwot akcepto-
wanych przez klienta 1. Dla kazdego pomiaru dokonano analizy sytuacji w zalez-
nosci od oczekiwanej jakosci (3+1). W momencie, gdy maksymalna kwota wyniesie
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RYSUNEK 4.31: Wynik dla strategii 1, aukgja first-price

Klient Kwota | Jakosé
K2 4 1
K3 4 2
K5 14 2
K4 4 3
K6 14 3
K8 24 3
K7 14 4
K9 24 4
K10 24 5

TABELA 4.5: Oponenci w przypadku strategii 2
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RYSUNEK 4.32: Wynik dla strategii 1, aukcja first-price

10, agent nie wygra aukcji mimo progu akceptacji jakosci transmisji. Z kolei, gdy
maksymalna kwota wyniesie 20 to dla jakosci réwnej 2 agent wygra aukgcje, dla po-
zostalych przegra. Gdy przyjeta zostanie maksymalna kwota 30 agent wygra dla
kazdej wartos$ci jakosci transmisji i zaplaci ta kwote. W zwiazku z tym agent grajac
kwota wysoka, powinien stara¢ sie uzyskac jak najlepsza jakos¢.

4.3.2 Wielokrotne aukcje jednego dobra

Dla strategii 3 i przypadku posiadania czeSciowej wiedzy, dotyczacej przebiegu
dotychczasowych aukgji przyjeto, iz zakup mozliwy jest w 10 rundach, przy czym
przez 9 rund agent 1 obserwuje oferty, a nastepnie w 10 rundzie zagra kwota wiek-
sza od stwierdzonej $redniej, lecz mniejsza od maksimum ustalonego przez klienta
(wariant 1) lub taka kwota, dzieki ktérej wygratby 90% przeprowadzanych dotych-

czas aukgji (wariant 2).

Ly v < O0f(a) < max(a(9)) @
i=1

Metoda dziatania agenta 1 w przypadku stosowania wariantu 1 przedstawiona
zostata na nieréwnosci 4.1. Oferta uzalezniona jest od jakosci — Of(q). Jest wieksza
od obliczonej $§redniej i mniejsza lub réwna maksimum akceptowanego przez klien-

ta dla danej jakosci transmisji.
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RYSUNEK 4.33: Wyniki dla strategii 3, first-price - czeSciowa informacja

Przebieg poszczegodlnych rund wraz z naniesiona wartoscia Srednia, zaobserwo-
wana przez agenta po 9 rundach oraz estymacja wartosci, dzieki ktérej agent wy-
gralby 90% przeprowadzonych aukgji przedstawiono na rysunku 4.33. Dla strate-
gii, w ktorej agent zagra warto$cia nie mniejsza niz $rednia z dotychczasowych gier
zauwazy¢ mozna, iz dla przyjetych strategii pozostatych graczy, gdy agent 1 w run-
dzie 10 zagra co najmniej kwota réwna stwierdzonej Sredniej wartosci, to wéwczas
wygra te runde. Wynika to z faktu, iz $rednia wynosi 23,89, a maksymalna oferta
w rundzie 10 wyniosta 22. Jednakze agent 1 nie ma pewnosci, ze jego oferta bedzie
najwyzsza, poniewaz strategie pozostatych graczy moga zmieniac¢ sie w kolejnych
rundach. W zwiazku z tym innym rozwiazaniem jest zlozenie takiej oferty, dzieki
ktorej agent 1 wygralby 90% przeprowadzonych do tej pory aukcji. Zgodnie z tym
podejSciem, agent 1 zagratby kwota 26. Przyjmujac znany przebieg rundy 10 (wynik
22) agent 1 skladajac oferte 26 wygralby ja, lecz zaptacitby wiecej niz w przypadku
strategii z wartos$cia Srednia. Z kolei, gdyby wynik rundy 10 byt wiekszy od warto-
Sci $redniej to agent wygralby grajac warto$cia z wariantu 2.

Dla strategii 3 z zalozeniem, iz agent posiada pelna wiedze dotyczaca wszyst-
kich przeprowadzonych dotychczas aukdji i ofert sklfadanych przez konkurentéw
zalozono, ze w 9 rundach udziat braty wszystkie agenty. W rundzie 10 udziat, po-
za agentem 1, wezma rOwniez agenty 2, 5, 7 i 10. Dzieki pelnej wiedzy dotyczacej
skladanych ofert agent 1 jest w stanie okreéli¢, z pewnym prawdopodobienistwem,
jaka oferta zlozona zostanie przez poszczegélne agenty w kolejnej rundzie. Na ry-
sunku 4.34 przedstawiono oferty skltadane przez agenty w kolejnych rundach oraz
wynik kazdej aukcji.

W oparciu o posiadana wiedze, po 9 rundach zauwazy¢ mozna, iz agent 10 zto-

zyt oferte maksymalna 25 i minimalna 6, agent 2 maksymalna 23 i minimalna 7,
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agent 5 maksimum 24 i minimum 6, agent 7 maksimum 25 i minimum 7. Na tej pod-
stawie mozna przyja¢, ze z duzym prawdopodobienistwem wartoéci maksymalne ze
ztozonych ofert stanowia progi wartosci dla poszczegélnych agentéw. W zwiazku
z tym, jesli agent 1 w rundzie 10 chce wygra¢, powinien zlozy¢ oferte nie mniejsza
niz maksimum z maksymalnych ofert poszczegélnych konkurentéw. W tym przy-
padku maksimum to 25 i w zwiazku z tym agent 1 powinien zlozy¢ oferte wyzsza
od tej wartosci, lecz nie powinna by¢ ona duzo wyzsza, aby nie przeplacit. W ten
sposob agent 1 jest w stanie uczy¢ sie zachowan pozostatych graczy oraz, w oparciu
o ta wiedze, podja¢ decyzje, ktéra pozwoli uzyskaé oczekiwany rezultat. Im wiek-
sza liczbe aukcji obserwuje agent tym bardziej dokladna bedzie jego wiedza. Roz-
winiecie tej koncepcji moze stanowi¢ analiza czestosci skladania ofert o okreslonej
wysokosci oraz okreélenie prawdopodobiefistwa ztozenia danej oferty w kolejnej

rundzie.

4.3.3 Aukcje drugiej ceny

Przeprowadzono szereg eksperymentéw dla rozwazanych strategii dla aukcji
drugiej ceny. W szczego6lnosci w przypadku strategii 3 i posiadania czeSciowej wie-
dzy dotyczacej przebiegu dotychczasowych aukcji, wynik éredni z 9 gier wyniesie
22,22 iw zwiazku z tym agent 1 w rundzie 10 powinien zaoferowaé nie mniej niz ta
warto$¢. Poniewaz zaplaci druga co do warto$ci kwote to powinien zagra¢ mozliwe
wysoko. W rundzie 10 drugi co do wartosci wynik to 22, a co za tym idzie klient
1 niezaleznie o ile wyzej zagra zaptaci 22. Wyniki dla tej strategii oraz przyjetych

zatozen przedstawiono na rysunku 4.35. Dla wariantu 2 agent powinien zagra¢ nie
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mniej niz 25, aby wygra¢ w 90% aukcji. Warto$¢ ta stanowi warto$¢ minimalna, po-
niewaz dokladnie nie wiadomo, jakie oferty ztozyly pozostate agenty w poszczegol-
nych rundach — znana jest tylko koficowa kwota stanowiaca druga co do wartosci.
W zwiazku z tym agent 1 powinien zagra¢ mozliwie wysoko i z duzym prawdopo-

dobienstwem nie zaplaci wiecej niz 25 w rundzie, w ktérej weZmie udziat.

4.3.4 Aukcje kombinatoryczne

Aukgcje tego typu dotycza wiecej niz jednego dobra réwnocze$nie. W przypadku
ustugi, jaka jest transmisja danych mowa o parametrach dotyczacych jakosci, taki-
mi jak przeplywnos¢, opdznienia transmisji, fluktuacja op6znienia, wspoétczynnik
utraty pakietow. Kazdy z tych parametréw rozumiany jest jako oddzielne dobro, a
ich kombinacja jest podstawa do zlozenia oferty. Ogélna zasada dla aukcji kombina-
torycznych (dotyczacych jakoSci transmisji) z wykorzystaniem operacji logicznych
przedstawiona zostala na réwnaniu 4.2. Op oznacza operator logiczny — na potrze-
by badari XOR lub OR, q to oznaczenie parametru jakosciowego, a amt oznacza

oferte dla danej kombinacji jakosci.

Of = ({91,92, -, qn},amt1)OP..OP({q1, 92, .., Gn }, amt ) 4.2)
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W badaniach przyjeto, ze parametr ql oznacza przeplywnos¢, q2 opdZnienie
transmisji, a q3 to wspétczynnik utraty pakietéw. Klient 1 jest w stanie zaptaci¢ 15
w momencie, gdy parametry przyjma wartosci {50 Mb/s, 4ms}, 25 dla {100 Mb/s,
2ms, 0%} i 10, gdy gwarantowana jest wylacznie przeptywno$¢ na poziomie {50
Mb/s}. Strategia ta zostala zaprezentowana na réwnaniu 4.3. Dla przyjetych zato-
zen operatorem moze by¢ OR lub XOR. W przypadku operatora OR dana strategia
nie ma wiekszego uzasadnienia, poniewaz oznaczaloby to, ze uzytkownik zaptaci
50 w momencie, gdy otrzyma wszystkie parametry réwnoczeénie. Jesli uzytkownik
otrzyma parametry {100, 2, 0} to nie jest uzasadnionym placenie za gorsze parame-
try. W zwiazku z tym odpowiednim jest wykorzystanie operatora XOR. W takiej
sytuacji uzytkownik zaptaci maksymalna kwote, jesli spelnione sa jego wymagania.

Of = ({50,4},15)0P({100,2,0},25)0P({50}, 10) (4.3)

Niestety parametry jakoSciowe ciezko jest zapewni¢ na staltym poziomie. Zawsze
pojawiaja sie zmiany, ktére moga nie mie¢ wiekszego wplywu na koricowa jakos¢
transmisji. W zwiazku z tym dla kazdego parametru powinien zosta¢ zdefiniowany
prog akceptacji. Oznacza to, ze parametry mieszczace sie w danym przedziale sa
nadal akceptowalne dla klienta. W najprostszym przypadku klient zdefiniuje prég
akceptacji dla kazdego parametru. W bardziej ztozonym przypadku mozliwym jest
zdefiniowanie przedzialéw akceptacji dla kazdej kwoty z osobna. Kolejnym moz-
liwym rozwiazaniem jest zdefiniowanie, iz poszczegélne warto$ci parametréw sta-
nowia wartoéci minimalne lub maksymalne. Dla powyzszego przykladu przyjaé
mozna, iz klient okre$la minimalng przeptywnos¢, maksymalne op6znienie trans-
misji oraz maksymalny wspoélczynnik utraty pakietow. Podejscie to moze by¢ mato
zrozumiale dla klienta wiec rozwaza sie zastosowanie innych metod upraszczaja-

cych translacje parametréw, np. uczenie maszynowe.

4.4 Uczenie maszynowe

Badania podzielono na trzy etapy:
1. Etap I - zastosowanie klasycznych metod klasyfikacji,
2. Etap II - wlasne algorytmy z wykorzystaniem uczenia zespolowego,
3. Etap III - zastosowanie fuzji sieci neuronowej i algorytmu genetycznego.
We wszystkich etapach jako miare poréwnania jakosci procesu klasyfikacji przyjeto:

¢ ewaluacje liczby btedéw w poszczegdlnych klasach (macierze pomytek) [209],
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* 0goélny wspotczynnik dokladnosci (z ang, sensitivity, SEN) [209]. Poniewaz
problem jest wieloklasowy koniecznym bylo wykorzystanie SEN, czyli ogol-
nego wspotczynnika doktadnosci (Oacc). SEN wyliczono w nastepujacy spo-

séb:
Y TP

EN= ="
SEN = s Tp iy EN

(4.4)
gdzie:

— SEN - ogoélny wspoélczynnik doktadnosci,
— TP - liczba przypadkéw prawdziwie pozytywnych,
— EN - liczba przypadkéw falszywie negatywnych.

Dodatkowo w przypadku etapu II wykorzystano F1_Score jako funkcje adapta-
qji [210, 211]. Z kolei w etapie III zweryfikowano zmienno$¢ btedu sredniokwadra-
towego dla r6znych epok algorytmu genetycznego. Na podstawie tych parametréw

dokonano oceny poszczegélnych metod klasyfikacji.

441 Etapl

Pierwsze badania przeprowadzono z wykorzystaniem klasycznych metod kla-
syfikacji oraz Stacking Classifier. Wykorzystano biblioteke Sklearn oraz Deap. Jako
jezyk programowania wykorzystano Python. Proces uczenia maszynowego podsta-
wowych klasyfikatoréw przedstawiony zostal na rysunku 4.36, a Stacking Classifier
na rysunku 4.37. W obu przypadkach proces podzielony zostat na pie¢ krokéw:

1. Przetwarzanie wstepne - wykorzystywane, aby uzyska¢ dane w okreslonych
przedzialach warto$ci. Zastosowano nastepujace metody: MinMaxScaler, Ma-
xAbsScaler, StandardScaler, RobustScaler oraz Normalizer.

2. Selekcja cech - cechy wybrane zostaly przy uzyciu algorytmu genetycznego
(z ang. genetic algorithm, GA). Cechy to parametry opisujace jakos¢ transmi-
sji tj. op6Znienie transmisji, przepltywnos$¢, fluktuacje opdZnienia oraz wspét-
czynnik utraty pakietéw. Z catego zbioru parametréw GA wybrat te, ktére sa
istotne w procesie ML. Etap ten jest wazny, poniewaz umozliwia eliminacje
cech, ktore nie sa istotne z punktu widzenia uczenia klasyfikatorow. Geny w
przeprowadzonych badaniach wykorzystuja wartosci 0 i 1, gdzie 0 oznacza,
ze cecha moze zosta¢ pominieta, a 1 oznacza ceche, ktéra musi zosta¢ wyko-

rzystana.

3. Walidacja krzyzowa - wykorzystano dwa rodzaje walidacji krzyzowej (z ang.
cross validation, CV) - 10-krotna i 5-krotna. W przypadku 10-krotnej CV utwo-
rzono 10 kombinacji danych testowych i treningowych, z kolei w przypadku
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Przetwarzanie ‘ ‘ Selekcja cech ‘ Walidacja krzyzowa ‘ Klasyfikacja ‘ ‘Optym lizacja parametréw‘
MinMaxScaler Algorytm genetyczny » 5-krotna Nu-SVC ‘ Algorytm genetyczny ‘
MaxAbsScaler 10-krotna kNN
StandardScaler Random Forest
RobustScaler C-svC

Normalizer Radius Neighbors

Nearest Centroid
Extra Trees
Decision Tree
Linear SVC

RYSUNEK 4.36: Proces ML - Etap I

5-krotnej CV dostepnych bylo 5 kombinacji. Obie metody walidacji krzyzo-
wej przetestowane zostaly w kombinacji z wszystkimi mozliwymi metodami
przetwarzania wstepnego oraz klasyfikacji. W przypadku Stacking Classifier
wykorzystano tylko 10-krotna CV.

4. Klasyfikacja - przetestowano 9 typéw klasyfikatorow:

e Nu-SVC [212, 213, 214],

e kNN [215],

e Random Forest [216],

* Radius Neighbors [215],

e Nearest Centroid [217],

e Extra Trees [218],

e Linear SVC [219],

e C-SVC[212, 213, 214],

e Decision Tree [220].
W tabeli 4.6 przedstawiono przedziaty wartoSci parametréw wykorzystanych
w przypadku poszczegdlnych klasyfikatorow. Na potrzeby prezentowanych
badania wykorzystano réwniez Stacking Classifier [221]. Ten typ klasyfikato-
ra przetestowany zostal z dwoma wariantami kombinacji estymatoréw. Osta-

tecznym estymatorem bylo Logistic Regression [222] we obu wariantach. Esty-

matory oraz ich parametry zaprezentowane zostaly w tabeli 4.7.

5. Optymalizacja parametréw - do optymalizacji parametréw wykorzystano al-
gorytm genetyczny. Parametry algorytmu genetycznego przedstawiono w ta-
beli 4.8.

Wszystkie wyniki przedstawione zostaty dla testowego zbioru danych. Badania
podzielono na dwa przypadki: (1) kazdy z dziewieciu klasyfikatoréw opisanych w
tabeli 4.6 przetestowany zostal dla dwoéch rozmiaréw populacji i dwéch wielko-

Sci generacji (100 i 1000), pieciu algorytméw przetwarzania wstepnego oraz dwéch
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RYSUNEK 4.37: Proces ML - Stacking Classifier
Klasyfikator Parametr 1 Parametr 2 Parametr 3 Parametr 4

kernel=(linear, rbf, poly,

Nu-SVC ( . P .y nu=(0.001 - 0.5) degree=(1-5) gamma=(0.001 - 2)
sigmoid)

algorithm=(ball_tree, .
kNN neighbors=(1-7) weights=(uniform, distance) & (ball_ leaf_size=(15 - 45)

Random Forest

n_estimators=(50 - 200)

max_depth=(1 - 20)

random_state=(0 - 20)

max_samples=(1 - 80)

C-svC

kernel=(linear, rbf, poly,
sigmoid)

coef0=(0-0.5)

degree=(1-6)

gamma=(0.001 - 2)

Radius Neighbors

radius=(5 - 15)

algorithm=(auto, ball_tree,
kd_tree, brute)

leaf_size=(15 - 45)

wights=(uniform, distance)

Nearest Centroid

Extra Trees

n_estimators=(50 - 200)

Decision Tree

tol=(1e-6 - 1le-4)

c=(0.5 - 2.0)

Linear SVC random_state=(0 - 50) -
TABELA 4.6: Parametry klasyfikatoréw etapu I
Estymator Parametr 1 Parametr 2 Parametr 3 Parametr 4
Linear SVC random_state(0 - 50) tol=(1e-6 - 1le-4) c=(0.5-2.0)
kernel=(linear, rbf, poly,
C-svVC fo=(0- 0.5 d =(1-6 =(0.001-2
Wariant 1 sigmoid) coef0=( ) egree=( ) gammas( )

Nearest Centroid

kNN

neighbors=(1 - 7)

weights=(uniform, distance)

algorithm=(ball_tree,
kd_tree, brute, auto)

leaf_size=(15 - 45)

Random Forest

n_estimators=(50 - 200)

max_depth=(1 - 20)

random_state=(0 - 20)

max_samples=(1 - 64)

Wariant 2 Extra Trees

n_estimators=(50 - 200)

kNN

neighbors=(1-7)

weights=(uniform, distance)

algorithm=(ball_tree,
kd_tree, brute, auto)

leaf_size=(15 - 45)

TABELA 4.7: Parametry Stacking Classifier

Rozmiar populacji 100 lub 1000
Liczba generacji 100 lub 1000
Prawdopodobienstwo krzyzowania 0,8
Prawdopodobienstwo mutacji 0,2

Algorytm selekcji

tourn

ment (rozmiar=3)

Funkcja dopasowania

Accuracy

TABELA 4.8: Parametry algorytmu genetycznego (GA) - etap I
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metod walidacji krzyzowej. Takie podejscie pozwolito uzyska¢ 180 ré6znych kom-
binacji; (2) Stacking Classifier przetestowany zostat dla dwéch wariantéw. Dla kaz-
dego wariantu r6zna kombinacja estymatoréw zostala wykorzystana (tabela 4.7).
Kazdy z wariantéw Stacking Classifier przetestowany zostal dla rozmiaru populacji i
wielko$ci generacji 100, pieciu metod przetwarzania wstepnego oraz 10-krotnej wa-
lidacji krzyzowej. Takie podejScie pozwolito na uzyskanie 10 réznych kombinacji.
Zaprezentowano trzy najlepsze uzyskane wyniki.

Wyniki dla klasyfikatora Nu-SVC zaprezentowane zostaly w tabeli 4.9. Najwyz-
sza uzyskana warto$¢ SEN to 87,00%. Wynik ten uzyskany zostal po wyeliminowa-
niu jednej cechy - wspétczynnika utraty pakietéw. Cecha ta zostala uznana przez
GA zanieistotna. Jest to bardzo ciekawe dziatanie. Pozostate parametry to 10-krotna
walidacja krzyzowa oraz MinMaxScaler jako metoda przetwarzania wstepnego. Trzy
najlepsze wyniki dla klasyfikatora Random Forest przedstawiono w tabeli 4.10. Uzy-
skano SEN o wartosci 87,00% przy uwzglednieniu wszystkich cech, 10-krotnej wa-
lidacji krzyzowej oraz przetwarzaniu wstepnym MaxAbsScaler. Kolejnym klasyfika-
torem bylo C-SVC (tabela 4.11). W przypadku tego klasyfikatora najlepszym wyni-
kiem byto SEN=83,00%. Wynik ten uzyskano dla trzech cech - op6Znienie transmisji,
fluktuacja opéZnienia oraz przeptywnosé. Takze w tym przypadku GA wyelimino-
wal wspoétczynnik utraty pakietéow jako nieistotna ceche. Wynik ten uzyskano dla
10-krotnej walidacji krzyZowej oraz przetwarzania wstepnego StandardScaler. Al-
gorytm kNN uzyskal najlepszy wynik SEN=84,00% (tabela 4.12). W tym przypad-
ku GA nie wyeliminowat zadnej cechy. Wspomniany wynik uzyskany zostal dla
10-krotnej walidacji krzyZzowej. Wynik by? taki sam dla algorytméw przetwarza-
nia wstepnego MaxAbsScaler oraz MinMaxScaler. W tabeli 4.13 przedstawiono trzy
najlepsze wyniki dla klasyfikatora Decision Tree. Dla wszystkich SEN bylo takie sa-
mo tj. 84,00%. Bardzo ciekawa byla eliminacja dwéch cech dokonana przez GA -
opdznienie transmisji oraz wspélczynnik utraty pakietow. Kolejnym klasyfikatorem
byl Nearest Centroid, ktéry uzyskal SEN=81,00%. Wynik ten uzyskany zostat dla 10-
krotnej walidacji krzyzowej, algorytmu przetwarzania wstepnego Normalizer i przy
eliminacji jednej cechy - op6Znienia transmisji, jako nieistotnej (tabela 4.14). W tabe-
li 4.15 przedstawiono wyniki klasyfikatora Radius Neighbors. Najwyzsza uzyskana
warto$¢ SEN to 83,00%. Uzyskano ja przy uznaniu wszystkich cech jako istotne, 10-
krotnej walidacji krzyzowej oraz Normalizer jako metody przetwarzania wstepnego.
Wyniki klasyfikatora Linear SVC byly najgorszymi jakie uzyskano - SEN=75,00%
(tabela 4.16). Ostatnim klasyfikatorem byt Extra Trees. Wyniki zaprezentowano w
tabeli 4.17. Klasyfikator ten uzyskal najlepszy wynik SEN=85,00% przy uznaniu
wszystkich cech za istotne, 10-krotnej walidacji krzyzowej. Dokladnie taki sam wy-

nik uzyskano przy zastosowaniu algorytmu przetwarzania wstepnego Normalizer,
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Walidacja Przeskalowanie Kernel Nu Degree Gamm Opéznieni Fluk j Pr §é ‘Strata pakieté O_ACC =SEN
10 MinMaxScaler rbf 0,167114060 4 0,016614809 1 1 1 0 87,00%
10 StandardScaler poly 0,219859266 1 0,746559689 1 1 1 1 85,00%
5 MinMaxScaler poly 0,068178494 1 1,197786714 1 1 1 0 85,00%

TABELA 4.9: Trzy najlepsze wyniki klasyfikatora Nu-SVC

P

i N esti Max depth dom state | Max | Opéinieni Tuk ji Pr §¢ |Strata pakietd O_ACC=SEN

j T
10 MaxAbsScaler 149 4 0 79 1 1 1 1 87,00%
10 MinMaxScaler 164 5 14 72 1 1 1 1 86,00%

5 MaxAbsScaler 78 17 16 18 1 1 1 1 84,00%

TABELA 4.10: Trzy najlepsze wyniki klasyfikatora Random Forest

StandardScaler i MinMaxScaler.

Kolejnym krokiem badan bylo przetestowanie Stacking Classifier w obu przy-
jetych wariantach. W tabeli 4.18 zaprezentowano wyniki uzyskane dla wariantu
1. Najwyzsza uzyskana warto$¢ SEN to 89,00%. Jest to najlepszy wynik sposréd
wszystkich do tej pory przetestowanych klasyfikatoréw. Wynik ten uzyskano przy
eliminacji jednej cechy, uznanej za nieistotna - wspoétczynnika utraty pakietéw. Za-
stosowano algorytm przetwarzania wstepnego StandardScaler. Wyniki dla wariantu
2 Stacking Classifier przedstawiono w tabeli 4.19. W tym wypadku najwyzsza war-
tos¢ SEN to 87,00% uzyskana przy zastosowani StandardScaler jako algorytmu prze-
twarzania wstepnego.

Bardzo istotna kwestiq byto zweryfikowanie jak w poszczegélnych klasach po-
radzily sobie poszczegoélne klasyfikatory. Poniewaz problem jest bardziej ztozony
niz prosty przypadek binarny, nalezato przygotowac ogélne macierze pomytek oraz
rozszerzona informacje dotyczaca kazdej klasy (ocena jako$ci transmisji). Na rysun-
kach 4.38-4.48 przedstawiono miary: prawdziwie pozytywna (z ang. True Positive,
TP), falszywie pozytywna (z ang. False Positive, FP), falszywie negatywna (z ang.
False Negative, FN) oraz prawdziwie negatywna (z ang. True Negative, TN). Dzie-
ki zaprezentowanym informacjom mozliwe bylo zaobserwowanie dla ktérych klas

klasyfikatory radzity sobie lepiej, a dla ktérych gorzej. Wnioski sa nastepujace:

1. Nu-SVC uzyskato najwyzsze SEN dla klasy 2 (95,00%), a najnizsze dla klasy
5 (78,95%), réwniez dla klasy 1 SEN bylo nizsze niz ogélny wspdtczynnik do-
ktadnosci (rysunek 4.38).

2. Klasyfikator Random Forest wykazat sie najwyzsza skuteczno$cia dziatania dla
klasy 3 (SEN=96,15%). Najgorszy wynik uzyskat dla klasy 4, to jest 75,00%

(rysunek 4.39).
Walidacja Przeskalowanie Kernel Coef0 Degree Opéznieni Fluktuacja Pr §¢ | Strata pakietd O_ACC =SEN
10 StandardScaler poly 0,115410283 6 1,910356008 0 1 1 0 83,00%
5 Normalizer poly 0,190109674 6 1,730517548 0 1 1 1 82,00%
10 Normalizer poly 0,374051492 3 2,376059635 1 1 1 1 82,00%

TABELA 4.11: Trzy najlepsze wyniki klasyfikatora C-SVC
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Nalidaci P 1ol . Neichh

Pr gl igh Algorithm Leaf Size Opéinieni Fluk ji Przep $¢ |Strata pakietd O_ACC =SEN
10 MaxAbsScaler 3 uniform brute 15 1 1 1 1 84,00%
10 MinMaxScaler 3 uniform brute 34 1 1 1 1 84,00%
10 RobustScaler 4 uniform brute 44 1 1 1 0 82,00%

TABELA 4.12: Trzy najlepsze wyniki algorytmu kNN

Walidacja Przeskalowanie| Opdznienie Fluktuacja Przepustowosé |Strata pakietéw| O_ACC =SEN
10 StandardScaler 0 1 1 0 84,00%
10 MinMaxScaler 0 1 1 0 84,00%
10 MaxAbsScaler 0 1 1 0 84,00%

TABELA 4.13: Trzy najlepsze wyniki klasyfikatora Decision Tree

Walidacja Przeskalowanie| Opodznienie Fluktuacja Przepustowos¢ |Strata pakietéow| O_ACC =SEN
10 Normalizer 0 1 1 1 81,00%
5 Normalizer 0 1 1 1 81,00%
10 MinMaxScaler 1 1 1 1 70,00%

TABELA 4.14: Trzy najlepsze wyniki klasyfikatora Nearest Centroid

Walidacja Przeskalowanie Radius Algorithm Leaf size Weights Opéznieni Fluktuacja Przep $é | Strata pakietd O_ACC =SEN
10 Normalizer 9,222858104 ball_tree 43 distance 1 1 1 1 83,00%
5 Normalizer 7,781229291 auto 15 distance 1 1 1 1 80,00%
10 StandardScaler | 12,609341221 ball_tree 42 distance 0 1 1 0 77,00%

TABELA 4.15: Trzy najlepsze wyniki klasyfikatora Radius Neighbors

Walidacj Przeskal ie| Rand state Tol C Opodznienie Fluktuacja Przepustowos¢ | Strata pakietow| O_ACC =SEN
10 Normalizer 2 8,70323E-05 1,697960635 0 1 1 1 75,00%
10 Normalizer 28 1,17533E-05 1,838197728 0 1 1 1 75,00%
5 Normalizer 50 6,45777E-05 1,371446259 0 1 1 1 73,00%

TABELA 4.16: Trzy najlepsze wyniki klasyfikatora Linear SVC

Walidacja Przeskalowanie| N estimators OpéZnienie Fluktuacja Przepustowos¢ |Strata pakietéw| O_ACC = SEN
10 Normalizer 195 1 1 1 1 85,00%
10 StandardScaler 94 1 1 1 1 85,00%
10 MinMaxScaler 93 1 1 1 1 85,00%

TABELA 4.17: Trzy najlepsze wyniki klasyfikatora Extra Trees

Walidacja i Parametr 1 Parametr 2 Parametr 3 Parametr 4 Opéinienie | i §¢ [ Strata pakietéw| O_ACC=SEN
Linear SVC random_state=44 tol=2,49343E-05 C=1,104396883 -
C-svC kernel="'poly' coef0=0,363466800 degree=4 gamma=1,148169838
10 andardScaler - 1 1 1 0 89,00%
Nearest Centroid - - - -
kNN neighbors=6 weights= 'uniform' algorithm= "brute’ leaf size=39
Linear SVC random_state=28 tol=8,47317E-05 C=1,192405108 -
10 c-sve ; kernel="poly’ coef0=0,151722215 degree=5 gamma=1,315051318 1 1 1 1 87,00%
Nearest Centroid - - - -
KNN neighbors=2 weights="uniform' | _algorithm="auto’ leaf size=45
Linear SVC random_state=3 tol=3,77272E-05 C=0,857679318 -
10 RobustScaler c-sve . kernel= "rbf' coef0=0,288858698 degree=3 gamma=0,285172185 1 1 1 1 86,00%
Nearest Centroid - - - -
KNN neighbors=5 weights="uniform' | algorithm="kd_tree’ leaf size=25
TABELA 4.18: Trzy najlepsze wyniki klasyfikatora Stacking Classifier w
wariancie 1
Walidacja i Parametr 1 Parametr 2 Parametr 3 Parametr 4 Opéinieni i $¢ [Strata pakietow| O_ACC=SEN
Random Forest estimators=99 max depth=12 random state=16 max samples=54
10 StandardScaler Extra Trees estimators=92 1 1 1 1 87,00%
kNN neighbors=4 weights="uniform’ | algorithm= 'kd_tree' leaf size=34
Random Forest estimators=100 max depth=19 random state=0 max samples=45
10 Extra Trees estimators=50 1 1 1 0 86,00%
kNN neighbors=3 weights= 'uniform’ algorithm="auto’ leaf size=37
Random Forest estimators=156 max depth=10 random state=13 max samples=59
10 Normalizer Extra Trees estimators=170 1 1 1 1 85,00%
kNN neighbors=4 weights="distance' | _algorithm="auto’ leaf size=43

TABELA 4.19: Trzy najlepsze wyniki klasyfikatora Stacking Classifier w
wariancie 2
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10.

11.

Klasyfikator C-SVC poradzit sobie najlepiej z klasa 3, uzyskujac SEN=92,31%,
anajgorzej z klasa 4 (70,00%). Macierz pomytek przedstawiono na rysunku 4.40.

Algorytm kNN uzyskat najlepszy wynik dla klasy 1 (100,00%), a najgorszy dla
klasy 4 tj. 60,00% (rysunek 4.41). W pozostatych klasach poradzil sobie w miare
dobrze.

Klasyfikator Decision Tree uzyskat SEN powyzej 90,00% dla klasy 1 oraz 3. Naj-
gorszym wynikiem bylo 75,00%, ktéry uzyskany zostat dla klasy 2 i 4 (rysu-
nek 4.42).

Klasyfikator Nearest Centroid uzyskat SEN=100,00% dla klasy 5 i tylko 55,00%
dla klasy 4 (rysunek 4.43).

Radius Neighbors uzyskato najlepszy wynik dla klasy 5 tj. 100,00%. Najgorszy
wynik uzyskany zostat dla klasy 4 i bylo to zaledwie 45,00% (rysunek 4.44).

Klasyfikator Linear SVC uzyskat 100,00% SEN dla klasy 5 i tylko 15,00% dla
klasy 4 (rysunek 4.45).

Extra Trees uzyskato najwyzsza warto$¢ SEN 94,74% dla klasy 5. Wynik uzy-
skany dla klas 1-3 byt w przedziale 84,00% - 90,00%. Najgorszym uzyskanym
wynikiem byto 70,00% dla klasy 4 (rysunek 4.46).

Stacking Classifier w wariancie 1 najlepszy wynik uzyskat w klasie 1 - 100,00%,
dla klas 2, 3 i 5 bylo to ponad 90,00%. Najgorszy wynik uzyskat dla klasy 4 -
70,00% (rysunek 4.47).

Stacking Classifier w wariancie 2 najlepiej poradzit sobie z klasyfikacjq w klasie
3 (SEN=92,31%), a najgorzej z klasa 4 (SEN=75,00%). Macierz pomytek przed-
stawiona zostata na rysunku 4.48.

Podsumowujac uzyskane wyniki zaobserwowano, ze najgorsze wyniki zazwyczaj

uzyskiwane byly dla klasy 4, a klasa ta najczesciej mylona byta z klasa 3 i 5. Wnio-

sek jaki mozna wyciagnad jest taki, ze parametry opisujace jako$¢ transmisji danych

w tych trzech klasach nie r6znia sie w znacznym stopniu. Na rysunku 4.49 przed-

stawiono zestawienie wynikéw uzyskanych przez poszczegdlne klasyfikatory dla

poszczegblnych Klas.

W tradycyjnych sieciach komputerowych caly ruch przesylany jest zazwyczaj ta

sama Sciezka. W metodzie P&R $ciezki transmisji mozna réznicowa¢ w celu spel-

nienia oczekiwan klienta. Klientowi moze by¢ trudno zrozumie¢, w jaki sposéb pa-

rametry transmisji wplywaja na ogélna jako$¢ transmisji. Dlatego koniecznym byto
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Przewidywane 1 2 3 4 5
12345 80,00% 95,00% 88,46% 90,00% 78,95%
o ~[12[3]0]0]0 20,00% 5,00% 11,54% 10,00% 21,05%
2 ~N|1]19/0(0 |0 98,82% 95,00% 98,65% 92,50% 98,77%
NE % | . | % e )
% m|o|1/23/2|0 g 1,18% B 5,00% g 1,35% 7,50% 0 1,23%
§ <|0/0/1]18/1 96,55% | 80,00% | 82,61% | 98,70% | 95,00% 96,05% | 88,46% | 75,00% | 97,37% | 90,00% 95,24% | 78,95%
® wlofo]o]415 3,45% | 20,00% | 17,39% | 1,30% | 5,00% 3,95% | 11,54% 2,63% | 10,00% 4,76% | 21,05%
RYSUNEK 4.38: Macierz pomytek dla najlepszego wyniku klasyfikacji
klasyfikatora Nu-SVC (SEN=87,00%). W pomaraniczowych komoérkach
SEN zostato przedstawione dla pojedynczych klas.
Przewidywane 1 2 3 4 5
12345 80,00% 89,47%
o —[14 1J0]0 0 20,00% 10,53%
2 ~N|216/2|0 0 97,65% 98,75% 93,24% 96,25% 97,53%
: e | % : 5 | % B
% m|0 0f25/1 0 &8 2,35% g 1,25% & 6,76% 3,75% 2 2,47%
§ <0 0|3 15‘2 87,50% | 98,81% | 93,33% | 94,12%  95,18% | 80,00% | 83,33% 98,57% | 96,15% | 83,33% | 93,90% | 75,00% | 89,47% | 97,53% 89,47%
“ wnlo 0lo0]2 17 12,50% | 1,19% | 6,67% | 5,88% @ 4,82% |20,00% | 16,67% 1,43% | 3,85% | 16,67% 6,10%  25,00% | 10,53% | 2,47% 10,53%

RYSUNEK 4.39: Macierz pomylek dla najlepszego wyniku klasyfika-
qji klasyfikatora Random Forest (SEN=87,00%). W pomaranczowych ko-
morkach SEN zostato przedstawione dla pojedynczych klas.

zdefiniowanie jakosci transmisji danych w bardziej zrozumiaty sposéb. Zdecydo-
wano sie zastosowac skale ocen od 1 do 5. Definiowanie statycznej tabeli translacji
parametrow opisujacych jakos¢ transmisji nie bylo wystarczajaco elastyczne. Z tego
powodu zastosowano ML i wykonano pierwsza serie badan. Rézne klasyfikatory
zostaly przeszkolone z wykorzystaniem danych testowych. Dane testowe uzyska-
no za pomoca QoE. Jakos$¢ transmisji oceniono na podstawie do$wiadczenia uzyt-
kownika. Dane uzyskane od uzytkownikéw zostaly zastosowane w procesie ML.
Przetestowano dziewie¢ klasyfikatoréw o réznych parametrach, a takze zastosowa-
no dwa warianty Stacking Classifier. Najlepszy wynik, SEN=89,00%, osiagnieto dla
wariantu 1 Stacking Classifier. W tym wypadku zastosowano cztery estymatory, 10-
krotna walidacja krzyzowa, algorytm przetwarzania wstepnego (przeskalowania)

StandardScaler i pozostalymi parametrami:

Linear SVC: random state=44, tol=2.49343E-05, C=1.104396883,

C-SVC: kernel="poly’, coef0=0.363466800, degree=4,
gamma=1.148169838,

Nearest Centroid,

kNN: neighbors=6, weights="uniform’, algorithm="brute’, leaf size=39.

Logistic Regression zastosowano jako ostateczny estymator. Bardzo interesujace
byto to, ze najwyzsza wartos¢ SEN zostata osiagnieta przy zastosowaniu tylko trzech
cech - wspoétczynnik utraty pakietéow zostal wyeliminowany przez GA jako cecha

nieznaczaca.
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Rzeczywiste
54321

Rzeczywiste Rzeczywiste Rzeczywiste
54321 54321

54321

Rzeczywiste
54321

Przewidywane 1 2 3 4 5
12345 75,00% 92,31% 70,00% 89,47%
13 2|0/0|0 25,00% 7,69% 30,00% 10,53%
315/2/0/0 96,47% 96,25% 91,89% 96,25% 97,53%
0 1/24 10 2 3,53% w 3,75% & 8,11% w 3,75% B 2,47%
0 04142 81,25% 97,62% 86,67% | 83,33% | 93,90% | 75,00% | 80,00% 97,14% | 92,31% | 82,35% | 92,77%  70,00% | 89,47% | 97,53% | 89,47%
0 0|0]217 18,75% 2,38% | 13,33% | 16,67% | 6,10% | 25,00% | 20,00% | 2,86% | 7,69% |17,65% | 7,23%  30,00% | 10,53% | 2,47% | 10,53%

RYSUNEK 4.40: Macierz pomytek dla najlepszego wyniku klasyfikacji

klasyfikatora C-SVC (SEN=83,00%). W pomarariczowych komérkach

SEN zostalo przedstawione dla pojedynczych klas.

Przewidywane 1 2 3 4 5
12345 100,00% 75,00% 96,15% 60,00% 89,47%
15 0]0 o]0 0,00% 25,00% 3,85% 40,00% 10,53%
3152 0|0 96,47% 91,89% 96,25% 95,06%
0 02510 8 | 55 8 | g11% 7 3w 7| 490%
0 0|4 124 83,33% |100,00%|100,00%|100,00% 94,12% | 75,00% | 80,65% | 98,55% | 96,15% | 80,00% 90,59% 60,00% | 80,95% | 97,47% | 89,47%
0 0lo 2017 16,67% | 0,00% | 0,00% | 0,00%  588% | 25,00% | 19,35% | 1,45% | 3,85% |20,00% 9,41% 40,00% | 19,05% | 2,53% | 10,53%

RYSUNEK 4.41: Macierz pomylek dla najlepszego wyniku klasyfikacji

algorytmu kNN (SEN=84,00%). W pomarariczowych komoérkach SEN

zostato przedstawione dla pojedynczych klas.

Przewidywane 1 2 3 4 5
12345 93,33% 75,00% 92,31% 75,00% 84,21%
14 1]0 o]0 6,67% 25,00% 7,69% 25,00% 15,79%
315/2 00 96,47% 98,75% 93,24% 93,75% 97,53%
0 0f24 20 =2 3,53% ® 1,25% & 6,76% e 6,25% w® 2,47%
0 0]3 152 82,35% | 98,80% | 93,33% | 93,75% 94,05% | 75,00% | 82,76% | 97,18% | 92,31% | 75,00% 93,75% 75,00% | 88,89% | 96,34% | 84,21%
0 0|0 316 17,65% | 1,20% @ 6,67% | 6,25%  5,95% | 2500% | 17,24% | 2,82% | 7,69% | 25,00% 6,25% 25,00% | 11,11% | 3,66% | 15,79%

RYSUNEK 4.42: Macierz pomytek dla najlepszego wyniku klasyfikacji

klasyfikatora Decision Tree (SEN=84,00%). W pomarariczowych komor-

kach SEN zostato przedstawione dla pojedynczych klas.

Przewidywane 1 2 3 4 5
12345 93,33% 80,00% 80,77% 55,00% 100,00%
14]1 0]o]o 6,67% 20,00% 19,23% 45,00% 0,00%
3|16 1|0|0 96,47% 97,50% 94,59% 95,00% 92,59%
o|121/4]0 3,53% B 2,50% o 5,41% w 5,00% e 7,41%
o[o3|11]6 98,80% 93,33% 95,12% | 80,00% | 84,00% | 93,33% | 80,77% | 73,33% 89,41% 100,00% 100,00%
0/o 0joj19 1,20%  6,67% 4,88% | 20,00% | 16,00%  6,67% | 19,23% | 26,67% 10,59% | 45,00% 0,00% 0,00%

RYSUNEK 4.43: Macierz pomylek dla najlepszego wyniku klasyfikacji

klasyfikatora Nearest Centroid (SEN=81,00%). W pomarariczowych ko-

morkach SEN zostato przedstawione dla pojedynczych klas.

Przewidywane 1 2 3 4 5
12345 86,67% 90,00% 92,31% 45,00% 100,00%
132|000 13,33% 10,00% 7,69% 55,00% 0,00%
118/1/0|0 98,82% 97,50% 91,89% 97,50% 92,59%
0024 2]0 e 1,18% B 2,50% & 8,11% w 2,50% A 7,41%
o o0|/sl96 92,86% | 97,67% 86,67% | 90,00% | 97,50% | 90,00% | 80,00% | 97,14% | 92,31% | 81,82% 87,64% | 45,00% | 76,00% |100,00%)|100,00%
0 0|0/ 0|19 7,14% | 2,33% 13,33% | 10,00% | 2,50% | 10,00% | 20,00% | 2,86% | 7,69% | 18,18% 12,36% | 55,00% | 24,00% | 0,00% | 0,00%

RYSUNEK 4.44: Macierz pomytek dla najlepszego wyniku klasyfikacji
klasyfikatora Radius Neighbors (SEN=83,00%). W pomarariczowych ko-
morkach SEN zostato przedstawione dla pojedynczych klas.
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Rzeczywiste

Rzeczywiste

Rzeczywiste

Rzeczywiste

SEN

Przewidywane 1 2 3 4 5
12345 93,33% 70,00% 96,15% 15,00% 100,00%
- [1a]1 000 6,67% 30,00% 3,85% 85,00% 0,00%
~|3]14 3|00 96,47% 98,75% 86,49% 100,00% 86,42%
m[ofo25/0]1 2 3,53% ® 1,25% &l 13,51% 0,00% ZC 13,58%
<|0|o 7[3]10 82,35% | 98,80% 93,33% | 93,33% | 92,94%  70,00% | 71,43% | 98,46% | 96,15% |100,00%| 82,47% | 15,00% | 63,33% |100,00%|100,00%
wlolo/ 0|o19 17,65% | 1,20% 6,67% | 6,67% | 7,06% | 30,00% | 28,57% | 1,54% | 3,85% 17,53% | 85,00% | 36,67% | 0,00% | 0,00%
RYSUNEK 4.45: Macierz pomylek dla najlepszego wyniku klasyfikacji
klasyfikatora Linear SVC (SEN=75,00%). W pomarariczowych komor-
kach SEN zostato przedstawione dla pojedynczych klas.
Przewidywane 1 2 3 4 5
12345 86,67% 90,00% 70,00% 94,74%
<13 2Jofo/0 13,33% 10,00% 30,00% 5,26%
~[10128/1]/0 0 98,82% 96,25% 94,59% 95,00% 96,30%
m[0 1[22/3 0 & 1,18% Z 3,75% n 5,41% e 5,00% = 3,70%
<(0 0|3 14‘3 92,86% | 97,67% | 86,67% | 85,71% 97,47% | 90,00% | 84,62% 94,59% | 84,62% | 77,78% | 92,68% | 70,00% | 85,71% | 98,73% 94,74%
w0 0|01 18 7,14% | 2,33% |13,33% | 14,29% = 2,53% | 10,00% | 15,38% 5,41% | 15,38% | 22,22% 7,32% | 30,00% | 14,29% | 1,27% 5,26%
RYSUNEK 4.46: Macierz pomylek dla najlepszego wyniku klasyfikacji
klasyfikatora Extra Trees (SEN=85,00%). W pomararficzowych komor-
kach SEN zostato przedstawione dla pojedynczych klas.
Przewidywane 1 2 3 4 5
12345 90,00% 70,00% 94,74%
- [15]0 0]o]o0 10,00% 30,00% 5,26%
N|0|18 2|0 |0 97,50% 97,53%
m|o|124/1]0 & 2,50% W 2,47%
<00 4142 100,00%|100,00%| 94,74% 97,53% 87,50% 98,75% 94,74%
wnlo|o 0|1]18 0,00% | 0,00% | 526% 2,47% | 10,00% 12,50% 1,25%  5,26%
RYSUNEK 4.47: Macierz pomytek dla najlepszego wyniku klasyfikacji
Stacking Classifier w wariancie 1 (SEN=89,00%). W pomaranczowych
komoérkach SEN zostato przedstawione dla pojedynczych klas.
Przewidywane 1 2 3 4 5
123 45 86,67% 90,00% 92,31% 75,00% 89,47%
«[13]2]0]0]o0 13,33% 10,00% 7,69% 25,00% 10,53%
N|0(18 2 0|0 100,00% 96,25% 93,24% 96,25% 97,53%
mio|124/1]0 e 0,00% w 3,75% & 6,76% w 3,75% & 2,47%
<|0|0|315/2 100,00% 97,70% | 86,67% | 85,71% 97,47% | 90,00% | 82,76% 97,18% | 92,31% | 83,33% 93,90% | 75,00% | 89,47% | 97,53% | 89,47%
wnl0|0|0 217 0,00% 2,30% |13,33% | 14,29% 2,53% | 10,00% | 17,24% 2,82% | 7,69% | 16,67% 6,10% | 25,00% | 10,53% @ 2,47% | 10,53%

100,00%
90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%

RYSUNEK 4.48: Macierz pomytek dla najlepszego wyniku klasyfikacji
Stacking Classifier w wariancie 2 (SEN=87,00%). W pomaranczowych
komoérkach SEN zostato przedstawione dla pojedynczych klas.

SEN dla réznych klasyfikatoréw i klas

Klasa

Klasyfikator:
—o—Nu-SVC
—e—Random Forest
sve
kNN
—e— Decision Tree
e~ Nearest Centroid
—e—Radius Neighbors
—e—Linear SVC
—e—Extra Trees
—e—Stacking Classifier variant 1

—e~—Stacking Classifier variant 2

RYSUNEK 4.49: SEN dla poszczegélnych klasyfikatoréw (etap I) i klas
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Rozmiar populacji 100
Liczba generacji 100
Prawdopodobienstwo krzyzowania 0,4
Prawdopodobienstwo mutacji 0,9
Algorytm selekcji tournment (rozmiar=3)
Funkcja dopasowania Accuracy lub F1 score

TABELA 4.20: Parametry algorytmu genetycznego (GA) - etap II

4.4.2 EtaplIl

W kolejnych badaniach zdecydowano sie na stworzenie wlasnych algorytméw
wykorzystujacych uczenie zespotowe. Do przeprowadzenia tych badan réwniez
wykorzystano biblioteke Sklearn i Deap oraz jezyk programowania Python. Wyko-
rzystano klasyfikatory, ktore uzyskaty najlepsze wyniki w pierwszym etapie badan.
Parametry oraz zakresy wartosci byty takie same, jak w poprzednich badaniach (ta-
bela 4.6). W tabeli 4.20 przedstawiono parametry algorytméw genetycznych wy-
korzystanych w badaniach. Badania przeprowadzono dla testowego zestawu da-
nych. Dla kazdego algorytmu zastosowano 10-krotna walidacje krzyzowa, kazdy z
algorytméw uczony byt z wykorzystaniem wszystkich czterech cech, tj. op6éZznienia
transmisji, fluktuacji opdZnienia, przeplywnosci i wspoétczynnik utraty pakietow.
Zaproponowano kilka réznych algorytmow:

1. Algorytm 1.
Pierwszym algorytmem w prezentowanych badaniach byt Voting Classifier [223,
224] dostepny w bibliotece Sklearn. Przetestowano go w kombinagji z kilko-
ma klasyfikatorami. Proces uczenia przedstawiony zostat na rysunku 4.50, po-

dzielony zostatl na kilka etapow:

(a) Przetwarzanie wstepne (przeskalowanie) - wykorzystano kilka r6znych
metod tj. MinMaxScaler, MaxAbsScaler, StandardScaler, RobustScaler i Nor-
malizer.

(b) Walidacja krzyzowa - zastosowano 10-krotna walidacje krzyzowa.

(c) Klasytfikacja - zastosowano Voting Classifier w kombinacji z estymatorami
Random Forest, Linear SVC, C-SVC, Nearest Centroid, Extra Trees 1 kKNN.
(d) Optymalizacja parametréw - wykorzystano GA do optymalizacji para-

metrow.
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Przeskalowanie ‘ Walidacja krzyzowa ‘ z Estymatory ‘ Optymalizacja parametréw
MinMaxScaler 10-krotna » % Random Forest - Algorytm genetyczny
MaxAbsScaler £ Linear SVC
StandardScaler S Cc-sve

RobustScaler f':__' Nearest Centroid
Normalizer E’ Extra Trees
= kNN

RYSUNEK 4.50: Proces ML, algorytm 1

Walidacja krzyzowa ‘ Warstwa 1 Warstwa 2 Ost y estymator ‘ ‘n:_", lizacj parametréw‘
10-krotna Linear SVC Logistic R i Al t t

» e Y ogistic Regression »‘ gorytm genetyczny ‘
C-SsvC Perceptron

Nearest Centroid Ridge Classifier
Extra Trees . . .
kNN Passive Aggressive Classifier

Przeskal lie
MinMaxScaler
MaxAbsScaler
StandardScaler
RobustScaler
Normalizer

Sterta

RYSUNEK 4.51: Proces ML, algorytm 2

2. Algorytm 2.
W pierwszych badaniach Stacking Classifier uzyskat dobry wynik, zdecydowa-
no sie na rozszerzenie tej metody poprzez dodanie kolejnej warstwy estymacji.
Na rysunku 4.51 przedstawiono przebieg procesu uczenia, sktada sie on z na-

stepujacych etapow:

(a) Przetwarzanie wstepne (przeskalowanie) - przetestowano kilka r6zny me-
tod.

(b) Walidacja krzyzowa - zastosowano 10-krotna walidacje krzyzowa.

(c) Klasyfikacja - wykorzystano dwie warstwy estymacji. W warstwie 1 wy-
korzystano estymatory Linear SVC, C-SVC, Nearest Centroid oraz kNN. Z
kolei w warstwie 2 wykorzystano Random Forest i Extra Trees. Do ostatecz-
nej estymacji wykorzystano jedna metode, a na potrzeby badan zweryfi-
kowano wynik uzyskany przez kazda z czterech mozliwych metod.

(d) Optymalizacja parametréw - wykorzystano GA.

3. Algorytm 3.
Algorytm 3 posiadat trzy warianty - w zalezno$ci od liczby warstw klasyfi-
kacji. Wariant 1 (rysunek 4.52) posiada dwie warstwy klasyfikacji - warstwa 1
sktada sie z 5 klasyfikatoréw. Przetwarzanie wstepne wykonywane jest osob-
no dla kazdego klasyfikatora, konkretne metody dobrano na podstawie wcze-
$niejszych badan - wybrano metody w przypadku stosowania ktérych, klasy-
tikatory uzyskaly najlepsze wyniki. Po przetwarzaniu wstepnym wykonywa-
na byla 10-krotna walidacja krzyzowa. Tak przygotowane dane podawane by-
ty na wejsciu klasyfikatoréw. Warstwa 2 to ostateczna klasyfikacja, na wejsciu

tej warstwy podawane sa wyniki klasyfikacji poszczegoélnych klasyfikatorow
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Warstwa 1 klasyfikacji

‘ Przeskalowanie H MaxAbsScaler H Normalizer H MaxAbsScaler H MaxAbsScaler H Normalizer ‘
‘ Walidacja krzyzowa H 10-krotna H 10-krotna H 10-krotna H 10-krotna H 10-krotna ‘

‘ Klasyfikacja ‘ ‘ kNN ‘ ‘ Extra Trees ‘ ‘ Random Forest ‘ ‘ Nu-SVC ‘ |Nearest Centroid‘

Warstwa 2 klasyfikacji

‘ Walidacja krzyzowa ‘ ‘ 10-fold ‘
‘ Klasyfikacja ‘ ‘ Logistic Regression ‘
‘ Optymalizacja parametréw ‘ ‘ Algorytm genetyczny (wszystkie warstwy jednoczesnie optymalizowane) ‘

RYSUNEK 4.52: Proces ML, algorytm 3 wariant 1

warstwy 1. W warstwie 2 réwniez wykorzystano 10-krotna walidacje krzy-
zowa, jako algorytm ostatecznej klasyfikacji wykorzystano Logistic Regression.
Ostatnim krokiem byla optymalizacja parametréw wykonywana przez GA.
Co istotne GA réwnoczeénie dokonuje optymalizacji parametréw wszystkich
klasyfikatorow, tj. zaréwno warstwy 1, jak i 2.

Wariant 2 rézni sie od wariantu 1 liczba warstw klasyfikacji - dodano jedna
dodatkowa warstwe klasyfikacji (rysunek 4.53). Zasada dziatania warstwy 1
pozostata bez zmian w stosunku do wariantu 1, z kolei warstwa 3 dziala na
takiej samej zasadzie jak warstwa 2 w wariancie 1 - ostateczna klasyfikacja. W
wariancie 2 w warstwie 2 wykorzystano trzy klasyfikatory. Na wejscie war-
stwy 2 podawane sa wyniki klasyfikacji warstwy 1. Nastepnie dokonywane
jest przetwarzanie wstepne. Réwniez w tym przypadku doboér konkretnych
metod dokonany zostal na podstawie wczeéniejszych badarn. Ostatnim dziata-
niem w tej warstwie jest klasyfikacja. Wyniki otrzymane w tej warstwie poda-

wane sa na wejSciu warstwy kolejnej.

Kolejny wariant, czyli wariant 3 (rysunek 4.54), jest rozszerzeniem wariantu
2 o kolejna warstwe klasyfikacji. Kolejnoé¢ krokéw wykonywanych w dodat-
kowej warstwie jest taka sama jak w poprzednich warstwach, tj. przetwarza-
nie wstepne, walidacja krzyzowa i klasyfikacja. Wyniki klasyfikacji dokonanej

przez ta warstwe podawane sa na wejsciu warstwy kolejnej.
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Warstwa 1 klasyfikacji

‘ Przeskalowanie H MaxAbsScaler H Normalizer H MaxAbsScaler H MaxAbsScaler H Normalizer ‘

-
-
-
-

10-krotna | ‘ 10-krotna | ‘ 10-krotna ‘ | 10-krotna ‘

o
&
3
o]

‘ Walidacja krzyzowa H 10-kr

pu
pu
P

e
e

‘ Klasyfikacja ‘ ‘ ‘ ‘ Extra Trees | ‘ Random Forest | ‘ ‘ |Nearest Centroid‘
v ¥ 4
Warstwa 2 klasyfikacji

‘ Przeskalowanie ‘ ‘ MaxAbsScaler | ‘ MinMaxScaler | ‘ MaxAbsScaler ‘
\ 4 \ 4 \ 4

‘ Walidacja krzyzowa ‘ ‘ 10-krotna | ‘ 10-krotna | ‘ 10-krotna ‘
\ 4 \ 4

‘ Klasyfikacja ‘ ‘ Random Forest kNN ‘

-
e

. 4

Warstwa 3 klasyfikacji

‘ Walidacja krzyzowa H 10-krotna ‘

\a

‘ Klasyfikacja ‘ ‘ Logistic Regression ‘

-

‘ Optymalizacja parametréw ‘ ‘ Algorytm genetyczny (wszystkie warstwy jednoczesnie optymalizowane) ‘

RYSUNEK 4.53: Proces ML, algorytm 3 wariant 2
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Warstwa 1 klasyfikacji
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Warstwa 3 klasyfikacji
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Warstwa 4 klasyfikacji

| Walidacja krzyzowa H

10-krotna

. 4

| Klasyfikacja ‘ |

Logistic Regression

.,

| Optymalizacja parametréw ‘ |

Algorytm genetyczny (wszystkie warstwy

jednoczesnie optymalizowane)

RYSUNEK 4.54: Proces ML, algorytm 3 wariant 3




4.4. Uczenie maszynowe 103

Warstwa 1 klasyfikacji

‘ Przeskalowanie H MaxAbsScaler H Normalizer H MaxAbsScaler H MinMaxScaler H Normalizer ‘
‘ Walidacja krzyzowa ‘ ‘ 10-krotna ‘ ‘ 10-krotna ‘ ‘ 10-krotna ‘ ‘ 10-krotna ‘ ‘ 10-krotna ‘

Warstwa 2 klasyfikacji

‘ Walidacja krzyzowa ‘ ‘ 10-krotna ‘
‘ Klasyfikacja ‘ ‘ Logistic Regression / Perceptron / Ridge Classifier / Passive Aggressive Classifier ‘

RYSUNEK 4.55: Proces ML, algorytm 4

4. Algorytm 4.

W algorytmie tym wykorzystano dwie warstwy klasyfikacji (rysunek 4.55).
Warstwa 1 wykorzystuje 5 réznych klasyfikatoréw. Pierwszym krokiem jest
przetwarzanie wstepne, dobér metod oparto na wynikach poprzednich ba-
dan. Kolejny krok to walidacja krzyzowa. Nastepnie dokonywana jest klasyfi-
kacja. Skutecznos¢ poszczegélnych klasyfikatoréw ewaluowana jest na pod-
stawie F1 Score. Po przeprowadzeniu klasyfikacji GA weryfikuje uzyskany
wynik i dokonuje optymalizacji parametréw kazdego klasyfikatora osobno.
Warstwa 2 otrzymuje wyniki klasyfikacji przeprowadzonej przez warstwe 1.
Wykonywana jest walidacja krzyzowa, a nastepnie dokonywana jest ostatecz-
na klasyfikacja. Przeprowadzono badania z wykorzystaniem kilku réznych
klasyfikatorow w warstwie 2, tj. Logistic Regression, Perceptron, Ridge Classifier
oraz Passive Aggressive Classifier. Ostateczny wynik klasyfikacji oceniony zostat
na podstawie SEN.

5. Algorytm 5.
Algorytm 5 sktada sie z dwoch warstw klasyfikacji (rysunek 4.56). W warstwie
1 klasyfikatory zostaty wyszkolone do klasyfikacji wszystkich klas, lecz z za-
fozeniem, Ze specjalizuja sie w klasyfikacji jednej klasy. Algorytm kNN specja-
lizuje sie w klasyfikacji klasy 1, Extra Trees w klasie 2, Random Forest w klasie
3. Z kolei Nu-SVC specjalizuje sie w klasyfikowaniu klasy 4, a Nearest Centroid
klasy 5. Przetwarzanie wstepne wykonywane jest dla kazdego klasyfikatora
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Warstwa 1 klasyfikacji

‘ Przeskalowanie H MaxAbsScaler H Normalizer H MaxAbsScaler H MinMaxScaler H Normalizer ‘

-
-
-
-
.

‘ Walidacja krzyzowa H 10-krotna H 10-krotna H 10-krotna H 10-krotna H 10-krotna ‘

-
-
-
-

Klasyfikacja ‘ ‘ ‘ ‘ Extra Trees ‘ ‘ Random Forest ‘ ‘ Nu-SVC ‘ ‘Nearest Centroid‘

“e
-
-
-
-

‘ Optymalizacja parametréow ‘ ‘ Algorytm genetyczny ‘ ‘ Algorytm genetyczny ‘ ‘ Algorytm genetyczny ‘ ‘ Algorytm genetyczny ‘ ‘ Algorytm genetyczny ‘

-
-
-
-
.

Warstwa 2

Ostateczna estymacja ‘ ‘ Gtosowanie wiekszoscig wazong ‘

RYSUNEK 4.56: Proces ML, algorytm 5

osobno. Nastepnie wykonywana jest 10-krotna walidacja krzyzowa. Parame-
try kazdego klasyfikatora optymalizowane saq osobno przez GA. W ten spo-
s6b uzyskano sytuacje, w ktorej klasyfikatory specjalizuja sie w klasyfikowa-
niu konkretnej klasy. Ewaluacja doktadnosci klasyfikacji poszczegélnych kla-
syfikatorow wykonywana jest przy uzyciu wazonego F1 Score. Waga probki
nalezacej do klasy, w ktérej klasyfikacji specjalizuje sie klasyfikator, jest duzo
wyzsza niz w przypadku prébek nalezacych do pozostatych klas.

Warstwa 2 dokonuje ostatecznej estymacji na podstawie wynikéw uzyskanych
w warstwie 1. Estymacja wykonywana jest przy uzyciu glosowania wiekszo-
Scia wazona, z uwzglednieniem specjalizacji poszczegolnych klasyfikatorow
warstwy 1. Przykladowo, jesli algorytm kNN (wyspecjalizowany w klasyfika-
i klasy 1) wskaze, ze dana prébka nalezy do klasy 1 to takie wskazanie ma
duzo wyzsza wage niz wskazanie w innych klasach. Jesli klasyfikator Nearest
Centroid wskaze, ze probka nalezy do klasy 5, to taka klasyfikacja jest bardziej
wiarygodna niz pozostate. Aby uzyskac taki efekt zastosowano rézne wagi
klasyfikacji. Jesli klasyfikator specjalizujacy sie w klasyfikacji klasy 5 wskaze
inna klase dla pewnej probki, to waga takiego wskazania bedzie taka sama jak
pozostatych klasyfikatoréw nie bedacych wyspecjalizowanymi w danej klasie.
Na podstawie uzyskanych wynikéw - wag klasyfikacji, dokonywana jest osta-
teczna estymacja i wskazanie klasy, w ktérej probka uzyskata w warstwie 1
najwyzsza wage. Catosciowej oceny klasyfikacji dokonano z wykorzystaniem
SEN.

6. Algorytm 6.
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Algorytm ten jest najbardziej skomplikowanym, jak chodzi o ztozono$¢ i trud-
nos$¢ implementacji. Wykorzystuje 3 warstwy (rysunek 4.57). Warstwa 1 po-
dzielona zostata na dwie czesdci, w kazdej czeSci wykorzystywanych jest pie¢
klasyfikatorow. Kazdy klasyfikator specjalizuje sie w klasyfikacji jednej kon-
kretnej klasy. Oznacza to, ze w warstwie 1 do klasyfikacji klasy 1 wyspecjali-
zowano dwa klasyfikatory. Pierwszym krokiem jest wykonanie przetwarzania
wstepnego (dla kazdego klasyfikatora osobno), nastepnie wykonywana jest
walidacja krzyzowa. Ewaluacja dokladnosci klasyfikacji wykonywana jest z
wykorzystaniem wazonegoF1 Score. Wagi zalezne sa od klasy w klasyfikacji
ktorej specjalizuje sie dany klasyfikator. Uzyskany wynik weryfikowany jest
przez GA, parametry sa optymalizowane.

W tym samym czasie szkolona jest warstwa 2. W warstwie 2 klasyfikatory
specjalizuja sie w réznych wariantach klasyfikacji. Pojedynczy wariant ozna-
cza specjalizacje w klasyfikacji dwéch réznych klas. Warianty sa nastepujace:

e 1:Klasali?2,

e 2:Klasa1li3,

e 3:Klasa1li4,

e 4:Klasa1lib,

e 5:Klasa2i3,

e 6:Klasa2i4,

e 7:Klasa2ib5,

e 8:Klasa3i4,

e 9:Klasa 315,

* 10: Klasa41ib5.
Celem zastosowania wariantéw klasyfikacji jest uzyskanie specjalizacji klasy-
tikatoréw, jak chodzi o wykrywanie réznic pomiedzy dwoma klasami. Pro-
ces uczenia kazdego wariantu skiada sie z przetwarzania wstepnego, walida-

qji krzyzowej, klasyfikacji oraz optymalizacji parametréw. Ocena dokladnoéci

klasytikacji dokonywana jest z wykorzystaniem wazonego F1 Score.

Warstwa 3 dokonuje ostatecznej estymacji. Wykorzystano algorytm, ktéry na
wejsciu otrzymuje wynik klasyfikacji dokonanej w warstwie 11 2. Jesli wskaza-
nia klasyfikatoréw warstwy 1.11 1.2, wyspecjalizowanych w klasyfikacji danej
klasy, sa identyczne woéwczas ostateczna klasa jest ta wskazania przez war-
stwe 1. Jedli klasyfikatory wyspecjalizowane w danej klasie wskaza rézne kla-

sy, wowczas ostateczna klasyfikacja dokonywana jest w oparciu o wskazanie
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Warstwa 1.1 klasyfikacji Warstwa 1.2 klasyfikacji
Klasa 1 Klasa 2 Klasa 3 Klasa 4 Klasa 5 Klasa 1 Klasa 2 Klasa 3 Klasa 4 Klasa 5

\;‘ \f/ Normalizer MaxAbsScaler || MaxAbsScaler Normalizer MaxAbsScaler Normalizer MaxAbsScaler || MaxAbsScaler Normalizer

Walidacja krzyzowa 10-krotna 10-krotna 10-krotna 10-krotna 10-krotna 10-krotna 10-krotna 10-krotna 10-krotna 10-krotna

Klasyfikacja kNN Extra Trees Random Forest Nu-SVC Nearest Centroid kNN Extra Trees Random Forest Nu-SVC Nearest Centroid

4y ¥ ¥ ¥ ¥ ¥ ¥ 3 3

[o ] [ Algorytm genetyczny | [ Algorytm genetyczny | [ Algorytm genetycany | [ Algorytm genetycany | [ Algorytm genetyczny | | [ Algorytm genetyczny | [ Algorytm genetyczny | [ Algorytm genetycany | [ Algorytm genetycany | [ Algorytm genetyczny |

Warstwa 2 klasyfikacji
Wariant 1 Wariant 2 Wariant 3 Wariant 4 Wariant 5 Wariant 6 Wariant 7 Wariant 8 Wariant 9 Wariant 10

Przeskalowanie MinMaxScaler || MaxAbsScaler || MinMaxScaler Normalizer Normalizer MinMaxScaler Normalizer MinMaxScaler Normalizer MinMaxScaler

Walidacja krzyzowa 10-krotna 10-krotna 10-krotna 10-krotna 10-krotna 10-krotna 10-krotna 10-krotna 10-krotna 10-krotna

Klasyfikacja Nu-SVC kNN Nu-SVC Nearest Centroid | | Radius Neighbors Nu-SVC Radius Neighbors Nu-SVC Linear SVC Nu-SVC

[o jzacj 6w ] [ Algorytm genetyczny | [ Algorytm genetyczny | [ Algorytm genetycany | [ Algorytm genetyczny | [ Algoryim genetyczny | [ Algorytm genetycany | [ Algorytm genetyczny | [ Algorytm genetyczny | [ Algorytm genetycany | [ Algorytm genetyczny |
Warstwa 3
‘ Warstwa 1.1 klasyfikacji ‘ ‘ Warstwa 1.2 klasyfikacji ‘ ‘ Warstwa 2 klasyfikacji ‘
Ostateczna mm'qi-‘ ‘ Glosowanie wigkszoscig wazong ‘

RYSUNEK 4.57: Proces ML, algorytm 6

Przeskalowanie Estymator Parametr 1 Parametr 2 Parametr 3 Parametr 4 O_ACC =SEN
Random Forest n_estimators=64 max_depth=20 random_state=2 max_samples=56
Linear SVC random_state=29 t0l=6.53463e-06 c=1.378117402 -
X C-SVC kernel="rbf' coef0=0.256643826 degree=4 gamma=0.358487459
Normalizer - 85,00%
Nearest Centroid - - -
Extra Trees n_estimators=67 - - -
kNN n_neighbors=1 weights='distance’ algorithm="brute' leaf_size=33

TABELA 4.21: Parametry wykorzystane w przypadku, w ktérym uzy-
skano najlepsza doktadnos¢ klasyfikacji - algorytm 1

warstwy 2. Przykladowo jesli klasyfikator wyspecjalizowany w klasyfikacji
klasy 1 wskaze dla danej probki klase 1, a klasyfikator wyspecjalizowany w
klasyfikacji klasy 2 wskaze dla tej samej probki klase 2, wéwczas ostateczna
klasa okre$lona zostanie na podstawie wariantu 1 drugiej warstwy klasyfika-
qji. Jedli warstwa 1 nie dokona klasyfikacji zgodnej ze specjalizacja, wéwczas
ostateczna klasyfikacja wykonywana jest w oparciu o wiekszosciowa wage
klasyfikacji dokonanej przez warstwe 1.

Wyniki klasyfikacji uzyskane z wykorzystaniem przedstawionych algorytméw
zostaly zaprezentowane w niniejszej czesci pracy. W tabeli 4.21 zaprezentowano naj-
lepszy wynik SEN uzyskany z wykorzystaniem algorytmu 1. W tabeli przedstawio-
no réwniez zastosowane parametry. Macierz pomytek dla algorytmu 1 zaprezento-
wana zostala na rysunku 4.58. Zauwazy¢ mozna, ze ten algorytm najlepiej poradzit
sobie z klasa 1 (93,33%), a najgorzej z klasa 4 (60,00%).
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4,23%
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9,30%
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86,36%
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RYSUNEK 4.58: Macierz pomylek dla najlepszego wyniku klasyfikacji
z wykorzystaniem algorytmu 1 (SEN=85,00%). W ciemnoniebieskich
komoérkach SEN zostato przedstawione dla pojedynczych klas

Warstwa

MaxAbsScaler

Pr Estymator Parametr 1 Parametr 2 Parametr 3 Parametr 4 O_ACC =SEN
Linear SVC random_state=21 tol=4.83839e-05 ¢=0.982870391 -
1 C-SVC kernel="poly" c0ef0=0.006357180 gamma=1.331759915

Nearest Centroid

degree=1

kNN

n_neighbors=3

weights='uniform'

algorithm="'kd_tree'

leaf_size=25

90,00%

Random Forest

n_estimators=75

random_state=14

max_samples=32

Extra Trees

n_estimators=154

max_depth=17

TABELA 4.22: Parametry wykorzystane w przypadku, w ktérym uzy-
skano najlepsza doktadnos¢ klasyfikacji - algorytm 2

Z kolei parametry w przypadku najlepszego wyniku uzyskanego z wykorzy-
staniem algorytmu 2 zaprezentowano w tabeli 4.22. Uzyskano SEN=90,00%. W al-
gorytmie tym wykorzystano dwie warstwy klasyfikacji. Rysunek 4.59 przedstawia
macierz pomytek dla tego algorytmu. Najlepszym rezultatem klasyfikacji byto
SEN=100,00%, osiagniete dla klasy 1. Zadowalajace wyniki uzyskano réwniez dla
klasy 31 5. Najgorszy wynik uzyskano dla klasy 4, tj. 70,00%.

Kolejnym algorytmem byt algorytm 3. Algorytm ten posiadat 3 warianty. Para-
metry dla wariantu 1, tj. dwéch warstw klasyfikacji przedstawiono w tabeli 4.23.
Uzyskano SEN=91,00%. Na rysunku 4.60 przedstawiono macierz pomytek. Zauwa-
zy¢mozna, ze wariant 1 algorytmu 3 dobrze zadziatat dla klasy 115, tj. SEN=100,00%.
Dla klasy 2 i 3 uzyskano wynik powyzej 90,00%. Najgorszy wynik uzyskano dla kla-
sy 4 (75,00%).

Parametry wariantu 2 algorytmu 3 przedstawione zostaly w tabeli 4.24. W tym
wypadku wykorzystano trzy warstwy klasyfikacji, uzyskano SEN=94,00%. Macierz
pomylek przedstawiono na rysunku 4.61. Najlepszy wynik, tj. 100,00% uzyskano
dla klasy 11 5. Z kolei dla klasy 2 i 3 uzyskano SEN powyzej 95,00%. Réwniez i w
tym przypadku najgorszy wynik uzyskano dla klasy 4 (80,00%).

Przewidywane

12345 100,00% 90,00% 96,15% 70,00% 94,74%
15 ’ 18 ’ 25 ’ 14 ’ 18 ’

o 15 0,00% 10,00% 3,85% 30,00% 5,26%

]

2 ~| 18 100,00% 100,00% 93,24% 97,50% 96,30%

85 ’ 80 ’ 69 ’ 78 ’ 78 ’

§ ™ 25 0,00% 0,00% 6,76% 2,50% 3,70%

g <

o wn

18

100,00%
0,00%

100,00%
0,00%

100,00%
0,00%

97,56%
2,44%

83,33%
16,67%

98,57%
1,43%

87,50%
12,50%

92,86%
7,14%

1

85,71%
14,29%

98,73%
27%

RYSUNEK 4.59: Macierz pomylek dla najlepszego wyniku klasyfikacji
z wykorzystaniem algorytmu 2 (SEN=90,00%). W ciemnoniebieskich

komoérkach SEN zostato przedstawione dla pojedynczych klas
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Warstwa Estymator Przeskall Parametr 1 Parametr 2 Parametr 3 Parametr 4 O_ACC =SEN
kNN MaxAbsScaler n_neighbors=3 weights="uniform' algorithm='brute' leaf_size=45
Extra Trees Normalizer n_estimators=154 -
1 Random Forest MaxAbsScaler n_estimators=174 max_depth=12 random_state=15 max_samples=18 91.00%
Nu-SVC MaxAbsScaler kernel="rbf' nu=0.270444645 degree=5 gamma=2.619916864 et
Nearest Centroid Normalizer - - -
2 LogisticRegression
TABELA 4.23: Parametry wykorzystane w przypadku, w ktérym uzy-
skano najlepsza dokladnos¢ klasyfikacji - algorytm 3 wariant 1
Przewidywane 2 3 4 5
9 o o 9 9
12345 15 100,00%| o 90,00% |, 9231% | 7500% | o 100,00%

o |15 ‘ 0,00% 10,00% 7,69% 25,00% 0,00%

2 ~| 18 98,82% 98,75% 94,59% 98,75% 97,53%

% m 24 & 1,18% 2 1,25% ZC 5,41% ® 1,25% ® 2,47%

g < 15 93,75% |100,00% 94,74% | 97,53% 85,71% | 97,22% 93,75% 94,05% 90,48% (100,00%

“ n 19 6,25% | 0,00% 5,26% | 2,47% 14,29% | 2,78% 6,25%  5,95% 9,52% | 0,00%
RYSUNEK 4.60: Macierz pomylek dla najlepszego wyniku klasyfikacji z
wykorzystaniem algorytmu 3 wariant 1 (SEN=91,00%). W ciemnonie-
bieskich komérkach SEN zostato przedstawione dla pojedynczych klas

Warstwa Estymator Przeskalowanie Parametr 1 Parametr 2 Parametr 3 Parametr 4 O_ACC =SEN
kNN MaxAbsScaler n_neighbors=3 weights="uniform’ algorithm="kd_tree" leaf_size=36
Extra Trees Normalizer n_estimators=172 - - -
1 Random Forest MaxAbsScaler n_estimators=111 max_depth=13 random_state=14 max_samples=29
Nu-SVC MaxAbsScaler kernel="poly" nu=0.435555251 degree=3 gamma=2.384872936
Nearest Centroid Normalizer - - - - 94,00%
Random Forest MaxAbsScaler n_estimators=193 max_depth=4 random_state=14 max_samples=9
2 Nu-SVC MinMaxScaler kernel="poly" nu=0.069852823 degree=1 gamma=2.295198665
kNN MaxAbsScaler n_neighbors=3 weights='distance' algorithm="kd_tree' leaf_size=33
3 LogisticRegression - -
TABELA 4.24: Parametry wykorzystane w przypadku, w ktérym uzy-
skano najlepsza doktadnoé¢ klasyfikacji - algorytm 3 wariant 2
Przewidywane 2 3 4 5
12345 100,00% 95,00% 96,15% 80,00% 100,00%
1 1 2 1 1

o |15 J 0,00% 2 5,00% 3 3,85% & 20,00% 2 0,00%

2 N 19 98,82% 98,75% 95,95% 100,00% 98,77%

3 4 ! 7 . 71 ! ! .

5 m 25 3 1,18% o 1,25% 4,05% H 0,00% £ 1,23%

g <« 16 93,75% |100,00% 95,00% | 98,75% 89,29% | 98,61% 100,00%| 95,24% 95,00% |100,00%

E 19 6,25% | 0,00% 5,00% | 1,25% 10,71% | 1,39% 0,00% | 4,76% 5,00% | 0,00%

RYSUNEK 4.61: Macierz pomylek dla najlepszego wyniku klasyfikacji z
wykorzystaniem algorytmu 3 wariant 2 (SEN=94,00%). W ciemnonie-
bieskich komérkach SEN zostato przedstawione dla pojedynczych klas
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Warstwa Estymator Pr Parametr 1 Parametr 2 Parametr 3 Parametr 4 O_ACC =SEN
kNN MaxAbsScaler n_neighbors=4 weights='distance' algorithm="kd_tree' leaf_size=43
Extra Trees Normalizer n_estimators=126 -
1 Random Forest MaxAbsScaler n_estimators=175 max_depth=8 random_state=20 max_samples=63
Nu-SVC MaxAbsScaler kernel="rbf' nu=0.228686519 degree=4 gamma=0.110472750
Nearest Centroid Normalizer - - - -
Random Forest MaxAbsScaler n_estimators=57 max_depth=9 random_state=10 max_samples=14 94,00%
2 Nu-SVC MinMaxScaler kernel="rbf' nu=0.084774299 3 gamma=0.944700151
kNN MaxAbsScaler n_neighbors=7 weights='distance' algorithm='brute' leaf_size=17
3 Random Forest MaxAbsScaler n_estimators=196 max_depth=7 random_state=7 max_samples=39
Nu-SVC MinMaxScaler kernel="rbf' nu=0.467701715 degree=3 gamma=0.312846365
4 LogisticRegression - - -
2
TABELA 4.25: Parametry wykorzystane w przypadku, w ktérym uzy-
: 2z 2 . .o .
skano najlepsza doktadnoé¢ klasyfikacji - algorytm 3 wariant 3
Przewidywane 1 2 3 4 5
o o o o o
12345 - 100,00% o 95,00% o 96,15% | o 80,00% | o 100,00%
o |15 0,00% 5,00% 3,85% 20,00% 0,00%
2
2 N 19 98,82% 98,75% 95,95% 100,00% 98,77%
3 (s e B B 84 g 79 ! 71 ! 80 4 80 !
> m 25 1,18% 1,25% 4,05% 0,00% 1,23%
g <« 16 93,75% |100,00% 95,00% | 98,75% 89,29% | 98,61% 100,00%| 95,24% 95,00% |100,00%
E 19 6,25% | 0,00% 5,00% | 1,25% 10,71% | 1,39% 0,00% | 4,76% 5,00% | 0,00%

RYSUNEK 4.62: Macierz pomylek dla najlepszego wyniku klasyfikacji z
wykorzystaniem algorytmu 3 wariant 3 (SEN=94,00%). W ciemnonie-
bieskich komérkach SEN zostalo przedstawione dla pojedynczych klas

W tabeli 4.25 przedstawiono parametry wykorzystane dla najlepszego wyniku

wariantu 3 algorytmu 3. W tym wariancie wykorzystano cztery warstwy klasyfi-
kacji i uzyskano SEN=94,00%, co jest takim samym wynikiem jak ten uzyskany w
przypadku wykorzystania wariantu 2 algorytmu 3. Rysunek 4.62 przedstawia ma-
cierz pomylek. Najwyzsza wartos¢ SEN uzyskano dla klasy 115, tj. 100,00%, najniz-
sza dla klasy 4, tj. 80,00%.

Parametry kolejnego algorytmu, tj. algorytmu 4 przedstawiono w tabeli 4.26.
Dla klasy 1, 2 i 3 uzyskano wynik powyzej 90,00% co pokazano na rysunku 4.63.
Najgorszym wynikiem bylto 65,00% uzyskane dla klasy 4.

W przypadku algorytmu 5, SEN=87,00% uzyskano przy wykorzystaniu parame-
trow przedstawionych w tabeli 4.27. Macierz pomytek zaprezentowano na rysun-
ku 4.64. Zauwazono, ze algorytm ten najlepiej poradzit sobie z klasyfikacja prébek
klasy 115 (100,00%), a najgorzej dla klasy 4 (65,00%).

Ostatnim badanym algorytmem byt algorytm 6. Dla najlepszego przypadku,
tj. SEN=86,00% parametry przedstawiono w tabeli 4.28. Z kolei macierz pomylek
zaprezentowano na rysunku 4.65. Algorytm poradzit sobie najlepiej z klasa 3 1 5

Estymator Przeskalowanie Parametr 1 Parametr 2 Parametr 3 Parametr 4 O_ACC =SEN
kNN MaxAbsScaler n_neighbors=3 weights='uniform’ algorithm="brute' leaf_size=15
Extra Trees Normalizer n_estimators=74 - -
Random Forest MaxAbsScaler n_estimators=113 max_depth=2 random_state=13 max_samples=27 85,00%

Nu-SVC

MinMaxScaler

kernel="sigmoid'

gamma=2.363264651

Nearest Centroid

Normalizer

nu=0.196159703

degree=7

TABELA 4.26: Parametry wykorzystane w przypadku, w ktérym uzy-
skano najlepsza dokladnos¢ klasyfikacji - algorytm 4
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Przewidywane
12345

14

14‘

93,33%

18
6,67%

90,00%
10,00%

24

5
‘ 9231% o

7,69%

65,00%

16
35,00%

84,21%
15,79%

18

24

84

98,82%

1,18% ”

97,50%

2,50% "

94,59%

5,41% .

95,00%
5,00%

95,06%

7| 4oay

Rzeczywiste
54321

13

16

93,33%
6,67%

98,82%
1,18%

90,00%
10,00%

97,50%
2,50%

85,71%
14,29%

97,22%
2,78%

76,47%
23,53%

91,57%
8,43%

80,00%
20,00%

96,25%
3,75%

RYSUNEK 4.63: Macierz pomytek dla najlepszego wyniku klasyfikacji
z wykorzystaniem algorytmu 4 (SEN=85,00%). W ciemnoniebieskich
komoérkach SEN zostato przedstawione dla pojedynczych klas

Estymator Przeskalowanie Parametr 1 Parametr 2 Parametr 3 Parametr 4 O_ACC =SEN
kNN MaxAbsScaler n_neighbors=3 weights="uniform' algorithm='brute' leaf_size=21
Extra Trees Normalizer n_estimators=102 - - -
Random Forest MaxAbsScaler n_estimators=72 max_depth=2 random_state=16 max_samples=14 87,00%

Nu-SVC

MinMaxScaler

kernel="poly’

nu=0.303701374

degree=4

gamma=2.388222064

Nearest Centroid

Normalizer

TABELA 4.27: Parametry wykorzystane w przypadku, w ktérym uzy-
skano najlepsza doktadnos¢ klasyfikacji - algorytm 5

(100,00%), dla klas 1 i 2 uzyskany wynik wyniést okoto 85,00%, a najgorszy rezultat
uzyskano dla klasy 4 (55,00%).

Na rysunku 4.66 przedstawiono SEN uzyskane dla poszczegélnych algorytméw

etapu IL

Zestawienie wszystkich uzyskanych wynikéw (oba badania) przedstawiono na

rysunku 4.67. W przypadku etapu II zaproponowano 6 nowych metod uczenia.

Uzyskane wyniki sa w wiekszo$ci przypadkéw lepsze niz w poprzednich bada-
niach. W poprzednich badaniach najlepszy uzyskany wynik to SEN = 89,00%. W

etapie II algorytmy 1, 4, 5 i 6 uzyskaly gorsze wyniki w poréwnaniu do poprzed-

nich badan. Algorytmy, ktére wypadly lepiej niz najlepszy pojedynczy klasyfikator
w poprzednich badaniach, to algorytmy 2 i 3 (we wszystkich wariantach).

4.4.3 EtapIIl

Na tym etapie badani zaproponowano nowa metode klasyfikacji, ktéra stanowi

fuzje sieci neuronowej (NN) i GA. Proponowany algorytm zostal przedstawiony na

rysunku 4.68. Zostat podzielony na pie¢ krokéw:

Przewidywane

12345 100,00% 80,009 92,31% 65,009 100,00%
15 0l T O 24 =2 13 P 19 e

o 15 0,00% 20,00% 7,69% 35,00% 0,00%

o

2 ~| 16 97,65% 98,75% 93,24% 98,75% 95,06%

] 83 ’ 79 ’ 69 ’ 79 ¢ 77 ’

= m 24 2,35% 1,25% 6,76% 1,25% 4,94%

@ < 13 88,24% |100,00% 94,12% | 95,18% 82,76% | 97,18% 92,86% | 91,86% 82,61% |100,00%

“ 19 11,76% | 0,00% 5,88% | 4,82% 17,24% | 2,82% 7,14% | 8,14% 17,39% | 0,00%

RYSUNEK 4.64: Macierz pomytek dla najlepszego wyniku klasyfikacji
z wykorzystaniem algorytmu 5 (SEN=87,00%). W ciemnoniebieskich
komoérkach SEN zostato przedstawione dla pojedynczych klas
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SEN

Warstwa Estymator Przeskal P: rl Parametr 2 Parametr 3 Parametr 4 O_ACC =SEN
kNN MaxAbsScaler n_neighbors=3 weights='uniform' algorithm='brute' leaf_size=17
Extra Trees Normalizer n_estimators=99 - - -
L1.1 Random Forest MaxAbsScaler n_estimators=158 max_depth=2 random_state=3 max_samples=44
Nu-SVC MinMaxScaler kernel='sigmoid' nu=0.241815544 degree=2 gamma=2.124638721
Nearest Centroid Normalizer - - - -
Linear SVC Normalizer random_state=29 tol=6.10873e-05 ¢=1.290368551 -
Nu-SVC MinMaxScaler kernel='linear' nu=0.178280458 degree=4 gamma=2.048582813
L1.2 kNN MaxAbsScaler n_neighbors=4 weights='uniform' algorithm='brute' leaf_size=15
Random Forest MaxAbsScaler n_estimators=92 max_depth=4 random_state=10 max_samples=43
Radius Neighbors Normalizer radius=6.872890495 | algorithm="ball_tree' leaf_size=30 weights='distance' 86.00%
L2.1 Nu-SVC MinMaxScaler kernel='linear' nu=0.176140558 degree=5 gamma=3.438696991 ’
L2.2 kNN MaxAbsScaler n_neighbors=4 weights='uniform' algorithm="'kd_tree' leaf_size=27
L2.3 Nu-SVC MinMaxScaler kernel='linear' nu=0.178148738 degree=1 gamma=1.161476259
L2.4 Nearest Centroid Normalizer - - - -
L2.5 Radius Neighbors Normalizer radius=7.179069875 | algorithm="'ball_tree' leaf_size=36 weights='distance'
L2.6 Nu-SVC MinMaxScaler kernel="rbf' nu=0.009248084 degree=7 gamma=0.051971845
L2.7 Radius Neighbors Normalizer radius=5.109086106 algorithm='brute' leaf_size=45 weights='distance'
L2.8 Nu-SVC MinMaxScaler kernel='sigmoid' nu=0.302767450 degree=4 gamma=2.735249768
L2.9 Linear SVC Normalizer random_state=0 tol=4.40873e-05 c=1.802774393 -
L2.10 Nu-SVC MinMaxScaler kernel="poly" nu=0.375384705 degree=4 gamma=0.645935745
TABELA 4.28: Parametry wykorzystane w przypadku, w ktérym uzy-
skano najlepsza doktadnos¢ klasyfikacji - algorytm 6
Przewidywane 1 2 3 4 5
12345 - 86,67% | . 85,00% | ¢ 100,00% . 55,00% | 4o 100,00%
@ |13 13,33% 15,00% 0,00% 45,00% 0,00%
2 ~| 17 98,82% 97,50% 93,24% 100,00% 92,59%
é ) 26 e 1,18% ® 2,50% & 6,76% 0 0,00% B 7,41%
@ < 11 92,86% | 97,67% 89,47% | 96,30% 83,87% 100,00% 100,00%| 89,89% 76,00% |100,00%
o ‘ 19 7,14% | 2,33% 10,53% | 3,70% 16,13% 0,00% 0,00% | 10,11% 24,00% | 0,00%

RYSUNEK 4.65: Macierz pomytek dla najlepszego wyniku klasyfikacji
z wykorzystaniem algorytmu 6 (SEN=86,00%). W ciemnoniebieskich
komorkach SEN zostato przedstawione dla pojedynczych klas

100,00%
90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%

SEN dla réznych algorytméw

Klasa

RYSUNEK 4.66: SEN dla poszczeg6lnych algorytméw (etap 1II) i klas

—e—Algorytm 1

—e— Algorytm 2

Algorytm 3, 3 warstwy

Algorytm 3, 2 warstwy

—e—Algorytm 3, 4 warstwy

—e— Algorytm 4

=@ Algorytm 5

—e—Algorytm 6
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Etap Il

Etap |

SEN dla réinych metod

—
Algorytm 3 wariant 3 94,00%
Algorytm 3 wariant 2 94,00%
Algorytm 3 wariant 1 91,00%

Algorytm 2 90,00%

Algorytm 5 87,00%

Algorytm 6 86,00%

Algorytm 4 85,00%

_ Algorytm 1 85,00%

[ Stacki ng Classifier | 89,00%

Random Forest I 87,00%
Nu-svVC I 37,00%
Extra Trees I 85,00%
Decision Tree I 84,00%
kNN I 84,00%
Radius Neigh bors | 83,00%
C-SVC I ——— B3,00%
Nearest Centroid I 81,00%

Linear SVC

75,00%

0,00% 10,00%  20,00%  30,00%  40,00%  50,00%  60,00%  70,00%  80,00%  90,00%  100,00%

RYSUNEK 4.67: SEN dla r6znych metod (etap Ii etap II)

. Odczyt danych wejsciowych: Dane wej$ciowe skladaly sie ze 100 probek - takich

samych jak w przypadku poprzednich etapéw badan. Jedna prébka sktadata
sie z wartoSci opdznienia transmisji (D), przeptywnosci (B), wspoétczynnika
utraty pakietéw (PLR), fluktuacji opéznienia (J) i etykiety jakosci (Q).

. Przeskalowanie: Zastosowano jeden algorytm przeskalowania, tj. min—-max sca-

ler. Dzieki zastosowaniu tego algorytmu uzyskano dane w okreslonym prze-
dziale warto$ci. Prezentowana metoda wykorzystuje skalowanie do wartosci
z zakresu 0-1.

Walidacja krzyZowa: Zastosowano 10-krotna stratyfikowana walidacje krzyzo-
wa. Oznacza to, ze caly zbiér prébek zostal podzielony na dziesie¢ podzbio-
réw. Dziewie¢ z tych podzbioréw wykorzystano na etapie uczenia NN i opty-
malizacji parametréw za pomoca GA. Do weryfikacji precyzji klasyfikacji wy-
korzystano jeden podzbior.

. Klasyfikacja: Na potrzeby klasyfikacji zastosowano wielowarstwowy percep-

tron (z ang. multilayer perceptron, MLP).

Uczenie: Do optymalizacji parametréw wykorzystano GA.
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Dane wejsciowe

100 prébek:t D | B iPLR! J | Q

=

Przeskalowanie
MinMaxScaler

¢

Walidacja krzyzowa
10-krotna

=

Klasyfikacja
Perceptron wielowarstwowy

=

Uczenie
Algorytm genetyczny

RYSUNEK 4.68: Proces ML

Sztuczna sie¢ neuronowa (z ang. artificial neural network, ANN) sklada sie z
warstwy wejSciowej, okredlonej liczby warstw ukrytych i warstwy wyjéciowej. Pod-
stawowym elementem sieci neuronowej jest sztuczny neuron. W badaniach uzyto
standardowej jednokierunkowej sieci neuronowej (z ang. feed-forward neural ne-
twork). Neurony warstwy wejSciowej potaczone sa z neuronami warstwy ukrytej,
neurony warstwy ukrytej z neuronami warstwy wyjsciowej. Kazde z tych potaczen
ma okreslona wage —najczesciej w zakresie od —1 do 1. Celem uczenia sieci neu-
ronowej jest okreslenie wag na zbiorze uczacym w taki sposéb, aby sie¢ skutecz-
nie klasyfikowala prébki na zestawie testowym. Najpopularniejszqa metoda wyboru
wag jest metoda wstecznej propagacji bledéw oparta na metodach gradientowych.
Przykltadami stosowanych algorytmoéw sa Ibfgs, sgd, adam. Btad $redniokwadrato-
wy (z ang. mean square error, MSE) jest najczeSciej uzywany jako miara oceny sieci.
MSE mozna obliczy¢ tak, jak pokazano na réwnaniu 4.5. Kazdy z tych algorytméw
ma dodatkowe parametry, takie jak momentum, szybkos¢ i liczbe epok uczenia sie,
ktoére nalezy dodatkowo skonfigurowaé. Ponadto nalezy wybra¢ architekture sie-
ci, czyli w szczegdlnosci liczbe warstw ukrytych i liczbe neuronéw w warstwach
ukrytych. To klasyczne podejécie nie zawsze daje dobre wyniki, poniewaz algoryt-
my gradientowe maja sktonnosé do utkniecia w lokalnych minimach. W rezultacie
sie¢ neuronowa nie jest w stanie dokladnie sie uczy¢.

1 n

MSE = 5 Y (zi —yi)? (4.5)
i=1
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Warstwa wejsciowa Warstwa ukryta Warstwa wyjsciowa
—_ 1 T
— 2 ) f—
—_— 3 3 |—
— 4 4 e

5 f—

RYSUNEK 4.69: Model jednokierunkowej sieci neuronowej

gdzie:
* n—liczba zbioréw testowych,
* z;/—oczekiwana odpowiedz dla prébki i,
¢ y,—odpowiedz perceptronu dla prébki i.

Na tym etapie badani zaproponowano metode oparta na fuzji NN i GA. Wyko-
rzystanie polaczenia NN i GA jest oryginalnym rozwiazaniem w kontekscie klasy-
fikacji jako$ci transmisji danych. Istnieja trzy sposoby faczenia GA i NN razem:

1. Wybér architektury NN poprzez obliczenia ewolucyjne.
2. Znalezienie odpowiedniego zestawu wag NN za pomoca GA.
3. Kombinacja podejécia 11 2.

W badaniach zastosowano podejécie (2). W pierwszym kroku eksperymentalnie
wybrano architekture NN, a nastepnie korzystajac z obliczerr ewolucyjnych, wybra-
no najlepszy zestaw wag.

Wykorzystano jezyk programowania Python, biblioteki Sklearn i Deap. Wyni-
ki przedstawiono dla zbioru danych testowych. W eksperymencie przetestowano
rézne architektury sieci NN. Potozono nacisk na modyfikacje liczby neuronéw w
warstwie ukrytej. Przetestowano 5, 10, 15, 20, 25, 30, 40 i 50 neuronéw w warstwie

ukrytej. Najlepsze rezultaty uzyskano stosujac 30 neuronéw w warstwie ukryte;j.
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Warstwa wejsciowa skladala sie z czterech neuronéw, a warstwa wyjSciowa z pie-
ciu neuronéw (rysunek 4.69). Cala sie¢ wymagata optymalizacji 305 parametréw
(wagi i biasy). To pokazuje stopiert zaawansowania problemu optymalizacji. Prze-

testowano réwniez rézne warianty konfiguracji GA. W testach zmieniono:
* Rozmiar populagji - [100, 200, 300, 400, 500, 1000, 2000, 3000];
* Liczbe epok - [100, 200, 300, 400, 500, 1000, 2000, 3000];
* Typ krzyzowania - two-point, uniform, arithmetic;
¢ Typ mutadji - jedno, dwu i trzy punktowa.
Najlepsza konfiguracja byta:

* Rozmiar populagji - 300;

Liczba epok - 2000;

* Krzyzowanie uniform;

Mutacja dwu punktowa;

Elitism - jeden najlepszy osobnik przechodzi do nastepnej epoki;

Selekcja turniejowa z rozmiarem 3.

Metode nazwano GA-MLP. Najlepszy uzyskany wynik to SEN=95%. Rysunek 4.70
przedstawia macierz pomylek dla proponowanego algorytmu oraz wyniki klasyfi-
kacji uzyskane w kazdej klasie. Mozna zauwazy¢, ze w przypadku dwéch klas, tj. 1
i 3, algorytm osiagnal SEN=100%. Z kolei w klasie 2 wynik wynioést 95%. W klasie 5
bylo to nieco mniej, tj. 94,74%. Algorytm sprawdzit sie najgorzej w klasie 4 uzysku-
jac wynik réwny 85%. Z macierzy pomytek mozna wyczyta¢, ze wystepujace bledy
klasyfikacji zawsze dotyczyly btedu rzedu +1 klasy w stosunku do wartosci ocze-
kiwanej. Oznacza to, ze w przypadku klasyfikacji jakoéci transmisji danych, klient
moze w najgorszym przypadku uzyskac jako$¢ gorsza lub lepsza o 1 od rzeczywi-
stej. Uzyskany SEN wydaje sie by¢ zadowalajacy.

Rysunek 4.71 przedstawia wykres zbieznosci. Mozna zauwazy¢ zadowalajaca
zalezno$¢, tj. w kolejnych epokach btad klasyfikacji maleje. Jest to bardzo dobra za-
lezno$¢, dowodzaca, ze algorytm dziata poprawnie zaréwno w zakresie klasyfikacji,
jak i uczenia sie.

Na rysunku 4.72 i 4.73 podsumowano badania etapu I, I i III. Rysunek 4.72 sta-
nowi zestawienie wszystkich wartosci SEN we wszystkich dotychczas przeprowa-
dzonych badaniach. Mozna zauwazy¢, ze metoda zaproponowana w etapie III uzy-

skata najwyzsza wartos¢ SEN. Metody z wcze$niejszych etapéw, uzyskaly gorsze
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Przewidywane 1 2 3 4 5
123 45 15 19 26 17 18

@ - 15

2 o~ 19

; - 2 85 80 71 79 80

g < 17 100,00% 95,00% 100,00% 85,00%

= 18 0,00% 5,00% 0,00% 15,00%

RYSUNEK 4.70: Macierz pomytek dla najlepszego wyniku klasyfikacji
(SEN=95,00%). Jasnoszara komoérka — SEN obliczone dla pojedynczej
klasy
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Elll- GA-MLP R ErrrrRERRrrrrrrrRE» 95,00%

Ell - algorytm 3 1 94,00%
Ell - algorytm 2 1 90,00%
El - Stacking Classifier 1 89,00%
Ell - algorytm 5 1 87,00%
El - Random Forest |1 87,00%
El - Nu-SVC 1 87,00%
Ell - algorytm 6 1 86,00%
Ell - algorytm 4 |1 85,00%
Ell - algorytm 1 |1 85,00%
El - Extra Trees | 85,00%
El - Decision Tree 1 84,00%
El - kNN 1 84,00%
El - Radius Neighbors |1 83,00%
El-C-SVC 1 83,00%
El - Nearest Centroid 1 81,00%
El - Linear SVC 1 75,00%
0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00% 80,00% 90,00% 100,00%

RYSUNEK 4.72: SEN dla réznych metod, EI - etap I, EII - etap II, EIII -
etap III

wyniki niz GA-MLP. Oznacza to, ze biorac pod uwage tylko SEN, metoda zapro-
ponowana w etapie III jest najlepsza. Jednak aby uzyska¢ pelny obraz uzyskanych
wynikéw na rysunku 4.73 przedstawiono warto$ci SEN poszczegdélnych algoryt-
moéw w kazdej klasie. Pogrubiona linia obrazuje najlepsze wyniki dla ré6znych klas.
Mozna zauwazy¢, ze GA-MLP uzyskal najlepsze wyniki w trzech klasach. W klasie,
ktéra okazata sie najbardziej problematyczna (biorac pod uwage wszystkie wyniki),
czyli w klasie 4 algorytm uzyskat drugi najlepszy wynik. Niestety w klasie 5 wynik
nie jest zadowalajacy. Znaczna cze$¢ algorytmoéw z wczeéniejszych etapéw badan
uzyskata w tej klasie SEN=100%. Biorac pod uwage wyniki uzyskane we wszyst-
kich klasach, mozna stwierdzi¢, ze algorytm GA-MLP uzyskat najlepszy wynik kla-
syfikaciji.
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Elll - GA-MLP] 100,00% [ 95,00% | 100,00% | 85,00% 94,74% | 94,95%
" Ell-algorytm 1} 93,33% 85,00% 88,46% 60,00% [ 100,00%| 85,36%
 Ell-algorytm4i 93,33% 90,00% 92,31% 6500% 84,21% 84,97%
il S algorytm 6] 86,67%  85,00% [ 100,00% | 55,00% [ 100,00% | 5,33%
~ Ell- algorytm 5] 100,00% | 80,00% 92,31% 65,00% | 100,00% | 87,46% |
" Ell-algorytm 2] 100,00%] 90,00% 96,15% 70,00% 94,74% 90,18% |
~ Ell- algorytm 3] 100,00% ] 95,00% ] 96,15% 80,00% [ 100,00%| 94,23% |
 El-LinearSVC} 93,33% 70,00% 96,15% 15,00% | 100,00%| 74,90% |
E] "N'éé'r'ééi'éé'ﬁﬁ&a' '93,33% 80,00% 80,77% 55,00% |100,00% | 81,82% |
 El- é"s'\'/'c'- '86,67% 75,00% 92,31% 70,00% 89,47% 82,69% |
" EI-R é’&f&é’f\fé?g’ﬁ%’r’s’ ' '86,67% 90,00% 92,31% 45,00% [ 100,00% | 82,80% |
T El- kNN[ 100,00%| 75,00% 96,15% 60,00% 89,47% 84,12% |
T El - Decision Tree! 93,33% 75,00% 92,31% 75,00% 84,21% 83,97% |
T El "Ei't'ré"fr'éé'sf | 86,67% 90,00% 84,62% 70,00% 94,74% 85,21% |
 El-Nu-SvC| '50,00% [95,00%] 88,46% [90,00%] 78,05%  6,48% |
El- ﬁ'éﬁ'&é'ﬁ{'ﬁé?'e'sft'. '93,33% 80,00% 96,15% 75,00% 89,47% 86,79% |
""Eii'é'té'c'ﬁﬁ?g"c'l'a'ééiﬂ'ér 100,00% | 90,00% 92,31% 70,00% 94,74% 89,41% |

RYSUNEK 4.73: Zestawienie SEN dla pojedynczych klas i r6znych me-
tod, EI - etap I, EII - etap II, EIII - etap III
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Tematyka zaprezentowana w niniejszej pracy jest istotna ze wzgledu na ciagly
wzrost wykorzystania sieci komputerowych, a co za tym idzie koniecznos¢ zapew-
niania ustugi transmisji danych na okres§lonym poziomie. Istotnym jest takze racjo-
nalne gospodarowanie zasobami sieci komputerowej. Mimo definiowania r6znych
poje¢ zwiazanych z jakosScia transmisji nadal w wielu przypadkach uzytkownicy
placa za maksymalngq mozliwa do uzyskania przeptywnosé¢ (bandwidth), ktéra z
duzym prawdopodobieristwem nigdy nie zostanie osiagnieta. Takie podejscie jest
negatywne z punktu widzenia gospodarowania zasobami sieci i relacji dostawca-
klient.

W niniejszej pracy zaprezentowano rozwiazanie, w ktérym gtéwnym zatoze-
niem jest to, iz ustuga transmisji danych §wiadczona jest z okreSlonymi parametra-
mi i na zagwarantowanym poziomie. Proponowane rozwiazanie stanowi kombi-
nacje rutingu statycznego i dynamicznego w potaczeniu z systemem wieloagento-
wym. Wykorzystanie agentéw do monitorowania parametréw sieci i w celu decen-
tralizacji zarzadzania siecia okazalo sie by¢ dobrym podejsciem. Nie jest to jedyna
plaszczyzna, na ktérej zastosowano podejscie agentowe. Agenty zostaly wykorzy-
stane réwniez w procesie dynamicznego ksztaltowania cen jakoSci transmisji da-
nych. Stworzono kompletny system, a sama koncepcja zostata sprawdzona z wyko-
rzystaniem emulatora i symulatora. Zaréwno emulacja, jak i symulacja przeprowa-
dzone zostaty dla r6znych wielkosci sieci komputerowych. W badaniach zweryfiko-
wano poprawno$¢ wyboru Sciezek transmisji w zaleznosci od oczekiwan klienta w
kontekscie jakosci transmisji danych. Wykonano réwniez pomiary warto$ci op6z-
nienia transmisji oraz czasu transmisji w celu zweryfikowania czy réznicowanie
Sciezek bedzie miato wptyw na uzyskane wyniki. Kolejne badania dotyczyty mozli-
woéci wykorzystania aukcji w procesie dynamicznego ksztaltowania cen. Ostatni z
eksperymentéw dotyczyt wykorzystania uczenia maszynowego w procesie prze-
ksztalcania parametréw opisujacych jakos¢ transmisji w pewnej skali. Uzyskane
wyniki sa zadowalajace.

Nastepujaca teza postawiona zostala w niniejszej pracy:
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Mozliwe jest réznicowanie jakosci ustugi, jakq jest transmisja danych, poprzez za-
stosowanie systemu wieloagentowego do sterowania sieciq tak, aby ustuga realizo-

wana byla na poziomie oczekiwanym przez uzytkownika.

W niniejszej pracy zaproponowano koncepcje Pay&Require zakladajaca wyko-
rzystanie systemu wieloagentowego do monitorowania i rekonfigurowania sieci.

Wykorzystano kilka réznych agentéw, do ktérych zadan nalezato:

* monitorowanie parametréw laczy w sieci,

* podejmowanie decyzji odnoénie rekonfiguracji sieci w sytuacji, w ktorej jakos¢

transmisji nie byla zgodna z oczekiwaniami klienta,

¢ determinacja Sciezek transmisji spetniajacych oczekiwania klienta w kontek-

Scie jakodci transmisji,
¢ definiowanie tablic rutingu,
¢ sterowanie urzadzeniami sieciowymi,
* obstuga procesu zakupu jakosci ustugi transmisji danych.

Dzieki wykorzystaniu systemu wieloagentowego uzyskano zdecentralizowane
rozwiazanie - agenty nadzoruja poszczegélne urzadzenia i komunikuja sie miedzy
soba wymieniajac niezbedne informacje. Decentralizacja jest dobrym rozwiazaniem
ze wzgledoéw bezpieczenstwa. W badaniach opisanych w podrozdziatach 4.1 i 4.2
wykorzystano podejscie agentowe. Zaréwno w przypadku emulagji, jak i symulacji
nie bylo to tatwe zadanie. Z przeprowadzonych badarh wynika, ze system wielo-
agentowy dobrze poradzit sobie ze sformutowanymi zadaniami. Rozwiazanie zo-
stalo zdecentralizowane i stwierdzono, ze agenty moga zosta¢ wykorzystane do ste-
rowania siecia komputerowa. Przeprowadzenie emulacji i symulacji miato na celu
zweryfikowanie czy réznicowanie $ciezek transmisji danych przeklada sie na za-
pewnienie jakosci ustugi na oczekiwanym przez klienta poziomie. Stworzenie emu-
latora byto bardzo skomplikowanym procesem, poniewaz wymagato przygotowa-
nia kompletnego rozwiazania implementujacego koncepcje Pay&Require.

Kolejnym aspektem poruszonym w niniejszej pracy bylo wykorzystanie agen-
tow w procesie zakupu jakosci ustugi transmisji danych. Nowatorskim jest podej-
Scie, w ktorym zakup dokonywany jest przy wykorzystaniu aukcji. W podrozdzia-
le 3.4 przedstawiono koncepcje wykorzystania agentéw w procesie zakupu jakosci
transmisji danych. Zaproponowano kilka strategii dziatania. Z kolei w podrozdzia-
le 4.3 przedstawiono wyniki badan przeprowadzonych dla:

¢ Jednokrotnych aukgji jednego dobra,
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¢ Wielokrotnych aukgji jednego dobra,
¢ Aukgcji drugiej ceny,
* Aukcji kombinatorycznych.

Uzyskane wyniki pozwolily stwierdzi¢, ze mozliwym jest zastosowanie aukgcji
w procesie zakupu jakosci transmisji. Stwierdzono, ze musi to by¢ proces maja-
cy miejsce niezaleznie od normalnego funkcjonowania sieci. Wynika to z faktu,
iz aukcje wymagaja po$wiecenia czasu na przeprowadzenie niezbednych czynno-
Sci. Lecz niezaleznie od tego aukcje moga zosta¢ wykorzystane do dynamicznego
ksztaltowania cen - wielu klientéw moze bra¢ udzial w licytacji, co moze pozytyw-
nie wplyna¢ na cene ustugi zwlaszcza z punktu widzenia maksymalizacji zysku
przez operatora. Istotny jest przyjety protokét prowadzenia aukcji oraz strategie
stosowane przez poszczegdlnych uczestnikow.

Nowatorskim podejSciem, zaprezentowanym w niniejszej pracy, byto wykorzy-
stanie uczenia maszynowego do przeksztalcania parametréw opisujacych jakos¢
transmisji w pewnej skali. Parametry opisujace jako$¢ transmisji danych to prze-
plywnos¢, op6znienie transmisji, fluktuacja op6znienia oraz wspoétczynnik utraty
pakietow. Parametry te moga by¢ trudne do zrozumienia dla klienta chcacego doko-
na¢ transmisji danych z okreslona jakoscia. Réwniez w przypadku agentéw, ktérych
zadaniem jest zweryfikowanie czy Sciezka transmisji spelnia oczekiwania jakoscio-
we klienta, trudng kwestia okazalo sie okreslenie jak kombinacja poszczegélnych
parametrow wplynie na catoSciowa jakos¢ transmisji. W zwiazku z tym, zdecydo-
wano sie na przeksztalcenie parametréw w pewnej skali - zgodnej z ta wykorzy-
stana w Pay&Require, czyli 1-5. Kazda ocena stanowita odrebna klase w procesie
klasyfikacji. W pierwszej kolejnosci prébowano wykorzystaé statyczne tablice trans-
lacji, jednakze takie rozwiazanie okazato sie trudne w zdefiniowaniu. Innym podej-
Sciem byto wykorzystanie uczenia maszynowego. Aby przeprowadzi¢ proces ucze-
nia przygotowano dane testowe, ktére ocenione zostaly przez uzytkownikéw. Tak
pozyskane probki wykorzystane zostaly w procesie uczenia maszynowego. Prze-

prowadzono trzy serwie eksperymentow:
¢ z wykorzystaniem klasycznych klasyfikatoréw,
* z wykorzystaniem uczenia zespotowego,
¢ z zastosowaniem fuzji sieci neuronowej i algorytmu genetycznego.

Przeprowadzone eksperymenty opisane zostaly w podrozdziale rozdziale 3.5, a
wyniki badan zaprezentowano w podrozdziale 4.4. W pierwszej serii eksperymen-

tow wykorzystano 9 typéw klasyfikatoréw, 5 metod przetwarzania wstepnego, 2
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rodzaje walidacji krzyZzowej oraz dwie wielkosci populacji i generacji. W ten sposéb
uzyskano 180 réznych kombinacji. Zaprezentowano trzy najlepsze wyniki uzyska-
ne dla kazdego klasyfikatora. W tej serii przeprowadzono takze eksperymenty, w
ktérych wykorzystano Stacking Classifier w dwéch wariantach kombinacji estymato-
réw i z wykorzystaniem 5 metod przetwarzania wstepnego oraz 10-krotnej walida-
qji krzyzowej. Do poréwnania jakosci procesu klasyfikacji wykorzystano macierze
pomytek (ewaluacja liczby bledéw) oraz ogélny wspotczynnik doktadnosci (SEN).
Uzyskane wyniki zostaly w obszerny sposéb zaprezentowane w pracy. Najlepszy
wynik uzyskany na tym etapie to SEN=89,00% dla klasyfikatora Stacking Classifier
w wariancie 1. Wynik ten nie byt satysfakcjonujacy i w zwiazku z tym zdecydowano
sie na rozszerzenie badan.

Druga seria badan przeprowadzona zostata pod katem wykorzystania uczenia
zespolowego. Zaproponowano szes$¢ réznych algorytmoéw, kazdy stanowit inne po-
dejécie do procesu klasyfikacji - r6zna liczba warstw klasyfikacji, r6zne estymatory.
Réwniez w tym wypadku wykorzystano macierze pomytek do ewaluacji liczby ble-
doéw, ogdlny wspolczynnik doktadnosci klasyfikacji (SEN) oraz F1 Score, jako funk-
cje akceptacji w przypadku czesci zaproponowanych algorytméw. Zaprezentowano
najlepszy wynik uzyskany przez kazdy algorytm. Poza tym zaprezentowano macie-
rze pomytek dla kazdego algorytmu co pozwolito oceni¢, jak algorytmy poradzity
sobie w poszczeg6lnych klasach. W tej serii badar najlepszy wynik uzyskat algo-
rytm 3 w dwoéch wariantach. Wynik ten to SEN=94,00%.

Ostatni etap badan dotyczyl wykorzystania fuzji sieci neuronowej i algorytmu
genetycznego. Zaproponowano algorytm faczacy w sobie oba rozwiazania. Uzyska-
ny wynik to SEN=95,00%.

W ramach catej pracy przeprowadzono liczne eksperymenty, a uzyskane wyni-
ki pozwolily stwierdzi¢, Ze teza sformutowana zostata prawidlowo. Zastosowanie
systemu wieloagentowego do sterowania siecia w potaczeniu z uczeniem maszy-
nowym wykorzystanym w przypadku przeksztalcania parametréw opisujacych ja-
ko$¢ transmisji oraz przy wykorzystaniu agentéw do dynamicznego ksztattowania
cen, pozwolily na uzyskanie rozwiazania, ktére moze zosta¢ wykorzystane do gwa-
rantowania jako$ci ustugi transmisji danych. To nowatorskie rozwiazanie, istotne
z punktu widzenia funkcjonowania sieci komputerowych. Kombinacja zastosowa-
nych rozwiazan stanowi element nowatorski we wspoélczesnych sieciach kompute-

rowych.
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Oryginalne elementy pracy

Na podstawie przeprowadzonego przegladu literatury (rozdziat 1) stwierdzi¢

mozna, iz do oryginalnych elementéw pracy naleza:

* Zapewnianie jakosci transmisji danych realizowane w oparciu o r6znicowa-
nie Sciezek transmisji.
W Kklasycznych sieciach komputerowych w ktérych wykorzystano standard
Ethernet i protoké? IP spos6b dzialania protokotéw rutingu powoduje, ze Sciez-
ki transmisji uzaleznione sq wylacznie od celu transmisji. W zaproponowa-
nym rozwiazaniu wykorzystano podejscie takie, w ktérym Sciezka transmisji
zalezna jest zaréwno od celu, jak i Zrédta. Oznacza to, ze mozliwym jest réz-
nicowanie $ciezek w zaleznosci od nadawcy, a co za tym idzie, jesli w sieci
poszczegdlne Sciezki posiadaja rézne parametry jakosciowe to dane klientow
moga by¢ przesylane Sciezkami spelniajacymi ich wymagania odnosnie jako-

Sci transmisji.

* Wykorzystanie systemu wieloagentowego do zarzadzania siecia.
Réznicowanie Sciezek transmisji w sposéb statyczny nie ma uzasadnienia. W
zwiazku z tym, zdecydowano sie na wykorzystanie rozwiazania dynamicz-
nego. Aby mozliwe bylo dynamiczne sterowanie siecia wykorzystano sys-
tem wieloagentowy. Agenty odpowiedzialne sa za monitorowanie parame-
tréow opisujacych jakos¢ transmisji oraz, jesli zajdzie taka potrzeba, za prze-
prowadzenie procesu rekonfiguracji sieci. Rekonfiguracja ma miejsce w mo-
mencie, gdy jako$¢ transmisji odbiega od oczekiwan klienta. System agentowy
weryfikuje parametry poszczeg6lnych Sciezek i przeprowadza rekonfiguracje

tablic rutingu w sposéb automatyczny.

¢ Zastosowanie aukcji do ksztaltowania cen ustugi transmisji danych.
Zazwyczaj uzytkownicy ponosza koszt swiadczonej ustugi jako optate za pe-
wien okres uzytkowania sieci. W niniejszej pracy zaproponowano wykorzy-
stanie aukcji do dynamicznego ksztaltowania cen. Wplyw na cene ustugi ma
zapotrzebowanie tzn. liczba klientéw, ktérzy sa zainteresowani zakupem kon-
kretnej jakosci transmisji danych. Zakup moze zosta¢ dokonany na ré6zny okres,
a cena uzalezniona jest od wyniku aukcji. Do obstugi procesu zakupu wyko-
rzystano system wieloagentowy w ktérym agenty stanowia reprezentantow

klientéw i operatora.

¢ Wykorzystanie uczenia maszynowego do przeksztalcania parametréw opi-
sujacych jakos¢ transmisji w pewnej skali.
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W niniejszej pracy istotnym okazato sie wykorzystanie mechanizmu przeksztat-
cania parametrow determinujacych jakosé¢ transmisji, tj. przeptywnosci, op6z-
nienia transmisji, fluktuacji op6znienia oraz wspétczynnika utraty pakietéw
w pewnej ustalonej skali. Proces ten jest niezbedny, aby dostarczy¢ klientowi
zrozumiala informacje odnosnie tego co kupuje. Takie przeksztalcenie utatwia
okazato sie skomplikowanym procesem i w zwiazku z tym zdecydowano sie

na wykorzystanie uczenia maszynowego. Oryginalne sa:
- stworzenie zbioru danych wykorzystanych w procesie uczenia klasyfika-
torow,
— przetestowanie kilku réznych klasyfikatoréw na potrzeby klasyfikacji ja-
ko$ci transmisji,
- zaproponowanie nowych algorytméw uczenia zespolowego,

- zaproponowanie algorytmu stanowiacego fuzje sieci neuronowej i algo-

rytmu genetycznego.

Kierunki dalszych badan

Uzyskane wyniki sa zadowalajace i potwierdzaja mozliwos¢ wykorzystania za-

prezentowanej koncepcji do zapewniania jakoS$ci transmisji danych w sieciach kom-

puterowych. Zauwazono kilka mozliwych kierunkéw dalszych badan:

Weryfikacja skalowalnosci zaproponowanego rozwiazania - sieci o wiekszej

liczbie urzadzen i uzytkownikéw,
Zastosowanie uczenia maszynowego do przewidywania przebiegu aukgji,

Nowe algorytmy wykorzystywane na potrzeby przeksztalcania parametréow
jakosciowych w pewnej skali,

Pozyskanie wiekszej liczby probek, ktére wykorzystane zostana do uczenia
klasyfikatoréw, a co za tym idzie préba zwiekszenia precyzji klasyfikacji,

Wykorzystanie zaprezentowanego rozwiazania w rzeczywistej sieci kompute-

rowe;j.
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