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1

Wstęp

Na przestrzeni czasu obserwować można ciągły proces rozwoju techniki. Po-
wstają nowe urządzenia, maszyny oraz technologie, a te istniejące dotychczas są
modyfikowane i unowocześniane. Postęp techniczny to proces, do którego społe-
czeństwo przywykło i nauczyło czerpać z niego korzyści. Jednym z istotnych ele-
mentów wspomnianego postępu są urządzenia technologii komputerowej. Bez nich
zmiany, które można obserwować nie byłyby możliwe. Równocześnie z rozwojem
komputerów zauważono potrzebę wymiany informacji pomiędzy maszynami. Tak
właśnie, powstała koncepcja sieci komputerowej umożliwiającej transmisję danych
na odległość. Za moment, w którym zaczęto prace nad koncepcją sieci komputero-
wej przyjmuje się rok 1958. To właśnie w tym roku powstała agencja ARPA (Ad-
vanced Research Project Agency). ARPA to agencja utworzona w USA, na potrzeby
prowadzenia projektów związanych z zastosowaniami militarnymi. W roku 1962
zauważono potrzebę opracowania metody połączenia komputerów bez wykorzy-
stania punktu centralnego. Takie podejście miało zapewnić możliwość funkcjono-
wania sieci mimo jej częściowego uszkodzenia w wyniku działań militarnych. W
1963 roku zauważono konieczność opracowania sieci działającej na większą skalę
niż tylko terytorium USA.

Głównym założeniem sieci komputerowej jest możliwość przekazywania infor-
macji na odległość. Koncepcja transmisji z wykorzystaniem przewodów sięga ro-
ku 1876, kiedy to szkocki naukowiec Alexander Bell opatentował telefon. Sieć te-
lefoniczna była przykładem sieci z komutacją obwodów. Centrale telefoniczne ob-
sługiwane przez personel łączyły w sposób fizyczny obwody zestawiając pożąda-
ne połączenie. W ten sposób sygnał mógł być przekazywany pomiędzy stronami
(nadawcą i odbiorcą). Wszelkie problemy fizyczne związane z transmisją powodo-
wały przerwanie połączenia – stąd właśnie określenie sieć połączeniowa. Zaletą,
ale i równocześnie wadą komutacji obwodów było zajmowanie całego łącza przez
jedno fizyczne połączenie. Stanowiło to spore ograniczenie, jak chodzi o wydajność
całego rozwiązania. Już na etapie komutacji obwodów zdefiniować można było po-
jęcie jakości usługi. W przypadku tego typu sieci, ze względu na wykorzystanie
fizycznych obwodów na potrzeby połączenia, usługa była świadczona na stałym
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poziomie jakości. Wynikało to z faktu, iż fizyczny obwód wykorzystywany był wy-
łącznie przez jedno połączenie. Co za tym idzie nie występowały zakłócenia trans-
misji. Stała jakość usługi była niewątpliwą zaletą komutacji obwodów. Niestety taki
sposób wykorzystania fizycznych obwodów był niewydajny.

Zupełnie innym podejściem było to zaproponowane w roku 1961 przez Paula
Barana. Zasada ta określona została przez jej autora mianem „gorącego kartofla”.
Transmisja pomiędzy węzłami sieci polegała na przekazywaniu danych na podsta-
wie informacji zawartej w nagłówku – następowała weryfikacja i przekazanie da-
nych. Co istotne dane pierwotne były dzielone na mniejsze fragmenty zwane pakie-
tami. Każdy pakiet mógł być przekazywany zupełnie różnymi ścieżkami. Podejście
to stanowi podwaliny dla współczesnych zasad działania sieci komputerowych tj.
dla sieci Ethernet/IP.

Za faktyczny początek istnienia Internetu przyjęto rok 1969 – to właśnie w tym
roku powstały pierwsze węzły sieci ARPANET. Sieć ta powstała na potrzeby obron-
ności USA. Na początku ARPANET składała się tylko z kilku węzłów pomiędzy
którymi możliwa była transmisja danych. W latach 70-tych XX wieku wysłana zo-
stała pierwsza wiadomość e-mail. W tej dekadzie ARPANET stała się siecią o zasię-
gu międzynarodowym. Kolejne lata przyniosły wzrost popularności sieci, a praw-
dziwą rewolucję przyniosło opracowanie technologii stron internetowych i powsta-
nie pierwszej wyszukiwarki internetowej. Powstanie modelu TCP/IP przez DARPA
stało się podstawą struktury współczesnych sieci – wykorzystano bramy dokonują-
ce konwersji pakietów pomiędzy różnymi sieciami.

Od samego początku jednym z kluczowych problemów związanych z funkcjo-
nowaniem sieci komputerowej było zapewnienie odporności na awarie. To właśnie
w tym celu zaczęto w sieciach wykorzystywać komutację pakietów. Dane dzielone
są na pakiety, które następnie przekazywane są za pośrednictwem urządzeń pomię-
dzy nadawcą, a odbiorcą. Wykorzystywane narzędzia pozwalały na retransmisję
pakietów, które nie zostały doręczone. Pakiety mogą być przesyłane z wykorzysta-
niem metody połączeniowej lub bezpołączeniowej. Metoda połączeniowe wymaga
zestawienia wirtualnego połączenia przed rozpoczęciem transmisji. Z kolei meto-
da bezpołączeniowa oznacza brak konieczności zestawiania połączenia zanim roz-
poczęta zostanie transmisja. Dzięki temu zwiększona została wydajność w porów-
naniu z siecią z komutacją obwodów oraz podniesiony został poziom dostępności
usługi – awaria jednej ścieżki nie oddziaływała negatywnie na transmisję, ponieważ
możliwe było jej przeprowadzenie przy wykorzystaniu innej ścieżki.
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W miarę rozwoju sieci komputerowych proponowano różne techniki transmi-
sji. Obecnie najbardziej znaną techniką jest standard Ethernet opisujący specyfika-
cję przewodów, przesyłanych nimi sygnałów, format ramek oraz protokoły służą-
ce do komunikacji. Dla sieci wielousługowych zdefiniowano kompletną technikę
ATM, która działa na zasadzie zestawiania wirtualnych kanałów i ścieżek (połącze-
niowo) [1]. Technika ATM wypierana jest przez MPLS, który daje możliwość defi-
niowania etykiet na podstawie, których podejmowane są decyzje dotyczące obsługi
poszczególnych pakietów [2]. MPLS jest z kolei przykładem techniki bezpołączenio-
wej. Współcześnie funkcjonują również koncepcje, takie jak Software-Defined Ne-
tworking (SDN), w której założono separację warstwy transportowej od sterowania
uzyskując w ten sposób większą elastyczność sieci [3, 4]. Administrator nie mu-
si posiadać specjalistycznej wiedzy, aby móc konfigurować urządzenia – wystarczy
umiejętność konfiguracji reguł, które następnie przekazywane są przez kontroler do
urządzeń.

Praktycznie od samego początku istnienia sieci komputerowych zaczęto dostrze-
gać jak bardzo istotna jest niezawodność transmisji. Aby transmisja była zgodna z
wymaganiami klienta zdefiniowano pojęcie QoS (z ang. Quality of Service) opisu-
jące charakterystykę usług transmisyjnych będących podstawą do zaspokajania po-
trzeb wyrażonych przez usługobiorcę [5, 6, 7]. Od wielu lat prowadzone są prace
mające na celu zdefiniowanie mechanizmów oraz architektur, dzięki którym moż-
liwe byłoby różnicowanie jakości realizowanych usług transmisji danych oraz do-
datkowo definiowanie i realizacja transmisji zgodnie z określonymi parametrami
jakościowymi QoS [8, 9, 10, 11, 12, 13].

Obecnie dostawcy usługi transmisji danych pobierają zazwyczaj opłatę opiera-
jąc się na maksymalnej możliwej do uzyskania przepływności łącza. Niestety, w
rzeczywistości przepływność ta rzadko kiedy jest dostępna głównie ze względu na
chwilowe nadmierne obciążenie poszczególnych węzłów i łączy w sieci. Chwilowa
przepływność powinna być określana na podstawie przepływności uzyskiwanej na
najmniej wydajnym ogniwie w ramach całej ścieżki transmisji pomiędzy nadawcą,
a odbiorcą [14]. Tego typu wiedza dostępna jest wyłącznie, gdy ścieżka transmisji
traktowana jest jako pewna całość, a nie jako zbiór łączy, co do wykorzystania któ-
rych decyzja podejmowana jest niezależnie na różnych węzłach [15]. Zdefiniowane
zostały różne metody i architektury pozwalające na zarządzanie ruchem sieciowym
korzystające z odmiennych podejść do typów usług, priorytetów i klasyfikacji prze-
syłanych informacji. Dla klasycznych sieci IP zaproponowano modele usług Int-
Serv [16] i DiffServ [17, 18, 19]. Podstawowym założeniem w IntServ jest rezerwacja
zasobów dla strumieni danych i implementacja tego rozwiązania na każdym urzą-
dzeniu w sieci. DiffServ z kolei jest mechanizmem służącym do klasyfikowania w
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oparciu o skończoną liczbę klas oraz priorytetyzowania ruchu dzięki wykorzysta-
niu wielu kolejek. Jednakże problem jakości transmisji jest na tyle złożony, że należy
szukać innych rozwiązań dzięki którym podniesiony zostanie poziom świadczonej
usługi. Od wielu lat prowadzone są prace mające na celu zdefiniowanie mechani-
zmów oraz architektur, dzięki którym możliwe byłoby różnicowanie jakości realizo-
wanych usług transmisji danych oraz dodatkowo definiowanie i realizacja transmi-
sji zgodnie z określonymi parametrami jakościowymi QoS [8, 9, 10, 11, 12, 13]. Usłu-
ga świadczona na rzecz klienta realizowana jest z pewną jakością. Istotne jest to,
aby zastanowić się czy jakość jest wystarczająca. Kwestię wystarczalności rozpatry-
wać należy na dwa sposoby – czy jakość usługi jest zgodna z wymaganiami klienta
oraz czy nie jest lepsza niż klient potrzebuje. Jeśli jakość usługi jest na wyższym po-
ziomie niż ten wymagany przez klienta wówczas mowa o marnowaniu zasobów –
niewykorzystaną jakość można by alokować na rzecz innego użytkownika [20, 21].

W niniejszej pracy zaproponowano rozwiązanie, dzięki któremu jakość usługi
transmisji danych jest gwarantowana. W rozwiązaniu tym do zarządzania siecią
wykorzystano system wieloagentowy [22], a zasoby nie są marnowane w związku z
nadmiarową rezerwacją. Wykorzystanie tego typu systemu pozwoliło uzyskać roz-
wiązanie zdecentralizowane tzn. takie, w którym nie występuje centralny kontro-
ler. Rozważając opisane kwestie dotyczące zapewniania jakości transmisji danych
zaproponowano rozwiązanie stanowiące system zdecentralizowany wykorzystują-
cy środowisko wieloagentowe w ramach którego użytkownik płaci za wymaganą
przez siebie jakość transmisji - jakość ta jest gwarantowana poprzez ciągłe monito-
rowanie parametrów sieci takich jak przepływność (bandwidth), opóźnienie trans-
misji (delay), fluktuacja opóźnienia (jitter), współczynnik utraty pakietów (packet
loss ratio) i w razie konieczności rekonfigurację tzn. zmianę aktualnie wykorzysty-
wanych tras tak, aby dostosować parametry transmisji do wymaganej jakości. W
prezentowanej pracy rozwiązanie ograniczono do najbardziej popularnych rozwią-
zań sieciowych tj. protokołu IP i standardu Ethernet oraz sieci o zasięgu lokalnym.
W sieciach Ethernet/IP stosowane są protokoły rutingu, w ramach których ścież-
ka transmisji uzależniona jest wyłącznie od celu transmisji [23]. Różnicowanie ście-
żek transmisji w połączeniu z monitorowaniem jakości każdej z nich pozwala za-
gwarantować pewne parametry użytkownikowi. W prezentowanym rozwiązaniu
ścieżka nie zależy wyłącznie od celu, ale i od źródła transmisja, a nawet konkretnej
usługi. Prezentowane rozwiązanie pozwala na dynamiczny zakup usługi transmisji
danych z określonymi parametrami jakościowymi. Poprzez zastosowanie taryfikacji
opartej o metody rynkowe możliwe jest dynamiczne kształtowanie cen parametrów
dotyczących jakości transmisji. Nowatorskim jest wykorzystanie podejścia agento-
wego w sieci teleinformatycznej do dynamicznego definiowania reguł trasowania
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i różnicowania ścieżek transmisji pakietów w oparciu o wymagania użytkownika.
Kolejnym nowatorskim rozwiązaniem jest wykorzystanie uczenia maszynowego (z
ang. Machine Learning, ML) do translacji parametrów opisujących jakość transmi-
sji w pewnej skali. Dzięki takiemu podejściu uzyskano bardziej wiarygodny opis
jakości usługi transmisji danych.

Tematyka zaprezentowana w niniejszej pracy jest istotna z punktu widzenia ra-
cjonalnego gospodarowania zasobami w sieciach komputerowych oraz z punktu
widzenia świadczenia usług zgodnie z wymaganiami klienta. Dzięki zastosowaniu
proponowanego rozwiązania w lokalnej sieci Ethernet/IP, klient zawsze otrzymuje
usługę na poziomie jaki jest przez niego oczekiwany i zgodny z wniesioną opłatą.
Dzięki temu nie występuje problem nadmiarowej rezerwacji zasobów lub świad-
czenia usługi na nieakceptowalnie niskim poziomie wynikającym z niedostatecznej
ilości zasobów. Przy dalszym wzroście liczby użytkowników sieci (urządzeń) racjo-
nalne gospodarowanie zasobami staje się znaczącą kwestią.

Biorąc pod uwagę powyżej nakreślone zagadnienia zdefiniowano następującą
tezę:

Możliwe jest różnicowanie jakości usługi, jaką jest transmisja danych, poprzez za-
stosowanie systemu wieloagentowego do sterowania siecią tak, aby usługa realizo-
wana była na poziomie oczekiwanym przez użytkownika.

Praca zorganizowana została w następujący sposób:

• W rozdziale 1 zaprezentowano techniki związane z zapewnianiem jakości trans-
misji wykorzystywane we współczesnych sieciach komputerowych. Omówio-
ne zostały techniki tzw. QoX opisujące różne podejścia do jakości, przedsta-
wiono umowę dotyczącą jakości usług informatycznych oraz różne techniki
rutingu, które można wykorzystać, jako element systemu zapewniania jako-
ści. W rozdziale tym zawarto również opis protokołu RSVP dzięki któremu
możliwe jest rezerwowanie zasobów. Opisano także technikę stanowiącą wzór
dla systemów zapewniania jakości. Kolejnym ważnym elementem opisanym
w rozdziale 1 są standardy sieciowe, w ramach których zdefiniowane zostały
mechanizmy zapewniania jakości.

• Rozdział 2 zawiera charakterystykę systemów agentowych, w ramach któ-
rej opisano koncepcję systemu agentowego, metody rynkowe alokacji dóbr
ze szczególnym naciskiem na teorię gier, negocjacje oraz aukcje stanowiące
ważny element niniejszej pracy. Przedstawiono zastosowania agentów w roz-
wiązaniach związanych z sieciami komputerowymi.
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• W rozdziale 3 zaprezentowano koncepcję zapewniania jakości transmisji w
sieciach komputerowych z wykorzystaniem agentów. Rozdział ten podzie-
lono na kilka podrozdziałów. W podrozdziale 3.1 zaprezentowano koncep-
cję Pay&Require (P&R) jako rozwiązanie umożliwiające zapewnienie usługi
transmisji danych na oczekiwanym przez klienta poziomie. Cel ten osiągnię-
to poprzez różnicowanie ścieżek transmisji. Dobór ścieżek podyktowany jest
zmierzonymi wartościami parametrów opisujących jakość transmisji, takimi
jak przepływność, opóźnienie transmisji, fluktuacja opóźnienia i współczyn-
nik utraty pakietów. W tradycyjnych sieciach komputerowych pakiety traso-
wane są na podstawie celu transmisji. W prezentowanym rozwiązaniu decyzja
dotycząca rutingu podejmowana jest nie tylko na podstawie celu, ale i źródła
transmisji. Dzięki temu dla różnych źródeł i tego samego celu transmisji moż-
liwe jest wykorzystanie różnych ścieżek, którymi przesłane zostaną pakiety.

Aby zweryfikować sensowność koncepcji przeprowadzono serię badań z wy-
korzystaniem emulatora stworzonego na potrzeby niniejszej pracy oraz wiary-
godnego symulatora. W podrozdziale 3.2 przedstawiono opis emulatora stwo-
rzonego na potrzeby prowadzenia badań. Emulator stanowi kompletne roz-
wiązanie - sieć komputerową w której wykorzystano Pay&Require.

W podrozdziale 3.3 przedstawiono ogólną koncepcję eksperymentu w którym
zastosowano symulator NS3. Zaprezentowano również algorytm wykorzysta-
ny w eksperymentach.

Bardzo ważnym elementem prezentowanego w niniejszej pracy rozwiązania
było wykorzystanie agentów. W podrozdziale 3.4 opisano typy implemento-
wanych agentów.

W podrozdziale 3.5 opisano koncepcję zastosowania ML do translacji para-
metrów opisujących jakość transmisji w pewnej skali. Jakość transmisji da-
nych opisywana jest przez wartości kilku parametrów tj. przepływności, opóź-
nienia transmisji, fluktuacji opóźnienia oraz współczynnika utraty pakietów.
Zrozumienie kombinacji wartości poszczególnych parametrów jest trudne dla
klienta oraz w przypadku wykorzystania ich w systemie. W związku z tym
podjęto się translacji parametrów do pewnej skali. Zdecydowano się na wy-
korzystanie uczenia maszynowego.

• W rozdziale 4 przedstawiono wyniki przeprowadzonych eksperymentów. Roz-
dział ten został podzielony na kilka podrozdziałów. Wyniki emulacji przed-
stawione zostały w podrozdziale 4.1. Emulacja przeprowadzona została dla
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dwóch różnych sieci - składającej się z 4 ruterów oraz 9 ruterów. W obu przy-
padkach zweryfikowano ścieżki wybrane w zależności od klienta i jego ocze-
kiwań odnośnie jakości transmisji. Dla mniejszej sieci tj. z 4 ruterami spraw-
dzono wybrane ścieżki dla:

– sieci działającej z maksymalnymi parametrami,

– sieci w której pogorszeniu uległy parametry jakościowe poszczególnych
łączy. Pogorszenie parametrów uzyskano poprzez emulowanie dużego
natężenia ruchu na danym łączu.

W ramach przeprowadzonej emulacji, dla sieci składającej się z 4 ruterów i
różnych parametrów łączy zweryfikowano średnie opóźnienie transmisji oraz
średni czas transmisji pliku o określonej wielkości. Zauważono, że wartości
uzyskane dla różnych klientów uzależnione były od wybranej ścieżki i jej pa-
rametrów. Różnica w wynikach uzyskanych dla poszczególnych klientów wy-
nikała z oczekiwań co do jakości transmisji. Ponieważ wyniki uzyskane dla
sieci składającej się z 4 ruterów wykazały, że różnicowanie ścieżek transmisji
ma wpływ na jakość transmisji przeprowadzono kolejne badania - dla więk-
szej sieci, tj. składającej się z 9 ruterów. Również w przypadku tych badań w
pierwszej kolejności zweryfikowano wybór ścieżek w zależności od oczeki-
wań klienta i parametrów ścieżek.

Kolejne badania przeprowadzono z wykorzystaniem symulatora NS3. Miały
na celu potwierdzenie poprawności uzyskanych wyników poprzez wykorzy-
stanie dobrze znanego narzędzia. W podrozdziale 4.2 zaprezentowano uzy-
skane wyniki. Również w przypadku symulacji przeprowadzono dwa ekspe-
rymenty - pierwszy dla sieci składającej się z 4 ruterów, tej samej co w przy-
padku emulacji. Dla uzyskania wiarygodnej analizy wyniki uzyskane dla sieci
składającej się z 4 ruterów zestawiono z wynikami emulacji. Wykazano tą sa-
mą zależność zarówno w przypadku emulacji, jak i symulacji - uzyskane wy-
niki uzależnione są od ścieżek, którymi przesyłane są dane, czyli oczekiwań
klienta względem jakości transmisji. Kolejny eksperyment przeprowadzony
został z wykorzystaniem sieci składającej się z 12 ruterów. Zweryfikowano
wybór ścieżek w zależności od parametrów łączy. Zaprezentowano wyniki
dotyczące średniego opóźnienia oraz średniego czasu transmisji dla sieci, w
której nie zastosowano Pay&Require oraz takiej, w której koncepcja była wy-
korzystywana. Ponownie stwierdzono różnice w zmierzonych czasach zgod-
ne z oczekiwaniami.
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W podrozdziale 4.3 zaprezentowano wyniki badań dotyczących aukcji i ryn-
kowego kształtowania cen usługi, jaką jest transmisja danych z określonymi
parametrami opisującymi jakość transmisji.

W podrozdziale 4.4 przedstawiono wyniki badań dotyczących zastosowania
ML do translacji parametrów opisujących jakość transmisji w pewnej skali.

• Rozdział ostatni stanowi podsumowanie całej pracy. W pierwszej kolejności
w rozdziale tym zaprezentowano wnioski z przeprowadzonych badań oraz
ustosunkowano się do postawionej tezy. Następnie rozdział podzielono na
dwie sekcje. W pierwszej opisano oryginalne elementy pracy, a w kolejnej ze-
brano i opisano kierunki dalszych badań.
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Rozdział 1

Metody zapewniania jakości

W rozdziale tym opisano metody zapewniania jakości transmisji w sieciach kom-
puterowych. Rozwiązań związanych z zapewnianiem jakości transmisji jest wiele,
opisane zostały najważniejsze z nich, a w szczególności te posiadające związek z
rozwiązaniem prezentowanym w niniejszej pracy. Tematyka pracy jest ściśle zwią-
zana z sieciami komputerowymi i jakością usługi transmisji danych. Poniższy prze-
gląd metod ma na celu ulokowanie rozwiązania prezentowanego w niniejszej pracy
wśród innych metod związanych z jakością. Zauważyć można, że techniki zapew-
niania jakości zastosowane mogą zostać na wielu płaszczyznach funkcjonowania
sieci komputerowych.

1.1 Technologie sieciowe

W miarę rozwoju sieci komputerowych zaczęto zauważać problem związany z
jakością świadczonej usługi transmisji danych. Sieci komputerowe funkcjonowały
bez jakichkolwiek gwarancji jakości usług - klasycznym podejściem jakie można za-
obserwować w sieci Internet jest best-effort [24]. W podejściu tym nie ma jakiejkol-
wiek gwarancji, że przesyłane dane trafią do odbiorcy. Nie ma także żadnej weryfi-
kacji parametrów z jakimi dane są przesyłane. Każdy użytkownik otrzymuje usługę
na takim samym poziomie wynikającym ściśle z warunków aktualnie panujących w
sieci, a w szczególności z natężenia ruchu w sieci. W związku z dynamicznym roz-
wojem sieci komputerowych na przestrzeni lat różne podmioty podjęły się trudu
zdefiniowania pojęcia jakim jest zapewnianie jakości usług (QoS). W pierwszej ko-
lejności ważnym było zdefiniowanie czym jest usługa. W [6] usługę zdefiniowano
jako możliwość wymiany informacji za pośrednictwem pewnego medium transmi-
syjnego. Możliwość ta jest dostarczana klientowi przez operatora.

W sieciach z komutacją komórek takich, jak ATM [1] QoS pojawia się w pod-
stawowej definicji protokołu. Rezerwacja zasobów, a co za tym idzie zapewnianie
jakości transmisji dokonywane jest na każdym etapie transmisji. Wynika to ze spe-
cyfiki działania ATM - na potrzeby transmisji zestawiane jest połączenie między
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stacjami końcowymi. Połączenie w tym wypadku oznacza zagwarantowanie do-
stępności zasobów w czasie przesyłania danych.

Dostawca usługi może zawrzeć z klientem umowę dotyczącą poziomu świad-
czonej usługi (z ang. Service Level Agreement, SLA). Umowa SLA może zostać za-
warta pomiędzy klientem, a dostawcą (dostawcami) usługi. Jej celem jest zapew-
nienie świadczenia usługi na określonym poziomie. SLA nie definiuje konkretnych
mechanizmów monitorowania i utrzymywania jakości. Umowa SLA zawiera infor-
macje takie jak:

• Typ usługi objętej umową – czego dana umowa dotyczy, przy czym może to
być usługa ogólna, jak np. dostęp do sieci internet lub usługa szczegółowa, jak
np. telewizja przez internet, telefonia internetowa,

• Jakość lub parametry z nią związane – określenie na jakim poziomie ma być
dana usługa świadczona i przy użyciu jakich parametrów ten poziom jest wy-
znaczany,

• Określenie sposobów monitorowania jakości – w jaki sposób odczytywane są
parametry transmisji, z jaką częstością oraz w jaki sposób można uzyskać do-
stęp do wyniku pomiarów,

• Metody informowania o występujących błędach – w jaki sposób użytkownik
może zgłosić zauważone nieprawidłowości,

• Czas reakcji – w jakim czasie od zgłoszenia dostawca musi interweniować oraz
ile czasu na naprawę ma dostawca,

• Kary umowne – wszelkiego rodzaju określenie kar w przypadku niedotrzy-
mania warunków umowy.

Bardzo często w umowach zawieranych z dostawcami usług internetowych nie
ma wzmianki o gwarantowanych parametrach, najczęściej jest tylko informacja o
maksymalnej możliwej do uzyskania przepływności. Rzadko w umowach pojawia
się informacja o minimalnych parametrach opisujących jakość transmisji. W kon-
cepcji zaprezentowanej w niniejszej pracy założono, że użytkownik płaci za okre-
śloną jakość transmisji danych, która jest mu gwarantowana na podstawie umowy
zawartej z dostawcą usług internetowych.

W sieciach z komutacją pakietów wykorzystujących metodę bezpołączeniową
wydajne mechanizmy QoS są trudniejsze w zastosowaniu. Dane przesyłane przez
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tego typu sieci przekazywane są za pośrednictwem wielu urządzeń sieciowych, czę-
sto z wykorzystaniem infrastruktury różnych dostawców łączących różne sieci pry-
watne. Co za tym idzie zachowanie sieci jest trudne do określenia w momencie roz-
poczęcia transmisji. Międzynarodowy Związek Telekomunikacyjny (z ang. Interna-
tional Telecommunications Union, ITU) definiuje usługę w sieci IP jako świadczoną
przez warstwę usługową użytkownikowi końcowemu (np. hostowi lub elemento-
wi sieci), która wykorzystuje możliwości transmisji IP oraz powiązane z nią funkcje
sterowania i zarządzania, w celu dostarczania informacji użytkownika określonych
przez pewną umowę opisującą poziom danej (świadczonej) usługi [25]. Z kolei ja-
kość definiowana jest jako pojęcie pozwalające na ocenę czy dana usługa zaspo-
kaja oczekiwania klienta [6]. Trzy najbardziej znane podmioty międzynarodowe tj.
ITU, Grupa Zadaniowa ds. Inżynierii Internetowej (z ang. Internet Engineering Task
Force, IETF) i Europejski Instytut Norm Telekomunikacyjnych (European Telecom-
munications Standards Institute, ETSI) na przestrzeni czasu w różny sposób pod-
chodziły do jakości usług. Najbliższe sobie podejścia prezentowały ITU i ETSI [6].
Jakość usługi została zdefiniowana jako zbiorowy efekt wykonania usługi, który
determinuje stopień zadowolenia użytkownika. W prezentowanej definicji istotna
jest determinacja jakości usługi przy określeniu stopniu zadowolenia użytkownika.
Oznacza to, że określenie jakości usługi jest ściśle związane z empirycznym odbio-
rem przez użytkownika. ITU oraz ETSI wyszczególniają następujące sformułowa-
nia:

• Jakość usługi oczekiwana przez klienta – określenie oczekiwań klienta wzglę-
dem świadczonej usługi tj. wszelki opis (zarówno techniczny, jak i nietechnicz-
ny) zrozumiały dla klienta i dostawcy.

• Jakość usługi oferowana przez dostawcę – parametry możliwe do dostarcze-
nia przez operatora modyfikowane w oparciu o wewnętrzną politykę dostaw-
cy (np. koszt, zasoby).

• Jakość usługi osiągnięta przez dostawcę – parametry opisujące jakość powin-
ny być monitorowane i porównywane z tymi zaoferowanymi przez dostawcę.

• Jakość usługi postrzegana przez klienta – ocena na podstawie empirycznych
doznań użytkownika.

Podejście prezentowane przez IETF [26, 27] dotyczy aspektów technicznych funk-
cjonowania sieci. Odczucia użytkownika wydają się nie być istotne. Jakość usługi
definiowana jest jako zestaw wymagań względem usług, które musi spełnić sieć
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podczas przesyłania strumienia informacji [26]. IETF zaproponowało dwie archi-
tektury ściśle związane z jakością świadczonych usług w sieciach z komutacją pa-
kietów tj. IntServ oraz DiffServ.

IntServ (z ang. Integrated Services) jest architekturą specyfikującą elementy nie-
zbędne do zagwarantowania jakości usług w sieciach komputerowych [28]. Głów-
nym założeniem tej architektury jest rezerwacja zasobów wykorzystywanych do
transmisji w oparciu o żądania. IETF podjęło się zadania mającego na celu standary-
zację protokołu, którego zadaniem była sygnalizacja (sterowanie połączeniem) ści-
śle związana z zapewnianiem jakości usługi. Na potrzeby przesyłania żądań opra-
cowano RSVP (z ang. Resource Reservation Protocol) [29]. Opis RSVP znajduje się
w dalszej części niniejszego rozdziału. Największym problemem w przypadku In-
tServ okazała się skalowalność. Dla dużych sieci rutery działające w rdzeniu sieci
musiały obsługiwać ogromną ilość rezerwacji. Zauważono problem w przypadku
dalszego rozwoju sieci.

DiffServ (z ang. Differentiated Services) z kolei jest architekturą służącą do za-
pewniania parametrów transmisji, takich jak przepływność, opóźnienie transmi-
sji, fluktuacja opóźnienia, współczynnik utraty pakietów w sieciach komputero-
wych [30, 17]. Pozwala klasyfikować ruch sieciowy i różnicować go. Znakowanie
pakietów dokonywane jest przez źródło transmisji lub urządzenie brzegowe. Zna-
kowanie jest rozwiązaniem działającym w ramach pewnej domeny, czyli sieci, w
której wykorzystywany jest DiffServ. W danej sieci urządzenia są skonfigurowane
tak, aby odpowiednio obsługiwany był ruch należący do danej klasy zgodnie z okre-
ślonymi wymaganiami. Rozwiązanie to jest rozwiązaniem lokalnym (obszar należą-
cy do jednej domeny) wykorzystującym wiele kolejek dla pakietów, które oczekują
na przekazanie. Zazwyczaj możliwe jest konfigurowanie liczby kolejek, zasobów
udostępnianych na rzecz danej kolejki oraz priorytetów kolejek. DiffServ dla pakie-
tów należących do tej samej klasy nie pozwala na definiowanie różnych zachowań.
Oznacza to, że niezależnie od nadawcy pakiety należące do tej samej klasy będą
zawsze obsługiwane w taki sam sposób.

Kolejną techniką związaną z zapewnianiem jakości transmisji jest MPLS [2]. Jest
to technika stosowana w sieciach komputerowych w której wykorzystano etykiety
służące do znakowania strumieni danych. Ruter brzegowy nadaje etykietę, dzięki
której pakiety należące do jednego strumienia są w taki sam sposób obsługiwane
przez urządzenia w sieci. Urządzenia weryfikują etykietę, a następnie podejmu-
ją określone działania. Dzięki takiemu podejściu mimo podobieństwa strumienie,
których źródłem są różni użytkownicy mogą być obsługiwane w różny sposób. Za-
stosowanie etykiet uprościło proces decyzyjny - nie ma konieczności weryfikowania
docelowego adres i tablicy rutingu, wystarczy weryfikacja krótkiej etykiety i na jej
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podstawie określone działanie. W porównaniu z sieciami Ethernet/IP, MPLS jest
rozwiązaniem droższym we wdrożeniu co stanowi jego główną wadę.

Protokołem związanym z zapewnianiem jakości w sieciach komputerowych jest
RSVP. Jest to protokół wykorzystywany przez użytkowników w celu uzyskania
określonych parametrów transmisji (jakości) [29]. Protokół ten jest również wyko-
rzystywany przez rutery w celu poinformowania innych urządzeń należących do tej
samej ścieżki transmisji o konieczności zapewnienia określonych parametrów [31].
W ramach RSVP możliwa jest rezerwacja parametrów w jednym kierunku transmi-
sji. Za inicjalizację procesu rezerwacji odpowiada odbiorca – strona stanowiąca cel
transmisji informuje urządzenia w sieci o akceptowanych parametrach transmisji.
RSVP nie jest protokołem rutingu – może zostać wykorzystany wraz z dowolnym
protokołem rutingu, lecz sam nie posiada takiej funkcjonalności. Umożliwia dyna-
miczną automatyczną adaptację w przypadku wystąpienia zmian w sieci.

Obecnie RSVP często rozszerzane jest przy użyciu Traffic Engineering (TE) [32,
33]. TE to zagadnienie dotyczące pomiarów, oceny i optymalizacji wydajności w sie-
ciach IP [34]. Istotną kwestią jest optymalizacja zarówno na poziomie ruchu siecio-
wego, jak i na poziomie zasobów. Do kluczowych parametrów, jak chodzi o pomia-
ry zorientowane na ruch sieciowy zaliczyć można opóźnienie transmisji, fluktuację
opóźnienia, współczynnik utraty pakietów oraz przepływność [6]. Ważne jest, aby
świadczona usługa była niezawodna – należy zapewnić mechanizmy poprawiające
integralność sieci oraz minimalizować błędy, uszkodzenia i awarie. W sieciach kom-
puterowych bardzo istotną kwestią jest transmisja pomiędzy węzłem źródłowym,
a docelowym, która nie byłaby możliwa bez rutingu. W związku z tym jednym z
kluczowych zadań TE jest nadzór i optymalizacja procesu rutingu tak, aby przebie-
gał on w optymalny sposób. W TE najważniejszy jest użytkownik i jego odczucia –
jakość usługi musi być na odpowiednim, akceptowanym przez użytkownika pozio-
mie. Co za tym idzie bardzo istotne jest, aby prawidłowo zidentyfikować parametry,
które należy zoptymalizować – tak, aby usługa była ciągle na odpowiednim pozio-
mie. Optymalizacja polega na właściwym planowaniu pojemności sieci, nadzorze
nad rutingiem, zarządzaniu zasobami, przy czym zasoby to przepływność łączy,
rozmiar bufora, moc obliczeniowa. TE odnosi się również do kształtowania ruchu
w sieci, zarządzania kolejkami, planowaniu i wszystkich innych funkcjach służą-
cych do regulacji ruchu. Ze względu na to, iż sytuacja w sieciach komputerowych
dynamicznie się zmienia (zapotrzebowanie, nowe technologie) proces optymaliza-
cji nie powinien być traktowany jako jednorazowy, lecz jako proces ciągły. Ciężko
jest zdefiniować uniwersalne parametry, które można zastosować w dowolnej sieci
– optymalizacja jest uzależniona od wielu czynników specyficznych dla konkret-
nych sieci (konfiguracji, wymagań). System zarządzający zgodny z TE powinien



14 Rozdział 1. Metody zapewniania jakości

działać szybko, niezawodnie i efektywnie w przypadku zmian w sieci. Przy tego
typu zmianach sieć powinna nadal działać stabilnie i bez zakłóceń. Ocena wydaj-
ności może odbywać się na kilka sposobów – metody analityczne, symulacje oraz
na podstawie pomiarów rzeczywistych parametrów. Przy czym metody analityczne
i symulacje mogą zostać wykorzystane głównie w przypadku wstępnego modelo-
wania oraz określania charakterystyki ruchu (np. symulacja obciążenia sieci lub wy-
stąpienia jakiegoś zjawiska). Ocena na podstawie rzeczywistych parametrów może
być skomplikowana, lecz dostarcza bardzo cennych informacji z punktu widzenia
zarządzania siecią. Bardzo istotne jest, aby rozwiązanie TE było dopasowane do
konkretnego systemu i wymagań przy jednoczesnym zachowaniu elastyczności i
dobrej skalowalności – tak, aby w prosty sposób można było je rozszerzyć o nowe
wymagania. RSVP-TE jest rozszerzeniem protokołu RSVP stworzonym na potrze-
by kształtowania ruchu sieciowego [33, 32]. Pozwala na rezerwację zasobów (prze-
pływność, fluktuacja opóźnienia, itp.) w sieciach IP.

W sieciach komputerowych nie tylko poszczególne protokoły mogą mieć wpływ
na jakość świadczonych usług, ale także całe architektury. Przykładem jest SDN
(z ang. Software-Defined Networking). SDN to technologia pozwalająca na zarzą-
dzanie, konfigurację oraz kontrolę sieci w sposób dynamiczny z wykorzystaniem
otwartych standardów [3, 4]. W ramach SDN istotną kwestią jest strona programi-
styczna działania sieci i w związku z tym w tej architekturze dokonano separacji
warstwy odpowiedzialnej za przekazywanie danych od warstwy odpowiedzialnej
za kontrolę i sterowanie (rysunek 1.1). Kontroler zarządza urządzeniem lub urzą-
dzeniami znajdującymi się w warstwie fizycznej (kontrolowanej) za pośrednictwem
interfejsu. Interfejs zazwyczaj działa na zasadzie przekazywania żądań przy użyciu
bibliotek lub wywołań systemowych (interfejs lokalny) lub przy użyciu protokołów
(otwarte standardy) w przypadku zarządzania zdalnego. Z założenia SDN musi
być:

• Programowalne - bez konieczności dbania o wszelkie narzędzia służące do
przekazywania informacji,

• Elastyczne – wykorzystanie otwartych standardów,

• Łatwe w zarządzaniu – administrator nie musi posiadać specjalistycznej wie-
dzy na temat konfiguracji konkretnych urządzeń sieciowych, wystarczy mu
ogólna wiedza i umiejętność pracy z aplikacjami SDN,

• Zarządzane centralnie – możliwym jest kontrolowanie całej sieci z jednego
punktu. Punkt ten posiada wiedzę na temat całej sieci.

W modelu SDN poszczególne warstwy mają następujące zadania:
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RYSUNEK 1.1: SDN - separacja warstw

• Warstwa aplikacji – w tej warstwie działają aplikacje i usługi, które bezpośred-
nio przekazują wymagania oraz reguły dotyczące działania sieci do warstwy
kontrolerów SDN. Warstwa ta może posiadać wiedzę na temat topologii sieci
na potrzeby definiowania reguł.

• Warstwa kontrolerów – jest scentralizowanym systemem, który tłumaczy wy-
magania pochodzące z warstwy aplikacji do postaci zrozumiałej dla urządzeń
sieciowych (np. komendy konfiguracyjne). Warstwa ta może udostępniać in-
formacje niezbędne do funkcjonowania warstwy aplikacji – wszelkie parame-
try dotyczące sieci, informację o topologii (warstwa kontrolna) lub wyłącznie
odpowiadać za konfigurację urządzeń (warstwa zarządzająca).

• Warstwa infrastruktury fizycznej – w warstwie tej działają wszelkiego rodzaju
urządzenia sieciowe obsługujące SDN. Warstwa ta jest odpowiedzialna za od-
bieranie i przetwarzanie pakietów transmitowanych przez sieć. Działa zgod-
nie z konfiguracją otrzymaną z warstwy kontrolerów. Urządzenia fizyczne
mogą również przekazywać pewne parametry dotyczące swojej pracy do pod-
warstwy kontrolnej działającej w ramach warstwy kontrolerów.

SDN jest rozwiązaniem scentralizowanym tzn. takim, które posiada centralny kon-
troler [4]. Prowadzone są prace mające na celu decentralizację rozwiązania [35, 36].
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Jednym z rozwiązań, które mogą być użyteczne przy decentralizacji są systemy
agentowe [37].

1.2 QoX

Każdy ze wspomnianych w podrozdziale 1.1 podmiotów (ITU, ETSI oraz IETF)
na przestrzeni lat podjął się zdefiniowania kilku pojęć dotyczących jakości w sie-
ciach [6, 7]. Są to między innymi QoS, CoS (z ang. Class of Service) oraz QoE (z ang.
Quality of Experience). Każde ze wspomnianych wykorzystywane jest w kontekście
zapewniania jakości. Założenia poszczególnych określeń różnią się od siebie.

QoS jest to ogół cech usługi telekomunikacyjnej, które mają wpływ na zdolność
zrozumienia i zaspokojenia potrzeb użytkownika [38]. W sieciach komputerowych
pojęcie to skojarzone jest ze świadczeniem usługi na poziomie oczekiwanym przez
użytkownika oraz możliwym do zapewnienia przez dostawcę. Główne założenie
QoS to klasyfikacja i priorytetyzacja ruchu sieciowego w zależności np. od konkret-
nego użytkownika czy usługi [9, 39, 40]. QoS pozwala na zagwarantowanie parame-
trów, takich jak np. szybkość transmisji, stały poziom opóźnienia transmisji, brak
fluktuacji opóźnienia. W ramach QoS wykorzystywane są inne techniki związane
z jakością usługi – CoS, QoR [41]. Na jakość usługi wpływ ma wiele czynników,
takich jak stabilność usługi, skalowalność, dostępność, konserwacja czy opóźnienia.
Aby usługa świadczona była na określonym, zagwarantowanym poziomie, QoS po-
winien być zapewniony na każdym etapie transmisji źródło – cel. Oznacza to, że
QoS nie powinno ograniczać się wyłącznie do sieci lokalnej – gwarancja powinna
również dotyczyć sieci rozległej. Czynnikami wpływającymi negatywnie na jakość
transmisji są:

• Niska przepływność – tworzenie się tzw. wąskich gardeł, czyli odcinków sieci,
które powodują pogorszenie jakości w ramach całej trasy,

• Odrzucanie pakietów – rutery w momencie, gdy są nadmiernie obciążone od-
rzucają pakiety. Nadawca może zdecydować się na retransmisję pakietów, co
dodatkowo obciąży łącze,

• Błędy transmisji – w momencie, gdy dane podczas transmisji zostaną uszko-
dzone,

• Fluktuacja opóźnienia – stanowi duży problem, ponieważ pakiety docierają
do celu z różnym opóźnieniem, a co za tym idzie mogą zostać błędnie złożone
przez cel transmisji,
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• Opóźnienie – może być wynikiem nadmiernie wypełnionych buforów w rute-
rach i koniecznością dłuższego niż normalnie oczekiwania na przetworzenie.

Liczba usług świadczonych w sieciach wciąż rośnie natomiast można wyróż-
nić pewne usługi, które kojarzone są z zapewnianiem jakości: telewizja internetowa
(IPTV), telefonia internetowa (VoIP), wideo na życzenie (VoD), wideokonferencje,
gry on-line, aplikacje krytyczne. Są to usługi w ramach, których jakość powinna
być nieustannie na takim samym poziomie. Istotne jest również to, aby klasyfikacja
odbywała się w czasie rzeczywistym bez dodatkowych narzutów na czas transmi-
sji [39].

Z kolei CoS jest parametrem, który służy do klasyfikowania przesyłanych da-
nych [42]. Wykorzystywany jest on w protokołach komunikacyjnych między in-
nymi do priorytetyzacji transmisji danych. Informacja o klasie ruchu umieszczana
jest w polu PCP oznaczonej ramki 802.1Q. PCP to 3 bitowe pole wykorzystywane
do oznaczania priorytetu ramki. W zaleceniu dotyczącym CoS (pierwotnie 802.1p)
zdefiniowano 8 klas (priorytetów). Klasy te są wykorzystywane również przez inne
techniki zapewniania jakości. ITU jakiś czas temu zajęło się również zdefiniowa-
niem jakości usługi jako elementu postrzeganego przez użytkownika, a nie opisy-
wanego wyłącznie przez parametry ściśle związane z funkcjonowaniem sieci kom-
puterowej. To właśnie z konieczności opisania jakości usługi poprzez empiryczne
doznania użytkownika zdefiniowane zostało pojęcie QoE - ogólna akceptowana ja-
kość usługi, postrzegana subiektywnie przez użytkownika [43]. Na postrzeganie
przez użytkownika końcowego wpływ mają wszystkie czynniki występujące po-
między źródłem danych, a celem. Czynniki wpływające na jakość to np. stosowane
media transmisyjne i parametry z nimi skojarzone, urządzenia sieciowe wykorzy-
stywane do transmisji, narzut protokołów sieciowych. Znaczący wpływ na ocenę
mają użytkownicy – ich cechy psychiczne, fizyczne, doświadczenie, otoczenie oraz
opinie innych osób [44]. QoE znajduje zastosowanie w przypadku transmisji obra-
zu [45], głosu lub danych – czyli takich usług, które można w prosty sposób ocenić
na podstawie zmian jakości w trakcie trwania transmisji. W rekomendacji [46] zde-
finiowana została pięciopunktowa bezwzględna skala MOS (z ang. Mean Opinion
Score, tabela 1.1), zalecenia dotyczące stosowania różnych skali ocen do porówny-
wania (tabela 1.2) oraz zalecenia dotyczące miejsca, w którym przeprowadzany jest
pomiar, np. w przypadku wideo dystans od ekranu, rozdzielczość ekranu, jasność,
kontrast oraz inne elementy mogące mieć wpływ na wynik pomiaru.

W MOS można wyszczególnić następujące sposoby oceny jakości:

• Pełne odniesienie – gdy porównywany jest sygnał pierwotny (wzór) i znie-
kształcony,
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TABELA 1.1: Skala MOS

TABELA 1.2: Skala porównawcza

• Brak odniesienia – gdy nie ma możliwości porównania z sygnałem wzorco-
wym, ocena wyłącznie na podstawie sygnału zniekształconego,

• Częściowe odniesienie – gdy dostępna jest tylko częściowa informacja doty-
cząca sygnału wzorcowego.

Ponieważ technika ta bazuje na ocenach wystawianych przez użytkowników, a
co za tym idzie dość skomplikowanym procesie uzyskiwania informacji dotyczą-
cych jakości, prowadzone są prace nad przełożeniem zmierzonych (w ramach in-
nych technik) parametrów (np. QoS) na parametry QoE [47]. Ze względu na fakt,
iż internet cały czas ewoluuje niewystarczające stają się podstawowe parametry, na
bazie których stwierdzana jest jakość usługi. Obecnie coraz częściej parametry de-
finiowane są w zależności od usługi, która ma podlegać ocenie [48, 49], a nie w
oparciu o ogólnie przyjęte parametry dla techniki QoE.

1.3 Ruting

Z zapewnianiem jakości w sieciach komputerowych często związane są różne
techniki rutingu [50, 13]. Ruting [51] jest techniką wykorzystywaną do kierowania
pakietów danych w ramach transmisji pomiędzy źródłem, a celem. Wyróżnić moż-
na dwie grupy rutingu:

• Statyczny – trasy definiowane są ręcznie poprzez podanie adresu następne-
go skoku dla danej sieci docelowej. Konfiguracja jest wykonywana ręcznie
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przez administratora na każdym urządzeniu działającym w sieci, przez które
przesyłane będą pakiety. Rozwiązanie to daje największą władzę administra-
torowi, a zarazem jest bardzo uciążliwe i czasochłonne. Administrator musi
pamiętać o skonfigurowaniu wszystkich ścieżek w obie strony na wszystkich
urządzeniach do każdej sieci. Ruting statyczny umożliwia definiowanie ście-
żek wyłącznie w oparciu o docelową sieć (adres), nie umożliwia definiowania
reguł w oparciu o inne informacje niesione w nagłówku pakietu. W przypad-
ku awarii administrator musi samodzielnie wykonać rekonfigurację.

• Dynamiczny – dynamiczne protokoły rutingu ułatwiają wymianę informacji
pomiędzy ruterami oraz upraszczają proces budowania tablic rutingu. Wszel-
kie informacje dotyczące sieci pozyskiwane są dynamicznie, a następnie po-
dejmowana jest decyzja o tym, które z nich należy umieścić w tablicy rutingu.
Decyzja o wyborze konkretnej trasy podejmowana jest przez protokół rutingu
w oparciu o pewne parametry zależne od protokołu. Administrator ma ogra-
niczoną możliwość konfiguracji, a po wprowadzeniu niezbędnych ustawień
sieć działa samodzielnie (bez ingerencji administratora). W przypadku awarii
tablice rutingu modyfikowane są automatycznie. Wadą protokołów rutingu
dynamicznego jest większe wykorzystanie zasobów (w stosunku do rutingu
statycznego) – wynika to z faktu, iż urządzenia wymieniają między sobą ko-
munikaty dotyczące tras co powoduje wzrost użycia procesora oraz dodatko-
we wykorzystanie pasma.

Protokoły rutingu dynamicznego mogą zostać podzielone na kilka różnych spo-
sobów. Ze względu na domenę rutingu można wyróżnić protokoły IGP (z ang. In-
terior Gateway Protocol) – protokoły bramy wewnętrznej, używane wewnątrz kon-
kretnej domeny oraz EGP (z ang. Exterior Gateway Protocol) – protokoły bramy
zewnętrznej, wykorzystywane w przypadku rutingu pomiędzy różnymi domena-
mi. Kolejnego podziału dokonać można w oparciu o informacje zawarte w aktuali-
zacjach przesyłanych pomiędzy urządzeniami. Wyróżnić można klasowe protoko-
ły rutingu – w aktualizacjach nie jest uwzględniania informacja o masce podsieci.
Maska określana jest na podstawie konfiguracji interfejsu lub klasy adresu. Z ko-
lei bezklasowe protokoły rutingu w aktualizacjach dodają informację o masce, co
umożliwia podział na podsieci o dowolnej wielkości. Protokoły można również po-
dzielić ze względu na sposób wyznaczania tras. W tym wypadku wyróżnić można
protokoły wektora odległości, łącze-stan, hybrydowe oraz wektora ścieżki.

W protokołach wektora odległości trasy rozgłaszane są jako wektory odległości
i kierunku. Odległość definiuje się przy wykorzystaniu metryki – zazwyczaj licz-
ba skoków, czyli urządzeń pomiędzy źródłem, a celem transmisji. Jako kierunek
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rozumiany jest ruter następnego skoku, czyli urządzenie, do którego powinny zo-
stać skierowane pakiety, aby zbliżyć się do celu transmisji. Zazwyczaj w tego typu
protokołach wykorzystywany jest algorytm Bellmana-Forda, który pozwala znaleźć
najkrótszą ścieżkę (o najmniejszej wadze) pomiędzy dwoma wierzchołkami w gra-
fie. Rutery wymieniają pomiędzy sobą (tylko najbliżsi sąsiedzi) w stałych odstępach
czasu kompletną informację o tablicach rutingu. Ponadto nie znają pełnej topologii
sieci – posiadają wyłącznie informację o następnym skoku, czyli kolejnym urządze-
nia, do którego skierują pakiety. Przykładowymi protokołami są RIP (z ang. Routing
Information Protocol) i IGRP (z ang. Interior Gateway Routing Protocol).

W protokołach łącze-stan informacje dotyczące topologii zbierane są ze wszyst-
kich węzłów dzięki czemu każdy ruter zna pełną topologię sieci. Komunikaty prze-
kazywane są okresowo i zawierają tylko częściową informację – wyłącznie o pod-
sieciach bezpośrednio podłączonych do rutera z uwzględnieniem metryki. Bazy da-
nych, w których przechowywane są informacje o topologii sieci – pełna wiedza o
wszystkich ruterach w sieci, tworzone są na podstawie informacji wysyłanych po-
między ruterami, a po zebraniu wszystkich informacji tworzone jest drzewo SPF
(z ang. Shortest Path First) i z wykorzystaniem algorytmu Dijkstry (do znajdowa-
nia najkrótszej ścieżki z pojedynczego źródła w grafie, wagi krawędzi nie mogą być
ujemne) określana jest droga o najmniejszym koszcie. Baza przechowująca informa-
cje o topologii jest aktualizowana wtedy, gdy pojawi się jakaś zmiana w sieci. Do tej
grupy protokołów rutingu dynamicznego zalicza się protokół OSPF (z ang. Open
Shortest Path First) oraz IS-IS (z ang. Intermediate System to Intermediate System).

Hybrydowe protokoły rutingu to takie, które posiadają zarówno cechy protoko-
łów stanu łącza, jak i wektora odległości. Do tej grupy protokołów zaliczyć można
bezklasowy protokół rutingu EIGRP (z ang. Enhanced Interior Gateway Routing
Protocol). Jest to protokół stworzony przez firmę Cisco (protokół własnościowy),
jako następca protokołu IGRP, w 2013 roku został przekształcony w protokół otwar-
ty, a w 2016 roku ukazał się formalny dokument zawierający jego specyfikacją [52].
EIGRP często jest zaliczany do grupy protokołów wektora odległości ze względu
na metodę działania. W EIGRP wykorzystano algorytm DUAL (Diffusing Update
Algorithm), dzięki któremu dana ścieżka wyznaczana jest globalnie bez możliwości
powstania pętli rutingu. Aktualizacje rutingu są częściowe – zawierają wyłącznie
informacje o tym, co uległo zmianie, dzięki temu zredukowano liczbę przesyłanych
komunikatów.

W przypadku protokołów wektora ścieżki różnica w stosunku do protokołów
wektora odległości i stanu łącza jest taka, że w tablicy rutingu oprócz sieci doce-
lowej i następnego skoku umieszczana jest również informacja, o całej ścieżce do
celu. Przykładem protokołu z tej grupy jest BGP (z ang. Border Gateway Protocol).
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BGP [53] jest protokołem, którego głównym zadaniem jest wymiana informacji o
osiągalności poszczególnych sieci pomiędzy innymi urządzeniami, na których dzia-
ła ten protokół wraz z listą systemów autonomicznych, do których informacja dotar-
ła. Dzięki wymianie tego typu informacji możliwe jest zbudowanie grafu reprezen-
tującego całą topologię sieci z uwzględnieniem różnych systemów autonomicznych.
W ramach BGP dostępne są mechanizmy umożliwiające bezklasowy ruting pomię-
dzy domenami (CIDR, z ang. Classless Inter-Domain Routing) – wyeliminowano
klasowość oraz umożliwiono agregację tras również w przypadku systemów auto-
nomicznych. Decyzja o kierowaniu pakietu w odpowiednie miejsce podejmowana
jest wyłącznie na podstawie adresu celu transmisji znajdującego się w nagłówku
pakietu oraz reguł lub zestawu reguł dotyczących sieci skonfigurowanych przez
administratora.

W klasycznym ujęciu trasowanie pakietów odbywa się na podstawie informacji
niesionej przez pakiet jaką jest adres docelowy [51]. Jednakże stosowane są również
techniki pozwalające na trasowanie pakietów nie tylko na podstawie celu transmisji,
ale i jego źródła [54, 55].

Poza klasycznym rutingiem spotkać można również technikę, dzięki której de-
cyzje dotyczące rutingu mogą być podejmowane na podstawie różnych informa-
cji przenoszonych w nagłówku pakietu. Aby omówić technikę PBR (z ang. Policy-
Based Routing) [56] należy najpierw omówić dwie inne techniki, z którymi PBR
może zostać skojarzone tj. Source Routing (SR) [51] oraz Dynamic Source Routing
(DSR) [51]. SR to technika pozwalająca nadawcy określić ścieżkę, po jakiej odbyć
ma się transmisja z wyszczególnieniem wszystkich węzłów pośredniczących. W ra-
mach protokołu IP w przypadku tej techniki wykorzystywane są dwa pola nagłów-
ka:

• SSRR (z ang. Strict Source and Record Route) – określona zostaje dokładna
ścieżka, którą pakiet ma zostać przesłany. Wyszczególniony zostaje adres każ-
dego urządzenia, do którego pakiet ma trafić. Rutery przekazują pakiet zgod-
nie z podaną informacją do urządzenia następnego skoku. W przypadku błę-
du (np. urządzenie następnego skoku jest nieosiągalne) pakiet zostanie odrzu-
cony.

• LSRR (z ang. Loose Source and Record Route) – zdefiniowane zostają węzły,
przez które pakiet ma przejść, lecz nie zostaje zdefiniowana dokładna ścieżka.
W pakiecie przechodzącym przez kolejne węzły zmieniany jest adres urządze-
nia docelowego na adres urządzenia następnego skoku.

W przypadku sieci, w której istnieje kilka ścieżek dotarcia do tego samego ce-
lu wykorzystując SSRR możliwym jest przekazanie pakietów różnymi ścieżkami w
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celu przeprowadzenia oceny poszczególnych ścieżek i wyboru odpowiedniej dla
konkretnego zastosowania. Technika SR stworzona została głównie z myślą o dia-
gnozowaniu i monitorowaniu działania sieci komputerowej.

DSR to rozproszony protokół rutingu stworzony na potrzeby rozproszonych sie-
ci komputerowych, przy czym można go również wykorzystać w sieciach komór-
kowych. Ścieżka tworzona jest na żądanie wtedy, gdy zachodzi taka potrzeba. W
przypadku tego protokołu cała informacja dotycząca rutingu przechowywana i za-
rządzana jest przez węzły (np. nadawcę). Węzły we własnym zakresie pozysku-
ją informację o topologii sieci. W momencie, gdy cel transmisji odbierze pakiety i
chce przesłać odpowiedź to sprawdzi swoją pamięć podręczną ścieżek, gdy znaj-
dzie wpis to wykorzysta ścieżkę zgodną z nim, a gdy nie znajdzie odpowiedniego
wpisu wykorzysta informację niesioną przez odebrany pakiet. Protokół ten stwo-
rzony został, aby zmniejszyć ilość informacji sterujących przesyłanych przez sieć, a
co za tym idzie, aby lepiej zagospodarować pasmo.

PBR to technika, która umożliwia podejmowanie decyzji dotyczącej rutingu (kie-
rowania pakietu) na podstawie reguł zdefiniowanych przez administratora [10, 57].
Technika ta działa na zasadzie rutingu statycznego – tablice rutingu budowane są
przez administratora i nie ulegają zmianie automatycznie tak, jak ma to miejsce w
przypadku rutingu dynamicznego. Administrator może samodzielnie zdecydować
o tym, jak kierowane będą pakiety przesyłane przez sieć. W przypadku klasycznego
rutingu, gdy odebrany zostanie pakiet następuje proces przeszukiwania tablicy ru-
tingu – w momencie, gdy wpis dotyczący danej sieci docelowej zostanie znaleziony
to pakiet zostanie przekierowany w oparciu o wyszczególniony adres następnego
skoku (kolejne urządzenie lub sieć docelowa), z kolei w sytuacji, gdy wpis nie zosta-
nie znaleziony pakiet zostanie odrzucony. Gdy w sieci wykorzystywana jest techni-
ka PBR to decyzja dotycząca kierowania pakietu nie jest podejmowana wyłącznie na
podstawie adresu docelowego, lecz również na podstawie innych informacji niesio-
nych przez pakiet (np. adres źródłowy IP, rozmiar pakietu, port źródłowy i docelo-
wy). Głównym założeniem PBR jest wykorzystanie wielu tablic rutingu równocze-
śnie. W klasycznym rutingu wykorzystywana jest jedna tablica rutingu zawierająca
wszystkie niezbędne informacje. W PBR definiuje się oddzielne tablice rutingu dla
każdej tworzonej reguły (np. sieć źródłowa, port). Dzięki temu możliwym jest róż-
nicowanie ścieżek, którymi przesyłane są pakiety w zależności od źródła transmisji
(konkretny użytkownik, usługa).
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1.4 Zastosowania technik zapewniania jakości

Zapewnianie jakości transmisji danych jest bardzo istotną kwestią. Prowadzo-
nych jest bardzo dużo badań dotyczących tego zagadnienia. Jakość transmisji to
bardzo rozległe pojęcie i tak np. SLA nie jest bezpośrednio techniką służącą do za-
pewniania jakości, jednakże jest ściśle związane z tym zagadnieniem. Pojęcie to jest
wykorzystywane zarówno w przypadku szeroko pojętego zapewniania jakości, jak
i w przypadku konkretnych rozwiązań sieciowych. W [8] poruszono problem do-
tyczący zapewniania jakości w dużych sieciach komputerowych. Z kolei kwestie
związane z SLA w przypadku sieci wykorzystujących konkretne protokoły siecio-
we poruszono w [58, 59, 60]. Bardzo istotną kwestią jest, przy okazji zapewniania
jakości umowa zawarta pomiędzy dostawcą, a klientem.

W [61, 62, 63] zaproponowano rozwiązanie stanowiące kompletną architekturę
służącą do gwarantowania przepływności w sieciach Ethernet/IP [64]. Tego typu
sieci są jednymi z najbardziej popularnych, jak chodzi o zastosowania lokalne. Naj-
częściej do zapewniania jakości w sieciach IP wykorzystywany jest DiffServ [65] w
kombinacji z odpowiednim protokołem rutingu. W przypadku protokołów rutingu
dynamicznego prowadzonego są różnego rodzaju prace nad ich wydajnością [66,
67] oraz odpowiednim doborem – uzależnionym od konkretnego zastosowania i
wymagań [68, 69]. Również kwestie związane z centralizacją i decentralizacją pro-
cesu jakim jest ruting poruszane są w literaturze [23]. Poza protokołami rutingu dy-
namicznego wykorzystać można również PBR, czyli technikę, która umożliwia de-
finiowanie wielu ścieżek rutingu pomiędzy różnymi źródłami i tym samym celem,
a decyzja odnośnie tego którą ścieżkę wybrać uzależniona jest od adresu źródło-
wego [55]. Ze względów bezpieczeństwa tworzone są protokoły, których zadaniem
jest dostarczanie danych w sposób bezpieczny tzn. uniemożliwiając podgląd prze-
syłanych informacji oraz ich modyfikację (np. VPN). Takim właśnie protokołem jest
IPSec stanowiący rozszerzenie protokołu IP o metody bezpieczeństwa. Również i
w przypadku tego protokołu prowadzone są prace nad zapewnieniem odpowied-
niej jakości usługi. W [70] poruszono właśnie ten temat i zauważono, iż klasyfikacja
ruchu sieciowego mająca miejsce w przypadku stosowania QoS może posłużyć do
zwiększenia poziomu bezpieczeństwa - poprzez separację ruchu różnego typu.

Prace nie ograniczają się tylko do sieci Ethernet/IP, ale również do innych dobrze
znanych technologii. Wiele kwestii dotyczących zapewniania jakości poruszanych
jest w kontekście protokołu MPLS lub GMPLS. W [62] zaproponowano kompletne
rozwiązanie służące do zapewniania jakości na całej ścieżce od źródła do celu w
sieci wykorzystującej MPLS. W zaproponowanym rozwiązaniu wykorzystano Dif-
fServ, który wspierany jest przez protokół MPLS. Wspomniany protokół jest także
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badany pod kątem jakości w przypadku wykorzystania rozszerzenia TE [71, 72,
73]. Także w przypadku protokołu GMPLS prowadzone są badania dotyczące roz-
szerzenia TE [74, 75, 76]. Aby możliwym było gwarantowanie jakości bardzo ważne
jest monitorowanie parametrów, które mają na nią wpływ np. opóźnienie transmisji,
fluktuacja opóźnienia, współczynnik utraty pakietów, przepływność [77, 78]. Istot-
ną kwestią w przypadku MPLS jest analiza również pod kątem protokołu rutingu
wykorzystywanego w sieci [79, 80]. Zazwyczaj jest to OSPF [81] lub OSPF-TE w
kombinacji z rozwiązaniem DiffServ, choć również prowadzone są prace nad tzw.
wirtualną topologią sieciową, która może ulec zmianie w zależności od natężenia
ruchu [82].

Dzięki odpowiedniemu doborowi technik rutingu możliwym jest definiowanie
różnych ścieżek pomiędzy źródłem, a celem. Co za tym idzie możliwe jest uza-
leżnienie wyboru ścieżki rutingu od wymaganych parametrów jakościowych, np.
przepływności [83, 84, 85] czy prawdopodobieństwa blokowania ruchu [86, 87].
Metody te wymagają przeprowadzenia klasyfikacji ruchu sieciowego, która może
zostać wykonana z wykorzystaniem np. IntServ, DiffServ lub klasycznej metody
transmisji bez gwarancji [88, 89]. Jednakże najczęściej badania prowadzone są wy-
łącznie pod kątem DiffServ [90, 91, 92]. Proponowane są również rozwiązania służą-
ce do agregacji klas ruchu co może wpłynąć na redukcję liczby ścieżek w sieci [93].
Zagadnienie TE może zostać również rozpatrzone osobno pod kątem każdej klasy
DiffServ [94, 95]. W przypadku rutingu z wieloma ścieżkami bardzo istotną kwestią
jest odpowiednie rozłożenie ruchu tak, aby nie doprowadzić do przeciążenia łącza
nadmiernym ruchem [96, 97].

Należy również pamiętać, że MPLS jest rozwiązaniem stosowanym w sieciach
rozległych, a w tych z kolei zapewnianie jakości jest utrudnione, ponieważ dane
przechodzą przez wiele domen, w ramach których definiowane mogą być różne
mechanizmy. W [98] skupiono się na przepływności i niezawodności w ramach sieci
rozległej, w której wykorzystano MPLS-TE. Dzięki wykorzystaniu odpowiednich
technik odciążono ścieżki i zwiększono przepływność oraz niezawodność.

Bardzo popularną techniką sieciową na przestrzeni ostatnich kilku lat stał się
SDN. W związku z tym pojawiają się metody, których zadaniem jest umożliwienie
migracji ze starszych technologii do nowoczesnego SDN [99]. Prowadzonych jest
coraz więcej badań dotyczących SDN, a także jakości w przypadku stosowania tej
techniki [100, 101] oraz tworzone są testy porównujące SDN i inne dobrze znane
techniki – np. ruting klasyczny [102]. Ogólne badania najczęściej dotyczą przypad-
ków użycia SDN [103, 104, 105], symulacji oraz emulacji rozwiązań [106, 107]. Istot-
ną kwestią są również metody zarządzania siecią, w której stosowany jest SDN [108,
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109, 110]. Z założenia zarządzanie siecią powinno odbywać się w sposób scentrali-
zowany. Ze względów wydajnościowych rozwiązania rozważane jest również po-
dejście zdecentralizowane, jak chodzi o zarządzanie siecią [35, 111]. Zanim możli-
wym będzie gwarantowanie jakości świadczonej usługi [112] należy zastanowić się
w jaki sposób będzie ona monitorowana i oceniana [113, 114, 115]. Zasobem, którego
wykorzystanie można monitorować, oceniać i odpowiednio alokować jest np. prze-
pływność [116, 117, 118] czy zapewnienie ścieżki źródło-cel [119]. Dla odpowiedniej
alokacji można skorzystać z mechanizmów równoważenia obciążenia [120, 121].

Dla SDN definiowane są dwie główne metody zapewniania jakości – różnico-
wanie ścieżek [122, 123, 124] lub priorytetyzacja z kolejkowaniem transmisji [125].
W [126] zaproponowano rozszerzenie służące do zapewniania jakości dla sieci SDN
działające na zasadzie różnicowania ścieżek oraz co istotne, rozwiązanie to może
zostać zastosowane w przypadku sieci z wieloma operatorami dzięki wymianie in-
formacji pomiędzy domenami. Z kolei zapewnianie jakości poprzez odpowiednią
priorytetyzację i kolejkowanie zostało zaproponowane w [127, 128, 129]. Nadawanie
odpowiednich priorytetów strumieniom informacji, a następnie ich odpowiednie
kolejkowanie wydaje się być interesującym rozwiązaniem zwłaszcza w przypadku
scentralizowanego SDN, w którym reguły definiowane są centralnie. Problemem
może okazać się czas uzyskiwania dostępu do reguł.

W przypadku sieci komputerowych, należy również zastanowić się nad kwe-
stiami związanymi z bezpieczeństwem. W kontekście SDN, ogólnej analizy bez-
pieczeństwa dokonano w [130]. Wydaje się, iż najbardziej podatny jest kontroler
i w związku z tym, to właśnie jego działanie powinno podlegać kontroli dotyczącej
bezpieczeństwa [131, 132, 133].

SDN może być bez problemów stosowany w sieciach lokalnych, zauważono na-
tomiast problemy z jego stosowalnością w sieciach rozległych. Dystrybucja reguł
może okazać się problematyczna ze względu na wielu operatorów, którzy w różny
sposób definiować mogą zasady działania sieci [134, 135, 136].

W przypadku rutingu zastosowana może zostać również koncepcja wykorzysta-
nia reguł rutingu determinowanych przez źródło transmisji (z ang. source routing)
– dzięki takiemu podejściu nadawca może sam zdefiniować, jak ma wyglądać ścież-
ka transmisji do celu [54]. Również w przypadku starszych technologii sieciowych
prowadzono badania dotyczące zapewniania jakości. Ogólny zarys kwestii doty-
czących jakości w ATM, z uwzględnieniem sieci z wieloma operatorami pojawił
się w [137]. Kolejne badania dotyczyły przepływności i charakterystyki ruchu [138,
139, 140]. Również kwestie rutingu są istotne z punktu widzenia zapewniania ja-
kości [141, 142]. Priorytetyzacja danych czy to z wykorzystaniem DiffServ [143],
czy bez niego [144] również stały się obiektami eksperymentów. Istotnym aspektem
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jest bezpieczeństwo sieci i równoczesne zapewnianie jakości. Ze względu na dodat-
kowe obciążenie sieci związane z negocjacją parametrów bezpiecznego połączenia
może okazać się, iż jakość w takiej sieci zostanie obniżona (dodatkowe opóźnienia,
błędy, ograniczona przepływność). W [145] zaproponowano protokół, którego za-
daniem jest zapewnienie odpowiedniego poziomu bezpieczeństwa bez pogarszania
jakości transmisji.

Szeroki przegląd dotyczący zapewniania jakości przedstawiono w [146] – po-
ruszono tę kwestię w kontekście sieci wykorzystujących ATM, GMPLS oraz MPLS.
Kolejnym typem sieci, w ramach której można analizować jakość są sieci P2P (z ang.
Peer-to-peer) [147].

Kwestie dotyczące jakości poruszone zostały również w kontekście sieci rozle-
głych [148, 149, 150] i dostępowych, takich jak np. DSL [151, 152]. QoS może być
rozważany także w odniesieniu do warstw modelu OSI (warstwa łącza danych i
sieciowa) bez wskazywania konkretnych protokołów [153, 154], co stanowić mo-
że bardzo interesujące podejście. Różne rozwiązania proponowane są również w
przypadku warstwy transportowej modelu OSI, a konkretnie protokołu TCP [155],
który służy do niezawodnego dostarczania segmentów danych. Innym przykładem
rozwiązań dotyczących zapewniania jakości jest odpowiednie wykorzystanie pro-
tokołów rutingu niezależnie od technologii sieciowej. W [156] zaproponowano roz-
wiązanie wykorzystujące protokół OSPF oraz różnicowanie ścieżek. Często zdarza
się, iż analiza dokonywana jest nie tylko pod kątem konkretnych technologii siecio-
wych, ale i usług jakie w danej sieci są świadczone. Przykładowo w [157] zapropo-
nowano rozwiązanie służące do monitorowania i gwarantowania jakości telewizji
internetowej w sieci wykorzystującej TCP/IP. Jakość może być także analizowana
pod kątem wydajności i niezawodności świadczonej usługi [158]. W konkretnych
zastosowaniach może okazać się, że ogólna kategoryzacja danych nie wystarczy i
wystąpi konieczność zdefiniowania innych klas ruchu sieciowego [159]. Definicja
klas w takim wypadku dokonywana może być na podstawie charakterystyki danej
sieci.
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Rozdział 2

Agenty

W rozdziale tym scharakteryzowano systemy agentowe. Przedstawiono koncep-
cję agentowości jako ogólny zarys tego podejścia, a następnie opisano wykorzysta-
nie agentów w sieciach komputerowych. Ostatni element niniejszego rozdziału sta-
nowi opis metod rynkowych zakupu dóbr tj. teoria gier oraz aukcje. W niniejszej
pracy do zarządzania siecią komputerową wykorzystano system agentowy stąd też
istotne było przybliżenie tej koncepcji.

2.1 Koncepcja agentowości

Systemy agentowe to koncepcja o szerokim spektrum zastosowań, będąca przed-
miotem wielu badań. Głównym celem stosowania systemów agentowych jest po-
prawa sposobu projektowania i wdrażania oprogramowania. Agent stanowi po-
średnika pomiędzy użytkownikiem, a pewnym środowiskiem, w którym się znaj-
duje. System postrzegany jest przy pomocy sygnałów, a na wyjściu agent tworzy ak-
cje wpływające na środowisko. Agent reprezentuje użytkownika. W ogólnym ujęciu
agent powinien posiadać następujące cechy [22, 160]:

• Reaktywność – agent powinien być w stanie monitorować środowisko, w któ-
rym się znajduje i reagować w określonym czasie na zmiany które wystąpiły,

• Proaktywność – agent powinien wykazywać zachowanie zorientowane na osią-
gnięcie konkretnego, określonego celu poprzez podejmowanie własnej inicja-
tywy,

• Zachowania społeczne – agent powinien wchodzić w interakcję z innymi agen-
tami.

Agent powinien być systemem autonomicznym (zdolność samodzielnego dzia-
łania bez ludzkiej ingerencji), powinien kooperować z innymi agentami (z wyko-
rzystaniem pewnego wspólnego protokołu) oraz powinien być w stanie uczyć się
(zmiana zasad reagowania w oparciu o zaobserwowane zależności i zachowania w
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trakcie działania agenta). Nie wszystkie warunki muszą być spełnione równocze-
śnie. W zależności od spełniania poszczególnych warunków można w różny sposób
klasyfikować systemy agentowe. Systemy agentowe można podzielić ze względu
na [161]:

• Mobilność – zdolność przemieszczania się w obszarze określonej sieci,

• Sposób reagowania – może następować bezpośrednie przełożenie stanu śro-
dowiska na decyzje lub działanie na podstawie pewnego modelu, obserwacji
środowiska i kooperacji z innymi agentami,

• Posiadane atrybuty – autonomiczność, zdolność do kooperacji, uczenie się,

• Pełnione funkcje – zależnie od roli jaką pełni dany agent w danym środowisku.

W oparciu o posiadane atrybuty wprowadzono cztery kategorie agentów [161].
Collaboration agent jest w stanie kooperować z innymi agentami oraz stanowi sys-
tem autonomiczny, interface agent jest autonomiczny i posiada zdolność uczenia się.
Z kolei system, który jest w stanie uczyć się oraz kooperować z innymi agentami
określany jest jako collaborative learning agent. Agent posiadający wszystkie atrybuty
określany jest mianem smart agent.

Tak jak w przypadku agentów, również w przypadku środowisk wprowadzono
pewną klasyfikację [22]. Klasyfikacji dokonano na podstawie cech takich jak:

• Dostęp do systemu – agent może uzyskać pełną, kompletną i aktualną infor-
macją o stanie środowiska lub informację częściową, ograniczoną w pewien
sposób,

• Reakcja systemu – system może reagować w taki sposób, że pewnej akcji za-
wsze będzie towarzyszył zagwarantowany efekt, bez pewności co do stanu
będącego wynikiem działania,

• Dynamika systemu – system może pozostać niezmieniony tak długo, aż agent
nie wykona jakiejś operacji lub system może być dynamicznie modyfikowany
przez wiele różnych podmiotów działających w nim,

• Ciągłości działania – system może działać przez pewną określoną liczbę akcji
i stanów, w których się znajdzie lub w sposób nieprzerwany, ciągły.

Systemy agentowe mogą zostać podzielone na wiele różnych sposobów – ze wzglę-
du na sposób działania, pewne cechy. Wyróżnić można następujące koncepcje agen-
tów [22, 162]:



2.1. Koncepcja agentowości 29

• Inteligentny – to agent, który jest w stanie uczyć się w trakcie działania oraz
wykorzystać swoją wiedzę, aby osiągnąć zamierzony cel,

• Autonomiczny – jest w stanie modyfikować metody osiągania określonego ce-
lu lub celów w trakcie swojego działania,

• Rozproszony – agent uruchomiony na wielu maszynach równocześnie,

• Multi-agent systems – są to rozproszone agenty, które współpracują ze sobą,
aby osiągnąć założony cel,

• Mobilny – agent jest w stanie przemieszczać się pomiędzy różnymi systema-
mi.

Agenty podzielić można również ze względu na ich architekturę. Z punktu wi-
dzenia architektury i klasy wyróżnić można następujące agenty [163]:

• Logiczny - decyzja o akcji podejmowana jest na podstawie wnioskowania lo-
gicznego [162]. Tę architekturę zaliczyć można do klasy Simple Reflex, tzn. ta-
kiej w której decyzja podejmowana jest wyłącznie na podstawie stanu obecne-
go bez względu na to co było kiedyś,

• BDI – w architekturze tej założono dwuetapowy proces, w którym najpierw
ustalany jest konkretny cel do osiągnięcia, a następnie ustalany jest sposób
jego osiągnięcia [162]. Architekturę tą zaliczyć można do klasy goal-based, czyli
takiej w której istotne jest osiągnięcie wyłącznie określonego celu,

• Reaktywny – sytuacje w środowisku są bezpośrednio mapowane na podej-
mowane akcje, zasada działania zbliżona jest do automatu skończonego [162,
164]. Ta architektura zgodna jest z założeniami klasy simple reflex.

• Kognitywny – złożony model agenta uwzględniający środowisko oraz inne
agenty w nim działające [164]. W tym przypadku można mówić o klasie model-
based reflex w ramach której środowisko obserwowane jest częściowo, a agent
zapisuje swój aktualny stan. Decyzja podejmowana jest na podstawie historii
stanów z wykorzystaniem wewnętrznego modelu.

• Deliberatywny – w architekturze tej agent uwzględnia otaczające środowisko
oraz swoje istnienie [164]. Tę architekturę zaliczyć można do klasy utility-based
oraz learning. Klasa utility-based określa działanie w celu osiągnięcia określo-
nego celu z tym, że celów może być więcej, a ostateczna decyzja podejmowana
jest zawsze na podstawie pożyteczności celu, który może zostać osiągnięty. Z
kolei klasa learning określa, iż agent jest w stanie uczyć się w trakcie działania
i wykorzystać swoją wiedzę, aby osiągnąć zamierzony cel.
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Bardzo istotną kwestią jest rozróżnienie agentów od programów – nie każdy
program może zostać określony mianem agenta. Cechami odróżniającymi agenty
od zwykłego programu są jego podstawowe cechy tzn. reaktywność, proaktywność,
autonomia. Zwykłe programy komputerowe działają przez pewien określony czas
wykonując określone operacje. Agent jest w stanie działać niezależnie tak długo, jak
jest to konieczne obserwując przy tym środowisko oraz ucząc się określonych reak-
cji w oparciu o to, co zaobserwował. Z kolei odróżnić agenty od obiektów pozwala-
ją cechy takie, jak większa autonomia, reaktywność, proaktywność, kooperacja. W
kontekście systemów ekspertowych agenty posiadają cechy reaktywności i proak-
tywności oraz są w stanie kooperować. Tych cech systemy ekspertowe nie posiada-
ją. W ujęciu sztucznej inteligencji agent może być odrębną maszyną, może wchodzić
w interakcję ze środowiskiem ludzkim i z czymkolwiek innym, co wykazuje cechy
umożliwiające osiągnięcie założonego celu.

2.2 Alokacja dóbr

Do alokacji dóbr, takich jak np. jakość transmisji wykorzystać można aukcje [165,
166]. Aukcje stanowią mechanizm wykorzystywany do osiągania porozumienia w
kwestii alokacji dóbr [167]. W tym przypadku dobrem może być dowolny przed-
miot czy usługa. Jeśli dane dobro pożądane jest przez więcej niż jeden podmiot
wówczas przydatne stają się aukcje. Z kolei, gdy dobro pożądane jest wyłącznie
przez jeden podmiot, aukcje nie mają zastosowania – wystarczające są negocjacje
dwustronne (sprzedawca – kupujący). Aukcje zazwyczaj prowadzone są pomiędzy
jednym oferentem, a wieloma klientami. Celem jest alokacja dóbr na rzecz jednego
z klientów. Generalną zasadą aukcji jest to, iż sprzedający dąży do maksymalizacji
zysku, a kupujący do minimalizacji ceny. Każdy z uczestników posiada własną stra-
tegię, która nie powinna zostać ujawniona pozostałym uczestnikom. Na strategię
wpływ ma osobista wycena przedmiotu przez uczestnika aukcji. Można wyróżnić
trzy typy: wartość wspólna, wartość prywatna oraz skorelowana wartość. W przy-
padku wartości wspólnej, dla każdego uczestnika aukcji dany przedmiot wart jest
dokładnie tyle samo. Z kolei, gdy mowa jest o wartości prywatnej, dany przedmiot
dla każdego uczestnika może mieć różną wartość wynikającą np. z potencjału da-
nego przedmiotu, jego przydatności, wartości sentymentalnej. Gdy dany przedmiot
miałby zostać odsprzedany dalej przez uczestnika aukcji to jego wartość wyznacza
korzyść, która może zostać osiągnięta przez uczestnika aukcji. Wówczas mowa o
wartości skorelowanej.

Aukcje przebiegają zgodnie z określonym protokołem, czyli zasadami, które do-
tyczą sposobu prowadzenia aukcji oraz jej parametrów [167]. W ramach protokołu
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bardzo istotne jest zdefiniowanie kto po zakończeniu aukcji uzyska dobro. Zazwy-
czaj uczestnik, który złożył najlepszą ofertę (najwyższa cena) wygrywa i otrzymuje
przedmiot aukcji. W takim wypadku mowa jest o tzw. aukcjach first-price. Inny przy-
padek to tzw. aukcje second-price w których wygrywa klient oferujący najwięcej, lecz
płaci drugą co do wielkości cenę. Ze względu na jawność informacji o działaniach
poszczególnych uczestników aukcje można podzielić na open-cry i sealed-bid. Aukcje
open-cry prowadzone są na zasadzie pełnej informacji tzn. działania uczestników są
widoczne dla pozostałych uczestników. Z kolei w aukcjach sealed-bid, uczestnik nie
widzi działań pozostałych uczestników. Aukcje mogą przebiegać w jednej rundzie
(tzw. one shot) lub w wielu rundach. Aukcja, w której jest wyłącznie jedna runda,
przebiega w taki sposób, iż uczestnicy składają ofertę raz po czym następuje roz-
strzygnięcie aukcji. W przypadku, gdy aukcja przeprowadzana jest w wielu run-
dach, w każdej z nich uczestnicy składają ofertę, a rozstrzygnięcie następuje np. po
określonym czasie lub liczbie rund. Jeśli aukcja prowadzona jest w wielu rundach,
to przyjąć można dwa różne mechanizmy jej przebiegu – sprzedający ustala cenę
początkową, a uczestnicy w kolejnych rundach składając oferty podnoszą cenę, jest
to tzw. aukcja ascending. Z kolei, gdy sprzedający ustala cenę, a następnie obniża
ją w kolejnych rundach tak długo aż nie pojawi się oferta, to mowa o tzw. aukcji
descending.

Aukcje dotyczyć mogą jednego lub wielu dóbr. W przypadku aukcji jednego do-
bra wyróżnić można kilka różnych protokołów determinujących przebieg aukcji.
Aukcje First-price-sealed-bid należą do grupy aukcji first-price, sealded-bid, one-shot.
Aukcja przeprowadzana jest w jednej rundzie, a w ramach niej uczestnicy składają
oferty. Wygrywa uczestnik, który złoży najwyższą ofertę. Uczestnicy nie mają moż-
liwości zwiększenia wartości swoich ofert. Aby wygrać aukcję tego typu uczestnik
od razu powinien złożyć ofertę stanowiącą przyjęte przez niego maksimum. Podob-
nym protokołem prowadzenia aukcji jest Second-price-sealed-bid (Vickrey). Różnica
polega na tym, że wygrywający aukcję płaci kwotę równą drugiej najwyższej ofer-
cie. Wygrywającym nadal pozostaje uczestnik, który zaoferował najwięcej. Ten typ
aukcji jest interesujący z punktu widzenia strategii graczy. Jeśli gracz złoży ofertę
wyższą niż swoje maksimum, możliwe jest to, że wygra aukcję, przy czym zapłacić
będzie musiał cenę równą drugiej najwyższej ofercie. W takim przypadku pojawia
się ryzyko, że gracz będzie musiał zapłacić więcej niż swoje maksimum i wówczas
poniesie stratę. Najbezpieczniejszym rozwiązaniem jest złożenie oferty zgodnej z
przyjętym maksimum. Ponieważ oferty składane są w sposób tajny ważne jest, aby
sprzedający był uczciwy, ponieważ to on informuje zwycięzcę o tym, ile ma zapła-
cić, czyli jaka była druga najwyższa oferta.

Aukcje angielskie (z ang. English auctions) [168, 169] są jednym z najbardziej
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znanych typów aukcji. Są to aukcje należące do grupy first-price, open-cry, ascending.
Przebieg jest następujący:

1. Sprzedający wystawia przedmiot na sprzedaż określając jego wyjściową cenę.

2. Uczestnicy aukcji składają oferty, z których każda musi być wyższa niż obecna.

3. W momencie, gdy uczestnicy przestaną składać oferty aukcja jest kończona.
Przedmiot otrzymuje uczestnik, który zaoferował najwięcej.

Czasem w przypadku tego typu aukcji spotkać można sytuację, w której sprze-
dający poza podaniem ceny wyjściowej, podaje również minimalną cenę za jaką jest
w stanie sprzedać dobro. Taki sposób działania zaobserwować można np. w przy-
padku aukcji prowadzonych za pośrednictwem sieci internet. Kolejne rozwiązanie,
z którym można się spotkać w przypadku aukcji internetowych jest określenie cza-
su trwania aukcji. Nawet jeśli uczestnicy przestali składać oferty aukcja nie kończy
się. Sprzedający określa na początku aukcji, jak długo będzie ona trwać. Po upły-
wie wskazanego czasu aukcja kończy się i wówczas następuje jej rozstrzygnięcie –
wygrywa uczestnik, który zaoferował najwięcej lub w przypadku braku ofert au-
kcja pozostaje nierozstrzygnięta. Z punktu widzenia uczestnika najlepszą strategią
jest podnoszenie oferty każdorazowo o małą kwotę tak długo, aż osiągnie przyjęte
przez niego maksimum. Gdy uczestnik nie jest już w stanie złożyć kolejnej oferty
wycofuje się z aukcji. Kolejną metodą przeprowadzania aukcji są tzw. aukcje holen-
derskie (z ang. Dutch auctions) [22, 170]. Ten typ aukcji należy do grupy first-price,
open-cry, descending. Przebieg jest następujący:

1. Sprzedający jako cenę wyjściową przyjmuje pewną bardzo wysoką kwotę.

2. Sprzedający obniża cenę o pewną małą wartość tak długo, aż nie znajdzie się
uczestnik, który jest w stanie zapłacić tą aktualną kwotę.

3. Aukcję wygrywa uczestnik, który złożył ofertę.

Z kolei aukcje Japońskie (z ang. Japanese auctions) należą do grupy first-price,
open-cry, ascending [167]. W pierwszej kolejności sprzedający podaje cenę wyjściową,
a uczestnicy decydują czy są w stanie ją zapłacić. Następnie w każdej rundzie cena
jest podnoszona przez sprzedającego, a uczestnicy deklarują czy są w stanie zapłacić
aktualną cenę. Deklaracja uczestnika oznacza kontynuację udziału w aukcji. Jeśli
uczestnik zrezygnuje z udziału w danej rundzie to nie ma już możliwości wzięcia
udziału w kolejnej. Aukcja kończy się w momencie, gdy w danej rundzie pozostał
(złożył ofertę) tylko jeden uczestnik. Wygrywający płaci zaoferowaną przez siebie
cenę.
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Aukcje wielu dóbr (kombinatoryczne) [171] są bardziej skomplikowane, ponie-
waż wiele czynników może równocześnie wpływać na przebieg aukcji. Przykłado-
wo jako dobro oferowane w ramach aukcji postrzegać można cenę produktu, jego
ilość czy jakość. Uczestnicy zazwyczaj mają preferencje co do kombinacji oferowa-
nych dóbr. Uczestnicy mogą skorzystać z różnych metod determinowania ofert. Jed-
ną z metod są tzw. oferty XOR. Metoda ta polega na tym, że określanych jest wiele
różnych ofert, ale uczestnik zapłaci co najwyżej kwotę zgodnie z jedną z nich. Je-
śli równocześnie możliwym jest spełnienie więcej niż jednego warunku, wówczas
uczestnik płaci najwyższą z kwot pojedynczej oferty. Przykładowo, jeśli dostępne
są dobra d1, d2, d3, d4, d5 użytkownik może złożyć ofertę Of taką, że:

O f = ({d3, d4, d5}, 100)XOR({d2}, 20) (2.1)

Taka oferta oznacza, że użytkownik jest w stanie zapłacić 100, jeśli otrzyma do-
bro d3, d4, d5, 20 jeśli otrzyma dobro d2 oraz 100, jeśli otrzyma dobro d2, d3, d4,
d5

Kolejnym przykładem ofert są tzw. oferty OR. Również i w tym przypadku, de-
finiowanych jest wiele różnych ofert, a oferta końcowa składa się ze wszystkich
ofert częściowych dla których spełniony był warunek. Przykładowo, jeśli dostępne
są dobra d1, d2, d3, d4, d5 użytkownik może złożyć ofertę Of taką, że:

O f = ({d3, d4, d5}, 100)OR({d2}, 20) (2.2)

Oznaczać to będzie, że użytkownik jest w stanie zapłacić 100, jeśli otrzyma dobro
d3, d4, d5, jeśli otrzyma dobro d2 jest w stanie zapłacić 20, a gdy otrzyma dobro d2,
d3, d4, d5 może zapłacić 120.

Dla aukcji wielu dóbr trudnym staje się określenie zwycięzcy. Przykładowo, jeśli
uczestnicy określą, że są w stanie dokonać zakupu określonej ilości (wagi) materiału
za określoną cenę, to pojawia się problem komu sprzedać materiał. Najprostszą me-
todą w takim przypadku byłoby obliczenie ceny jednostkowej materiału. Problem
pojawi się w momencie, gdy cena jednostkowa dla różnych wag materiału okaże
się taka sama – czy bardziej opłacalne jest sprzedanie większej ilości materiału czy
mniejszej, skoro cena jednostkowa jest taka sama. W takim przypadku wyłonienie
zwycięzcy uzależnione jest od osobistych preferencji sprzedającego, które powinny
zostać sprecyzowane w warunkach aukcji.

Opisane metody prowadzenia aukcji mogą zostać wykorzystane w sieciach kom-
puterowych. Wszystkie metody i techniki wykorzystywane do gwarantowania ja-
kości mogą bezpośrednio wpływać na kształtowanie cen. W momencie, gdy usługa
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świadczona jest na określonym poziomie i ten poziom jest gwarantowany, możli-
wym staje się uzależnienie jakości transmisji od jej ceny [172, 173]. Problem ten jest
przedmiotem badań, a propozycje wraz z wynikami opublikowane zostały w [174,
175]. Zapewnianie jakości transmisji jest bardzo istotne biorąc pod uwagę wyko-
rzystanie sieci komputerowych w dzisiejszych czasach. Obserwować można stały
wzrost liczby usług świadczonych przez sieć oraz stały wzrost liczby użytkowni-
ków sieci.

2.3 Agenty w sieciach komputerowych

W sieciach komputerowych często wykorzystuje się agenty. W zależności od
konkretnego zastosowania mogą to być bardzo proste agenty, stanowiące pośred-
ników w transmisji lub bardziej zaawansowane rozwiązania. Jednym z przykładów
prostego agenta jest tzw. user agent wykorzystywany przy przeglądaniu stron in-
ternetowych [176]. Stanowi on pośrednika pomiędzy użytkownikiem, a serwerem
stron internetowych. Agent ma za zadanie informowanie serwera o wykorzystywa-
nym przez klienta oprogramowaniu (przeglądarka internetowa, system operacyj-
ny). Informacje te są wykorzystywane m.in. do prowadzenia statystyk odwiedzin
stron internetowych lub na potrzeby wyboru wariantu strony internetowej w zależ-
ności od typu urządzenia klienta. User agent przekazywany jest w nagłówku HTTP,
składa się z nazwy produktu, wersji produktu oraz silnika układu i jego wersji. Są
to podstawowe informacje, które mogą zostać rozszerzone o szereg dodatkowych
elementów.

Kolejnym przykładem wykorzystania agentów w sieciach jest tzw. MTA (z ang.
mail transfer agent lub message transfer agent). MTA odpowiada za transfer wiado-
mości email od nadawcy do odbiorcy [177]. Jego zadaniem jest zarówno wysyłanie,
jak i odbiór wiadomości – w momencie, gdy nadawca wyśle wiadomość, serwer
pocztowy podejmie próbę doręczenia jej do serwera odbiorcy. Zarówno po stronie
serwera nadawcy, jak i odbiorcy musi działać odpowiednie oprogramowanie. Ser-
wery poczty elektronicznej działają w architekturze klient-serwer. Z kolei, aby moż-
liwym było przekazanie wiadomości pomiędzy serwerem odbiorcy, a odbiorcą na
serwerze działać musi tzw. MDA (z ang. mail delivery agent), czyli oprogramowa-
nie odpowiedzialne za doręczenie wiadomości do celu.

Agenty mogą być stosowane również w przypadku bardziej skomplikowanych
zadań na różnych płaszczyznach działania sieci komputerowych [178]. Przykładem
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takiego zadania jest automatyczne zarządzanie sieciami komputerowymi. Zarzą-
dzanie polega na monitorowaniu, wykrywaniu usterek oraz dynamicznym modyfi-
kowaniu czy rekonfigurowaniu sieci, gdy jest to konieczne [179, 180, 181]. Rekonfi-
guracja może sprowadzać się do zmiany rezerwacji zasobów wykorzystywanych w
czasie transmisji [182, 183] lub do zmiany ścieżek transmisji. Zmiana ścieżek trans-
misji, czyli modyfikacja tablic rutingu prowadzi do zmiany trasy, którą przesyłane
są pakiety pomiędzy źródłem, a celem [184, 185]. Proces rekonfiguracji można roz-
ważać w związku z potrzebą równoważenia obciążenia łączy [186], a także np. za-
pewniania jakości usługi (QoS) [187]. Dla protokołu MPLS proponowane są rozwią-
zania w których wykorzystuje się agenty w procesie trasowania [188, 189, 190]. Pro-
wadzone są również prace dotyczące wykorzystania agentów w sieciach GMPLS
dla zapewniania QoSm poprzez rozbudowany mechanizm sygnalizacji [191]. Dla
sieci IP także proponowane są rozwiązania pozwalające na dynamiczne negocjacje,
gwarantowanie i monitorowanie QoS [192]. Tego typu koncepcje są bardzo istot-
ne dla usług transmisji wideo i dźwięku [193]. Także w przypadku SDN pojawiają
się koncepcje wykorzystania agentów. Ich wykorzystanie ma na celu skuteczniejsze
zapewnianie jakości usługi [194, 37].

Zarządzanie w sieciach komputerowych w sposób zdecentralizowany stanowi
alternatywę dla klasycznych metod scentralizowanych [195, 196, 197]. Definiowa-
ne są nowoczesne modele agentów, którzy są w stanie dostarczyć tego typu funk-
cjonalności [198, 199, 200]. W przypadku decentralizacji proponowanym rozwiąza-
niem jest wykorzystanie agentów programowych [174, 201, 202]. Innym zastosowa-
niem dla agentów w sieciach komputerowych jest taryfikacja. Agenty mogą zostać
wykorzystane w przypadku, gdy w sieci mają być stosowane metody rynkowe do
określania ceny usługi transmisji danych z określonymi parametrami [166, 203, 204,
205].

Działanie sieci komputerowych oparte jest na sterowaniu ruchem (z ang. traf-
fic management), które polega na klasyfikacji strumieni ruchu, analizie wymagań
jakościowych QoS, definiowaniu trasy, definiowaniu i realizacji aktywnych metod
zarządzania ruchem w węzłach. Zastosowanie agentów na potrzeby zapewniania
parametrów jakościowych oraz do rezerwacji zasobów jest wciąż nowym podej-
ściem.
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W ramach tej pracy proponowana jest koncepcja Pay&Require (P&R) której głów-
nym założeniem jest to, że użytkownik płaci za parametry opisujące jakość transmi-
sji danych, które są mu gwarantowane. W niniejszym rozdziale zaprezentowano
koncepcję P&R, a także przedstawiono metody wykorzystane w badaniach.

3.1 Koncepcja Pay&Require

W ramach koncepcji P&R przyjęto, iż użytkownik płacąc za określone parametry
transmisji (jakość) otrzymuje usługę na określonym poziomie. Założenie to jest klu-
czowe, ponieważ w wielu przypadkach użytkownicy płacą za maksymalne możli-
we do uzyskania parametry transmisji. Niestety w praktyce może to oznaczać, iż
użytkownik nigdy nie otrzyma parametrów za które zapłacił. Postulat dostarcze-
nia jakości usługi wymaganej przez klienta można zrealizować w taki sposób, że
użytkownik płaci za zagwarantowaną jakość transmisji, czyli parametry pomiędzy
węzłem źródłowym, a docelowym. Jakość gwarantowana jest poprzez wykorzy-
stanie odpowiedniego protokołu rutingu, stanowiącego połączenie protokołu sta-
tycznego i dynamicznego oraz technologii agentowej. Jakość transmisji można od-
nieść do najczęściej stosowanych parametrów QoS, takich jak opóźnienie, fluktuacja
opóźnienia, czas transmisji oraz współczynnik utraty pakietów [6]. W oparciu o te
parametry, możliwym jest zdefiniowanie poziomów jakości. Istotnym elementem
koncepcji jest to, w jaki sposób jakość transmisji ma być gwarantowana. W sytu-
acji, w której użytkownik płaci za określone parametry, koniecznym jest ich moni-
torowanie i podejmowanie odpowiednich decyzji w przypadku, gdy odbiegają one
nadmiernie od tych przyjętych. W tym celu wykorzystano agenty programowe, któ-
rych zadaniem jest monitorowanie jakości. Każdy agent nadzoruje jedno lub wiele
urządzeń sieciowych. Jego zadaniem jest weryfikacja parametrów i ich zgodności z
oczekiwaniami klienta. Koncepcja P&R umożliwia różnicowanie ścieżek transmisji
poszczególnych klientów lub grup klientów. Dzięki różnicowaniu ścieżek możliwa
jest transmisja z różnymi parametrami jakościowymi. W przypadku klasycznego
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rutingu decyzje o wyborze konkretnej ścieżki podyktowane są celem transmisji –
w tablicy rutingu istnieje wpis, na podstawie którego, dla danego celu transmisji,
ruter kieruje pakiet do kolejnego urządzenia (rutera lub celu transmisji). W kon-
cepcji P&R przyjęto, iż rutingu odbywa się nie tylko na podstawie celu transmisji
ale również źródła, dzięki czemu pakiety podróżujące do tego samego celu lecz od
różnych źródeł, mogą podróżować zupełnie różnymi ścieżkami. Różne ścieżki mo-
gą oznaczać zupełnie różną jakość transmisji. Istotne jest, aby stwierdzić jaka jest
jakość transmisji dla każdej ścieżki i czy w trakcie działania sieci jakość transmi-
sji nie uległa zmianie. Jest to jedno z zadań agentów – odpowiadają one za moni-
torowanie jakości i rekonfigurację sieci w przypadku, gdy jakość ulegnie zmianie.
Przez zmianę rozumieć można zarówno pogorszenie jakości, jak i transmisję z ja-
kością wyższą niż oczekiwana przez klienta. Monitorowanie musi odbywać się w
czasie, który można uznać za rzeczywisty tak, aby uniknąć sytuacji, w której ja-
kość transmisji użytkownika jest na innym poziomie niż oczekiwany. W przypadku,
gdy agenty stwierdzą zmianę jakości przeprowadzony zostanie proces rekonfigura-
cji sieci. W procesie tym wyznaczone zostaną nowe ścieżki transmisji. Aby tak się
stało poszczególne agenty najpierw wyznaczą wszystkie możliwe ścieżki, dokonają
ich oceny w oparciu o jakość poszczególnych łączy, a następnie dokonają wyboru
ścieżek rutingu zgodnych z oczekiwaniami klientów. Ocena powinna zostać doko-
nana w jak najbardziej wiarygodny sposób, aby uzyskane wyniki były rzeczywiste.
Dobrym rozwiązaniem jest transmisja pewnej porcji danych poprzez poszczególne
łącza i monitorowanie pakietów tak, aby uzyskać parametry świadczące o jakości.
W oparciu o uzyskane wyniki dla poszczególnych łączy określić można jakość ca-
łej ścieżki. Możliwe są dwa podejścia tzn. przyjęcie wyniku średniego jako oceny
całej ścieżki lub działanie zgodnie z zasadą tzw. wąskiego gardła. W przypadku
wąskiego gardła najniższa ocena ze wszystkich składowych (poszczególnych łączy)
będzie oceną całej ścieżki. Ocena średnia wydaje się nie być miarodajna ponieważ
nie przekłada się na rzeczywiste parametry transmisji w ramach całej ścieżki. W
związku z tym, zdecydowano o wyborze metody wąskiego gardła do wyznaczania
jakości ścieżki w oparciu o parametry łączy.

W momencie, gdy wyznaczone zostaną oceny poszczególnych ścieżek następuje
weryfikacja wymagań klientów – na tej podstawie wybierane są odpowiednie ścież-
ki. Po wyborze ścieżek następuje zmiana tablic rutingu. W tym celu agenty przesy-
łają do urządzeń im podległych odpowiednie komunikaty sterujące. Po przeprowa-
dzaniu rekonfiguracji transmisja odbywa się nowo wybranymi ścieżkami. Dzięki
takiemu rozwiązaniu jakość świadczonej usługi jest cały czas na takim samym po-
ziomie. Może zdarzyć się sytuacja, w której w ramach sieci nie jest dostępna jakość
zgodna z oczekiwaniami użytkownika, tj.:
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• użytkownik zapłacił za niższą jakość niż dostępna – wówczas jakość usługi
świadczona będzie na poziomie, który jest dostępny,

• użytkownik zapłacił za wyższą jakość niż dostępna – jakość usługi będzie niż-
sza niż oczekiwana, a użytkownik otrzyma zwrot pieniędzy.

Koncepcja P&R została zdecentralizowana poprzez separację warstwy fizycznej
i warstwy kontrolnej. W warstwie fizycznej P&R działają urządzenia sieciowe (rute-
ry), z kolei w warstwie zarządzającej działają agenty. Agenty monitorujące parame-
try odpowiedzialne są za okresowe sprawdzenie aktualnej jakości transmisji. W mo-
mencie, gdy parametry uległy zmianie agenty przekażą tę informację do agentów
odpowiedzialnych za rekonfigurację. Ten typ agenta w oparciu o jakość transmisji i
wymagania klientów określi nowe ścieżki, a następnie przeprowadzi rekonfigurację
urządzeń działających w warstwie fizycznej P&R. Można rozważyć dwa poziomy
rozwiązania problemu decentralizacji:

• Poziom 1 - każdy agent posiada pełną wiedzę na temat topologii sieci. Tego
typu podejście oznacza, że każdy agent udostępnia wszystkim agentom w ca-
łej sieci informacje dotyczące sieci podłączonych do rutera na którym rezyduje
tak, że w efekcie każdy agent posiada pełną informację o wszystkich ruterach.
Aby osiągnąć spójność takiej informacji niezbędna jest wymiana sporej ilo-
ści danych przy każdej zmianie w sieci. Z kolei w przypadku awarii nie ma
potrzeby wymiany dodatkowych informacji – agent może natychmiast samo-
dzielnie zaktualizować odpowiednie dane, czyli przeprowadzić rekonfigura-
cję sieci.

• Poziom 2 - agenty posiadają tylko niezbędne informacje tj. na temat sieci przy-
łączonych do danego rutera. Podejście to zakłada, że agent przechowuje w
swojej lokalnej bazie tylko te informacje, które są niezbędne z punktu widze-
nia jego funkcjonowania. Dzięki temu po uruchomieniu agent może w dość
krótkim czasie rozpocząć pracę. W przypadku awarii lub zmiany topologii
sieci może istnieć konieczność uzyskania dodatkowych informacji. Istotnym
rozszerzeniem może być takie rozwiązanie, w którym każdy agent rezydujący
na danym ruterze posiada częściową informację o całej sieci i pełną informację
o najbliższym swoim sąsiedztwie.

Odrębną warstwę stanowią agenty odpowiedzialne za zakup jakości (warstwa
rynku). Stanowią one pośredników pomiędzy klientem, a środowiskiem, w którym
prowadzone są aukcje czy negocjacje. Również dostawca usługi reprezentowany
jest przez agenta. Schemat zdecentralizowanego systemu przedstawiony został na
rysunku 3.1.
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RYSUNEK 3.1: Model P&R
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Prezentowane rozwiązanie nie posiada centralnego kontrolera, dzięki czemu nie
jest tak podatne na awarie, jak środowisko z centralnym kontrolerem. Agenty poza
komunikacją z warstwą fizyczną P&R wymieniają się również niezbędnymi infor-
macjami.

W koncepcji P&R wykorzystano kilka rodzajów agentów. Pierwszym z nich jest
agent odpowiedzialny za monitorowanie jakości. W ramach każdego urządzenia
działającego w sieci działa przynajmniej jedna instancja agenta monitorującego. Agent
tego typu może monitorować całe urządzenie lub poszczególne jego interfejsy – w
tym przypadku, w ramach jednego urządzenia działać może wiele agentów moni-
torujących. Każdy agent tego typu odpowiada za monitorowanie parametrów po-
szczególnych łączy. Agent może podejmować decyzje w oparciu o z góry ustalone
zasady lub w oparciu o własne doświadczenia nabyte w trakcie działania. Agent
ten może zostać zaliczony do agentów reaktywnych, czyli takich, których działa-
nie odbywa się na zasadzie mapowania sytuacji w środowisku na konkretną akcję.
Decyzja o tym, czy jakość uległa zmianie i konieczna jest określona reakcja nie jest
prosta do podjęcia ponieważ parametry świadczące o jakości ciężko jest mapować
na zasadzie 1:1. Parametry jakościowe mogą ulec minimalnej zmianie, która nie wy-
pływa w sposób odczuwalny na całkowitą jakość świadczonej usługi transmisji da-
nych. W związku z tym agent powinien działać w oparciu o przedziały wartości
parametrów, a w trakcie swojego istnienia powinien mieć możliwość uczenia się za-
chowań. Innym podejściem jest wykorzystanie uczenia maszynowego do translacji
parametrów opisujących jakość transmisji w pewnej skali.

Drugi agent wykorzystywany w koncepcji P&R odpowiada za rekonfigurację.
W momencie, gdy agent monitorujący stwierdzi, że parametry nadmiernie odbie-
gają od przyjętych wartości zgłosi potrzebę rekonfiguracji. Agent odpowiedzialny
za rekonfigurację rozpocznie proces wyznaczania nowych ścieżek – w oparciu o ja-
kość każdego z łączy w sieci oraz na podstawie informacji o klientach wyznaczona
zostanie ścieżka pomiędzy każdym użytkownikiem. Ścieżka musi spełniać wyma-
gania klienta – jakość nie może być gorsza i nie powinna być lepsza. Następnie po
wyznaczeniu nowych ścieżek agent prześle nową konfigurację do urządzenia, które
jemu podlega. Agent może nadzorować jedno urządzenia lub grupę urządzeń.

Agenty monitorujący i odpowiadający za rekonfigurację mogą stanowić odrębne
byty lub zostać zrealizowane w formie jednego agenta posiadającego obie funkcjo-
nalności. W ramach koncepcji P&R działania agenta odpowiedzialnego za monito-
ring i rekonfigurację podzielić można na kilka etapów. Na rysunku 3.2 zaprezento-
wano model agenta Ag wraz z wyszczególnieniem komunikacji pomiędzy agenta-
mi tego samego typu oraz ruterem (warstwą fizyczną P&R). Etapem pierwszym jest
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RYSUNEK 3.2: Diagram sekwencji dla agenta Ag

wymiana informacji dotyczących sieci podłączonych bezpośrednio do rutera nad-
zorowanego przez agenta. Każdy agent Ag wysyła do najbliższych sąsiadów infor-
mację dotyczącą bezpośrednio podłączonych sieci wraz z wyszczególnieniem jako-
ści łączy. Następnie agenty przesyłają między sobą informacje o sieciach, o których
dowiedzieli się od sąsiadów. Wymiana komunikatów kończy się w momencie, gdy
wszystkie agenty posiadają informację na temat topologii sieci. Agenty nadzorujące
urządzenia do których podłączeni są klienci posiadają informację o jakości wyma-
ganej przez poszczególnych klientów. Następnie określane są wszystkie możliwe
ścieżki, a w oparciu o informację dotyczącą jakości wymaganej przez klienta wy-
bierana jest ścieżka transmisji, która będzie wykorzystywana na potrzeby danego
klienta. Po określeniu ścieżki następuje etap rozesłania zdefiniowanej konfiguracji
do sąsiednich urządzeń, a urządzenia te roześlą ją dalej. W oparciu o otrzymane in-
formacje agenty dokonają konfiguracji rutera lub ruterów, które nadzorują. W tym
celu przesłane zostaną odpowiednie komendy konfiguracyjne. Od tego momentu
sieć jest już w pełni skonfigurowana i gotowa do transmisji.
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Co pewien okres czasu agent weryfikuje parametry łączy urządzenia, które nad-
zoruje. Test polega na przesłaniu strumienia informacji przez poszczególne łącza.
Określane są parametry, takie jak przepływność, opóźnienie transmisji, fluktuacja
opóźnienia i współczynnik utraty pakietów. Informacja o zmierzonych parametrach
przesyłana jest do sąsiednich urządzeń. Agent nadzorujący urządzenie, do którego
podłączeni są klienci, w oparciu o otrzymane informacje dokonuje oceny ścieżek
wykorzystywanych do transmisji przez klientów. W momencie gdy agent stwierdzi,
iż parametry ścieżki odbiegają od tych wymaganych przez klienta, podejmuje decy-
zję o rekonfiguracji sieci. Informacja o konieczności przeprowadzenia rekonfiguracji
ścieżek wysyłana jest do sąsiadów, a sąsiedzi przesyłają informację dalej. Następnie
agent dokonuje rekonfiguracji rutera, który nadzoruje. Aby proces rekonfiguracji
nie powodował obniżenia jakości trwających transmisji należy zsynchronizować go
poprzez ustalenie pewnego momentu, w którym wszystkie agenty dokonają rekon-
figuracji. W przypadku gdy agent działa na zasadzie przeprowadzania rekonfigura-
cji zaraz po otrzymaniu stosownej informacji, jakość transmisji może się pogorszyć
co wynika z niespójności tablic rutingu prowadzących do utraty pakietów. W związ-
ku z tym istotne jest, aby rekonfiguracja przeprowadzana była w tym samym czasie
dla wszystkich urządzeń w sieci. Monitorowanie łączy ponawiane jest co określony
czas. Równocześnie podejmowana jest decyzja dotycząca rekonfiguracji.

Ostatni typ agenta odpowiada za handel jakością transmisji, przy czym agent
tego typu może reprezentować operatora lub klienta. W najprostszym przypadku
użytkownik płaci określoną kwotę za pewną jakość. Wysokość opłaty jest stała i
taka sama dla każdego użytkownika. Opłata ta może być wnoszona co określony
czas (np. jeden miesiąc). Nie jest to jedyne rozwiązanie, ponieważ zdarzyć może się
tak, że użytkownik potrzebuje jakości wyłącznie na czas trwania określonej transmi-
sji lub na potrzeby konkretnej usługi. Wówczas system umożliwia użytkownikowi
tymczasową zmianę jakości transmisji. W najprostszym ujęciu system agentowy bę-
dzie działał na zasadzie pośrednika przy zakupie. Wysokość opłat nie zawsze musi
być stała – możliwe jest wykorzystanie metod rynkowych do kształtowania cen.

Zakup jakości transmisji można uznać za złożony proces – stałe przełożenie ce-
ny na jakość może być dobrym rozwiązaniem, lecz możliwe jest również dynamicz-
ne kształtowanie cen przy użyciu metod rynkowych. Negocjacje to proces mający
na celu osiągnięcie porozumienia w kwestiach dotyczących wymiany towarów i
usług. Każdy z parametrów dotyczących jakości może stanowić odrębne dobro –
wówczas negocjacje dotyczą wielu dóbr równocześnie, których kombinacja skutku-
je satysfakcją klienta. Możliwa jest również translacja kombinacji parametrów jako-
ściowych z wykorzystaniem pewnej skali. Translacja taka, możliwa jest do wykona-
nia z wykorzystaniem uczenia maszynowego, takie rozwiązanie zaproponowano w
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dalszej części pracy. Następnie jakość określona w danej skali podlega negocjacjom.
Wówczas oferowane jest wyłącznie jedno dobro. Negocjacje wielu dóbr są bardziej
skomplikowane, ponieważ dotyczą kilku parametrów równocześnie, których kom-
binacja jest istotna. Stronami w negocjacjach mogą być sprzedający (operator) oraz
kupujący. Taka sytuacja stanowi najprostszy przypadek negocjacji. Nie jest to jedy-
na możliwość, ponieważ o daną jakość może równocześnie zabiegać wielu klien-
tów. Przewidzenie wyniku tego typu negocjacji jest trudne, ponieważ każdy klient
może mieć różną strategię udziału w negocjacjach. Poza tym pojawiają się również
kwestie związane ze zmową kupujących mającą na celu osiągnięcie wyniku jak naj-
lepszego dla pewnej grupy klientów.

W kwestii alokacji dóbr skorzystać można z mechanizmu aukcji. Ten typ aloka-
cji stosowany jest wtedy, gdy danym dobrem zainteresowany jest więcej niż jeden
podmiot. W sytuacji, gdy dobro pożądane jest wyłącznie przez jeden podmiot, wy-
korzystanie aukcji nie jest uzasadnione – wystarczą negocjacje dwustronne. Celem
aukcji jest alokacja dóbr na rzecz jednego z uczestników. Strategia każdego z uczest-
ników jest jego indywidualną decyzją, tak jak i próg kwoty maksymalnej. Uczestnik
nie powinien ujawniać swojej strategii. Aukcje przebiegają zgodnie z określonymi
zasadami – protokołem aukcji. Istotne jest zdefiniowanie kto po zakończeniu aukcji
otrzyma dobro. W przypadku stosowania koncepcji P&R można wykorzystać do-
wolny mechanizm prowadzenia aukcji, co jest wynikiem separacji warstw. Za prze-
prowadzenie aukcji odpowiada warstwa rynku w której działają agenty reprezen-
tujące klientów i operatora (lub operatorów). Z warstwy tej pochodzi informacja,
którą otrzymają agenty działające w warstwie kontrolnej, dotycząca jakości trans-
misji zakupionej przez klienta. Z kolei z warstwy kontrolnej pochodzi informacja o
dostępnych jakościach – informacja ta zostanie wykorzystana przez warstwę rynku
do przeprowadzenia aukcji. Jeśli możliwe jest zaoferowanie tej samej jakości więcej
niż jednemu klientowi wówczas aukcja zostanie przeprowadzona tyle razy, ile jest
ofert.

3.2 Projekt i realizacja emulatora

Na potrzeby projektu przygotowany został emulator, który składa się z opro-
gramowania realizującego funkcje warstwy kontrolnej oraz ruterów działających
w warstwie fizycznej P&R. Do trasowania wykorzystany został programowy ru-
ter Vyatta (aktualnie VyOS) [206] – wybór ten wynika z konieczności zastosowania
dobrze zoptymalizowanego rutera programowego. W wykorzystanej sieci emulo-
wano ruch tła - w tym celu wykorzystano Trex [207] będący generatorem ruchu sie-
ciowego. Trex umożliwia generowanie ruchu zbliżonego do tego, który występuje



3.2. Projekt i realizacja emulatora 45

TABELA 3.1: Przykładowe cechy łącza dla poszczególnych poziomów
usługi

w rzeczywistych sieciach komputerowych. Emulator został zrealizowany zgodnie
z założeniami koncepcji P&R i w związku z tym pierwszą czynnością, którą wyko-
nuje warstwa sterowania jest pobranie wstępnej konfiguracji ruterów. Konfiguracja
dotyczy każdego interfejsu rutera, a pobranie konfiguracji odbywa się dla każdego
rutera z osobna. Gdy oprogramowanie będzie posiadało konfigurację wszystkich
ruterów, nastąpi analiza otrzymanych informacji, polegająca na wyszukaniu aktyw-
nych połączeń pomiędzy poszczególnymi ruterami.

Założono, iż pomiędzy ruterami występują łącza punkt-punkt. Oprogramowa-
nie przechowuje informację o wszystkich połączeniach pomiędzy ruterami. W ko-
lejnym kroku ustalana jest przepływność poszczególnych łączy - aby tego dokonać
poprzez każde pojedyncze łącze przesyłany jest plik o określonej wielkości, wypeł-
niony losowymi danymi. Rozmiar pliku może być dowolny. Doświadczalnie stwier-
dzono, iż plik o wielkości 10 MB jest wystarczający. Przeprowadzono eksperyment
dla kilku rozmiarów pliku, dla pliku o wielkości 1 MB wynik nie był miarodajny,
z kolei dla pliku o wielkości 100 MB emulacja trwała zbyt długo, a uzyskane wy-
niki nie odbiegały od tych uzyskanych dla pliku o wielkości 10 MB. Dzięki trans-
misji danych testowych uzyskano informację dotyczącą czasu transmisji i średniej
przepływności podawanej w b/s. Informacja ta zapisywana jest dla każdego łącza.
Następnie w oparciu o otrzymane wyniki pomiarów wyznaczana jest ocena trasy.
Na potrzeby emulacji zdefiniowana została skala ocen wynikająca ze zmierzonych
parametrów. Skala ta może być dowolnie modyfikowana przez administratora. W
tabeli 3.1 zaprezentowano najprostszą skalę jakości transmisji wyrażoną przy po-
mocy przydzielonej przepływność. Maksymalna przepływność 100 Mb/s wynika z
ograniczeń oprogramowania wirtualizującego wykorzystywanego w emulacji.

Kolejnym krokiem jest wyznaczenie ścieżek. Ścieżki prowadzą z rutera źródło-
wego do docelowego, za pośrednictwem innych ruterów. W celu wyznaczenia wszyst-
kich możliwych ścieżek wykorzystano następujący algorytm:

1. Weź pierwszą ścieżkę o długości 1 (punkt-punkt, łącząca tylko dwa rutery).
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RYSUNEK 3.3: Przykładowa sieć - charakterystyka algorytmu wyzna-
czania tras

2. Wyznacz wszystkie niepowtarzające się ścieżki o długości +1 (nie mogą po-
wstawać pętle, łącze punkt-punkt może zostać wykorzystane tylko raz). Wy-
konuj krok 2 tak długo, aż nie będzie dłuższej ścieżki do wyboru – nie moż-
na postępować dalej, ponieważ wszystkie dostępne łącza punkt-punkt zostały
wykorzystane.

3. Powtórz krok od 1-2 dla wszystkich łączy punkt-punkt.

Na rysunku 3.3 przedstawiono przykładową sieć wykorzystywaną do emula-
cji. Niech R będzie zbiorem ruterów, R = {R1, R2, R3, R4}, niech P będzie zbio-
rem połączeń między ruterami, P = {p1, p2, p3, p4} gdzie p1 = {R1, R2}, p2 =

{R2, R3}, p3 = {R2, R4}, p4 = {R3, R4}. W kolejnych etapach działania algorytmu
tablica ścieżek ma następującą postać:

1. PR1 = {{p1}}

2. PR1 = {{p1}, {p1, p2}, {p1, p3}}

3. PR1 = {{p1}, {p1, p2}, {p1, p3}, {p1, p2, p4}, {p1, p3, p4}}

4. PR1 = {{p1}, {p1, p2}, {p1, p3}, {p1, p2, p4}, {p1, p3, p4}, {p1, p2, p4, p3},
{p1, p3, p4, p2}}

PR1 – zbiór wszystkich ścieżek z rutera R1.
Powyższy algorytm został wykorzystany w emulatorze. Nie jest to jedyna me-

toda wyznaczania wszystkich możliwych ścieżek. Druga metoda to wykorzystanie
specjalnego pakietu, który przesyłany jest między ruterami. Dla tej metody algo-
rytm wygląda następująco:

1. Utwórz specjalny pakiet testujący ścieżki (zawierający informację o źródle trans-
misji, sąsiedzie, do którego pakiet ma trafić i celu, czyli kliencie docelowym),
prześlij go do sąsiada.



3.2. Projekt i realizacja emulatora 47

2. Gdy odebrany zostanie pakiet testowy przeprowadzona zostanie weryfikacja,
czy odbierający jest celem transmisji, a jeśli tak to przejdź do kroku 4. Jeśli nie
to w oparciu o tablicę sąsiadów sprawdź, czy któryś z sąsiadów nie został już
odwiedzony, a następnie powiel pakiet tyle razy do ilu sąsiadów go prześlesz,
dodaj do każdego pakietu adres sąsiada. Prześlij pakiet dalej.

3. Krok 2 powtarzany jest na każdym kolejnym urządzeniu.

4. Sprawdź, czy posiadasz daną ścieżkę źródło-cel w swojej tablicy, jeśli nie to
dopisz ją. Następnie zaznacz w pakiecie, że dotarł do celu i przekaż go do
sąsiada zgodnie z informacją dotyczącą ścieżki zapisaną w pakiecie.

5. Gdy odebrany zostanie pakiet testujący z zaznaczoną opcją że dotarł do celu,
zweryfikuj czy jesteś jego źródłem, a jeśli nie to przekaż go dalej zgodnie z in-
formacją dotyczącą ścieżki zapisaną w pakiecie. Jeśli tak to przejdź do punktu
7.

6. Krok 5 powtarzany jest na każdym kolejnym urządzeniu.

7. Zapisz informację dotyczącą ścieżki pomiędzy klientem źródłowym, a doce-
lowym w tablicy ścieżek.

Powyższe kroki powtarzane są dla każdego klienta/grupy klientów tak, aby
każdy agent nadzorujący ruter do którego podłączeni są klienci posiadał informację
o wszystkich możliwych ścieżkach pomiędzy klientami. Wybór konkretnego algo-
rytmu zależy od konfiguracji środowiska – jeśli agent działający w warstwie kon-
trolnej posiada pełną wiedzę na temat całej topologii sieci, wówczas możliwe jest
wykorzystanie pierwszego algorytmu. Z kolei, gdy agent posiada tylko częściową
informację ograniczoną do najbliższych sąsiadów, algorytm pierwszy nie może być
stosowany, należy zastosować algorytm drugi. W przypadku pełnej topologii ko-
nieczna jest wymiana większej liczby komunikatów tak, aby każdy agent posiadał
spójny zestaw informacji.

Do określenia oceny ścieżki wykorzystano podejście, w ramach którego całkowi-
tą ocenę ścieżki stanowi ocena łącza o najgorszych parametrach należącego do danej
ścieżki. Takie podejście wydaje się być korzystniejsze, ponieważ łącze o najniższej
przepływności zredukuje szybkość transmisji na całej trasie źródło-cel. Oceny ście-
żek zapisywane są wraz z informacją o liczbie ruterów przez które musi przejść
pakiet, aby dotrzeć do celu transmisji w danej ścieżce. Informacja ta posłuży w póź-
niejszym czasie do podjęcia decyzji o wyborze ścieżki w przypadku, gdy kilka ście-
żek ma taką samą ocenę.
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RYSUNEK 3.4: Przykładowa sieć - porównanie klasycznego rutingu z
P&R

Następnie wybrana zostaje ścieżka, którą przesyłane będą dane klienta. W apli-
kacji przechowywana jest informacja o identyfikatorze klienta oraz oczekiwanym
poziomie usługi (zgodnym z przyjętą skalą ocen). W pierwszej kolejności następu-
je weryfikacja do których ruterów podłączeni są poszczególni klienci (konfigura-
cja sieci polega na umożliwieniu transmisji pomiędzy poszczególnymi klientami),
wyznaczane są wszystkie możliwe ścieżki od jednego klienta do wszystkich po-
zostałych klientów. O wyborze danej trasy decyduje jej ocena. Jeśli jest zgodna z
oczekiwaniami klienta lub wyższa (gdy nie ma oczekiwanej) to wówczas trasa zo-
staje wybrana. Jeśli istnieje więcej niż jedna trasa o tej samej ocenie i liczbie skoków
to wybrana zostanie pierwsza z listy. Gdy ustalone zostaną wszystkie ścieżki dla
wszystkich klientów nastąpi konfiguracja warstwy fizycznej P&R (ruterów).

W sieciach komputerowych trasowanie odbywa się na podstawie informacji nie-
sionej w nagłówku pakietu, tj. celu transmisji. W przypadku klasycznego rutingu
urządzenie porównuje adres sieci do której ma trafić pakiet, z adresami zawarty-
mi we własnej tablicy rutingu. W oparciu o tę informację przekierowuje pakiet do
następnego rutera lub urządzenia docelowego. Na rysunku 3.4 przedstawiono sche-
mat sieci komputerowej, która posłuży do opisania metody działania. W przypadku
prezentowanej sieci pomiędzy komputerami PC1 i PC2, a komputerem PC3 istnieją
dwie ścieżki transmisji. Pierwsza ścieżka prowadzi przez R1-R2-R3, a druga przez
R1-R4-R3. Poszczególnym łączom przypisano metryki oraz założono, że im metryka
ma niższą wartość tym dane łącze jest lepsze. W związku z tym zgodnie z zasadami
rutingu klasycznego transmisja pomiędzy PC1-PC3 i PC2-PC3 będzie przebiegała
dokładnie tą samą ścieżką (R1-R4-R3). W sieciach komputerowych, poza klasycz-
nym podejście do rutingu, zdefiniowano również pojęcie PBR. Jest to technika, któ-
ra pozwala administratorowi definiować złożone reguły rutingu. Decyzja odnośnie
skierowania pakietu do urządzenia następnego skoku może być podejmowana nie
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tylko na podstawie adresu docelowego, lecz również na podstawie innych informa-
cji znajdujących się w nagłówku pakietu, czyli np. źródle transmisji, numerze portu.
PBR pozwala definiować wiele tablic rutingu. Dla każdego użytkownika lub grupy
użytkowników administrator może zdefiniować, którą ścieżką będzie odbywała się
transmisja. Oczywiście istotną kwestią jest to, że powinna istnieć więcej niż jedna
ścieżka pomiędzy źródłem i celem – tylko wtedy stosowanie PBR jest uzasadnione.
Analizując przypadek przedstawiony na rysunku 3.4 administrator może tak skon-
figurować rutery, że pakiety pochodzące z komputera PC1 przesyłane do PC3 będą
podróżowały inną trasą (np. R1-R2-R3), niż pakiety pochodzące z PC2 przesyłane
do PC3 (np. R1-R4-R3). W związku z tym PBR daje możliwość różnicowania ścieżek
transmisji w zależności od źródła. W emulatorze do rutingu wykorzystano technikę
PBR. W momencie, gdy agenty posiadają już wszystkie niezbędne informacje i ścież-
ki zostały wyznaczone następuje konfiguracja warstwy fizycznej P&R (tablic rutin-
gu). Po przeprowadzeniu konfiguracji sieć zaczyna funkcjonować zgodnie z oczeki-
waniami klientów. Co określony czas (parametr konfigurowalny) przeprowadzana
jest weryfikacja aktualnych parametrów jakościowych poszczególnych ścieżek. Je-
śli odbiegają od przyjętych przedziałów, to wówczas nastąpi proces rekonfiguracji
sieci (wyznaczenie i wybór nowych ścieżek transmisji).

3.3 Symulacja z wykorzystaniem NS3

Kolejnym etapem badań było przeprowadzenie symulacji. Zdecydowano się na
wykorzystanie NS3 [208] - symulatora sieci komputerowych i zdarzeń dyskretnych
w sieciach. Rozwiązanie przygotowane w NS3 to kompletna implementacja kon-
cepcji P&R, tożsama z rozwiązaniem wykorzystanym w procesie emulacji. Poza
konfiguracją sieci (topologia, protokoły) na potrzeby symulacji zaimplementowano
również agentów działających w warstwie sterowania. Agenty są reprezentowane
poprzez odpowiednie klasy i metody. Za inicjalizację agentów i ich działanie odpo-
wiada symulator. Etapy działania agentów można podzielić w następujący sposób:

1. Inicjalizacja (wykonywana tylko raz w trakcie trwania całej symulacji).
Dla każdego agenta nadzorującego ruter wywoływana jest metoda init_tables,
której zadaniem jest zainicjowanie tablic wykorzystywanych w czasie działa-
nia agenta. Tablice wypełniane są wartością -1. Następnie dla każdego agen-
ta, który nadzoruje ruter będący bramą domyślną wywoływana jest metoda
add_Customer, której zadaniem jest dodanie informacji o kliencie do tablicy
klientów agenta. Informacja zawiera id klienta, wymaganą jakość oraz id in-
terfejsu rutera, do którego podłączony jest klient. W kolejnym kroku wywo-
ływana jest metoda set_customer_comm, której zadaniem jest umieszczenie w
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tablicy agentów (rutery-bramy) identyfikatorów klientów, którzy mogą się ze
sobą komunikować. Jest to celowe działanie, ponieważ nie w każdym przy-
padku komunikacja jest pożądana (scenariusze symulacji). Następnie dla każ-
dego agenta wywoływana jest metoda add_config, której zadaniem jest umiesz-
czenie w odpowiedniej tablicy informacji dotyczących konfiguracji poszcze-
gólnych interfejsów rutera, takich jak id sieci, jakość (na tym etapie zawsze
-1), id interfejsu, id sąsiada (rutera, do którego można dotrzeć za pośrednic-
twem tego interfejsu/sieci). Ostatni krok to wywołanie metody change_Quality
której zadaniem jest skonfigurowanie wstępnej jakości wszystkich łączy dane-
go rutera, który nadzoruje agent. Przekazywane parametry to przepływność i
opóźnienie transmisji.

2. Rozgłoszenie klientów (wykonywane raz chyba, że pojawi się nowy klient lub
któryś z dotychczas skonfigurowany przestanie funkcjonować).
Zadaniem tego etapu jest poinformowanie agentów nadzorujących rutery bę-
dące bramami domyślnymi o wszystkich klientach w danej sieci. Pozostałe ru-
tery nie posiadają takiej informacji. Dla każdego agenta, który nadzoruje ruter
będący bramą domyślną, wywoływana jest metoda advertise_customers. Każ-
dy agent przekazuje informację dalej w oparciu o tablicę sąsiadów. Jeśli agent,
który odebrał tego typu informację nadzoruje ruter-bramę to doda informację
o klientach do odpowiedniej tablicy. Następnie informacja przekazywana jest
dalej do kolejnych sąsiadów o ile nie dotarła do nich wcześniej. Identyfikator
ruterów, które już otrzymały daną informację jest zapisywany w specjalnym
nagłówku.

3. Ustalenie ścieżek.
Zadaniem tego etapu jest wyznaczenie wszystkich możliwych ścieżek pomię-
dzy źródłem, a dopuszczalnymi celami oraz ocena jakości ścieżek. Dla każde-
go agenta nadzorującego ruter-bramę wywoływana jest metoda prepare_routing.
W ramach niej tworzony jest specjalny pakiet zawierający informację o ruterze
źródłowym i ruterze docelowym. Tego typu pakiet wysyłany jest do wszyst-
kich sąsiadów. Agent, który odbierze tego typu pakiet sprawdza czy jest celem
transmisji:

• Jeśli nie jest celem transmisji to przekaże informację do swoich sąsiadów,
ale tylko tych, którzy nie zostali jeszcze odwiedzeni. W pakiecie zapisy-
wana jest informacja o agentach już odwiedzonych. Czynność ta wyko-
nywana jest w pętli tak długo, aż osiągnięty zostanie cel.
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• Jeśli jest celem to wywoływana jest metoda send_info_back, a pakiet prze-
kazywany jest dokładnie tą samą ścieżką, którą trafił do celu. W trak-
cie przekazywania uzupełniana jest informacja o jakości poszczególnych
łączy punkt-punkt (pomiędzy ruterami). Gdy pakiet trafi do źródła, to
uzupełniana jest tablica możliwych ścieżek (zawierająca wszystkie ścież-
ki źródło-cel). Jakość ścieżki określana jest zgodnie z zasadą „bottleneck”
– sumaryczną ocena ścieżki to najniższa z jakości łączy.

Kolejnym krokiem jest wybranie ścieżki dla klienta spośród wszystkich do-
stępnych. W tym celu agent weryfikuje potrzeby klienta oraz możliwe ścieżki.
Wybierana jest ścieżka zgodna z oczekiwaniami klienta, a jeśli taka ścieżka nie
jest dostępna, to wybierana jest najgorsza z lepszych.

4. Rozgłoszenie informacji o rutingu.
Dla każdego agenta nadzorującego ruter-bramę wywoływana jest metoda
send_routing_to_neighbour której zadaniem jest przekazanie informacji o wy-
branej ścieżce do każdego agenta, który jest jej uczestnikiem. Jeśli agent otrzy-
mujący tego typu informację nie jest celem, to przekazuje informację do kolej-
nego sąsiada (zgodnie z wybraną ścieżką).

5. Skonfigurowanie rutingu.
Dla każdego agenta wywoływana jest metoda set_router_routing_tab. W meto-
dzie tej usuwane są wszystkie wpisy z tablicy rutingu rutera nadzorowanego
przez danego agenta. Następnie dodawane są reguły zgodne z tablicą rutingu
agenta.

6. Rekonfiguracja sieci.
Agenty monitorują parametry poszczególnych łączy. Gdy stwierdzą, iż para-
metry nie są zgodne z wymaganiami klienta to zainicjują proces rekonfiguracji
sieci. Informacja o tym fakcie przekazywana jest do nadzorującego agenta (w
rzeczywistym systemie agenty same testują łącza i stwierdzają, czy parametry
uległy zmianie, w symulatorze nie ma takiej możliwości). Najpierw wywoły-
wana jest metoda change_Quality dla każdego agenta, którego dotyczy zmiana
(pogorszenie jednego łącza powoduje zmianę u dwóch agentów). Informacja
o zmianie przekazywana jest do rutera będącego źródłem (ruter-brama) zgod-
nie ze skonfigurowaną ścieżką (pośrednictwo innych agentów, ale tylko tych
będących częścią ścieżki). Gdy agent nadzorujący ruter-bramę odbierze tego
typu informację weryfikuje czy konieczna jest rekonfiguracja (czy parametry
są nadal zgodne z wymaganiami klienta). Proces rekonfiguracji wymaga wy-
konania metod opisanych w punkcie 3, 4 i 5.
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Przeprowadzenie symulacji wymagało również odpowiedniego skonfigurowa-
nia sieci. NS3 daje możliwość swobodnego budowania sieci. Na konfigurację skła-
dają się etapy, takie jak utworzenie węzłów (zarówno reprezentujących rutery, jak i
klientów), utworzenie tzw. kontenerów, które można uznać za reprezentację łączy
oraz np. grup ruterów czy użytkowników (jeśli mają mieć takie same parametry).
W przypadku sieci, w ramach przyjętych założeń, pomiędzy ruterami występują
łącza punkt-punkt i w związku z tym, tak też skonfigurowano kontenery. Kolejny
element to konfiguracja parametrów łączy – przepływność i opóźnienie transmisji,
a następnie uruchamiany jest stos protokołów sieciowych na wszystkich urządze-
niach. Ostatni etap to utworzenie poszczególnych podsieci, zaadresowanie urzą-
dzeń i skonfigurowanie tras domyślnych na klientach, czyli wpisu w tablicy ru-
tingu, który mówi o tym, gdzie klient ma kierować pakiety w momencie, gdy cel
transmisji jest poza jego podsiecią.

3.4 Zastosowanie agentów

Zgodnie z przyjętą koncepcją w stworzonych rozwiązaniach wykorzystano agen-
ty – monitorujące, rekonfiguracji tras, handlujące. W przypadku agenta-handlarza
przyjęto kilka strategii działania:

1. Agent posiada informację, o jakości poszukiwanej przez klienta oraz maksy-
malnej kwocie, którą klient może zapłacić. Oferta (Of) składana jest wyłącz-
nie do określonego maksimum. Na nierówności 3.1 zaprezentowano sposób
składania oferty dla tej strategii, przy czym q oznacza jakość, a max(c1(q)) to
maksymalna kwota, jaką klient (c1) jest w stanie przeznaczyć na zakup jakości
q.

O f (q) ⩽ max(c1(q)) (3.1)

2. Agent posiada informację o maksymalnej kwocie, oczekiwanej jakości oraz o
możliwości odstępstwa od jakości w określonym przedziale. Sytuacja taka mo-
że być korzystna dla klienta, któremu zależy na transmisji za optymalną cenę
przy zachowaniu akceptowalnej jakości. Metoda złożenia oferty zaprezento-
wana została na nierówności 3.2. Qm to margines odstępstwa od założonej
jakości akceptowanej przez klienta.

O f (q ± Qm) ⩽ max(c1(q + Qm)) (3.2)
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3. W sytuacji, gdy ta sama jakość oferowana jest po kolei na kilku różnych au-
kcjach (operator jest w stanie zapewnić określony poziom kilku klientom rów-
nocześnie), a agent posiada informację o liczbie takich aukcji, możliwe jest
przyjęcie strategii, w której użytkownik obserwuje wyniki kolejnych gier. W
ostatniej rundzie agent bierze udział w grze przewidując, jaki będzie jej wy-
nik w oparciu o wcześniejsze gry. Informacja, którą otrzymuje agent może być
częściowa (wyłącznie końcowy wynik aukcji) lub pełna (wynik końcowy oraz
oferty złożone przez każdego agenta). W przypadku wiedzy częściowej, agent
jest w stanie dokonać predykcji wyłącznie na podstawie wyników dotychcza-
sowych gier. W związku z tym może założyć, iż w przypadku złożenia pew-
nej oferty wygra aukcję. Bardziej złożonym modelem jest ten, w którym agent
posiada pełną informację na temat przebiegu wszystkich gier oraz ofert zło-
żonych przez pozostałych uczestników. Dzięki takiemu podejściu agent mo-
że uczyć się zachowań innych graczy i poznawać ich strategie. W oparciu o
to, dla każdego konkurenta może zostać stworzony model zachowań. Model
ten zostanie wykorzystany na etapie składania oferty takiej, że agent z pew-
nym prawdopodobieństwem wygra aukcję płacąc przy tym optymalną kwotę
(nie przepłacając). Agent posiadając wiedzę na temat konkurentów może po-
równywać ich modele, a następnie przyjmie taką strategię, która pozwoli mu
zwyciężyć. To czy agent może posiadać pełną informację dotyczącą wcześniej-
szych aukcji czy tylko częściową, uzależnione jest od konfiguracji systemu i
przyjętego protokołu prowadzenia aukcji.

3.5 Klasyfikacja jakości transmisji z wykorzystaniem

uczenia maszynowego

W P&R trudnym zadaniem okazało się przekształcanie parametrów opisujących
jakość transmisji do pewnej przyjętej skali ocen. Parametry opisujące jakość to opóź-
nienie transmisji, przepływność, fluktuacja opóźnienia oraz współczynnik utraty
pakietów. Te parametry są kluczowe, jak chodzi o wiarygodną determinację jakości
transmisji. Tego typu parametry mogą być niezrozumiałe dla klienta oraz mogą być
trudne do wykorzystania w systemie. W związku z tym podjęto próby statycznej
translacji parametrów do pewnej skali ocen (1-5). Statyczne tablice okazały się trud-
ne w zdefiniowaniu. Zdecydowano się na wykorzystanie uczenia maszynowego (z
ang. Machine Learning, ML). Przeprowadzono liczne badania pod kątem wykorzy-
stania różnych klasyfikatorów oraz różnych algorytmów klasyfikacji.
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Pierwszą istotną kwestią było pozyskanie próbek wykorzystanych w procesie
szkolenia klasyfikatorów. Zdecydowano się na pozyskanie rzeczywistych próbek z
wykorzystaniem QoE. Próbki oparto na empirycznych doznaniach użytkowników
testowych. Każda próbka to inny przypadek kombinacji parametrów opisujących
jakość transmisji. Na potrzeby ewaluacji stworzono 100 różnych próbek. Próbki
uzyskano dzięki wykorzystaniu oprogramowania Trex, które umożliwiło emulo-
wanie ruchu tła w sieci. Następnie mierzono parametry opisujące jakość transmisji.
Jednakże same parametry nie nadawały się do ewaluacji przez użytkowników te-
stowych. W związku z tym przygotowano dwa przypadki tj. (1) strumieniowanie
filmu, (2) wczytanie strony internetowej - są to dwie sytuacje, z którymi użytkow-
nicy bardzo często się spotykają i w związku z tym, na podstawie nich są w stanie
ocenić jakość. Te dwa przypadki zaprezentowano użytkownikom w celu oceny ja-
kości transmisji. W przypadku QoE wyróżnić można dwa podejścia:

• Zaprezentowanie każdej próbki osobno i poproszenie użytkownika o ocenę
pojedynczej próbki w skali 1-5, gdzie 1 oznacza najgorszą jakość, a 5 to jakość
najlepsza,

• Zaprezentowanie próbki referencyjnej, a następnie poproszenie użytkownika
o ocenę pozostałych próbek porównując je z próbką referencyjną. W takim
przypadku możliwe jest zastosowanie skali -2 do +2, gdzie -2 oznacza znaczne
pogorszenie jakości w stosunku do próbki referencyjnej, a +2 oznacza dużo
lepszą jakość.

Zdecydowano się na wykorzystanie podejścia pierwszego, czyli niezależnej oceny
próbek. Jedna próbka to oba przypadki - (1) oraz (2). Przygotowano 100 próbek,
każda została niezależnie oceniona przez użytkowników testowych. Szczegóły do-
tyczące zbioru danych przedstawiono w tabeli 3.2. O ocenę poproszono czterech
użytkowników. W ten sposób dla jednej próbki uzyskano cztery oceny. Aby zapew-
nić dane wykorzystane w procesie uczenia maszynowego, zweryfikowano czy w
ocenie próbek nie występują znaczne różnice. Nie stwierdzono tego typu problemu
i w związku z tym zdecydowano, że ostateczną oceną próbki będzie zaokrąglona
średnia z uzyskanych ocen.
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TABELA 3.2: Szczegóły zbioru danych
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Rozdział 4

Eksperymenty

W rozdziale tym przedstawiono eksperymenty wykonane pod kątem weryfi-
kacji stosowalności prezentowanej koncepcji. Eksperymenty przeprowadzono dla
sieci komputerowych LAN o różnej liczbie węzłów. W niniejszym rozdziale zapre-
zentowano uzyskane wyniki oraz wnioski z przeprowadzonych eksperymentów.

4.1 Emulacja

Emulację przeprowadzono dla sieci składającej się z 4 ruterów (rysunek 4.1) oraz
sieci składającej się 9 ruterów (rysunek 4.2). Pierwsza sieć posłużyła do oceny algo-
rytmu i stworzonego rozwiązania. Druga z kolei została wykorzystana do zweryfi-
kowania skalowalności rozwiązania.

Sieć zaprezentowana na rysunku 4.1. składa się z 4 ruterów oraz 4 użytkowni-
ków. Użytkownicy zostali podłączeni do ruterów R1 i R3, przy czym dwóch użyt-
kowników potrzebuje wysokiej jakości transmisji, a pozostali akceptują niską jakość
transmisji. Do rutera R1 i R3 podłączono po jednym użytkowniku każdego typu.
Celem emulacji tej sieci było wykazanie zmian w wyborze ścieżek w zależności od
parametrów poszczególnych łączy. Dzięki temu, że w sieci występują tylko 4 łącza

RYSUNEK 4.1: Schemat sieci wykorzystanej w badaniach (4 rutery)
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RYSUNEK 4.2: Schemat sieci wykorzystanej w badaniach (9 ruterów)

można wiarygodnie stwierdzić, jakie są możliwości wyboru ścieżek. W sieci emu-
lowano również ruch tła odzwierciedlający sytuację, która występuje w rzeczywi-
stych sieciach. Sieć ta ze względu na rozmiar nie pozwala na uzyskanie całkowitej
separacji ścieżek transmisji – wąskie gardło stanowi łącze p1, nie ma łącza alterna-
tywnego. W emulacji wzięto pod uwagę ścieżki wyznaczone między użytkownika-
mi podłączonymi do rutera R1 i R3. Emulację rozpoczęto od sprawdzenia ścieżek
wybranych w momencie, gdy w sieci nie występuje żadna usterka ani nadmierne
obciążenie.

Na rysunku 4.3 przedstawiono sieć z zaznaczoną ścieżką (pogrubiona linia) wy-
braną przez oprogramowanie dla przypadku, w którym sieć działa z maksymal-
nymi parametrami. W tym przypadku dla obu klientów wybrana została ta sama
ścieżka co wynika z faktu, iż w sieci nie występuje ścieżka o niskiej jakości. W związ-
ku z tym klient akceptujący niską jakość, otrzymał usługę na wyższym poziomie
niż oczekiwany. Wybrana trasa (R1-p1-R2-p2-R3) nie jest jedyną możliwą. Z punktu
widzenia oceny trasy możliwy byłby również wybór ścieżki R1-p1-R2-p3-R4-p4-R3.
Jednakże w przypadku, gdy ścieżki uzyskają taką samą ocenę wybór konkretnej bę-
dzie uzależniony od liczby urządzeń pośredniczących w transmisji (ruterów).

W kolejnym etapie emulacji założono pogorszenie się parametrów łącza p1 (R1-
R2). Wybrana została ścieżka taka, jak dla poprzedniego przypadku (rysunek 4.3)
co wynika z faktu, iż nie ma łącza alternatywnego dla p1. W sytuacji tej użytkow-
nik akceptujący niską jakość otrzymał usługę na oczekiwanym poziomie, natomiast
w sieci nie ma możliwości zagwarantowania usługi na poziomie wysokim. Wiąże
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RYSUNEK 4.3: Wybrana ścieżka dla sieci działającej z maksymalnymi
parametrami

RYSUNEK 4.4: Wybrana ścieżka dla klienta akceptującego niską jakość
dla sieci, w której pogorszeniu uległy parametry łącza p3

się to z koniecznością poinformowania użytkownika o tym fakcie i zwrotu ponie-
sionych przez niego kosztów. Na podstawie tego przykładu zauważyć można, jak
bardzo istotne jest występowanie tras alternatywnych – bez tego koncepcja P&R
może być stosowana, lecz nie można uzyskać oczekiwanych efektów.

Następnie wykonano emulację dla sieci, w której obniżeniu uległa wyłącznie ja-
kość transmisji łącza p3 (R2-R4). Na rysunku 4.4 zaprezentowano trasę wybraną dla
użytkownika akceptującego niską jakość transmisji. Zauważyć można, iż w stosun-
ku do poprzedniego przypadku nastąpiła zmiana trasy. Zmiana ta wynika z faktu,
iż poprzez pogorszenie parametrów łącza p3, jakość ścieżki R1-p1-R2-p3-R4-p4-R3
jest zgodna z oczekiwaniami klienta akceptującego niską jakość transmisji. Z kolei
dla użytkownika oczekującego wysokiej jakości transmisji, ścieżka nie uległa zmia-
nie i nadal transmisja odbywa się ścieżką R1-p1-R2-p2-R3 (rysunek 4.3). Wynika to
z faktu, iż parametry tej ścieżki nie uległy zmianie i są zgodne z oczekiwaniami
klienta.

Ostatnia emulacja dotyczyła przypadku, w którym pogorszeniu uległa jakość
łącza p2 (R2-R3). Dla użytkownika oczekującego wysokiej jakości wybrana została
ścieżka R1-p1-R2-p3-R4-p4-R3. (rysunek 4.5). Wybór ten wynika z faktu, że mimo



60 Rozdział 4. Eksperymenty

RYSUNEK 4.5: Ścieżka wybrana dla klienta wymagającego wysokiej ja-
kości dla sieci, w której pogorszeniu uległy parametry łącza p2

RYSUNEK 4.6: Ścieżka wybrana dla klienta wymagającego niskiej jako-
ści dla sieci, w której pogorszeniu uległy parametry łącza p2

tego, iż ścieżka ta jest dłuższa od alternatywnej to jej parametry jakościowe są zgod-
ne z wymaganiami klienta. Z kolei dla klienta akceptującego niską jakość wybrana
została ścieżka R1-p1-R2-p2-R3 (rysunek 4.6). Wybór ten podyktowany jest tym, że
w momencie, gdy pogorszeniu uległy parametry łącza p2 ścieżka R1-p1-R2-p2-R3
może zostać wykorzystana na potrzeby transmisji klienta akceptującego niską ja-
kość.

W ramach emulacji, poza weryfikacją ścieżek transmisji, dokonano również po-
miarów opóźnień transmisji i średnich czasów transmisji. Do określenia opóźnień
transmisji jako narzędzie pomiarowe, wykorzystano program Ping. Z kolei na po-
trzeby weryfikacji czasu transmisji wykorzystano plik o ustalonej wielkości 100 MB
wypełniony losowymi danymi. Ping wykonywany był 1000 razy dla każdego przy-
padku, z kolei transmisja pliku wykonywana była 30 razy. Uśrednione wyniki przed-
stawione zostały w tabeli 4.1 oraz na rysunku 4.7. W celu stwierdzenia referencyj-
nych czasów dokonano pomiarów w momencie, gdy sieć działała z maksymalnymi
parametrami i wybrana została ta sama ścieżka dla obu klientów (przypadek 1 na
rysunku 4.7). Wynik w zależności od wymaganej jakości jest zbliżony, a zaobserwo-
wane różnice są nieznaczne.
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RYSUNEK 4.7: Wykres ping i czasów transmisji dla rutingu klasyczne-
go i P&R

TABELA 4.1: Czasy transmisji dla rutingu klasycznego i P&R wraz z
estymacją dla poziomu ufności β=95%
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W kolejnym kroku należało stwierdzić, jak zmienią się czasy transmisji w przy-
padku znaczącego obciążenia sieci (przypadek 2 na rysunku 4.7). Sieć obciążono
poprzez zainicjowanie wielu równoczesnych transmisji dużych jednostek danych
pomiędzy urządzeniami podłączonymi do R1 i R3. Równocześnie dokonano po-
miarów czasów transmisji w przypadku klientów wymagających wysokiej i niskiej
jakości. Zaobserwować można duże spowolnienie transmisji - w przypadku ping
opóźnienie wzrosło prawie trzykrotnie. Z kolei średni czas transmisji pliku o wiel-
kości 100 MB wypełnionego losowymi danymi wzrósł prawie dwukrotnie. Dzięki
powyższym dwóm pomiarom uzyskano punkt odniesienia dla ostatniego etapu ba-
dań.

W ostatnim etapie dokonano pomiaru czasów dla sieci obciążonej tak samo, jak
w poprzednim etapie z tym, że tym razem wykorzystano P&R (przypadek 3 na ry-
sunku 4.7). Klient wymagający wysokiej jakości transmisji otrzymał inną ścieżkę niż
ten akceptujący niską jakości. Ścieżka dla niskiej jakości jest taka sama, jak ta, którą
przesyłane są pakiety obciążające sieć. Zaobserwować można, że czas transmisji dla
niskiej jakości w stosunku do poprzedniego przypadku praktycznie się nie zmienił,
natomiast w przypadku wysokiej jakości uzyskano znaczną poprawę. Czas transmi-
sji uległ zmniejszeniu. Niestety łącze pomiędzy R1 i R2 stanowi tzw. wąskie gardło
znacząco wpływające na jakość. Wynika to z faktu, iż każda transmisja między R1-
R3 musi przez nie przejść. W związku z tym podejrzewać można, że w przypadku,
gdyby istniała alternatywa dla łącza R1-R2, to czas transmisji dla wysokiej jakości
zmniejszyłby się i zbliżył do czasu transmisji w przypadku nieobciążonej sieci.

Kolejna emulacja dotyczyła sieci składającej się z 9 ruterów (rysunek 4.2). Rów-
nież i w tym przypadku do emulacji ruchu tła wykorzystano Trex. Do rutera R1
i R8 podłączonych zostało po 6 klientów – 3 wymagających wysokiej jakości i 3
akceptujących niską jakość. Do ruterów R3, R6 i R9 podłączono po dwóch klien-
tów, z których jeden akceptuje niską jakość transmisji, a drugi wymaga wysokiej
jakości transmisji. W przypadku tej emulacji celem było stwierdzenie czy algorytm
wyboru tras działa poprawnie, oraz czy koncepcja P&R może zostać zastosowana
w przypadku większych sieci. Wyniki zaprezentowano dla klientów podłączonych
do rutera R1 – klienta wymagającego wysokiej jakości transmisji i akceptującego
niską jakość transmisji. W pierwszej kolejności emulację przeprowadzono dla sieci
działającej z maksymalnymi parametrami. Uzyskano następujące wyniki:

1. W przypadku transmisji pomiędzy klientem podłączonym do rutera R1 (za-
równo wymagającego wysokiej jakości transmisji, jak i akceptującego niską ja-
kość transmisji), a klientem podłączonym do rutera R3 wybrana została ścież-
ka R1-R2-R3 (rysunek 4.8),
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RYSUNEK 4.8: Wybrana ścieżka pomiędzy klientami podłączonymi do
R1 i R3 dla sieci działającej z maksymalnymi parametrami

2. Na potrzeby transmisji pomiędzy klientami podłączonymi do rutera R1 (obie
jakości transmisji), a klientem podłączonym do R6 wybrana została ścieżka
R1-R5-R6 (rysunek 4.9),

3. Dla transmisji pomiędzy klientami podłączonymi do rutera R1 (jakość trans-
misji wysoka i niska) i klientem podłączonym do R9 wybrana została ścieżka
R1-R5-R9 (rysunek 4.10),

4. W przypadku transmisji pomiędzy klientami podłączonymi do rutera R1 i
klientami podłączonymi do rutera R8 wybrana została ścieżka R1-R5-R9-R8
(rysunek 4.11).

Powyższe decyzje zgodne są z zasadą działania algorytmu wyznaczania i wy-
boru tras. Kolejna emulacja przeprowadzona została dla sieci, w której pogorsze-
niu uległy parametry łącza pomiędzy R1 i R2 (obciążenie transmisją). W przypad-
ku klienta wymagającego wysokiej jakości transmisji podłączonego do R1 ścieżka
transmisji do klientów podłączonych do R3 uległa zmianie (rysunek 4.12, linia cią-
gła, szara). Wynika to z faktu, iż pogorszenie jakości łącza R1-R2 spowodowało, że
transmisja dotychczas wykorzystywaną ścieżką nie spełnia wymagań klienta. Dla
klienta akceptującego niską jakość transmisji trasa nie uległa zmianie - po zmianie
parametrów łącza R1-R2 ścieżka R1-R2-R3 jest zgodna z oczekiwaniami klienta (ry-
sunek 4.12, linia przerywana).
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RYSUNEK 4.9: Wybrana ścieżka pomiędzy klientami podłączonymi do
R1 i R6 dla sieci działającej z maksymalnymi parametrami

RYSUNEK 4.10: Wybrana ścieżka pomiędzy klientami podłączonymi
do R1 i R9 dla sieci działającej z maksymalnymi parametrami
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RYSUNEK 4.11: Wybrana ścieżka pomiędzy klientami podłączonymi
do R1 i R8 dla sieci działającej z maksymalnymi parametrami

RYSUNEK 4.12: Wybrana ścieżka pomiędzy klientami podłączonymi
do R1 i R3 dla sieci, w której pogorszeniu uległy parametry łącza R1-

R2
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RYSUNEK 4.13: Wybrana ścieżka pomiędzy klientami podłączonymi
do R1 i R6 dla sieci, w której pogorszeniu uległy parametry łącza R1-

R2

W przypadku transmisji pomiędzy klientami podłączonymi do R1 i R6 trasa dla
klienta wymagającego wysokiej jakości transmisji ścieżka nie uległa zmianie (rysu-
nek 4.13, linia ciągła, szara). Zmianie uległa ścieżka wykorzystywana na potrzeby
transmisji klienta akceptującego niską jakość (rysunek 4.13, linia przerywana). W
tym przypadku wybrana została ścieżka R1-R2-R3-R7-R6, a wybór ten wynika z
faktu, iż poprzez pogorszenie parametrów łącza R1-R2 transmisja tą ścieżką jest
zgodna z oczekiwaniami klienta.

Z kolei w przypadku komunikacji pomiędzy klientem akceptującym niską ja-
kość transmisji podłączonym do rutera R1 i klientami podłączonymi do rutera R8
ścieżka po rekonfiguracji ma postać R1-R2-R3-R7-R8 (rysunek 4.14, linia przerywa-
na). Ścieżka ta wybrana została zgodnie z zasadą działania algorytmu wyboru ście-
żek tzn. posiada najmniejszą liczbę skoków pomiędzy źródłem, a celem. Nie jest
to jedyna możliwa ścieżka zgodna z przyjętą zasadą – alternatywę stanowi ścieżka
R1-R2-R3-R4-R8. Decyzja wynika z pozycji danej ścieżki na liście agenta – wybra-
na ścieżka znajdowała się wyżej na liście ścieżek. Z kolei dla klienta wymagającego
wysokiej jakości transmisji ponownie ścieżka nie uległa zmianie (rysunek 4.14, linia
ciągła, szara).

Gdy klient akceptujący niską jakość będzie się komunikował z klientami podłą-
czonymi do rutera R9 transmisja będzie się odbywała ścieżką R1-R2-R3-R7-R8-R9.
Ponownie nie jest to jedyna możliwa trasa o tej samej, najmniejszej liczbie skoków.
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RYSUNEK 4.14: Wybrana ścieżka pomiędzy klientami podłączonymi
do R1 i R8 dla sieci, w której pogorszeniu uległy parametry łącza R1-

R2

Trasa dla tego przypadku zaprezentowana została na rysunku 4.15 (linia przerywa-
na). Dla klienta wymagającego wysokiej jakości w przypadku transmisji z klientami
podłączonymi do R9 zmiana trasy nie wystąpiła (rysunek 4.15, linia ciągła, szara).

W przypadku kolejnej emulacji pogorszeniu uległy parametry łącza R5-R6. Po-
zostałe łącza działają z maksymalnymi parametrami. Pogorszenie parametrów uzy-
skano poprzez równoczesną transmisję wielu porcji danych przez łącze. Dla trans-
misji pomiędzy klientem wymagającym wysokiej jakości transmisji, a klientami pod-
łączonymi do R3 wybrana została ścieżka R1-R2-R3 (rysunek 4.16, linia ciągła, szara)
co oznacza, iż rekonfiguracja ścieżki nie była konieczna. Z kolei dla klienta akceptu-
jącego niską jakość dla transmisji z klientami podłączonymi do R3 wybrana została
ścieżka R1-R5-R6-R7-R3 (rysunek 4.16, linia przerywana). Wybór ten wynika z fak-
tu, iż w momencie, gdy pogorszeniu uległy parametry łącza R5-R6 ścieżka wybrana
przez algorytm spełnia oczekiwania klienta.

Dla obu typów klientów w przypadku transmisji z klientami podłączonymi do
R6 ścieżka jest taka sama na odcinku R1-R5 (rysunek 4.17, linia ciągła, pogrubiona,
czarna). Od rutera R5 transmisja klienta wymagającego wysokiej jakości odbywa się
ścieżką R5-R9-R6 (rysunek 4.17, linia ciągła, szara), a transmisja klienta akceptujące-
go niską jakość transmisji ścieżką R5-R6 (rysunek 4.17, linia przerywana). Oznacza
to, że ścieżka krótsza w tym wypadku nie jest wystarczająca na potrzeby transmisji
z wysoką jakością.

Dla transmisji pomiędzy klientami podłączonymi do R1 i R9 ponownie ścieżka
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RYSUNEK 4.15: Wybrana ścieżka pomiędzy klientami podłączonymi
do R1 i R9 dla sieci, w której pogorszeniu uległy parametry łącza R1-

R2

RYSUNEK 4.16: Wybrana ścieżka pomiędzy klientami podłączonymi
do R1 i R3 dla sieci, w której pogorszeniu uległy parametry łącza R5-

R6
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RYSUNEK 4.17: Wybrana ścieżka pomiędzy klientami podłączonymi
do R1 i R6 dla sieci, w której pogorszeniu uległy parametry łącza R5-

R6

transmisji jest taka sama na odcinku R1-R5 (rysunek 4.18, linia ciągła, pogrubio-
na, czarna). Następnie w przypadku klienta akceptującego niską jakość, transmisja
odbywa się ścieżką R5-R6-R9 (rysunek 4.18, linia przerywana). Z kolei ścieżka wy-
korzystywana przez klienta wymagającego wysokiej jakości transmisji nie uległa
zmianie w stosunku do ścieżki w sieci działającej z maksymalnymi parametrami
(rysunek 4.18, linia ciągła, szara).

Ostatni przypadek w ramach tej emulacji to transmisja pomiędzy klientami pod-
łączonymi do R1 i R8. Dla klienta wymagającego wysokiej jakości transmisji ścieżka
nie uległa zmianie w stosunku do ścieżki wybranej w przypadku sieci działającej z
maksymalnymi parametrami (rysunek 4.19, linie pogrubione czarna i szara). Z ko-
lei ścieżka klienta akceptującego niską jakość transmisji uległa zmianie co wynika
z faktu, iż przy pogorszeniu parametrów łącza R5-R6 ścieżka R1-R5-R6-R9-R8 jest
zgodna z oczekiwaniami klienta (rysunek 4.19, linie pogrubiona czarna i przerywa-
na). Dla obu typów klientów ścieżki są takie same na odcinku R1-R5 oraz R9-R8.

Ostatnia emulacja dla tej sieci przeprowadzona została dla przypadku, w któ-
rym pogorszeniu uległy parametry łącza p10 (R5-R9). Ponownie przeprowadzono
badania dotyczące wyboru ścieżki w przypadku transmisji pomiędzy klientem pod-
łączonym do rutera R1 (niska i wysoka jakość), a klientami podłączonymi do rutera
R3, R6, R8 i R9. Na rysunku 4.20 zaznaczono ścieżki, które zostały wybrane dla po-
szczególnych klientów. Dla klienta wymagającego wysokiej jakości transmisji ścież-
ka nie uległa zmianie w stosunku do ścieżki wybranej w przypadku sieci działającej
z maksymalnymi parametrami (rysunek 4.20, linia ciągła, szara). Spowodowane jest
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RYSUNEK 4.18: Wybrana ścieżka pomiędzy klientami podłączonymi
do R1 i R9 dla sieci, w której pogorszeniu uległy parametry łącza R5-

R6

RYSUNEK 4.19: Wybrana ścieżka pomiędzy klientami podłączonymi
do R1 i R8 dla sieci, w której pogorszeniu uległy parametry łącza R5-

R6
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RYSUNEK 4.20: Wybrana ścieżka pomiędzy klientami podłączonymi
do R1 i R3 dla sieci, w której pogorszeniu uległy parametry łącza R5-

R9

to tym, iż transmisja tą ścieżką jest zgodna z wymaganiami klienta. Z kolei ścieżka
transmisji pomiędzy klientem akceptującym niską jakość transmisji podłączonym
do R1, a klientami podłączonymi do R3 uległa zmianie – po rekonfiguracji wy-
korzystana zostanie ścieżka R1-R5-R9-R8-R4-R3 (rysunek 4.20, linia przerywana).
Analizując wszystkie możliwe ścieżki można dojść do wniosku, iż wybrana nie jest
najkrótsza. Jednakże biorąc pod uwagę, że pogorszeniu uległy parametry łącza p10
i fakt, iż łącze to stanowi wąskie gardło mające bezpośredni wpływ na ocenę całej
ścieżki, to wybór tej ścieżki jest uzasadniony. Obniżenie parametrów spowodowało,
że transmisja daną ścieżką odbywa się z jakością oczekiwaną przez klienta.

Z kolei na potrzeby transmisji pomiędzy użytkownikiem akceptującym niską ja-
kość, a użytkownikami podłączonymi do rutera R6 ścieżka uległa zmianie. Wybra-
na została ścieżka R1-R5-R9-R6 (rysunek 4.21, linia przerywana). Ścieżka w przy-
padku transmisji użytkownika wymagającego wysokiej jakości nie uległa zmianie
(rysunek 4.21, linia ciągła, szara) w stosunku do ścieżki wybranej, gdy sieć dzia-
ła z maksymalnymi parametrami (rysunek 4.9). Niezależnie czy transmisja dotyczy
klienta wymagającego wysokiej jakości czy akceptującego niską jakość elementem
wspólnym ścieżek jest wykorzystanie łącza p4 (rysunek 4.21, linia ciągła, czarna).

Kolejny przypadek dotyczył wyboru ścieżki w sytuacji, w której transmisja ma
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RYSUNEK 4.21: Wybrana ścieżka pomiędzy klientami podłączonymi
do R1 i R6 dla sieci, w której pogorszeniu uległy parametry łącza R5-

R9

się odbywać pomiędzy klientami podłączonymi do R1 i R9. Na rysunku 4.22 przed-
stawione zostały wybrane ścieżki. Elementem wspólnym obu ścieżek (dla obu ty-
pów klientów) jest łącze p4 (rysunek 4.22, linia ciągła, czarna). Dla klienta wyma-
gającego wysokiej jakości transmisji wybrana została ścieżka R1-R5-R6-R9 (rysu-
nek 4.22, linia ciągła, szara). Oznacza to zmianę ścieżki w stosunku do tej która
wybrana została w przypadku sieci działającej z maksymalnymi parametrami (ry-
sunek 4.10). Wynika to z faktu, iż parametry łącza R5-R9 uległy pogorszeniu, a co za
tym idzie parametry dotychczasowej ścieżki nie są zgodne z wymaganiami klienta.
Z kolei ścieżka wybrana na potrzeby transmisji klienta akceptującego niską jakość
nie uległa zmianie (rysunek 4.22, linia przerywana) co oznacza, że po pogorszeniu
się parametrów łącza p10 ścieżka spełnia oczekiwania klienta, jak chodzi o jakość
transmisji.

Ostatni wybór dotyczył ścieżek pomiędzy klientami podłączonymi do R1 i klien-
tami podłączonymi do R8. W przypadku klienta akceptującego niską jakość ścieżka
transmisji (rysunek 4.23, linia czarna, ciągła i przerywana) nie uległa zmianie w sto-
sunku do tej wybranej w przypadku sieci działającej z maksymalnymi parametra-
mi (rysunek 4.11). Na potrzeby transmisji klienta wymagającego wysokiej jakości,
ścieżka została zmieniona na R1-R5-R6-R9-R8 (rysunek 4.23, linia pogrubiona sza-
ra i czarna). Dla obu ścieżek elementami wspólnymi, czyli wykorzystywanymi dla
transmisji w obu jakościach są łącza p4 i p12 (rysunek 4.23, linia pogrubiona czarna).

W przypadku obu emulacji (sieć składająca się z 4 i 9 ruterów) wykazano, że
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RYSUNEK 4.22: Wybrana ścieżka pomiędzy klientami podłączonymi
do R1 i R9 dla sieci, w której pogorszeniu uległy parametry łącza R5-

R9

RYSUNEK 4.23: Wybrana ścieżka pomiędzy klientami podłączonymi
do R1 i R8 dla sieci, w której pogorszeniu uległy parametry łącza R5-

R9
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algorytm wyboru ścieżek działa prawidłowo. Oznacza to, że ścieżki transmisji wy-
bierane są zgodnie z oczekiwaniami klientów. Klient otrzymuje dokładnie taką ja-
kość transmisji jaką oczekuje. Nie byłoby to możliwe, gdyby w sieci wykorzystano
tradycyjne metody rutingu, tzn. takie, które nie pozwalają na różnicowanie ścieżek
transmisji w oparciu o inny parametr niż cel transmisji.

4.2 Symulacja

Symulacja przeprowadzona została dla dwóch topologii sieci. Pierwsza z nich
jest zgodna z topologią wykorzystaną w przypadku emulacji (rysunek 4.1). Sieć
składa się z 4 ruterów, każde łącze pomiędzy ruterami posiada przepływność 1000
Mb/s i opóźnienie transmisji 1 ms. Do rutera R1 oraz R3 podłączonych zostało po 2
użytkowników. przepływność każdego łącza użytkownik-ruter wynosi 100 Mb/s,
a opóźnienie 2 ms. Zarówno w przypadku rutera R1, jak i R3 jeden użytkownik wy-
maga wysokiej jakości transmisji, a drugi akceptuje niską jakość transmisji. Na po-
trzeby badań wykorzystano program ping (opóźnienia transmisji) oraz transmisję
pliku o wielkości 100 MB wypełnionego losowymi danymi. Symulacja dla tej topolo-
gii miała na celu umożliwienie porównania sposobu działania algorytmu użytego w
przypadku symulatora i emulatora. Istotne było wykazanie zmian w czasie i opóź-
nieniu transmisji oraz obserwacja modyfikacji ścieżek rutingu. Pomiarów dokonano
dla trzech przypadków - sieć nieobciążona, sieć znacząco obciążona (duży ruch na
łączu R2-R3), sieć znacząco obciążona (łącze R2-R3) z wykorzystaniem P&R.

Wyniki zaprezentowano w tabeli 4.2. Zauważyć można, iż w przypadku symu-
lacji z wykorzystaniem NS3 (S) uzyskano taką samą zależność, jak w przypadku
wcześniejszych badań - emulacji (E), tzn. w przypadku sieci obciążonej, w której
wykorzystano P&R dla klienta wymagającego wysokiej jakości transmisji uzyskano
wynik zbliżony do referencyjnego (sieć nieobciążona), a dla klienta akceptującego
niską jakość transmisji wynik zbliżony jest do tego, który uzyskany został dla sieci
obciążonej. Dla klienta wymagającego wysokiej jakości nastąpiła rekonfiguracja tra-
sy (zmiana parametrów) co doprowadziło do separacji ścieżek obu klientów (niska
jakość transmisji ścieżka R1-R2-R3, wysoka jakość transmisji R1-R2-R4-R3) i różnicy
w uzyskanych czasach. Zauważyć można różnice w czasach uzyskanych dla symu-
lacji i emulacji - wynikają one z różnic w działaniu warstwy fizycznej P&R w symu-
lacji oraz emulacji. W warstwie fizycznej P&R wykorzystano algorytmy dostępne w
NS3 (symulacja) i Vyatta (emulacja).

Na rysunku 4.24 i rysunku 4.25 zaprezentowano wyniki w formie wykresów.
Wyniki dotyczą następujących przypadków:
1 – Brak obciążenia, jakość wysoka,
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TABELA 4.2: Wyniki symulacji wraz z wynikami emulacji i estymacją
dla przyjętego poziomu ufności β=95%

2 – Brak obciążenia, jakość niska,
3 – Sieć obciążona, jakość wysoka,
4 – Sieć obciążona, jakość niska,
5 – Sieć obciążona, P&R, jakość wysoka,
6 – Sieć obciążona, P&R, jakość niska.

Kolejna symulacja dotyczyła większej sieci (rysunek 4.26), składającej się z 12
węzłów. Każde łącze pomiędzy ruterami posiada przepływność 1000 Mb/s i opóź-
nienie transmisji 1 ms. Do rutera Szczecin i Rzeszów podłączono po 2 klientów –
jeden wymaga wysokiej jakości transmisji, drugi akceptuje niską jakość transmi-
sji. Przepływność każdego łącza użytkownik-ruter wynosi 100 Mb/s, a opóźnienie
transmisji 2 ms.

Istotne w przypadku tej sieci było to, jakie ścieżki zostaną wybrane. W przypad-
ku sieci nieobciążonej wybrana została ścieżka Szczecin-Kołobrzeg-Gdańsk-Białystok-
Rzeszów, która spełnia wymagania obu klientów (rysunek 4.27). Jest to działanie
zgodne z przyjętymi założeniami, ponieważ w sieci wszystkie ścieżki posiadają ta-
ką samą ocenę, a co za tym idzie nie ma możliwości zróżnicowania ścieżek w opar-
ciu o wymagania klientów. W tym przypadku wybór podyktowany był długością
ścieżki.

Następnie obciążone zostało łącze Gdańsk-Białystok. Gdy zastosowano klasycz-
ne podejście nie nastąpiła rekonfiguracja (rysunek 4.27). Z kolei w momencie, gdy
wykorzystano podejście P&R dla klienta wymagającego wysokiej jakości transmisji
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RYSUNEK 4.24: Wyniki uzyskane dla symulacji (S) i emulacji (E) – śred-
nie opóźnienie transmisji

RYSUNEK 4.25: Wyniki uzyskane dla symulacji (S) i emulacji (E) – śred-
ni czas transmisji
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RYSUNEK 4.26: Schemat sieci wykorzystanej w symulacji
Źródło: SNDLib

zmodyfikowana została ścieżka na Szczecin-Kołobrzeg-Gdańsk-Warszawa-Białystok-
Rzeszów (rysunek 4.28, linia ciągła, czarna i szara). Dla klienta akceptującego niską
jakość transmisji ścieżka pozostała bez zmian (rysunek 4.28, linia czarna, ciągła i
przerywana). Zachowanie to jest zgodne z założeniami koncepcji P&R, ponieważ w
momencie pogorszenia parametrów łącza Gdańsk-Białystok ocena całej ścieżki zo-
stała obniżona do poziomu niskiego, w tym przypadku zgodnego z oczekiwaniami
klienta akceptującego niską jakość transmisji. W przypadku obu ścieżek występują
elementy wspólne, czyli łącza przez które odbywa się transmisja zarówno klienta
wymagającego wysokiej jakości, jak i akceptującego niską jakość (rysunek 4.28, linia
ciągła, czarna)

Poza wyborem ścieżek istotne były również pomiary dotyczące czasu transmisji
i opóźnień. Wyniki dotyczące tych parametrów zaprezentowano w tabeli 4.3. Za-
uważyć można, iż w przypadku sieci obciążonej, w której wykorzystano P&R czas
transmisji i wartość opóźnienia zbliżone są do wyników uzyskanych dla sieci nie-
obciążonej. Z kolei dla klienta akceptującego niską jakość transmisji (rekonfiguracja
nie była konieczna) wyniki są zbliżone do tych uzyskanych dla sieci obciążonej, w
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RYSUNEK 4.27: Wybrana ścieżka pomiędzy klientami dla sieci działa-
jącej z maksymalnymi parametrami

której nie wykorzystano P&R. Na rysunku 4.29 i 4.30 uzyskane wyniki przedsta-
wiono w formie wykresów. Przypadek 1 to sieć, działająca z maksymalnymi para-
metrami, przypadek 2 to sieć obciążona, a przypadek 3 to wyniki uzyskane dla sieci
obciążonej w której wykorzystano koncepcję P&R.

4.3 Aukcje

Badania przeprowadzono dla aukcji jednego dobra oraz kombinatorycznych (wie-
lu dóbr). W aukcjach jednego dobra koniecznym jest przekształcenie jakości (na któ-
rą wpływ ma wiele parametrów) w oparciu o pewną regułę mapowania parame-
trów na jakość. Dzięki takiemu rozwiązaniu z problemu, który dotyczy wielu dóbr
(np. przepływność, opóźnienie transmisji, współczynnik utraty pakietów) można
uzyskać mniej złożony problem decyzyjny.

4.3.1 Jednokrotne aukcje jednego dobra

Badania przeprowadzono dla agenta, którego zadaniem jest dokonanie zaku-
pu na rzecz klienta. Jakość usługi, jaką jest transmisja danych została zdefiniowana
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RYSUNEK 4.28: Wybrana ścieżka pomiędzy klientami dla sieci działa-
jącej z obniżonymi parametrami łącza Gdańsk-Białystok

TABELA 4.3: Wyniki symulacji dla sieci Poland wraz z estymacją dla
poziomu ufności β=95%
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RYSUNEK 4.29: Wyniki uzyskane dla sieci Poland – średnie opóźnienie
transmisji

RYSUNEK 4.30: Wyniki uzyskane dla sieci Poland – średni czas trans-
misji
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TABELA 4.4: Oponenci w przypadku strategii 1

w przedziale od 1 do 5. Badania przeprowadzono dla aukcji first-price oraz second-
price. Aukcje przeprowadzane są w jednej rundzie tzn. agenty równocześnie składa-
ją oferty i robią to tylko raz. W obu przypadkach wygrywa najwyższa oferta, przy
czym w second-price końcowa kwota to druga co do wielkości ze złożonych ofert. Na
potrzeby symulacji aukcji zdefiniowano 10 klientów. Klient numer 1 analizowany
jest pod kątem osiągniętego wyniku gry. Pozostali klienci stanowią jego przeciw-
ników, przy czym nie wymieniają się informacjami dotyczącymi przyjętej strategii.
Dla strategii 1 wszyscy klienci zainteresowani są taką samą jakością. W tabeli 4.4
przedstawiono przyjęte przez klientów maksymalne kwoty.

Dla strategii 1 uzyskane wyniki przedstawiono na rysunku 4.31. Pomiary prze-
prowadzono dla trzech różnych kwot maksymalnych, akceptowalnych dla klienta
1 tj. 10, 20 i 30 (odpowiednio gra 1, 2 i 3). Na wykresie umieszczono dwie wartości –
oferta, czyli kwotę jaką zaoferował klient 1 oraz wygrana, czyli kwotę, która okazała
się najwyższa. W momencie, gdy oferta jest większa lub równa wartości wygranej
oznacza to, że wygrał agent reprezentujący klienta 1. Biorąc pod uwagę strategie
pozostałych graczy wygrana agenta 1 ma miejsce wyłącznie w przypadku, gdy je-
go maksimum jest wyższe niż maksimum pozostałych graczy. Sytuacja ta wynika z
założenia, w którym każdy agent zagra kwotą maksymalną.

Dla strategii 2 przyjęto, że klienci poza maksymalnymi kwotami zainteresowa-
ni są również konkretną jakością transmisji, która nie musi być dla nich identyczna.
Klient 1, dla którego rozważany jest wynik gry, w przypadku strategii 2 ma zdefinio-
wany próg akceptacji jakości transmisji ±1. Dla tych parametrów przyjęte strategie
zaprezentowane zostały w tabeli 4.5.

Wyniki dla strategii 2 przedstawiono na rysunku 4.32. Również i w tym przy-
padku dokonano trzech pomiarów w zależności od maksymalnych kwot akcepto-
wanych przez klienta 1. Dla każdego pomiaru dokonano analizy sytuacji w zależ-
ności od oczekiwanej jakości (3±1). W momencie, gdy maksymalna kwota wyniesie
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RYSUNEK 4.31: Wynik dla strategii 1, aukcja first-price

TABELA 4.5: Oponenci w przypadku strategii 2
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RYSUNEK 4.32: Wynik dla strategii 1, aukcja first-price

10, agent nie wygra aukcji mimo progu akceptacji jakości transmisji. Z kolei, gdy
maksymalna kwota wyniesie 20 to dla jakości równej 2 agent wygra aukcję, dla po-
zostałych przegra. Gdy przyjęta zostanie maksymalna kwota 30 agent wygra dla
każdej wartości jakości transmisji i zapłaci tą kwotę. W związku z tym agent grając
kwotą wysoką, powinien starać się uzyskać jak najlepszą jakość.

4.3.2 Wielokrotne aukcje jednego dobra

Dla strategii 3 i przypadku posiadania częściowej wiedzy, dotyczącej przebiegu
dotychczasowych aukcji przyjęto, iż zakup możliwy jest w 10 rundach, przy czym
przez 9 rund agent 1 obserwuje oferty, a następnie w 10 rundzie zagra kwotą więk-
szą od stwierdzonej średniej, lecz mniejszą od maksimum ustalonego przez klienta
(wariant 1) lub taką kwotą, dzięki której wygrałby 90% przeprowadzanych dotych-
czas aukcji (wariant 2).

1
n
∗

n

∑
i=1

xi < O f (q) ⩽ max(c1(q)) (4.1)

Metoda działania agenta 1 w przypadku stosowania wariantu 1 przedstawiona
została na nierówności 4.1. Oferta uzależniona jest od jakości – Of(q). Jest większa
od obliczonej średniej i mniejsza lub równa maksimum akceptowanego przez klien-
ta dla danej jakości transmisji.
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RYSUNEK 4.33: Wyniki dla strategii 3, first-price - częściowa informacja

Przebieg poszczególnych rund wraz z naniesioną wartością średnią, zaobserwo-
waną przez agenta po 9 rundach oraz estymacją wartości, dzięki której agent wy-
grałby 90% przeprowadzonych aukcji przedstawiono na rysunku 4.33. Dla strate-
gii, w której agent zagra wartością nie mniejszą niż średnia z dotychczasowych gier
zauważyć można, iż dla przyjętych strategii pozostałych graczy, gdy agent 1 w run-
dzie 10 zagra co najmniej kwotą równą stwierdzonej średniej wartości, to wówczas
wygra tę rundę. Wynika to z faktu, iż średnia wynosi 23,89, a maksymalna oferta
w rundzie 10 wyniosła 22. Jednakże agent 1 nie ma pewności, że jego oferta będzie
najwyższą, ponieważ strategie pozostałych graczy mogą zmieniać się w kolejnych
rundach. W związku z tym innym rozwiązaniem jest złożenie takiej oferty, dzięki
której agent 1 wygrałby 90% przeprowadzonych do tej pory aukcji. Zgodnie z tym
podejściem, agent 1 zagrałby kwotą 26. Przyjmując znany przebieg rundy 10 (wynik
22) agent 1 składając ofertę 26 wygrałby ją, lecz zapłaciłby więcej niż w przypadku
strategii z wartością średnią. Z kolei, gdyby wynik rundy 10 był większy od warto-
ści średniej to agent wygrałby grając wartością z wariantu 2.

Dla strategii 3 z założeniem, iż agent posiada pełną wiedzę dotyczącą wszyst-
kich przeprowadzonych dotychczas aukcji i ofert składanych przez konkurentów
założono, że w 9 rundach udział brały wszystkie agenty. W rundzie 10 udział, po-
za agentem 1, wezmą również agenty 2, 5, 7 i 10. Dzięki pełnej wiedzy dotyczącej
składanych ofert agent 1 jest w stanie określić, z pewnym prawdopodobieństwem,
jaka oferta złożona zostanie przez poszczególne agenty w kolejnej rundzie. Na ry-
sunku 4.34 przedstawiono oferty składane przez agenty w kolejnych rundach oraz
wynik każdej aukcji.

W oparciu o posiadaną wiedzę, po 9 rundach zauważyć można, iż agent 10 zło-
żył ofertę maksymalną 25 i minimalną 6, agent 2 maksymalną 23 i minimalną 7,
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RYSUNEK 4.34: Wyniki dla strategii 3, first-price - pełna informacja

agent 5 maksimum 24 i minimum 6, agent 7 maksimum 25 i minimum 7. Na tej pod-
stawie można przyjąć, że z dużym prawdopodobieństwem wartości maksymalne ze
złożonych ofert stanowią progi wartości dla poszczególnych agentów. W związku
z tym, jeśli agent 1 w rundzie 10 chce wygrać, powinien złożyć ofertę nie mniejszą
niż maksimum z maksymalnych ofert poszczególnych konkurentów. W tym przy-
padku maksimum to 25 i w związku z tym agent 1 powinien złożyć ofertę wyższą
od tej wartości, lecz nie powinna być ona dużo wyższa, aby nie przepłacił. W ten
sposób agent 1 jest w stanie uczyć się zachowań pozostałych graczy oraz, w oparciu
o tą wiedzę, podjąć decyzję, która pozwoli uzyskać oczekiwany rezultat. Im więk-
szą liczbę aukcji obserwuje agent tym bardziej dokładna będzie jego wiedza. Roz-
winięcie tej koncepcji może stanowić analiza częstości składania ofert o określonej
wysokości oraz określenie prawdopodobieństwa złożenia danej oferty w kolejnej
rundzie.

4.3.3 Aukcje drugiej ceny

Przeprowadzono szereg eksperymentów dla rozważanych strategii dla aukcji
drugiej ceny. W szczególności w przypadku strategii 3 i posiadania częściowej wie-
dzy dotyczącej przebiegu dotychczasowych aukcji, wynik średni z 9 gier wyniesie
22,22 i w związku z tym agent 1 w rundzie 10 powinien zaoferować nie mniej niż ta
wartość. Ponieważ zapłaci drugą co do wartości kwotę to powinien zagrać możliwe
wysoko. W rundzie 10 drugi co do wartości wynik to 22, a co za tym idzie klient
1 niezależnie o ile wyżej zagra zapłaci 22. Wyniki dla tej strategii oraz przyjętych
założeń przedstawiono na rysunku 4.35. Dla wariantu 2 agent powinien zagrać nie
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RYSUNEK 4.35: Wyniki dla strategii 3, second-price - pełna informacja

mniej niż 25, aby wygrać w 90% aukcji. Wartość ta stanowi wartość minimalną, po-
nieważ dokładnie nie wiadomo, jakie oferty złożyły pozostałe agenty w poszczegól-
nych rundach – znana jest tylko końcowa kwota stanowiąca drugą co do wartości.
W związku z tym agent 1 powinien zagrać możliwie wysoko i z dużym prawdopo-
dobieństwem nie zapłaci więcej niż 25 w rundzie, w której weźmie udział.

4.3.4 Aukcje kombinatoryczne

Aukcje tego typu dotyczą więcej niż jednego dobra równocześnie. W przypadku
usługi, jaką jest transmisja danych mowa o parametrach dotyczących jakości, taki-
mi jak przepływność, opóźnienia transmisji, fluktuacja opóźnienia, współczynnik
utraty pakietów. Każdy z tych parametrów rozumiany jest jako oddzielne dobro, a
ich kombinacja jest podstawą do złożenia oferty. Ogólna zasada dla aukcji kombina-
torycznych (dotyczących jakości transmisji) z wykorzystaniem operacji logicznych
przedstawiona została na równaniu 4.2. Op oznacza operator logiczny – na potrze-
by badań XOR lub OR, q to oznaczenie parametru jakościowego, a amt oznacza
ofertę dla danej kombinacji jakości.

O f = ({q1, q2, ..., qn}, amt1)OP...OP({q1, q2, ..., qn}, amtm) (4.2)
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W badaniach przyjęto, że parametr q1 oznacza przepływność, q2 opóźnienie
transmisji, a q3 to współczynnik utraty pakietów. Klient 1 jest w stanie zapłacić 15
w momencie, gdy parametry przyjmą wartości {50 Mb/s, 4ms}, 25 dla {100 Mb/s,
2ms, 0%} i 10, gdy gwarantowana jest wyłącznie przepływność na poziomie {50
Mb/s}. Strategia ta została zaprezentowana na równaniu 4.3. Dla przyjętych zało-
żeń operatorem może być OR lub XOR. W przypadku operatora OR dana strategia
nie ma większego uzasadnienia, ponieważ oznaczałoby to, że użytkownik zapłaci
50 w momencie, gdy otrzyma wszystkie parametry równocześnie. Jeśli użytkownik
otrzyma parametry {100, 2, 0} to nie jest uzasadnionym płacenie za gorsze parame-
try. W związku z tym odpowiednim jest wykorzystanie operatora XOR. W takiej
sytuacji użytkownik zapłaci maksymalną kwotę, jeśli spełnione są jego wymagania.

O f = ({50, 4}, 15)OP({100, 2, 0}, 25)OP({50}, 10) (4.3)

Niestety parametry jakościowe ciężko jest zapewnić na stałym poziomie. Zawsze
pojawiają się zmiany, które mogą nie mieć większego wpływu na końcową jakość
transmisji. W związku z tym dla każdego parametru powinien zostać zdefiniowany
próg akceptacji. Oznacza to, że parametry mieszczące się w danym przedziale są
nadal akceptowalne dla klienta. W najprostszym przypadku klient zdefiniuje próg
akceptacji dla każdego parametru. W bardziej złożonym przypadku możliwym jest
zdefiniowanie przedziałów akceptacji dla każdej kwoty z osobna. Kolejnym moż-
liwym rozwiązaniem jest zdefiniowanie, iż poszczególne wartości parametrów sta-
nowią wartości minimalne lub maksymalne. Dla powyższego przykładu przyjąć
można, iż klient określa minimalną przepływność, maksymalne opóźnienie trans-
misji oraz maksymalny współczynnik utraty pakietów. Podejście to może być mało
zrozumiałe dla klienta więc rozważa się zastosowanie innych metod upraszczają-
cych translację parametrów, np. uczenie maszynowe.

4.4 Uczenie maszynowe

Badania podzielono na trzy etapy:

1. Etap I - zastosowanie klasycznych metod klasyfikacji,

2. Etap II - własne algorytmy z wykorzystaniem uczenia zespołowego,

3. Etap III - zastosowanie fuzji sieci neuronowej i algorytmu genetycznego.

We wszystkich etapach jako miarę porównania jakości procesu klasyfikacji przyjęto:

• ewaluację liczby błędów w poszczególnych klasach (macierze pomyłek) [209],
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• ogólny współczynnik dokładności (z ang, sensitivity, SEN) [209]. Ponieważ
problem jest wieloklasowy koniecznym było wykorzystanie SEN, czyli ogól-
nego współczynnika dokładności (OACC). SEN wyliczono w następujący spo-
sób:

SEN =
∑ TP

∑ TP + ∑ FN
(4.4)

gdzie:

– SEN - ogólny współczynnik dokładności,

– TP - liczba przypadków prawdziwie pozytywnych,

– FN - liczba przypadków fałszywie negatywnych.

Dodatkowo w przypadku etapu II wykorzystano F1_Score jako funkcję adapta-
cji [210, 211]. Z kolei w etapie III zweryfikowano zmienność błędu średniokwadra-
towego dla różnych epok algorytmu genetycznego. Na podstawie tych parametrów
dokonano oceny poszczególnych metod klasyfikacji.

4.4.1 Etap I

Pierwsze badania przeprowadzono z wykorzystaniem klasycznych metod kla-
syfikacji oraz Stacking Classifier. Wykorzystano bibliotekę Sklearn oraz Deap. Jako
język programowania wykorzystano Python. Proces uczenia maszynowego podsta-
wowych klasyfikatorów przedstawiony został na rysunku 4.36, a Stacking Classifier
na rysunku 4.37. W obu przypadkach proces podzielony został na pięć kroków:

1. Przetwarzanie wstępne - wykorzystywane, aby uzyskać dane w określonych
przedziałach wartości. Zastosowano następujące metody: MinMaxScaler, Ma-
xAbsScaler, StandardScaler, RobustScaler oraz Normalizer.

2. Selekcja cech - cechy wybrane zostały przy użyciu algorytmu genetycznego
(z ang. genetic algorithm, GA). Cechy to parametry opisujące jakość transmi-
sji tj. opóźnienie transmisji, przepływność, fluktuację opóźnienia oraz współ-
czynnik utraty pakietów. Z całego zbioru parametrów GA wybrał te, które są
istotne w procesie ML. Etap ten jest ważny, ponieważ umożliwia eliminację
cech, które nie są istotne z punktu widzenia uczenia klasyfikatorów. Geny w
przeprowadzonych badaniach wykorzystują wartości 0 i 1, gdzie 0 oznacza,
że cecha może zostać pominięta, a 1 oznacza cechę, która musi zostać wyko-
rzystana.

3. Walidacja krzyżowa - wykorzystano dwa rodzaje walidacji krzyżowej (z ang.
cross validation, CV) - 10-krotną i 5-krotną. W przypadku 10-krotnej CV utwo-
rzono 10 kombinacji danych testowych i treningowych, z kolei w przypadku
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RYSUNEK 4.36: Proces ML - Etap I

5-krotnej CV dostępnych było 5 kombinacji. Obie metody walidacji krzyżo-
wej przetestowane zostały w kombinacji z wszystkimi możliwymi metodami
przetwarzania wstępnego oraz klasyfikacji. W przypadku Stacking Classifier
wykorzystano tylko 10-krotną CV.

4. Klasyfikacja - przetestowano 9 typów klasyfikatorów:

• Nu-SVC [212, 213, 214],

• kNN [215],

• Random Forest [216],

• Radius Neighbors [215],

• Nearest Centroid [217],

• Extra Trees [218],

• Linear SVC [219],

• C-SVC [212, 213, 214],

• Decision Tree [220].

W tabeli 4.6 przedstawiono przedziały wartości parametrów wykorzystanych
w przypadku poszczególnych klasyfikatorów. Na potrzeby prezentowanych
badania wykorzystano również Stacking Classifier [221]. Ten typ klasyfikato-
ra przetestowany został z dwoma wariantami kombinacji estymatorów. Osta-
tecznym estymatorem było Logistic Regression [222] we obu wariantach. Esty-
matory oraz ich parametry zaprezentowane zostały w tabeli 4.7.

5. Optymalizacja parametrów - do optymalizacji parametrów wykorzystano al-
gorytm genetyczny. Parametry algorytmu genetycznego przedstawiono w ta-
beli 4.8.

Wszystkie wyniki przedstawione zostały dla testowego zbioru danych. Badania
podzielono na dwa przypadki: (1) każdy z dziewięciu klasyfikatorów opisanych w
tabeli 4.6 przetestowany został dla dwóch rozmiarów populacji i dwóch wielko-
ści generacji (100 i 1000), pięciu algorytmów przetwarzania wstępnego oraz dwóch
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RYSUNEK 4.37: Proces ML - Stacking Classifier

TABELA 4.6: Parametry klasyfikatorów etapu I

TABELA 4.7: Parametry Stacking Classifier

TABELA 4.8: Parametry algorytmu genetycznego (GA) - etap I
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metod walidacji krzyżowej. Takie podejście pozwoliło uzyskać 180 różnych kom-
binacji; (2) Stacking Classifier przetestowany został dla dwóch wariantów. Dla każ-
dego wariantu różna kombinacja estymatorów została wykorzystana (tabela 4.7).
Każdy z wariantów Stacking Classifier przetestowany został dla rozmiaru populacji i
wielkości generacji 100, pięciu metod przetwarzania wstępnego oraz 10-krotnej wa-
lidacji krzyżowej. Takie podejście pozwoliło na uzyskanie 10 różnych kombinacji.
Zaprezentowano trzy najlepsze uzyskane wyniki.

Wyniki dla klasyfikatora Nu-SVC zaprezentowane zostały w tabeli 4.9. Najwyż-
sza uzyskana wartość SEN to 87,00%. Wynik ten uzyskany został po wyeliminowa-
niu jednej cechy - współczynnika utraty pakietów. Cecha ta została uznana przez
GA za nieistotną. Jest to bardzo ciekawe działanie. Pozostałe parametry to 10-krotna
walidacja krzyżowa oraz MinMaxScaler jako metoda przetwarzania wstępnego. Trzy
najlepsze wyniki dla klasyfikatora Random Forest przedstawiono w tabeli 4.10. Uzy-
skano SEN o wartości 87,00% przy uwzględnieniu wszystkich cech, 10-krotnej wa-
lidacji krzyżowej oraz przetwarzaniu wstępnym MaxAbsScaler. Kolejnym klasyfika-
torem było C-SVC (tabela 4.11). W przypadku tego klasyfikatora najlepszym wyni-
kiem było SEN=83,00%. Wynik ten uzyskano dla trzech cech - opóźnienie transmisji,
fluktuacja opóźnienia oraz przepływność. Także w tym przypadku GA wyelimino-
wał współczynnik utraty pakietów jako nieistotną cechę. Wynik ten uzyskano dla
10-krotnej walidacji krzyżowej oraz przetwarzania wstępnego StandardScaler. Al-
gorytm kNN uzyskał najlepszy wynik SEN=84,00% (tabela 4.12). W tym przypad-
ku GA nie wyeliminował żadnej cechy. Wspomniany wynik uzyskany został dla
10-krotnej walidacji krzyżowej. Wynik był taki sam dla algorytmów przetwarza-
nia wstępnego MaxAbsScaler oraz MinMaxScaler. W tabeli 4.13 przedstawiono trzy
najlepsze wyniki dla klasyfikatora Decision Tree. Dla wszystkich SEN było takie sa-
mo tj. 84,00%. Bardzo ciekawa była eliminacja dwóch cech dokonana przez GA -
opóźnienie transmisji oraz współczynnik utraty pakietów. Kolejnym klasyfikatorem
był Nearest Centroid, który uzyskał SEN=81,00%. Wynik ten uzyskany został dla 10-
krotnej walidacji krzyżowej, algorytmu przetwarzania wstępnego Normalizer i przy
eliminacji jednej cechy - opóźnienia transmisji, jako nieistotnej (tabela 4.14). W tabe-
li 4.15 przedstawiono wyniki klasyfikatora Radius Neighbors. Najwyższa uzyskana
wartość SEN to 83,00%. Uzyskano ją przy uznaniu wszystkich cech jako istotne, 10-
krotnej walidacji krzyżowej oraz Normalizer jako metody przetwarzania wstępnego.
Wyniki klasyfikatora Linear SVC były najgorszymi jakie uzyskano - SEN=75,00%
(tabela 4.16). Ostatnim klasyfikatorem był Extra Trees. Wyniki zaprezentowano w
tabeli 4.17. Klasyfikator ten uzyskał najlepszy wynik SEN=85,00% przy uznaniu
wszystkich cech za istotne, 10-krotnej walidacji krzyżowej. Dokładnie taki sam wy-
nik uzyskano przy zastosowaniu algorytmu przetwarzania wstępnego Normalizer,
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TABELA 4.9: Trzy najlepsze wyniki klasyfikatora Nu-SVC

TABELA 4.10: Trzy najlepsze wyniki klasyfikatora Random Forest

StandardScaler i MinMaxScaler.
Kolejnym krokiem badań było przetestowanie Stacking Classifier w obu przy-

jętych wariantach. W tabeli 4.18 zaprezentowano wyniki uzyskane dla wariantu
1. Najwyższa uzyskana wartość SEN to 89,00%. Jest to najlepszy wynik spośród
wszystkich do tej pory przetestowanych klasyfikatorów. Wynik ten uzyskano przy
eliminacji jednej cechy, uznanej za nieistotną - współczynnika utraty pakietów. Za-
stosowano algorytm przetwarzania wstępnego StandardScaler. Wyniki dla wariantu
2 Stacking Classifier przedstawiono w tabeli 4.19. W tym wypadku najwyższa war-
tość SEN to 87,00% uzyskana przy zastosowani StandardScaler jako algorytmu prze-
twarzania wstępnego.

Bardzo istotną kwestią było zweryfikowanie jak w poszczególnych klasach po-
radziły sobie poszczególne klasyfikatory. Ponieważ problem jest bardziej złożony
niż prosty przypadek binarny, należało przygotować ogólne macierze pomyłek oraz
rozszerzoną informację dotyczącą każdej klasy (ocena jakości transmisji). Na rysun-
kach 4.38-4.48 przedstawiono miary: prawdziwie pozytywną (z ang. True Positive,
TP), fałszywie pozytywną (z ang. False Positive, FP), fałszywie negatywną (z ang.
False Negative, FN) oraz prawdziwie negatywną (z ang. True Negative, TN). Dzię-
ki zaprezentowanym informacjom możliwe było zaobserwowanie dla których klas
klasyfikatory radziły sobie lepiej, a dla których gorzej. Wnioski są następujące:

1. Nu-SVC uzyskało najwyższe SEN dla klasy 2 (95,00%), a najniższe dla klasy
5 (78,95%), również dla klasy 1 SEN było niższe niż ogólny współczynnik do-
kładności (rysunek 4.38).

2. Klasyfikator Random Forest wykazał się najwyższą skutecznością działania dla
klasy 3 (SEN=96,15%). Najgorszy wynik uzyskał dla klasy 4, to jest 75,00%
(rysunek 4.39).

TABELA 4.11: Trzy najlepsze wyniki klasyfikatora C-SVC
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TABELA 4.12: Trzy najlepsze wyniki algorytmu kNN

TABELA 4.13: Trzy najlepsze wyniki klasyfikatora Decision Tree

TABELA 4.14: Trzy najlepsze wyniki klasyfikatora Nearest Centroid

TABELA 4.15: Trzy najlepsze wyniki klasyfikatora Radius Neighbors

TABELA 4.16: Trzy najlepsze wyniki klasyfikatora Linear SVC

TABELA 4.17: Trzy najlepsze wyniki klasyfikatora Extra Trees

TABELA 4.18: Trzy najlepsze wyniki klasyfikatora Stacking Classifier w
wariancie 1

TABELA 4.19: Trzy najlepsze wyniki klasyfikatora Stacking Classifier w
wariancie 2
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3. Klasyfikator C-SVC poradził sobie najlepiej z klasą 3, uzyskując SEN=92,31%,
a najgorzej z klasą 4 (70,00%). Macierz pomyłek przedstawiono na rysunku 4.40.

4. Algorytm kNN uzyskał najlepszy wynik dla klasy 1 (100,00%), a najgorszy dla
klasy 4 tj. 60,00% (rysunek 4.41). W pozostałych klasach poradził sobie w miarę
dobrze.

5. Klasyfikator Decision Tree uzyskał SEN powyżej 90,00% dla klasy 1 oraz 3. Naj-
gorszym wynikiem było 75,00%, który uzyskany został dla klasy 2 i 4 (rysu-
nek 4.42).

6. Klasyfikator Nearest Centroid uzyskał SEN=100,00% dla klasy 5 i tylko 55,00%
dla klasy 4 (rysunek 4.43).

7. Radius Neighbors uzyskało najlepszy wynik dla klasy 5 tj. 100,00%. Najgorszy
wynik uzyskany został dla klasy 4 i było to zaledwie 45,00% (rysunek 4.44).

8. Klasyfikator Linear SVC uzyskał 100,00% SEN dla klasy 5 i tylko 15,00% dla
klasy 4 (rysunek 4.45).

9. Extra Trees uzyskało najwyższą wartość SEN 94,74% dla klasy 5. Wynik uzy-
skany dla klas 1-3 był w przedziale 84,00% - 90,00%. Najgorszym uzyskanym
wynikiem było 70,00% dla klasy 4 (rysunek 4.46).

10. Stacking Classifier w wariancie 1 najlepszy wynik uzyskał w klasie 1 - 100,00%,
dla klas 2, 3 i 5 było to ponad 90,00%. Najgorszy wynik uzyskał dla klasy 4 -
70,00% (rysunek 4.47).

11. Stacking Classifier w wariancie 2 najlepiej poradził sobie z klasyfikacją w klasie
3 (SEN=92,31%), a najgorzej z klasą 4 (SEN=75,00%). Macierz pomyłek przed-
stawiona została na rysunku 4.48.

Podsumowując uzyskane wyniki zaobserwowano, że najgorsze wyniki zazwyczaj
uzyskiwane były dla klasy 4, a klasa ta najczęściej mylona była z klasą 3 i 5. Wnio-
sek jaki można wyciągnąć jest taki, że parametry opisujące jakość transmisji danych
w tych trzech klasach nie różnią się w znacznym stopniu. Na rysunku 4.49 przed-
stawiono zestawienie wyników uzyskanych przez poszczególne klasyfikatory dla
poszczególnych klas.

W tradycyjnych sieciach komputerowych cały ruch przesyłany jest zazwyczaj tą
samą ścieżką. W metodzie P&R ścieżki transmisji można różnicować w celu speł-
nienia oczekiwań klienta. Klientowi może być trudno zrozumieć, w jaki sposób pa-
rametry transmisji wpływają na ogólną jakość transmisji. Dlatego koniecznym było
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RYSUNEK 4.38: Macierz pomyłek dla najlepszego wyniku klasyfikacji
klasyfikatora Nu-SVC (SEN=87,00%). W pomarańczowych komórkach

SEN zostało przedstawione dla pojedynczych klas.

RYSUNEK 4.39: Macierz pomyłek dla najlepszego wyniku klasyfika-
cji klasyfikatora Random Forest (SEN=87,00%). W pomarańczowych ko-

mórkach SEN zostało przedstawione dla pojedynczych klas.

zdefiniowanie jakości transmisji danych w bardziej zrozumiały sposób. Zdecydo-
wano się zastosować skalę ocen od 1 do 5. Definiowanie statycznej tabeli translacji
parametrów opisujących jakość transmisji nie było wystarczająco elastyczne. Z tego
powodu zastosowano ML i wykonano pierwszą serię badań. Różne klasyfikatory
zostały przeszkolone z wykorzystaniem danych testowych. Dane testowe uzyska-
no za pomocą QoE. Jakość transmisji oceniono na podstawie doświadczenia użyt-
kownika. Dane uzyskane od użytkowników zostały zastosowane w procesie ML.
Przetestowano dziewięć klasyfikatorów o różnych parametrach, a także zastosowa-
no dwa warianty Stacking Classifier. Najlepszy wynik, SEN=89,00%, osiągnięto dla
wariantu 1 Stacking Classifier. W tym wypadku zastosowano cztery estymatory, 10-
krotną walidacją krzyżową, algorytm przetwarzania wstępnego (przeskalowania)
StandardScaler i pozostałymi parametrami:

• Linear SVC: random state=44, tol=2.49343E-05, C=1.104396883,

• C-SVC: kernel=’poly’, coef0=0.363466800, degree=4,
gamma=1.148169838,

• Nearest Centroid,

• kNN: neighbors=6, weights=’uniform’, algorithm=’brute’, leaf size=39.

Logistic Regression zastosowano jako ostateczny estymator. Bardzo interesujące
było to, że najwyższa wartość SEN została osiągnięta przy zastosowaniu tylko trzech
cech - współczynnik utraty pakietów został wyeliminowany przez GA jako cecha
nieznacząca.
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RYSUNEK 4.40: Macierz pomyłek dla najlepszego wyniku klasyfikacji
klasyfikatora C-SVC (SEN=83,00%). W pomarańczowych komórkach

SEN zostało przedstawione dla pojedynczych klas.

RYSUNEK 4.41: Macierz pomyłek dla najlepszego wyniku klasyfikacji
algorytmu kNN (SEN=84,00%). W pomarańczowych komórkach SEN

zostało przedstawione dla pojedynczych klas.

RYSUNEK 4.42: Macierz pomyłek dla najlepszego wyniku klasyfikacji
klasyfikatora Decision Tree (SEN=84,00%). W pomarańczowych komór-

kach SEN zostało przedstawione dla pojedynczych klas.

RYSUNEK 4.43: Macierz pomyłek dla najlepszego wyniku klasyfikacji
klasyfikatora Nearest Centroid (SEN=81,00%). W pomarańczowych ko-

mórkach SEN zostało przedstawione dla pojedynczych klas.

RYSUNEK 4.44: Macierz pomyłek dla najlepszego wyniku klasyfikacji
klasyfikatora Radius Neighbors (SEN=83,00%). W pomarańczowych ko-

mórkach SEN zostało przedstawione dla pojedynczych klas.
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RYSUNEK 4.45: Macierz pomyłek dla najlepszego wyniku klasyfikacji
klasyfikatora Linear SVC (SEN=75,00%). W pomarańczowych komór-

kach SEN zostało przedstawione dla pojedynczych klas.

RYSUNEK 4.46: Macierz pomyłek dla najlepszego wyniku klasyfikacji
klasyfikatora Extra Trees (SEN=85,00%). W pomarańczowych komór-

kach SEN zostało przedstawione dla pojedynczych klas.

RYSUNEK 4.47: Macierz pomyłek dla najlepszego wyniku klasyfikacji
Stacking Classifier w wariancie 1 (SEN=89,00%). W pomarańczowych

komórkach SEN zostało przedstawione dla pojedynczych klas.

RYSUNEK 4.48: Macierz pomyłek dla najlepszego wyniku klasyfikacji
Stacking Classifier w wariancie 2 (SEN=87,00%). W pomarańczowych

komórkach SEN zostało przedstawione dla pojedynczych klas.

RYSUNEK 4.49: SEN dla poszczególnych klasyfikatorów (etap I) i klas
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TABELA 4.20: Parametry algorytmu genetycznego (GA) - etap II

4.4.2 Etap II

W kolejnych badaniach zdecydowano się na stworzenie własnych algorytmów
wykorzystujących uczenie zespołowe. Do przeprowadzenia tych badań również
wykorzystano bibliotekę Sklearn i Deap oraz język programowania Python. Wyko-
rzystano klasyfikatory, które uzyskały najlepsze wyniki w pierwszym etapie badań.
Parametry oraz zakresy wartości były takie same, jak w poprzednich badaniach (ta-
bela 4.6). W tabeli 4.20 przedstawiono parametry algorytmów genetycznych wy-
korzystanych w badaniach. Badania przeprowadzono dla testowego zestawu da-
nych. Dla każdego algorytmu zastosowano 10-krotną walidację krzyżową, każdy z
algorytmów uczony był z wykorzystaniem wszystkich czterech cech, tj. opóźnienia
transmisji, fluktuacji opóźnienia, przepływności i współczynnik utraty pakietów.
Zaproponowano kilka różnych algorytmów:

1. Algorytm 1.
Pierwszym algorytmem w prezentowanych badaniach był Voting Classifier [223,
224] dostępny w bibliotece Sklearn. Przetestowano go w kombinacji z kilko-
ma klasyfikatorami. Proces uczenia przedstawiony został na rysunku 4.50, po-
dzielony został na kilka etapów:

(a) Przetwarzanie wstępne (przeskalowanie) - wykorzystano kilka różnych
metod tj. MinMaxScaler, MaxAbsScaler, StandardScaler, RobustScaler i Nor-
malizer.

(b) Walidacja krzyżowa - zastosowano 10-krotną walidację krzyżową.

(c) Klasyfikacja - zastosowano Voting Classifier w kombinacji z estymatorami
Random Forest, Linear SVC, C-SVC, Nearest Centroid, Extra Trees i kNN.

(d) Optymalizacja parametrów - wykorzystano GA do optymalizacji para-
metrów.
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RYSUNEK 4.50: Proces ML, algorytm 1

RYSUNEK 4.51: Proces ML, algorytm 2

2. Algorytm 2.
W pierwszych badaniach Stacking Classifier uzyskał dobry wynik, zdecydowa-
no się na rozszerzenie tej metody poprzez dodanie kolejnej warstwy estymacji.
Na rysunku 4.51 przedstawiono przebieg procesu uczenia, składa się on z na-
stępujących etapów:

(a) Przetwarzanie wstępne (przeskalowanie) - przetestowano kilka różny me-
tod.

(b) Walidacja krzyżowa - zastosowano 10-krotną walidację krzyżową.

(c) Klasyfikacja - wykorzystano dwie warstwy estymacji. W warstwie 1 wy-
korzystano estymatory Linear SVC, C-SVC, Nearest Centroid oraz kNN. Z
kolei w warstwie 2 wykorzystano Random Forest i Extra Trees. Do ostatecz-
nej estymacji wykorzystano jedną metodę, a na potrzeby badań zweryfi-
kowano wynik uzyskany przez każdą z czterech możliwych metod.

(d) Optymalizacja parametrów - wykorzystano GA.

3. Algorytm 3.
Algorytm 3 posiadał trzy warianty - w zależności od liczby warstw klasyfi-
kacji. Wariant 1 (rysunek 4.52) posiada dwie warstwy klasyfikacji - warstwa 1
składa się z 5 klasyfikatorów. Przetwarzanie wstępne wykonywane jest osob-
no dla każdego klasyfikatora, konkretne metody dobrano na podstawie wcze-
śniejszych badań - wybrano metody w przypadku stosowania których, klasy-
fikatory uzyskały najlepsze wyniki. Po przetwarzaniu wstępnym wykonywa-
na była 10-krotna walidacja krzyżowa. Tak przygotowane dane podawane by-
ły na wejściu klasyfikatorów. Warstwa 2 to ostateczna klasyfikacja, na wejściu
tej warstwy podawane są wyniki klasyfikacji poszczególnych klasyfikatorów
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RYSUNEK 4.52: Proces ML, algorytm 3 wariant 1

warstwy 1. W warstwie 2 również wykorzystano 10-krotną walidację krzy-
żową, jako algorytm ostatecznej klasyfikacji wykorzystano Logistic Regression.
Ostatnim krokiem była optymalizacja parametrów wykonywana przez GA.
Co istotne GA równocześnie dokonuje optymalizacji parametrów wszystkich
klasyfikatorów, tj. zarówno warstwy 1, jak i 2.

Wariant 2 różni się od wariantu 1 liczbą warstw klasyfikacji - dodano jedną
dodatkową warstwę klasyfikacji (rysunek 4.53). Zasada działania warstwy 1
pozostała bez zmian w stosunku do wariantu 1, z kolei warstwa 3 działa na
takiej samej zasadzie jak warstwa 2 w wariancie 1 - ostateczna klasyfikacja. W
wariancie 2 w warstwie 2 wykorzystano trzy klasyfikatory. Na wejście war-
stwy 2 podawane są wyniki klasyfikacji warstwy 1. Następnie dokonywane
jest przetwarzanie wstępne. Również w tym przypadku dobór konkretnych
metod dokonany został na podstawie wcześniejszych badań. Ostatnim działa-
niem w tej warstwie jest klasyfikacja. Wyniki otrzymane w tej warstwie poda-
wane są na wejściu warstwy kolejnej.

Kolejny wariant, czyli wariant 3 (rysunek 4.54), jest rozszerzeniem wariantu
2 o kolejną warstwę klasyfikacji. Kolejność kroków wykonywanych w dodat-
kowej warstwie jest taka sama jak w poprzednich warstwach, tj. przetwarza-
nie wstępne, walidacja krzyżowa i klasyfikacja. Wyniki klasyfikacji dokonanej
przez tą warstwę podawane są na wejściu warstwy kolejnej.
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RYSUNEK 4.53: Proces ML, algorytm 3 wariant 2
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RYSUNEK 4.54: Proces ML, algorytm 3 wariant 3
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RYSUNEK 4.55: Proces ML, algorytm 4

4. Algorytm 4.
W algorytmie tym wykorzystano dwie warstwy klasyfikacji (rysunek 4.55).
Warstwa 1 wykorzystuje 5 różnych klasyfikatorów. Pierwszym krokiem jest
przetwarzanie wstępne, dobór metod oparto na wynikach poprzednich ba-
dań. Kolejny krok to walidacja krzyżowa. Następnie dokonywana jest klasyfi-
kacja. Skuteczność poszczególnych klasyfikatorów ewaluowana jest na pod-
stawie F1 Score. Po przeprowadzeniu klasyfikacji GA weryfikuje uzyskany
wynik i dokonuje optymalizacji parametrów każdego klasyfikatora osobno.
Warstwa 2 otrzymuje wyniki klasyfikacji przeprowadzonej przez warstwę 1.
Wykonywana jest walidacja krzyżowa, a następnie dokonywana jest ostatecz-
na klasyfikacja. Przeprowadzono badania z wykorzystaniem kilku różnych
klasyfikatorów w warstwie 2, tj. Logistic Regression, Perceptron, Ridge Classifier
oraz Passive Aggressive Classifier. Ostateczny wynik klasyfikacji oceniony został
na podstawie SEN.

5. Algorytm 5.
Algorytm 5 składa się z dwóch warstw klasyfikacji (rysunek 4.56). W warstwie
1 klasyfikatory zostały wyszkolone do klasyfikacji wszystkich klas, lecz z za-
łożeniem, że specjalizują się w klasyfikacji jednej klasy. Algorytm kNN specja-
lizuje się w klasyfikacji klasy 1, Extra Trees w klasie 2, Random Forest w klasie
3. Z kolei Nu-SVC specjalizuje się w klasyfikowaniu klasy 4, a Nearest Centroid
klasy 5. Przetwarzanie wstępne wykonywane jest dla każdego klasyfikatora
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RYSUNEK 4.56: Proces ML, algorytm 5

osobno. Następnie wykonywana jest 10-krotna walidacja krzyżowa. Parame-
try każdego klasyfikatora optymalizowane są osobno przez GA. W ten spo-
sób uzyskano sytuację, w której klasyfikatory specjalizują się w klasyfikowa-
niu konkretnej klasy. Ewaluacja dokładności klasyfikacji poszczególnych kla-
syfikatorów wykonywana jest przy użyciu ważonego F1 Score. Waga próbki
należącej do klasy, w której klasyfikacji specjalizuje się klasyfikator, jest dużo
wyższa niż w przypadku próbek należących do pozostałych klas.

Warstwa 2 dokonuje ostatecznej estymacji na podstawie wyników uzyskanych
w warstwie 1. Estymacja wykonywana jest przy użyciu głosowania większo-
ścią ważoną, z uwzględnieniem specjalizacji poszczególnych klasyfikatorów
warstwy 1. Przykładowo, jeśli algorytm kNN (wyspecjalizowany w klasyfika-
cji klasy 1) wskaże, że dana próbka należy do klasy 1 to takie wskazanie ma
dużo wyższą wagę niż wskazanie w innych klasach. Jeśli klasyfikator Nearest
Centroid wskaże, że próbka należy do klasy 5, to taka klasyfikacja jest bardziej
wiarygodna niż pozostałe. Aby uzyskać taki efekt zastosowano różne wagi
klasyfikacji. Jeśli klasyfikator specjalizujący się w klasyfikacji klasy 5 wskaże
inną klasę dla pewnej próbki, to waga takiego wskazania będzie taka sama jak
pozostałych klasyfikatorów nie będących wyspecjalizowanymi w danej klasie.
Na podstawie uzyskanych wyników - wag klasyfikacji, dokonywana jest osta-
teczna estymacja i wskazanie klasy, w której próbka uzyskała w warstwie 1
najwyższą wagę. Całościowej oceny klasyfikacji dokonano z wykorzystaniem
SEN.

6. Algorytm 6.



4.4. Uczenie maszynowe 105

Algorytm ten jest najbardziej skomplikowanym, jak chodzi o złożoność i trud-
ność implementacji. Wykorzystuje 3 warstwy (rysunek 4.57). Warstwa 1 po-
dzielona została na dwie części, w każdej części wykorzystywanych jest pięć
klasyfikatorów. Każdy klasyfikator specjalizuje się w klasyfikacji jednej kon-
kretnej klasy. Oznacza to, że w warstwie 1 do klasyfikacji klasy 1 wyspecjali-
zowano dwa klasyfikatory. Pierwszym krokiem jest wykonanie przetwarzania
wstępnego (dla każdego klasyfikatora osobno), następnie wykonywana jest
walidacja krzyżowa. Ewaluacja dokładności klasyfikacji wykonywana jest z
wykorzystaniem ważonegoF1 Score. Wagi zależne są od klasy w klasyfikacji
której specjalizuje się dany klasyfikator. Uzyskany wynik weryfikowany jest
przez GA, parametry są optymalizowane.

W tym samym czasie szkolona jest warstwa 2. W warstwie 2 klasyfikatory
specjalizują się w różnych wariantach klasyfikacji. Pojedynczy wariant ozna-
cza specjalizację w klasyfikacji dwóch różnych klas. Warianty są następujące:

• 1: Klasa 1 i 2,

• 2: Klasa 1 i 3,

• 3: Klasa 1 i 4,

• 4: Klasa 1 i 5,

• 5: Klasa 2 i 3,

• 6: Klasa 2 i 4,

• 7: Klasa 2 i 5,

• 8: Klasa 3 i 4,

• 9: Klasa 3 i 5,

• 10: Klasa 4 i 5.

Celem zastosowania wariantów klasyfikacji jest uzyskanie specjalizacji klasy-
fikatorów, jak chodzi o wykrywanie różnic pomiędzy dwoma klasami. Pro-
ces uczenia każdego wariantu składa się z przetwarzania wstępnego, walida-
cji krzyżowej, klasyfikacji oraz optymalizacji parametrów. Ocena dokładności
klasyfikacji dokonywana jest z wykorzystaniem ważonego F1 Score.

Warstwa 3 dokonuje ostatecznej estymacji. Wykorzystano algorytm, który na
wejściu otrzymuje wynik klasyfikacji dokonanej w warstwie 1 i 2. Jeśli wskaza-
nia klasyfikatorów warstwy 1.1 i 1.2, wyspecjalizowanych w klasyfikacji danej
klasy, są identyczne wówczas ostateczną klasą jest ta wskazania przez war-
stwę 1. Jeśli klasyfikatory wyspecjalizowane w danej klasie wskażą różne kla-
sy, wówczas ostateczna klasyfikacja dokonywana jest w oparciu o wskazanie
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RYSUNEK 4.57: Proces ML, algorytm 6

TABELA 4.21: Parametry wykorzystane w przypadku, w którym uzy-
skano najlepszą dokładność klasyfikacji - algorytm 1

warstwy 2. Przykładowo jeśli klasyfikator wyspecjalizowany w klasyfikacji
klasy 1 wskaże dla danej próbki klasę 1, a klasyfikator wyspecjalizowany w
klasyfikacji klasy 2 wskaże dla tej samej próbki klasę 2, wówczas ostateczna
klasa określona zostanie na podstawie wariantu 1 drugiej warstwy klasyfika-
cji. Jeśli warstwa 1 nie dokona klasyfikacji zgodnej ze specjalizacją, wówczas
ostateczna klasyfikacja wykonywana jest w oparciu o większościową wagę
klasyfikacji dokonanej przez warstwę 1.

Wyniki klasyfikacji uzyskane z wykorzystaniem przedstawionych algorytmów
zostały zaprezentowane w niniejszej części pracy. W tabeli 4.21 zaprezentowano naj-
lepszy wynik SEN uzyskany z wykorzystaniem algorytmu 1. W tabeli przedstawio-
no również zastosowane parametry. Macierz pomyłek dla algorytmu 1 zaprezento-
wana została na rysunku 4.58. Zauważyć można, że ten algorytm najlepiej poradził
sobie z klasą 1 (93,33%), a najgorzej z klasą 4 (60,00%).
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RYSUNEK 4.58: Macierz pomyłek dla najlepszego wyniku klasyfikacji
z wykorzystaniem algorytmu 1 (SEN=85,00%). W ciemnoniebieskich

komórkach SEN zostało przedstawione dla pojedynczych klas

TABELA 4.22: Parametry wykorzystane w przypadku, w którym uzy-
skano najlepszą dokładność klasyfikacji - algorytm 2

Z kolei parametry w przypadku najlepszego wyniku uzyskanego z wykorzy-
staniem algorytmu 2 zaprezentowano w tabeli 4.22. Uzyskano SEN=90,00%. W al-
gorytmie tym wykorzystano dwie warstwy klasyfikacji. Rysunek 4.59 przedstawia
macierz pomyłek dla tego algorytmu. Najlepszym rezultatem klasyfikacji było
SEN=100,00%, osiągnięte dla klasy 1. Zadowalające wyniki uzyskano również dla
klasy 3 i 5. Najgorszy wynik uzyskano dla klasy 4, tj. 70,00%.

Kolejnym algorytmem był algorytm 3. Algorytm ten posiadał 3 warianty. Para-
metry dla wariantu 1, tj. dwóch warstw klasyfikacji przedstawiono w tabeli 4.23.
Uzyskano SEN=91,00%. Na rysunku 4.60 przedstawiono macierz pomyłek. Zauwa-
żyć można, że wariant 1 algorytmu 3 dobrze zadziałał dla klasy 1 i 5, tj. SEN=100,00%.
Dla klasy 2 i 3 uzyskano wynik powyżej 90,00%. Najgorszy wynik uzyskano dla kla-
sy 4 (75,00%).

Parametry wariantu 2 algorytmu 3 przedstawione zostały w tabeli 4.24. W tym
wypadku wykorzystano trzy warstwy klasyfikacji, uzyskano SEN=94,00%. Macierz
pomyłek przedstawiono na rysunku 4.61. Najlepszy wynik, tj. 100,00% uzyskano
dla klasy 1 i 5. Z kolei dla klasy 2 i 3 uzyskano SEN powyżej 95,00%. Również i w
tym przypadku najgorszy wynik uzyskano dla klasy 4 (80,00%).

RYSUNEK 4.59: Macierz pomyłek dla najlepszego wyniku klasyfikacji
z wykorzystaniem algorytmu 2 (SEN=90,00%). W ciemnoniebieskich

komórkach SEN zostało przedstawione dla pojedynczych klas



108 Rozdział 4. Eksperymenty

TABELA 4.23: Parametry wykorzystane w przypadku, w którym uzy-
skano najlepszą dokładność klasyfikacji - algorytm 3 wariant 1

RYSUNEK 4.60: Macierz pomyłek dla najlepszego wyniku klasyfikacji z
wykorzystaniem algorytmu 3 wariant 1 (SEN=91,00%). W ciemnonie-
bieskich komórkach SEN zostało przedstawione dla pojedynczych klas

TABELA 4.24: Parametry wykorzystane w przypadku, w którym uzy-
skano najlepszą dokładność klasyfikacji - algorytm 3 wariant 2

RYSUNEK 4.61: Macierz pomyłek dla najlepszego wyniku klasyfikacji z
wykorzystaniem algorytmu 3 wariant 2 (SEN=94,00%). W ciemnonie-
bieskich komórkach SEN zostało przedstawione dla pojedynczych klas
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TABELA 4.25: Parametry wykorzystane w przypadku, w którym uzy-
skano najlepszą dokładność klasyfikacji - algorytm 3 wariant 3

RYSUNEK 4.62: Macierz pomyłek dla najlepszego wyniku klasyfikacji z
wykorzystaniem algorytmu 3 wariant 3 (SEN=94,00%). W ciemnonie-
bieskich komórkach SEN zostało przedstawione dla pojedynczych klas

W tabeli 4.25 przedstawiono parametry wykorzystane dla najlepszego wyniku
wariantu 3 algorytmu 3. W tym wariancie wykorzystano cztery warstwy klasyfi-
kacji i uzyskano SEN=94,00%, co jest takim samym wynikiem jak ten uzyskany w
przypadku wykorzystania wariantu 2 algorytmu 3. Rysunek 4.62 przedstawia ma-
cierz pomyłek. Najwyższą wartość SEN uzyskano dla klasy 1 i 5, tj. 100,00%, najniż-
szą dla klasy 4, tj. 80,00%.

Parametry kolejnego algorytmu, tj. algorytmu 4 przedstawiono w tabeli 4.26.
Dla klasy 1, 2 i 3 uzyskano wynik powyżej 90,00% co pokazano na rysunku 4.63.
Najgorszym wynikiem było 65,00% uzyskane dla klasy 4.

W przypadku algorytmu 5, SEN=87,00% uzyskano przy wykorzystaniu parame-
trów przedstawionych w tabeli 4.27. Macierz pomyłek zaprezentowano na rysun-
ku 4.64. Zauważono, że algorytm ten najlepiej poradził sobie z klasyfikacją próbek
klasy 1 i 5 (100,00%), a najgorzej dla klasy 4 (65,00%).

Ostatnim badanym algorytmem był algorytm 6. Dla najlepszego przypadku,
tj. SEN=86,00% parametry przedstawiono w tabeli 4.28. Z kolei macierz pomyłek
zaprezentowano na rysunku 4.65. Algorytm poradził sobie najlepiej z klasą 3 i 5

TABELA 4.26: Parametry wykorzystane w przypadku, w którym uzy-
skano najlepszą dokładność klasyfikacji - algorytm 4
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RYSUNEK 4.63: Macierz pomyłek dla najlepszego wyniku klasyfikacji
z wykorzystaniem algorytmu 4 (SEN=85,00%). W ciemnoniebieskich

komórkach SEN zostało przedstawione dla pojedynczych klas

TABELA 4.27: Parametry wykorzystane w przypadku, w którym uzy-
skano najlepszą dokładność klasyfikacji - algorytm 5

(100,00%), dla klas 1 i 2 uzyskany wynik wyniósł około 85,00%, a najgorszy rezultat
uzyskano dla klasy 4 (55,00%).

Na rysunku 4.66 przedstawiono SEN uzyskane dla poszczególnych algorytmów
etapu II.

Zestawienie wszystkich uzyskanych wyników (oba badania) przedstawiono na
rysunku 4.67. W przypadku etapu II zaproponowano 6 nowych metod uczenia.
Uzyskane wyniki są w większości przypadków lepsze niż w poprzednich bada-
niach. W poprzednich badaniach najlepszy uzyskany wynik to SEN = 89,00%. W
etapie II algorytmy 1, 4, 5 i 6 uzyskały gorsze wyniki w porównaniu do poprzed-
nich badań. Algorytmy, które wypadły lepiej niż najlepszy pojedynczy klasyfikator
w poprzednich badaniach, to algorytmy 2 i 3 (we wszystkich wariantach).

4.4.3 Etap III

Na tym etapie badań zaproponowano nową metodę klasyfikacji, która stanowi
fuzję sieci neuronowej (NN) i GA. Proponowany algorytm został przedstawiony na
rysunku 4.68. Został podzielony na pięć kroków:

RYSUNEK 4.64: Macierz pomyłek dla najlepszego wyniku klasyfikacji
z wykorzystaniem algorytmu 5 (SEN=87,00%). W ciemnoniebieskich

komórkach SEN zostało przedstawione dla pojedynczych klas
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TABELA 4.28: Parametry wykorzystane w przypadku, w którym uzy-
skano najlepszą dokładność klasyfikacji - algorytm 6

RYSUNEK 4.65: Macierz pomyłek dla najlepszego wyniku klasyfikacji
z wykorzystaniem algorytmu 6 (SEN=86,00%). W ciemnoniebieskich

komórkach SEN zostało przedstawione dla pojedynczych klas

RYSUNEK 4.66: SEN dla poszczególnych algorytmów (etap II) i klas
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RYSUNEK 4.67: SEN dla różnych metod (etap I i etap II)

1. Odczyt danych wejściowych: Dane wejściowe składały się ze 100 próbek - takich
samych jak w przypadku poprzednich etapów badań. Jedna próbka składała
się z wartości opóźnienia transmisji (D), przepływności (B), współczynnika
utraty pakietów (PLR), fluktuacji opóźnienia (J) i etykiety jakości (Q).

2. Przeskalowanie: Zastosowano jeden algorytm przeskalowania, tj. min–max sca-
ler. Dzięki zastosowaniu tego algorytmu uzyskano dane w określonym prze-
dziale wartości. Prezentowana metoda wykorzystuje skalowanie do wartości
z zakresu 0–1.

3. Walidacja krzyżowa: Zastosowano 10-krotną stratyfikowaną walidację krzyżo-
wą. Oznacza to, że cały zbiór próbek został podzielony na dziesięć podzbio-
rów. Dziewięć z tych podzbiorów wykorzystano na etapie uczenia NN i opty-
malizacji parametrów za pomocą GA. Do weryfikacji precyzji klasyfikacji wy-
korzystano jeden podzbiór.

4. Klasyfikacja: Na potrzeby klasyfikacji zastosowano wielowarstwowy percep-
tron (z ang. multilayer perceptron, MLP).

5. Uczenie: Do optymalizacji parametrów wykorzystano GA.
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100 próbek: D B PLR J Q

Algorytm genetyczny

Dane wejściowe

Przeskalowanie

Walidacja krzyżowa

Klasyfikacja

Uczenie

MinMaxScaler

10-krotna

Perceptron wielowarstwowy

RYSUNEK 4.68: Proces ML

Sztuczna sieć neuronowa (z ang. artificial neural network, ANN) składa się z
warstwy wejściowej, określonej liczby warstw ukrytych i warstwy wyjściowej. Pod-
stawowym elementem sieci neuronowej jest sztuczny neuron. W badaniach użyto
standardowej jednokierunkowej sieci neuronowej (z ang. feed-forward neural ne-
twork). Neurony warstwy wejściowej połączone są z neuronami warstwy ukrytej,
neurony warstwy ukrytej z neuronami warstwy wyjściowej. Każde z tych połączeń
ma określoną wagę —najczęściej w zakresie od −1 do 1. Celem uczenia sieci neu-
ronowej jest określenie wag na zbiorze uczącym w taki sposób, aby sieć skutecz-
nie klasyfikowała próbki na zestawie testowym. Najpopularniejszą metodą wyboru
wag jest metoda wstecznej propagacji błędów oparta na metodach gradientowych.
Przykładami stosowanych algorytmów są lbfgs, sgd, adam. Błąd średniokwadrato-
wy (z ang. mean square error, MSE) jest najczęściej używany jako miara oceny sieci.
MSE można obliczyć tak, jak pokazano na równaniu 4.5. Każdy z tych algorytmów
ma dodatkowe parametry, takie jak momentum, szybkość i liczbę epok uczenia się,
które należy dodatkowo skonfigurować. Ponadto należy wybrać architekturę sie-
ci, czyli w szczególności liczbę warstw ukrytych i liczbę neuronów w warstwach
ukrytych. To klasyczne podejście nie zawsze daje dobre wyniki, ponieważ algoryt-
my gradientowe mają skłonność do utknięcia w lokalnych minimach. W rezultacie
sieć neuronowa nie jest w stanie dokładnie się uczyć.

MSE =
1
2

n

∑
i=1

(zi − yi)
2 (4.5)
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Warstwa wejściowa Warstwa ukryta Warstwa wyjściowa

1 1 1

2 2 2

3 … 3

4 30 4

5

RYSUNEK 4.69: Model jednokierunkowej sieci neuronowej

gdzie:

• n—liczba zbiorów testowych,

• zi—oczekiwana odpowiedź dla próbki i,

• yi—odpowiedź perceptronu dla próbki i.

Na tym etapie badań zaproponowano metodę opartą na fuzji NN i GA. Wyko-
rzystanie połączenia NN i GA jest oryginalnym rozwiązaniem w kontekście klasy-
fikacji jakości transmisji danych. Istnieją trzy sposoby łączenia GA i NN razem:

1. Wybór architektury NN poprzez obliczenia ewolucyjne.

2. Znalezienie odpowiedniego zestawu wag NN za pomocą GA.

3. Kombinacja podejścia 1 i 2.

W badaniach zastosowano podejście (2). W pierwszym kroku eksperymentalnie
wybrano architekturę NN, a następnie korzystając z obliczeń ewolucyjnych, wybra-
no najlepszy zestaw wag.

Wykorzystano język programowania Python, biblioteki Sklearn i Deap. Wyni-
ki przedstawiono dla zbioru danych testowych. W eksperymencie przetestowano
różne architektury sieci NN. Położono nacisk na modyfikację liczby neuronów w
warstwie ukrytej. Przetestowano 5, 10, 15, 20, 25, 30, 40 i 50 neuronów w warstwie
ukrytej. Najlepsze rezultaty uzyskano stosując 30 neuronów w warstwie ukrytej.
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Warstwa wejściowa składała się z czterech neuronów, a warstwa wyjściowa z pię-
ciu neuronów (rysunek 4.69). Cała sieć wymagała optymalizacji 305 parametrów
(wagi i biasy). To pokazuje stopień zaawansowania problemu optymalizacji. Prze-
testowano również różne warianty konfiguracji GA. W testach zmieniono:

• Rozmiar populacji - [100, 200, 300, 400, 500, 1000, 2000, 3000];

• Liczbę epok - [100, 200, 300, 400, 500, 1000, 2000, 3000];

• Typ krzyżowania - two-point, uniform, arithmetic;

• Typ mutacji - jedno, dwu i trzy punktowa.

Najlepszą konfiguracją była:

• Rozmiar populacji - 300;

• Liczba epok - 2000;

• Krzyżowanie uniform;

• Mutacja dwu punktowa;

• Elitism - jeden najlepszy osobnik przechodzi do następnej epoki;

• Selekcja turniejowa z rozmiarem 3.

Metodę nazwano GA-MLP. Najlepszy uzyskany wynik to SEN=95%. Rysunek 4.70
przedstawia macierz pomyłek dla proponowanego algorytmu oraz wyniki klasyfi-
kacji uzyskane w każdej klasie. Można zauważyć, że w przypadku dwóch klas, tj. 1
i 3, algorytm osiągnął SEN=100%. Z kolei w klasie 2 wynik wyniósł 95%. W klasie 5
było to nieco mniej, tj. 94,74%. Algorytm sprawdził się najgorzej w klasie 4 uzysku-
jąc wynik równy 85%. Z macierzy pomyłek można wyczytać, że występujące błędy
klasyfikacji zawsze dotyczyły błędu rzędu ±1 klasy w stosunku do wartości ocze-
kiwanej. Oznacza to, że w przypadku klasyfikacji jakości transmisji danych, klient
może w najgorszym przypadku uzyskać jakość gorszą lub lepszą o 1 od rzeczywi-
stej. Uzyskany SEN wydaje się być zadowalający.

Rysunek 4.71 przedstawia wykres zbieżności. Można zauważyć zadowalającą
zależność, tj. w kolejnych epokach błąd klasyfikacji maleje. Jest to bardzo dobra za-
leżność, dowodząca, że algorytm działa poprawnie zarówno w zakresie klasyfikacji,
jak i uczenia się.

Na rysunku 4.72 i 4.73 podsumowano badania etapu I, II i III. Rysunek 4.72 sta-
nowi zestawienie wszystkich wartości SEN we wszystkich dotychczas przeprowa-
dzonych badaniach. Można zauważyć, że metoda zaproponowana w etapie III uzy-
skała najwyższą wartość SEN. Metody z wcześniejszych etapów, uzyskały gorsze
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1 2 3 4 5 100,00% 95,00% 100,00% 85,00% 94,74%

1 15 0 0 0 0 0,00% 5,00% 0,00% 15,00% 5,26%

2 0 19 1 0 0 100,00% 100,00% 95,95% 98,75% 98,77%

3 0 0 26 0 0 0,00% 0,00% 4,05% 1,25% 1,23%

4 0 0 2 17 1 100,00% 100,00% 100,00% 100,00% 98,77% 95,00% 89,66% 100,00% 100,00% 94,44% 96,34% 85,00% 94,74% 98,77% 94,74%

5 0 0 0 1 18 0,00% 0,00% 0,00% 0,00% 1,23% 5,00% 10,34% 0,00% 0,00% 5,56% 3,66% 15,00% 5,26% 1,23% 5,26%
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RYSUNEK 4.70: Macierz pomyłek dla najlepszego wyniku klasyfikacji
(SEN=95,00%). Jasnoszara komórka – SEN obliczone dla pojedynczej
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RYSUNEK 4.71: Zmienność błędu średniokwadratowego dla różnych
iteracji (epok) GA
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RYSUNEK 4.72: SEN dla różnych metod, EI - etap I, EII - etap II, EIII -
etap III

wyniki niż GA-MLP. Oznacza to, że biorąc pod uwagę tylko SEN, metoda zapro-
ponowana w etapie III jest najlepsza. Jednak aby uzyskać pełny obraz uzyskanych
wyników na rysunku 4.73 przedstawiono wartości SEN poszczególnych algoryt-
mów w każdej klasie. Pogrubiona linia obrazuje najlepsze wyniki dla różnych klas.
Można zauważyć, że GA-MLP uzyskał najlepsze wyniki w trzech klasach. W klasie,
która okazała się najbardziej problematyczna (biorąc pod uwagę wszystkie wyniki),
czyli w klasie 4 algorytm uzyskał drugi najlepszy wynik. Niestety w klasie 5 wynik
nie jest zadowalający. Znaczna część algorytmów z wcześniejszych etapów badań
uzyskała w tej klasie SEN=100%. Biorąc pod uwagę wyniki uzyskane we wszyst-
kich klasach, można stwierdzić, że algorytm GA-MLP uzyskał najlepszy wynik kla-
syfikacji.
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Klasa 1 Klasa 2 Klasa 3 Klasa 4 Klasa 5 Średnia

EIII - GA-MLP 100,00% 95,00% 100,00% 85,00% 94,74% 94,95%

EII - algorytm 1 93,33% 85,00% 88,46% 60,00% 100,00% 85,36%

EII - algorytm 4 93,33% 90,00% 92,31% 65,00% 84,21% 84,97%

EII - algorytm 6 86,67% 85,00% 100,00% 55,00% 100,00% 85,33%

EII - algorytm 5 100,00% 80,00% 92,31% 65,00% 100,00% 87,46%

EII - algorytm 2 100,00% 90,00% 96,15% 70,00% 94,74% 90,18%

EII - algorytm 3 100,00% 95,00% 96,15% 80,00% 100,00% 94,23%

EI - Linear SVC 93,33% 70,00% 96,15% 15,00% 100,00% 74,90%

EI - Nearest Centroid 93,33% 80,00% 80,77% 55,00% 100,00% 81,82%

EI - C-SVC 86,67% 75,00% 92,31% 70,00% 89,47% 82,69%

EI - Radius Neighbors 86,67% 90,00% 92,31% 45,00% 100,00% 82,80%

EI - kNN 100,00% 75,00% 96,15% 60,00% 89,47% 84,12%

EI - Decision Tree 93,33% 75,00% 92,31% 75,00% 84,21% 83,97%

EI - Extra Trees 86,67% 90,00% 84,62% 70,00% 94,74% 85,21%

EI - Nu-SVC 80,00% 95,00% 88,46% 90,00% 78,95% 86,48%

EI - Random Forest 93,33% 80,00% 96,15% 75,00% 89,47% 86,79%

EI - Stacking Classifier 100,00% 90,00% 92,31% 70,00% 94,74% 89,41%

RYSUNEK 4.73: Zestawienie SEN dla pojedynczych klas i różnych me-
tod, EI - etap I, EII - etap II, EIII - etap III
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Podsumowanie

Tematyka zaprezentowana w niniejszej pracy jest istotna ze względu na ciągły
wzrost wykorzystania sieci komputerowych, a co za tym idzie konieczność zapew-
niania usługi transmisji danych na określonym poziomie. Istotnym jest także racjo-
nalne gospodarowanie zasobami sieci komputerowej. Mimo definiowania różnych
pojęć związanych z jakością transmisji nadal w wielu przypadkach użytkownicy
płacą za maksymalną możliwą do uzyskania przepływność (bandwidth), która z
dużym prawdopodobieństwem nigdy nie zostanie osiągnięta. Takie podejście jest
negatywne z punktu widzenia gospodarowania zasobami sieci i relacji dostawca-
klient.

W niniejszej pracy zaprezentowano rozwiązanie, w którym głównym założe-
niem jest to, iż usługa transmisji danych świadczona jest z określonymi parametra-
mi i na zagwarantowanym poziomie. Proponowane rozwiązanie stanowi kombi-
nację rutingu statycznego i dynamicznego w połączeniu z systemem wieloagento-
wym. Wykorzystanie agentów do monitorowania parametrów sieci i w celu decen-
tralizacji zarządzania siecią okazało się być dobrym podejściem. Nie jest to jedyna
płaszczyzna, na której zastosowano podejście agentowe. Agenty zostały wykorzy-
stane również w procesie dynamicznego kształtowania cen jakości transmisji da-
nych. Stworzono kompletny system, a sama koncepcja została sprawdzona z wyko-
rzystaniem emulatora i symulatora. Zarówno emulacja, jak i symulacja przeprowa-
dzone zostały dla różnych wielkości sieci komputerowych. W badaniach zweryfiko-
wano poprawność wyboru ścieżek transmisji w zależności od oczekiwań klienta w
kontekście jakości transmisji danych. Wykonano również pomiary wartości opóź-
nienia transmisji oraz czasu transmisji w celu zweryfikowania czy różnicowanie
ścieżek będzie miało wpływ na uzyskane wyniki. Kolejne badania dotyczyły możli-
wości wykorzystania aukcji w procesie dynamicznego kształtowania cen. Ostatni z
eksperymentów dotyczył wykorzystania uczenia maszynowego w procesie prze-
kształcania parametrów opisujących jakość transmisji w pewnej skali. Uzyskane
wyniki są zadowalające.

Następująca teza postawiona została w niniejszej pracy:
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Możliwe jest różnicowanie jakości usługi, jaką jest transmisja danych, poprzez za-
stosowanie systemu wieloagentowego do sterowania siecią tak, aby usługa realizo-
wana była na poziomie oczekiwanym przez użytkownika.

W niniejszej pracy zaproponowano koncepcję Pay&Require zakładającą wyko-
rzystanie systemu wieloagentowego do monitorowania i rekonfigurowania sieci.
Wykorzystano kilka różnych agentów, do których zadań należało:

• monitorowanie parametrów łączy w sieci,

• podejmowanie decyzji odnośnie rekonfiguracji sieci w sytuacji, w której jakość
transmisji nie była zgodna z oczekiwaniami klienta,

• determinacja ścieżek transmisji spełniających oczekiwania klienta w kontek-
ście jakości transmisji,

• definiowanie tablic rutingu,

• sterowanie urządzeniami sieciowymi,

• obsługa procesu zakupu jakości usługi transmisji danych.

Dzięki wykorzystaniu systemu wieloagentowego uzyskano zdecentralizowane
rozwiązanie - agenty nadzorują poszczególne urządzenia i komunikują się między
sobą wymieniając niezbędne informacje. Decentralizacja jest dobrym rozwiązaniem
ze względów bezpieczeństwa. W badaniach opisanych w podrozdziałach 4.1 i 4.2
wykorzystano podejście agentowe. Zarówno w przypadku emulacji, jak i symulacji
nie było to łatwe zadanie. Z przeprowadzonych badań wynika, że system wielo-
agentowy dobrze poradził sobie ze sformułowanymi zadaniami. Rozwiązanie zo-
stało zdecentralizowane i stwierdzono, że agenty mogą zostać wykorzystane do ste-
rowania siecią komputerową. Przeprowadzenie emulacji i symulacji miało na celu
zweryfikowanie czy różnicowanie ścieżek transmisji danych przekłada się na za-
pewnienie jakości usługi na oczekiwanym przez klienta poziomie. Stworzenie emu-
latora było bardzo skomplikowanym procesem, ponieważ wymagało przygotowa-
nia kompletnego rozwiązania implementującego koncepcję Pay&Require.

Kolejnym aspektem poruszonym w niniejszej pracy było wykorzystanie agen-
tów w procesie zakupu jakości usługi transmisji danych. Nowatorskim jest podej-
ście, w którym zakup dokonywany jest przy wykorzystaniu aukcji. W podrozdzia-
le 3.4 przedstawiono koncepcję wykorzystania agentów w procesie zakupu jakości
transmisji danych. Zaproponowano kilka strategii działania. Z kolei w podrozdzia-
le 4.3 przedstawiono wyniki badań przeprowadzonych dla:

• Jednokrotnych aukcji jednego dobra,
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• Wielokrotnych aukcji jednego dobra,

• Aukcji drugiej ceny,

• Aukcji kombinatorycznych.

Uzyskane wyniki pozwoliły stwierdzić, że możliwym jest zastosowanie aukcji
w procesie zakupu jakości transmisji. Stwierdzono, że musi to być proces mają-
cy miejsce niezależnie od normalnego funkcjonowania sieci. Wynika to z faktu,
iż aukcje wymagają poświęcenia czasu na przeprowadzenie niezbędnych czynno-
ści. Lecz niezależnie od tego aukcje mogą zostać wykorzystane do dynamicznego
kształtowania cen - wielu klientów może brać udział w licytacji, co może pozytyw-
nie wpłynąć na cenę usługi zwłaszcza z punktu widzenia maksymalizacji zysku
przez operatora. Istotny jest przyjęty protokół prowadzenia aukcji oraz strategie
stosowane przez poszczególnych uczestników.

Nowatorskim podejściem, zaprezentowanym w niniejszej pracy, było wykorzy-
stanie uczenia maszynowego do przekształcania parametrów opisujących jakość
transmisji w pewnej skali. Parametry opisujące jakość transmisji danych to prze-
pływność, opóźnienie transmisji, fluktuacja opóźnienia oraz współczynnik utraty
pakietów. Parametry te mogą być trudne do zrozumienia dla klienta chcącego doko-
nać transmisji danych z określoną jakością. Również w przypadku agentów, których
zadaniem jest zweryfikowanie czy ścieżka transmisji spełnia oczekiwania jakościo-
we klienta, trudną kwestią okazało się określenie jak kombinacja poszczególnych
parametrów wpłynie na całościową jakość transmisji. W związku z tym, zdecydo-
wano się na przekształcenie parametrów w pewnej skali - zgodnej z tą wykorzy-
staną w Pay&Require, czyli 1-5. Każda ocena stanowiła odrębną klasę w procesie
klasyfikacji. W pierwszej kolejności próbowano wykorzystać statyczne tablice trans-
lacji, jednakże takie rozwiązanie okazało się trudne w zdefiniowaniu. Innym podej-
ściem było wykorzystanie uczenia maszynowego. Aby przeprowadzić proces ucze-
nia przygotowano dane testowe, które ocenione zostały przez użytkowników. Tak
pozyskane próbki wykorzystane zostały w procesie uczenia maszynowego. Prze-
prowadzono trzy serwie eksperymentów:

• z wykorzystaniem klasycznych klasyfikatorów,

• z wykorzystaniem uczenia zespołowego,

• z zastosowaniem fuzji sieci neuronowej i algorytmu genetycznego.

Przeprowadzone eksperymenty opisane zostały w podrozdziale rozdziale 3.5, a
wyniki badań zaprezentowano w podrozdziale 4.4. W pierwszej serii eksperymen-
tów wykorzystano 9 typów klasyfikatorów, 5 metod przetwarzania wstępnego, 2
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rodzaje walidacji krzyżowej oraz dwie wielkości populacji i generacji. W ten sposób
uzyskano 180 różnych kombinacji. Zaprezentowano trzy najlepsze wyniki uzyska-
ne dla każdego klasyfikatora. W tej serii przeprowadzono także eksperymenty, w
których wykorzystano Stacking Classifier w dwóch wariantach kombinacji estymato-
rów i z wykorzystaniem 5 metod przetwarzania wstępnego oraz 10-krotnej walida-
cji krzyżowej. Do porównania jakości procesu klasyfikacji wykorzystano macierze
pomyłek (ewaluacja liczby błędów) oraz ogólny współczynnik dokładności (SEN).
Uzyskane wyniki zostały w obszerny sposób zaprezentowane w pracy. Najlepszy
wynik uzyskany na tym etapie to SEN=89,00% dla klasyfikatora Stacking Classifier
w wariancie 1. Wynik ten nie był satysfakcjonujący i w związku z tym zdecydowano
się na rozszerzenie badań.

Druga seria badań przeprowadzona została pod kątem wykorzystania uczenia
zespołowego. Zaproponowano sześć różnych algorytmów, każdy stanowił inne po-
dejście do procesu klasyfikacji - różna liczba warstw klasyfikacji, różne estymatory.
Również w tym wypadku wykorzystano macierze pomyłek do ewaluacji liczby błę-
dów, ogólny współczynnik dokładności klasyfikacji (SEN) oraz F1 Score, jako funk-
cję akceptacji w przypadku części zaproponowanych algorytmów. Zaprezentowano
najlepszy wynik uzyskany przez każdy algorytm. Poza tym zaprezentowano macie-
rze pomyłek dla każdego algorytmu co pozwoliło ocenić, jak algorytmy poradziły
sobie w poszczególnych klasach. W tej serii badań najlepszy wynik uzyskał algo-
rytm 3 w dwóch wariantach. Wynik ten to SEN=94,00%.

Ostatni etap badań dotyczył wykorzystania fuzji sieci neuronowej i algorytmu
genetycznego. Zaproponowano algorytm łączący w sobie oba rozwiązania. Uzyska-
ny wynik to SEN=95,00%.

W ramach całej pracy przeprowadzono liczne eksperymenty, a uzyskane wyni-
ki pozwoliły stwierdzić, że teza sformułowana została prawidłowo. Zastosowanie
systemu wieloagentowego do sterowania siecią w połączeniu z uczeniem maszy-
nowym wykorzystanym w przypadku przekształcania parametrów opisujących ja-
kość transmisji oraz przy wykorzystaniu agentów do dynamicznego kształtowania
cen, pozwoliły na uzyskanie rozwiązania, które może zostać wykorzystane do gwa-
rantowania jakości usługi transmisji danych. To nowatorskie rozwiązanie, istotne
z punktu widzenia funkcjonowania sieci komputerowych. Kombinacja zastosowa-
nych rozwiązań stanowi element nowatorski we współczesnych sieciach kompute-
rowych.
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Oryginalne elementy pracy

Na podstawie przeprowadzonego przeglądu literatury (rozdział 1) stwierdzić
można, iż do oryginalnych elementów pracy należą:

• Zapewnianie jakości transmisji danych realizowane w oparciu o różnicowa-
nie ścieżek transmisji.
W klasycznych sieciach komputerowych w których wykorzystano standard
Ethernet i protokół IP sposób działania protokołów rutingu powoduje, że ścież-
ki transmisji uzależnione są wyłącznie od celu transmisji. W zaproponowa-
nym rozwiązaniu wykorzystano podejście takie, w którym ścieżka transmisji
zależna jest zarówno od celu, jak i źródła. Oznacza to, że możliwym jest róż-
nicowanie ścieżek w zależności od nadawcy, a co za tym idzie, jeśli w sieci
poszczególne ścieżki posiadają różne parametry jakościowe to dane klientów
mogą być przesyłane ścieżkami spełniającymi ich wymagania odnośnie jako-
ści transmisji.

• Wykorzystanie systemu wieloagentowego do zarządzania siecią.
Różnicowanie ścieżek transmisji w sposób statyczny nie ma uzasadnienia. W
związku z tym, zdecydowano się na wykorzystanie rozwiązania dynamicz-
nego. Aby możliwe było dynamiczne sterowanie siecią wykorzystano sys-
tem wieloagentowy. Agenty odpowiedzialne są za monitorowanie parame-
trów opisujących jakość transmisji oraz, jeśli zajdzie taka potrzeba, za prze-
prowadzenie procesu rekonfiguracji sieci. Rekonfiguracja ma miejsce w mo-
mencie, gdy jakość transmisji odbiega od oczekiwań klienta. System agentowy
weryfikuje parametry poszczególnych ścieżek i przeprowadza rekonfigurację
tablic rutingu w sposób automatyczny.

• Zastosowanie aukcji do kształtowania cen usługi transmisji danych.
Zazwyczaj użytkownicy ponoszą koszt świadczonej usługi jako opłatę za pe-
wien okres użytkowania sieci. W niniejszej pracy zaproponowano wykorzy-
stanie aukcji do dynamicznego kształtowania cen. Wpływ na cenę usługi ma
zapotrzebowanie tzn. liczba klientów, którzy są zainteresowani zakupem kon-
kretnej jakości transmisji danych. Zakup może zostać dokonany na różny okres,
a cena uzależniona jest od wyniku aukcji. Do obsługi procesu zakupu wyko-
rzystano system wieloagentowy w którym agenty stanowią reprezentantów
klientów i operatora.

• Wykorzystanie uczenia maszynowego do przekształcania parametrów opi-
sujących jakość transmisji w pewnej skali.
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W niniejszej pracy istotnym okazało się wykorzystanie mechanizmu przekształ-
cania parametrów determinujących jakość transmisji, tj. przepływności, opóź-
nienia transmisji, fluktuacji opóźnienia oraz współczynnika utraty pakietów
w pewnej ustalonej skali. Proces ten jest niezbędny, aby dostarczyć klientowi
zrozumiałą informację odnośnie tego co kupuje. Takie przekształcenie ułatwia
też weryfikację jakości ścieżek przez system wieloagentowy. Przekształcenie
okazało się skomplikowanym procesem i w związku z tym zdecydowano się
na wykorzystanie uczenia maszynowego. Oryginalne są:

– stworzenie zbioru danych wykorzystanych w procesie uczenia klasyfika-
torów,

– przetestowanie kilku różnych klasyfikatorów na potrzeby klasyfikacji ja-
kości transmisji,

– zaproponowanie nowych algorytmów uczenia zespołowego,

– zaproponowanie algorytmu stanowiącego fuzję sieci neuronowej i algo-
rytmu genetycznego.

Kierunki dalszych badań

Uzyskane wyniki są zadowalające i potwierdzają możliwość wykorzystania za-
prezentowanej koncepcji do zapewniania jakości transmisji danych w sieciach kom-
puterowych. Zauważono kilka możliwych kierunków dalszych badań:

• Weryfikacja skalowalności zaproponowanego rozwiązania - sieci o większej
liczbie urządzeń i użytkowników,

• Zastosowanie uczenia maszynowego do przewidywania przebiegu aukcji,

• Nowe algorytmy wykorzystywane na potrzeby przekształcania parametrów
jakościowych w pewnej skali,

• Pozyskanie większej liczby próbek, które wykorzystane zostaną do uczenia
klasyfikatorów, a co za tym idzie próba zwiększenia precyzji klasyfikacji,

• Wykorzystanie zaprezentowanego rozwiązania w rzeczywistej sieci kompute-
rowej.



125

Publikacje autora
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nikacyjny. Wiadomości Telekomunikacyjne, no.nr 8-9 (2017): 769-772. MNiSW
= 9 pkt.

https://www.doi.org/10.3390/s21124090
https://www.doi.org/10.3390/s21124090
https://www.doi.org/10.3390/s21124090
https://www.doi.org/10.34768/amcs-2021-0010
https://www.doi.org/10.34768/amcs-2021-0010
 https://www.doi.org/10.1109/CCGrid49817.2020.00-20
 https://www.doi.org/10.1109/CCGrid49817.2020.00-20
https://www.doi.org/10.1016/j.simpat.2020.102106
https://www.doi.org/10.1016/j.simpat.2020.102106
https://repozytorium.biblos.pk.edu.pl/resources/28109
https://repozytorium.biblos.pk.edu.pl/resources/28109


126 Publikacje autora
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której pogorszeniu uległy parametry łącza p3 . . . . . . . . . . . . . . 59
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128 Spis rysunków
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poziomu ufności β=95% . . . . . . . . . . . . . . . . . . . . . . . . . . 61

4.2 Wyniki symulacji wraz z wynikami emulacji i estymacją dla przyjęte-
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szą dokładność klasyfikacji - algorytm 1 . . . . . . . . . . . . . . . . . 106



132 Spis tabel

4.22 Parametry wykorzystane w przypadku, w którym uzyskano najlep-
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