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Recenzja dysertacji doktorskiej mgr inz. Estery Pietras pt. ,Zarzadzanie bezpieczeristwem
informacji w przedsiebiorstwach branzy motoryzacyjnej” napisanej pod kierunkiem
dr hab. inz. Marcina Knapinskiego, prof. PCz

W gospodarce elektronicznej XXI wiekn, gdzie w duzym stopniu generowanie, przesvianie i odbior
informacji w wielu galeziach i sektorach gospodarki odbywa sie w cyberprzestrzeni za posrednictwem
Internetu, obok ewidentnych korzysci, pojawily si¢ tez nowe zagrozenia wynikajace z mozliwosci utraty
lub przechwycenia danych elektronicznych zaréwno w wyniku celowego ich zniszczenia a takze kradziezy
dla potrzeb np. climinacji lub wyprzedzenia konkurentéw. Szczegdlnie narazonymi na tego typu zagrozenia
i wynikajace z nich straty narazone s3 przedsigbiorstwa, ktore z uwagi na koniecznosé¢ podejmowania coraz
intensywnigjszej wspolpracy z roéznymi interesariuszami biznesu, (dostawcami, klientami, instytucjami
publicznymi, doradczymi, itp.), w ramach klastréw, lancuchéw dostaw czy sieci biznesu nie moga
ograniczy¢ przeplywu danych elektronicznych w przestrzeni wirtualnej. Oczywiscie, podmioty gospodarcze
oraz wyspecjalizowane firmy sektora IT podejmuja proby przeciwdzialania zniszczeniu lub kradziezy
danych, co jednak generuje dodatkowe wysokie koszty takiej ochrony wynikajace nie tylko z oplacania
ushig zwigzanych z podniesieniem poziomu bezpieczenstiwa informacji, ale réwniez koniecznosci
ponoszenia duzych nakladéw pracy przez wlasnych pracownikow w tym obszarze. Slusznie podkresla
Autorka, ze problematyka bezpieczenstwa informacji obejmuje takze wszelkie inne wrazliwe dane zapisane
w formie papierowej czy tez przekazywane bezposrednio np. w trakcie rozméw czy spotkan. Zwraca Ona
shisznie uwage, z¢ problem ten w wielu przedsigbiorstwach nie jest dostatecznie zdiagnozowany
i doceniany przez kadre menedzerska, co powoduje, z¢ zarzadzanie bezpieczenstwem informacji nie jest
profesjonalne i nie opiera si¢ na dzialaniach systemowych a raczej ma charakter dorainych
i nieuporzadkowanych proceséw. Stad, uwazam, ze podjgta w opiniowanej dysertacji problematyka jest
niezwykle wazna z puntu widzenia podniesienia efektywnos$ci 1 rozwoju przedsiebiorstw.

W. $wictle sformulowanego problemu badawczego dotyczacego badania poziomu bezpieczenstwa
informacji i metod jego utrzymywania przyjeta hipoteza, iz “intensywny wzrost ilosci zagrozef
bezpieczenstwa informacji w przedsicbiorstwach wymaga stosowania adaptowalnych systemow
zarzadzania bezpieczehstwem, w ktorych srodki techniczne i proceduralne dostosowane bgda do wymagan
okreslonych aktualnymi analizami ryzyka utraty informacji,, jest jak najbardziej uzasadniona. Réwniez
sformulowany cel pracy jest spéjny i w pehni koresponduje ze sformulowang hipoteza badawcza, wskazujac
na konieczno$é opracowania i zastosowania innowacyjnej metody analizy ryzyka determinujacego poziom
bezpieczenstwa informacji w wybranych do badan firm z branzy motoryzacyjnej, co wigze sig
z koniecznoscig poznania zrodet zagrozen w tym zakresie i przeanalizowania poziomu zabezpieczenia
wybranej grupy przedsigbiorstw przed ryzykiem utraty informacji. Badania zostaly prawidlowo




zaplanowane i wykonane. Objeci nimi zostali pracownicy administracyjno-biurowi oraz kadra zarzagdzajaca
dziewigeiu przedsigbiorstw, w ktérych gestii jest zarzadzanie informacja lub/i maja oni bezposredni wplyw
na jej ochrone. Nalezy podkresli¢ kompleksowosé wybranych przez Autorke metod i technik badawczych
pozwalajacych doglebnie przeanalizowaé sformulowany problem badawczy, zweryfikowac hipotezg
badawcza oraz osiggna¢ cel pracy. Oceniajac cz¢é¢ metodyczng pracy, doceni¢ nalezy skorzystanie przez
Autorke z wielu uzupehiajacych sie narzedzi analizy, co pozwolilo Jej na wskazanie wiclu luk w systemie
bezpieczenstwa informacji. W tym celu shusznie dokonano prawidlowej klasyfikacji zrodet zagrozen
zgodnie z metoda 5M, ktora obejmuje takie kryteria, jak: czlowiek (personel), kierownictwo (zarzadzanie),
otoczenie (osoby trzecie), maszyna (systemy komputerowe, systemy bezpieczefistwa) oraz material
(metodg). Zastosowany podziat wskazal migjsca w organizacjach, w ktorych w niewystarczajacy sposob
zabezpieczono informacje oraz w szczegblny sposéb podatne byly one na urzeczywistnienie si zagrozenia.
Aparat badawczy wykorzystany w dysertacji obejmuje analize dokument6w i literaturg przedmiotu, ankiete;
obserwacje oraz wywiad a takze eksperyment. Wypehione ankiety poszerzyly znacznie grono badanych
respondentéw, co pozwolito zgromadzié material badawczy o charakterze ilosciowym, natomiast
zastosowana technika obserwacji postronnej, tzw. nieuczestniczacej, pozwolila w  sposob
zobicktywizowany przeanalizowaé¢ badane procesy i zjawiska, gdyz badacz nic bral udzialu w pracach
i procesach przedsiebiorstwa. Z kolei wywiad zawierajacy pytania problemowe pozwolit Autorce dysertacji
uszczegdlowié analiz¢ badanych probleméw — m.in. ustalié fakty oraz motywacje pracownikow i ich
poziom $wiadomosci w zakresie przechowywanej informacji oraz stosunku i oczekiwan kadry w kwestii
jej zabezpieczenia w firmie zatrudniajgcej. W mojej opinii przeprowadzony eksperyment, nie tak czgsto
stosowany w obszarze nauk spolecznych, w jednym z 9 wybranych do badan przedsigbiorstw, pomogt
poprawnie zweryfikowaé faktyczny stan wiedzy pracownikow w zakresic ochrony informacji, ki6ra
posiadali oraz w kwestii odpowiedzi na pytanie, czy owa $wiadomo$¢ pozwoli im ztama¢ obowigzujace
procedury i zasady postepowania oraz czy w organizacji wskazane zabezpieczenia skutecznie zadzialaly
czy tez nie. Na wyroznienie zastuguja przedstawione w postaci zalacznikow kwestionariusze ankiety
badawczej oraz wywiadu, arkusza obserwacji oraz oryginalny projekt Polityki Bezpieczenstwa Informacji
i procedury zgodne ze schematem postgpowania systemowego, co czyni wglad czytelnika w zrozumienie
omawianej w dysertacji problematyki fatwiejszym.

Niniejsze opracowanie sklada sie z szesciu rozdzialow, podsumowania, spisu literatury, spisu rysunkow,
spisu tabel, zalacznikéw (kwestionariusza ankiety badawczej, arkusza obserwacii. kwestionarinsza
wywiadu, polityki bezpieczenstwa informacji, procedur zgodnych ze schematem postgpowania
systemowego) oraz streszezenia. Pierwsza cze$é dysertacji zawiera dwa rozdzialy, ktdre podejmuja
problematyke bezpicczenstwa i .ochrony informaciji, wskazujac na system zarzadzania redukujacy ryzyko
w przedsigbiorstwie. Natomiast w drugiej czgsci pracy, w czterech kolejnych rozdzialach Autorka
zaprezentowala tematyke biezacego stanu bezpieczenstwa informacji w organizacjach, gdzie wykorzystano
metody i techniki dotyczace ochrony przed powstajacymi zagrozeniami w tym zakresie.

W pierwszych dwach rozdziatach Autorka wyczerpujaco omowila klasyfikacije, rodzaje i ich zrodia oraz
skutki zagrozeh zwigzanych z bezpieczenstwem informacji. Ponadto przedstawita trafnie akty prawne, ktore
reguluja temat nalezytej ochrony informacji, przy czym méwiac o rozporzadzeniach i aktach prawnych
wprowadzila niescisto$¢, bo rozporzadzenia to tez akty prawne tylko np. o nizszej randze niz np. ustawy.
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Dodatkowo przedstawila prawidlowo w tej czesci dysertacji poglady autoréw, ktorzy zajmujg si¢ tematem
systemu zarzadzania bezpieczenstwem informacji w artykutach naukowych, ksigzkach, rozprawach
doktorskich, wskazujac na praktyczng warto$¢ dobrych praktyk rozpatrywanych w kontekscie systemowym
1 procesowym.

Natomiast w drugiej czesci rozprawy Autorka podjeta si¢ przedstawienia problematyki obejmujacej biezacy
stan bezpieczenstwa informacji w organizacjach. Zaprezentowala ponadto wyniki badan, kiére dowiodly,
7e istnicje ciagla potrzeba analizy poziomu bezpieczefistwa informacji oraz opracowania systemu
zwiazanego z zarzadzaniem ryzykiem jej utraty. Na podstawie badan poprawnie zdiagnozowano Iuki
wystepujace w systemie bezpieczefistwa oraz podano racjonalne propozycje zmian w tym zakresie.
W efekcie kohicowym opracowano oryginalny projekt systemu Zarzadzania Bezpieczenstwem Informacji
(ZBI). W projekcie poprawnie okreslono zalozenia i przedstawiono budowe systemu ZBI. W efekcie
konicowym opracowano projekt takiego systemu, w ktdrym okreslono prawidtowo jego zaloZenia 1 budows.
Autorka tego rozwiazania uznala, ze stanowi ono gotowe do wprowadzenia narzedzie reagujace na wektor
wejéciowy, czyli pojawiajace si¢ zagrozemia, generujagc wektor wyjsciowy czyli odpowiednie
zabezpieczenia, ktore powstana w wyniku dzialania ZBI rozumianego jako zbidr procedur
minimalizujacych wplyw zagrozen. Byé moze uzyte przez Autorke skréty my$lowe w tym miejscu sugeruja
nie do korica precyzyjnie, ze te procedury beda wygenerowane automatycznie, ale w rzeczywistosci system
moze tylko poméc odpowiednim pracownikom w ich stworzeniu i potem wdrozeniu w praktyce dziatania
firmy. Tu zabraklo mi troche takiego krytycznego spojrzenia na autorski projekt ZBI, ktory rzeczywiscie
pozwala tworzy¢ procedury ochrony informacji wykazujace charakter uniwersalnosci, a ktére moga by¢
rzeczywiscie stosowane w réznych obszarach organizacji. Nasuwa sig tylko uwaga, ktéra powinna w moje)
ocenie zawrze¢ Autorka dysertacji, a mianowicie o koniecznoéci dostosowania zaproponowanego narzgdzia
do specyficznych warunkéw technicznych, ekonomiczno-spolecznych i organizacyjnych danego
przedsicbiorstwa tak, aby rzeczywiscie efekty jego wdrozenia byly korzystne i dostrzegalne. Zatem uzycie
terminu, ze opracowano ,,gotowe do wprowadzenia narzedzie™ jest trochg na wyrost z racji tego, ze kazda
organizacja jest bytem niepowtarzalnym i z tego wzgledu zadne, nawet najlepsze uniwersalne procedury
nie moga uwzglednié wszystkich unikalnych proceséw rzeczywistych, ktore w niej zachodza, co zreszta
zauwazalne jest w krytycznym spojrzeniu na zarzadzanie procesowe w ogéle charakieryzujace sig
usztywnieniem w tworzeniu i realizacji procesdw w organizacjach. Nieco wagg poziomu niedostatku
merytorycznego w tym wzgledzie zmniejszaja dwie cenne uwagi Autorki w podsumowaniu dysertacjl iz,
,....opracowany projekt ZBI jest na tyle uniwersalny, ze moze by¢ wykorzystywany w innych
przedsigbiorstwach, o podobne;j strukturze i wielkosci oraz ,,...W tym wzgledzie waznym jest zwrécenie
uwagi na zaaplikowanie systemu zmniejszenia ryzyka utraty informacji, opartego o uwarunkowania
i strukture organizacji.”” W podrozdz. 1.1. rodz. 1 Autorka zawarta trafnie definicje i klasyfikacje ochrony
i bezpicczenstwa informacji, opisata skutki braku jej bezpieczenstwa a takze przedstawila charakterystyki
poszczegolnych atrybutéw bezpicczenstwa jak poufnosé, rozliczalnosé, autentycznose, integralnose,
dostepnosé, niezawodnoéé, spajnosé, tajnosé oraz bezpieczenstwo mformaciji w pamigci jako wiedza ukryta.
Oméwita w nim takze szczegdlowo bezpieczenstwo fizyczne, osobowo-organizacyjne, prawne
i teleinformatyczne. Stusznie podsumowano podrozdz 1.1. stwierdzajac, ze systemy informatyczne sj
bezpodrednio zagrozone ze strony kazdego, kto ma wickszy zasob wiedzy, czy tez umiejgtnosci.
W podrozdz. 1.2 Autorka opisata rolg i znaczenie informacji w kontekscie gospodarki opartej na wiedzy
(GOW), zdefiniowata informacje i scharakteryzowala trafnic jej atrybuty (aktualnos¢, zrozumialosc,
dokladnosé, precyzyjnosé, wiarygodnosé). Wskazala prawidlowo, czym jest wartosé i jakosé informacji
w $wietle jej klarownosci, zrozumiatosci i doktadnoscei, w kontekscie jej roli jako niematerialnego zasobu
firmy oraz shisznie konkludujac, iz informacja jest réwniez towarem na rynku. I dalej stwierdzita logicznie,
ze, aby zagwarantowaé stan bezpieczenstwa informacji jako kluczowego zasobu firmy, winna by¢
chroniona w aspektach przechowywania informacji, dostepu do informacji oraz transmisji informacji tak,
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aby dane byly chronione przed ujawnieniem, modyfikacja czy tez zniszczeniem. Podkreslajac fakt, iz az
70% poufnych informacji w spélkach USA bylo ujawnianych, udalo si¢ Autorce dowies¢, ze rola
bezpieczenstwa informacji w organizacjach jest obecnie tak newralgiczna. W podrozdz. 1.3 stanowigcym
logiczny wywdd tresci zwartych wezesniej w dysertacji scharakteryzowano clementy bezpieczefistwa
informacji, na ktérych opiera si¢ zarzadzanie tym aspektem dzialalnosci organizacji zgodnie z tresciami
zawartymi w normie PN-I-13335-1, a do ktérych nalezg zasoby, zagrozenia, podatno$¢, nastepstwo, ryzyko,
zabezpieczenia i ryzyko szczatkowe. Trafnie zaakcentowano, ze nadrzgdnym celem zarzadzania jest proces
minimalizowania ryzyka wystapienia zagrozenia i wprowadzenia skutecznych zabezpieczen mformacji.
Nastepnie podkreslono celnie, ze przy identyfikacji zasobow nalezy réwniez wzia¢ pod uwagg ich atrybuty
takie, jak: ich warto$é, wrazliwosé oraz podatno$é na okreslone zagrozenie, definicje zagrozen w ogdle i
w kontekscie bezpieczenstwa, takze ryzyko. Nalezy takze uwzglednié podatnosci na zagrozenie utraty
informacji zwigzane ze sprzgtem, oprogramowanicm personelem, siedziba, organizacja, siecia,
zabezpieczeniami administracyjno-technicznymi oraz dotyczacych aspektdw zarzadezych lub prawnych.
W dalszej czesci dysertacji przedstawiono podstawowe zastosowania zabezpieczen obejmujacych ochrong
przed zagrozeniami; redukcje podatmosci, odiwarzanie zasobow po incydentach, wykrywanie
niepozadanych zagrozen, ograniczenie nastepstw oraz ryzyko szczatkowe, ktére mozna zredukowac jedynie
czesciowo poprzez zastosowanie zabezpieczen. Wazne jest zwrécenie przez Autorke uwagi, 1z w kazdej
sytuacji pozostaje ryzyko szczatkowe, ktore nalezy zaakceptowaé. Prawidtowo sformulowana konkluzja, 1z
osoby, ktore przetwarzaja, przechowuja i tworzg informacje zobowigzane sa do znajomodci istoty zasobu,
podatnosci, zagrozenia, nastgpstwa oraz zabezpieczenia, koficzy podrozdzial. W kolejnym podrozdziale
Autorka podkreéla trafnie, ze liczba zagrozen dla bezpieczenstwa danych wzrasta proporcjonalnie do
rozwoju technologii informacyjno-komunikacyjnej i upowszechniania rozmaitych rozwigzan
informatycznych wykorzystywanych w przedsigbiorstwach. Dobrze byloby powigza¢ ten fakt
z argumentem lawinowego wzrostu liczby gromadzonych, przetwarzanych i przesytanych danych liczonych
juz w zettabajtach. Dalej Autorka przedstawia wymagania dla klasyfikacji zagrozen i oczekiwania z tym
zwigzane, aby klasyfikacja wnosila do systemu bezpieczefistwa okreslong wartos¢, wylgeznose,
powltarzalnosé, akceptowalnosé, jednoznaczno$é a kryteria klasyfikacji powinny by¢ jasne, czytelne
i oczywiste dla wszystkich identyfikujacych zagrozenie, tak, aby osoba dokonujaca klasyfikacji nie miala
watpliwosci co do sposobu zaklasyfikowania zagrozenia. Wymieniono i scharakteryzowano wicle
podziatéw zagrozen, takich jak: cywilizacyjne i naturalne, wewngtrzne i zewnetrzne, techniczne, pierwotne
i wiérne, przedmiotowe i podmiotowe oraz  militarne i niemilitarne. Dalej Autorka trafnie
usystematyzowala opisane zagrozenia wg takich kryteridw, jak dotkliwo$é okreslona poprzez zakres
szkodliwosci, motywacja, czestotliwos¢ pojawienia si¢ oraz rodzaj szkody, np. czasowa powodujaca tylko
przerwe w dostepie do zasobu, ale tez stala, ktora moze zniszczy¢ catkowicie zasoby. O dociekliwosci
badawczej Autorki $wiadczy wazkie stwierdzenie, iz uwarunkowania kulturowe 1 $rodowiskowe oraz
koniunktura i otoczenie, w ktorych funkcjonuje dana jednostka organizacyjna moga znaczaco wplywac na
sposob postepowania z zagrozeniem. W dalszej czesci podrozdziatu slusznie wskazano, ze zagrozenia moga
mieé bardzo réznorodne pochodzenie a ich analiza z wiarygodnych Zrodet wskazuje na czeste
wystepowanic przestgpezosci komputerowej, wlaman komputerowych, metod phishingowych, oszustw,
kradziezy, szpiegostwa gospodarczego, wyhlidzania informacji, bledéw pracownikéw oraz awarii
technicznych, zlosliwego oprogramowania czy klesk zywiolowych. Zagrozenia te moga mie¢ charakter
srodowiskowy, ludzki przypadkowy oraz rozmyslny. W podrozdz. 1.5 Autorka przeanalizowala wplyw
zagrozen socjotechnicznych na bezpieczefistwo informacyjne firmy bardzo trafnie podsumowujac go
cytowang bezposrednia do$¢ pesymistyczng dla wlascicieli przedsiebiorstw konkluzja méwiaca, iz ,,W
miar¢ wymys$lania coraz to nowych technologii zabezpieczajacych, utrudniajacych znalezienie
technicznych luk w systemie, napastnicy bedg zwracaé si¢ w strong ludzkich stabosci. Ztamanie ludzkiej
bariery jest o wicle prostsze i czgsto wymaga jedynie inwestycji rz¢du kosztu rozmowy telefoniczne;j...”.
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W podrozdz. 1.6 dysertacji obszernie oméwiono bezpieczenstwo teleinformatyczne rozumiane jako
caloksztalt przedsigwzigc zmierzajagcych do zapewnienia bezpieczenstwa systeméw 1  sieci
teleinformatycznych tj. ochrony danych wytwarzanych, przetwarzanych i przechowywanych w systemach
1 sieciach przed przypadkowym badz celowym ujawnieniem, modyfikacja czy zniszczeniem, w wyniku
czego uniemozliwione jest ich przetwarzanie poprzez zastosowanie technicznych, programowych czy
kryptograficznych i organizacyjnych srodkéw oraz metod zapobiegajacych ujawnieniu. Naswietlono tez
kluczowe maczenie Bl w XXI wicku, wskazujac prawidlowo jego istote oraz rodzaje zagrozen w tym
zakresie m. in. ich klasyfikacj¢ i przewidywane skutki wystapienia oraz wskazujac szczegdlowo rodzaje
bezpieczenstwa teleinformacyjnego. Autorka takze trafnie podkreslita range tego problemu jako zbioru
zagadnien z dziedziny telekomunikacji i informatyki bezposrednio zwigzanych z monitorowaniem ryzyka,
wynikajacego z korzystania z komputeréw, sieci teleinformatycznych czy przesylania danych.

W podrozdz. 1.7. Autorka szczegélowo opisala obowigzujace uregnlowania prawne dotyczace
bezpieczenstwa informacji od najwyzszej ich rangi a wige Konstytucji RP, RODO, kolejnych adekwatnych
do tego obszaru ustaw a na Kodeksie Pracy oraz Kodeksie Karnym koniczac. W sposéb logiczny kontynuuje
swo] wywod oceniajgc w podrozdz. 1.8. zalecenia zawarte w obowigzujgcych normach z zakresu
bezpieczenistwa informacji w zwigzku z ich przestrzeganiem, np. zasad prywatnosci oraz omawia wytyczne
dla szacowania ryzyka w tym zakresie i doboru zabezpieczen.

Racze) w podrozdziale 1.9 nie powinno si¢ uzywaé tytulu ,,wnioski”, gdyz taki tytul nie jest spoiny ze
strukturg pracy jako caloéci i nazewnictwem poszczegdinych jej elementéw. Podsumowujac rozdz. 1
Autorka zwraca celnie czytelnikowi szczeg6lng uwage na zaistnienie problemu wielosci ustaw, norm czy
rozporzadzen powodujacych, ze przedsigbiorca nie jest w stanie zaznajomi si¢ z nimi wszystkimi. Stusznic
tez akcentuje Ona czgste zmiany przepisdw powodujace chaos informacyjny powodujacy, ze przedsicbiorcy
niec wiedzg, gdzie szukaé uregulowan prawnych oraz czy sg one jeszcze aktualne. Z drugiej strony
prawidlowo konkluduje, iz zmiany przepiséw uwarunkowane sg rosnaca liczba nowych zagrozen, wiec ich
katalog powinien by¢ ciagle aktualizowany a dzialania zabezpieczajace musza ciggle byé doskonalone
1 uaktualniane zgodnie zasada cyklu Deminga: Planuj-Wykonuj-Sprawdzaj —~Dzialaj.

W rozdziale 2 zaprezentowano Systemy Zarzadzania Bezpieczenstwem Informacji (SZBI) jako systemy
redukujace ryzyko utraty informacji w przedsigbiorstwie. Zdefiniowano je poprawnie jako rozwiazania
do ZBI czyli ,,czgsé¢ calosciowego systemu zarzadzania, opartego na podejécin wynikajagcym z ryzyka
biznesowego, dotyczacego ustanawiania, wdrozenia, eksploatacji, monitorowania, uirzymania
1 doskonalenia systeméw bezpieczenstwa informacji”. Autorka pokazuje znaczenie SZBI w sytuacji coraz
czgstszych wlaman do wewnetrznych systeméw informacyjnych przedsicbiorstw, réwniez przez swoich
pracownikow 1 niefrasobliwosci menedzeréw, ktdrzy nie reaguja na skutki takich zagrozen. Dalej stusznie
podkresla, iz postanowienie o wprowadzeniu SZBI jest decyzj strategiczna dla kazdego przedsigbiorstwa.
Taki wysoki status tej decyzji w firmie wyznaczaja takie uwarunkowania, jak wplyw jej potrzeb i celow
biznesowych, wymagania bezpieczenstwa, realizowane procesy oraz sama wielkos¢ i struktura organizacii.
Z uwagi na fakt, ze turbulentnym zmianom podlegaja obecnie wszystkic obszary dziatalnosci w kazdej
organizacji, stad konieczne jest modemizowanie systeméw je wspomagajacych. Wdrozenie SZBI jest
wynikiem potrzeb organizacji, dlatego tez wymaga si¢, aby system zarzadzania byl rozpatrywany
w kontekscie systemowym lub procesowym. W nastgpnym kroku Autorka prezentuje zobowiazania
wynikajgce z Normy z serii 27000. Nalezg do nich wymagania z serii ISO/IEC, 27001, kt6re zostaly
podzielone na zobowigzania obejmujace odpowicdzialnoéé kierownictwa, audyty wewnetrzne i zewngtrzne,
przeglady SZBI realizowane przez kierownictwo, dziatania doskonalace system ZBI i jego
dokumentowanie. Dalej opisuje wpodrozdz. 2.3 zagadnienia dotyczace klasyfikacji informacji oraz rézmych
aspektow polityki bezpieczenstwa informacji a szczegdlowo omawia zabezpieczenia techniczne, fizyczne,
administracyjne, organizacyjoe, sprzetowo-programowe, zarzadzanie IT oraz zarzadzanie bezpieczenstwem
IT. W rozwazaniach na temat klasyfikowania informacji shusznie Autorka rozprawy akcentuje koniecznosé



skupienia uwagi na tym, jakie dokumenty i systemy zawicraja informacje wazne ze wzgledu na atrybuty
bezpieczenstwa, poniewaz poziom ochrony informacji okreslany jest tez przez analize pod katem jej
poufnosci, integralnosci oraz dostepnosci. Dalej shusznie konkluduje, ze klasyfikacja informacji jest jak
najbardziej potrzebna w celu zidentyfikowania jej najistotniejszej wartosci dla jednostki gospodarczej, ktére
w dalszej kolejnosci nalezy poddaé precyzyjnie obserwacii, a takze dotyczy takich danych, ktére w danym
momencie nie wymagajg ochrony, ale powinny byé §ledzone z punktu widzenia mozliwych zmian.

Podrozdzial 2.4. zawiera zagadnienia zarzadzania ryzykiem w SZBI a wige, np. ryzyko zwigzane z
bezpieczenstwem informacji definiowane jest, jako ,.potencjalna sytuacja, w ktorej okreslone zagrozenie
wykorzysta podatmosé aktywow lub grupy aktywow, powodujac szkodg dla organizacji”. Mierzone ono
moze byé¢ przy pomocy metod opisowych czy skomplikowanych modeli matematycznych. W teorii
i w praktyce znane sg metody ilosciowe, jakosciowe oraz mieszane oceny ryzyka. Natomiast zwigzlej
mozna istote Tyzyka wyrazi¢ dwoma nastgpujacymi parametrami: P-prawdopodobienstwo wystapienia
zdarzenia 1 S-skutki konsckwencji zdarzenia jako iloczyn tych dwach wielkosei. Autorka szczegdtowo
charakteryzuje roézne miary oceny ryzyka shusznie eksponujac miarg ryzyka jako podstawg rankingu
zagrozen, czy metode CRAMM w szczegdlnosci dedykowang organizacjom rzadowym lub tez stosowang
czesto w przemysle. Prezentuje dalej ocene ryzyka poprzez szacowanie czgstotliwosci zagrozen a wsrod
metod jakosciowych szczegdlowo m. in. charakteryzuje takie podejécia, jak: FMEA, HOZOP, COBRA,
CRAMM, MEHARI, MARION i OCTAVE. Nastepnie Autorka trafne zauwazyla, iz charakter i kierunek
ryzyka w kazdej jednostce gospodarczej jest inny i wymaga dostosowania metody lagodzenia ryzyka
do specyfiki przedsicbiorstwa, rodzajéw realizowanych przez nig operacji oraz istotnoéci wystepujacych
zagrozen. Przedstawione w pracy klasyfikacje i podzialy ryzyka wg réinych kryteriéw jak np. ryzyko
wlasciwe (np. kleski zywiolowe), subiektywne, (ktdre jest przewidywalne) oraz obicktywne, (mozna ocenié
przy pomocy danych z ostatniego zdarzenia czy zdarzenie si¢ powtorzy), czy tez ryzyka charakterystyczne
w prowadzonym biznesie jak ryzyko gospodarcze, ryzyko finansowe, ryzyko niewyplacalnosci czy ryzyko
handlowe wskazuja, Ze ocena ryzyka utraty bezpieczefistiwa informacji jest bardzo waza. Wszelkie
zagrozenia, jak konstatuje stusznie Autorka, moga by¢ minimalizowane poprzez efektywne zarzadzanie
ryzkiem w przedsicbiorstwie, kiedy to podejmowane sa dziatania w zakresie ciaglego monitorowania
i analizy ryzyka oraz przeciwdzialania nowym zagroieniom oraz podatnosciom wykorzystanym poprzez
zagrozenie a glownym elementem zarzadzania ryzykiem w BI jest ukierunkowanie calego procesu na
rozpoznanie okolicznosci i czynnikéw, istotnie wplywajacych na odpowiednie zabezpicczenie cennych
aktywow chronionych w przedsicbiorstwie. Bardzo klarownie zaleznosci migdzy ryzykiem a zagrozeniami,
podatnosciami, zabezpieczeniami, zasobami oraz wymaganiami w zakresie ochrony i wartosci pokazano na
rys. 23. Bardzo wazne jest trafne holistyczne ujecie przez Autorke problemu ryzyka w firmie poprzez
rzeczowe uargumentowanie, iz zarzadzanie ryzykiem powinno sig rozpatrywac, jako calodé, czyli jako
integralng czes¢ calego cyklu zycia organizacji a nie jako osobno traktowany obszar zarzadzania t3
organizacjy. Przedstawiony w podrozdz. 2.5 cykl zarzadzania ryzykiem w obszarze bezpieczenstwa
informacji zostal takze w sposdb logiczny i przejrzysty opisany jako proces obejmujacy ustanowienie
kontekstu, szacowanie ryzyka, estymowanie oraz ocene i jego akceptacje, wreszcie postgpowanie
zryzykiem i przeglad oraz monitorowanie ryzyka. Trafnym podsumowaniem podrozdz. 2.5 moze byé
stwierdzenie, iz skutecznym zabezpieczeniem firmy przez zagrozeniami moze by¢ wdrozenie procesu
zarzadzania ryzykiem w sposob dopasowany do charakteru i specyfiki prowadzonej dziatalnosci oraz tak,
aby wlasciwie rozpoznaé podatnosci i slabodci mechanizméw kontroli, gdyz moga one stanowié
o zakloceniach pracy w organizacji. Charakteryzujac System Zarzadzania Bezpieczenstwem Informacji
(SZBI) Autorka shusznie podkresla, ze choé przedsiebiorstwa nie wykazujg zbyt duzych checi do wdrozenia
tego typu rozwiazan, to istniejaca norma 27001: 2017 moze by¢ przydatnym drogowskazem w budowaniu
bezpiecznej jednostki organizacyjnej, poniewaz zaproponowany w niej model moze by¢ stosowany
w kazdej organizacji, niezaleznie od rodzaju prowadzonej dziatalnosci, wielkosct organizacji, statusu
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prawnego, realizowanych systeméw czy struktury organizacyjnej w systemie zarzadzania bezpieczefistwem
informacji. Zastosowanie doskonalacego modelu Planuj-Wykonuj-Sprawdzaj-Dzialaj (PDCA: Plan-Do-
Check-Act) w odniesieniu do SZBI obejmuje przebieg proceséw i systemoéw w calej strukturze SZBI,
opierajac si¢ o szacowanie ryzyka w projektowaniu, wdrazaniu oraz zarzadzaniu bezpicczenstwem
informacji, ktore moina wykorzysta¢ we wszystkich systemach zarzadzania Bl Podejscie procesowe
modelu jest podyktowane stosowaniem czterech struktur procesowych pochodzacych z modelu Deminga,
ktore obejmuja takie etapy, jak: Planowanie — opracowanie zatozen SZBI, procedur, procesow oraz celow
waznych z punktu zarzadzania ryzykiem; Wykonuj — eksploatacja i wdrozenie polityki SZBI, dziatania
ochronne i polgczone z zabezpieczeniami, Sprawdzaj — monitorowanie i przeglad systemu oraz inne
zabezpieczenia w celu szybkiego wykrycia bledow podczas przetwarzania informacji (tworzenie raportow
dla kierownictwa). Autorka trafnie akcentuje, Ze na etapie ustanawiama SZBI waznym etapem w jego
wdrazaniu jest identyfikacja ryzyka, ktora bazuje na wskazaniu zasobow oraz przypisaniu do nich zagrozen,
podatnosci oraz skutkéw wystapienia niebezpieczenstwa. Omawiajac szczegdlowo kolejne dzialania na
ctapie wdrozenia, SZBI, monitorowania i przegladu oraz utrzymania i doskonalenia polityki bezpieczenstwa
Autorka wyeksponowata celnie role szkolen jako jednego z kluczowych czynnikéw sukcesu poprawy
polityki bezpieczenstwa informacji. W koncowej czgéei podrozdz. 2.5 Autorka wymienia wazne korzysci
wewnetrzne i zewnetrzne wdrozenia SZBI w firmie a w szczeg6lnosci eksponuje stusznic te, ktore podnosza
jej prestiz i zaufanie w oczach kontrahentow. Nie kwestionujac ww. korzysci , w mojej opinii zabrakio
jednak tutaj spojrzenia krytycznego wskazujacego np. podmioty, dla ktorych koszty opracowania
i wdrozenia takiego systemu moglyby by¢ niewspétmiernie duze w stosunku do potencjalnych korzysci
zjego zastosowania. Mysle, ze w literaturze jakies opinie krytyczne na ten temat mozna by znalezl.
W podrozdz. 2.6 prezentujacym przyklady bezpieczenstwa informacji Autorka oméwita kilka opracowan
dotyczacych przedsigbiorstw i jednostek samorzadowych przyblizajacych tematyke zarzadzania
bezpicczenstwem informacji wskazujac m. in. na autorski model opierajacy si¢ na normie ISO 27001 oraz
pokazujac pewne cickawe innowacyjne rozwigzania w sferze zarzadzania kulturg bezpieczenstwa
informacji czy tez zarzadzania naduzyciami. W mojej opinii jednak, mankamentem tej czesci dysertacji jest
wysoki poziom ogoélnosci prezentowanych przykladéw. Merytorycznie podrozdzial 2.6 zyskatby
na wartosci, gdyby Autorka chociazby wycinkowo przedstawita dla kazdego z podanych przykladow
konkretne problemy zagrozen informacji i metody ich fagodzenia lub eliminacji.

W rozdziale 3 Autorka wyczerpujaco i logicznie omowila cel 1 zakres rozprawy dobrze argumentujac genezg
podjecia tematu pracy i przedmiot badan jak réwniez sformulowata cele badan hipoteze badawcza. Opisata
takze wybrane metody, techniki i narzedzia badawcze jak rOwniez organizacjg i przebieg badan. Do tych
zagadnien odniesiono si¢ juz merytorycznie w pierwszej czgsci recenzji, natomiast malezy bardzo
pozytywnie oceni¢ szczegblowa charakterystyke grupy badawczej zamieszczong w rodz. 3 dysertacjt,
w ktorej Autorka opisata atrybuty wybranych do badan przedsigbiorstw, trafnie argumentujac, ze do proby
badawczej wybrano te przedsigbiorstwa, ktére sg liderami wéréd dostawcéw na rynku motoryzacyjnym
w Europie, zaznaczajac swoja pozycje na rynku zbytu, jako potentata i wyrézniajac si¢ pod wzglgdem
przetwarzania grupy informacji okreslonych jako tajemnica przedsigbiorstwa. Co wigcej, celnie
uwypuklono, ze wybrane obickty badawcze jako dostawcy przemyshi motoryzacyjnego s3 czgsto
w posiadaniu informacji poufnych, dotyczacych czgéci stosowanych w nowych rozwigzaniach
konstrukeyjnych, wykorzystywanych przez kontrahentow. Tutaj mozna by tylko doda¢ wzmianke o tym, ze
przemyst motoryzacyjny w wymiarze globalnym stanowi swoiste ,kolo zamachowe™ postgpu
technologicznego, gdzie koncentruja si¢ najnowsze odkrycia z wiclu dziedzin nauki i s3 to najczgscie]
inowacje o charakterze unikalnym, ktére musza byé szczegélnie chronione. Stad, uwazam wybor
przedsigbiorstw z branzy motoryzacyjnej jako obiektow do badan z obszaru bezpieczenstwa informacji
za bardzo trafny. Zaprezentowano takze prawidlowo organizacjg i przebieg badan, co takze wydaje sig
logiczne w $wietle zaprezentowanych w rozdziale 4 wynikéw badan w postaci diagnozy analizy ryzyka
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istnicjacego stanu bezpieczenstwa 1 wykrytych istotnych luk w systemie BI oraz oryginalnych rozwigzan
usprawniajacych w tym zakresie.

W rozdziale 4 rozprawy Autorka przedstawila wyniki badan wlasnych uzyskanych z badanych
9 przedsigbiorstw w  dziatach: ksiegowo-finansowym, placowo-kadrowym, kontrolingu, sprzedazy,
technologicznym, marketingu, IT, badawczo-rozwojowym oraz w dziale BHP a przeprowadzonych wsrod
pracownikéw zatrudnionych w ww. dziatach, ktére sa w posiadaniu aktywdw informacyjnych, do ktérych
zaliczamy wszelkiego rodzaju zbiory danych i $rodki do ich gromadzenia, przetwarzania 1 transmusji.
Najpierw ocenita stopien wdrozenia normy ISO 27001 dotyczacej bezpieczenstwa informacji wg kryterum
potwierdzenia luba zaprzeczenia takiego procesu a takze $wiadomosci badanych pracownikéw w tym
zakresie. Nastgpnie zdiagnozowata $wiadomosé pracownikow w zakresie opracowania i wdrozenia polityki
bezpieczenstwa informacji (PBI) wg kryterium uszeregowania stanowisk pracy w drabinic hierarchii
badanych organizacji. Kolejnym etapem badan bylo przenalizowanie dostgpu do réznych grup informaci,
(danych osobowych, tajemnic zawodowych, tajemnic przedsiebiorstwa, tajemnic prawnie chronionych),
kierownikow nizszego szczebla oraz pracownikdw na stanowiskach niekierowniczych. Nastgpnie zbadano
znajomo$¢  zapisdow dotyczacych poufnoéci informacji w realizowanych projektach, umowach
z kontrahentami wg wyksztalcenia i oceny stopnia skladania podpiséw na o$wiadczeniach o zachowaniu
poufnosci informacji. Kolejny przekréj analityczny prowadzonych badan wlasnych dotyczyl oceny sposobu
utylizacji sprzetu komputerowego w organizacjach, detekcji organizacji wyrzucajacych do $mieci np.
nosniki danych wg grupy stanowisk, a takze stopnia udostgpnienia swojego sluzbowego loginu lub hasta
innemu wspolpracownikowi lub stazyscie wg wyksztalcenia i zajmowanych stanowisk pracowniczych oraz
stazn pracy. Kolejnym etapem analizy bezpieczenstwa informacji byla ocena $wiadomosci respondentow
w kwestii identyfikowania i analizy w ich firmach ryzyka w tym zakresie oraz czestotliwosci tego typu
dziatan. Nastcpnic zdiagnozowano stopien przestrzegania zasad prawidlowego przechowywania
dokumentéw w firmach i wiedzy pracownikéw w tym zakresie. W dalszym etapie sprawdzono
czgstotliwosé  aktualizacji oprogramowania antywirusowego 1 $wiadomosci znaczemia aktualizacji
automatycznej takiego oprogramowania. Autorka w kolejnym etapic badan ankietowych ocenila
bezpieczenstwo informacji zwigzane z ochrong budynkéw oraz swoboda poruszania si¢ po terenie
przedsicbiorstw. Takze w tym aspekcie ocenila znaczenie prowadzenia rejestru 0sob z zewngtrz i kontroli
ich wejsé i wyjéé oraz stosowanych zabezpieczen fizycznych (ogrodzen, drzwi, itp.) na podstawie opinii
respondentéw wypowiadajacych si¢ na ten temat np. wg zajmowanych stanowisk pracy. Dalej dokonala
analizy korzystania ze stron internetowych, dziatan zwiazanych z ochrong nosnikow pamigci zewngtrznej
czy tez z zagubieniem sprzctu komputerowego czy wykorzystywania sprzgtu lub oprogramowania
firmowego do celow prywatnych. Zdiagnozowata réwniez poziom reakcji kadr zarzadczych firm na
wystapienic ww. zagrozef i wyciggania konsekwencji w stosunku do osob lekcewazacych zasady
zachowania bezpieczenstwa informacji.

W ostatnicj czesci dysertacji, co trzeba podkreslié pozytywnie, udalo si¢ Autorce z powodzeniem
przeprowadzié szczegélows i kompleksowa analizg wynikow badan i przedstawi¢ propozycje rozwigzan
na ich podstawie, co zawarto w rozdziale 5 i 6. Jesli chodzi o prezentacj¢ wynikéw badan ankietowych, to
kolejnosé ich prezentacji powinna by¢ logicznie wg mnie uprzadkowania nieco inaczej, lub tez Autorka
powinna wyrazniej okreslié, czy kolejnosé ocenianych aspektow bezpieczenstwa informacji jest
prowadzona wg zapisdw w jakiej§ konkretnej polityce bezpieczenstwa, np. wg zabezpieczen
organizacyjnych, administracyjnych, sprzgtowo-programowych i zarzadzania IT, technicznych czy
fizycznych. Moje watpliwosci w tym zakresie zwigzane s3 z pewnym przemieszaniem dostrzezonym w toku
zadawania respondentom pytan i analiz z nimi zwigzanych, gdyz dotycza one np. raz zabezpieczen
niematerialnych typu oprogramowania antywirusowego, potem materialnych typu ochrona budynkéw, a
potem znown niematerialnych np. oceny korzystania ze stron internetowych w godzinach pracy dla celow
prywatnych. W prezentacji wynikéw badan wlasnych Autorka stwierdza stusznie, ze odpowiedzialnos¢ za




bezpieczetistwo informacji w firmie ponosi kierownictwo, ale zasadne byloby doda¢, ze przy tak
rozbudowanej kontroli nie jest ono w stanie kontrolowaé skutecznie wszystkich procedur Bl bezposrednio
tylko za posrednictwem upowaznionych pracownikow, ktorym deleguje si¢ wtedy uprawnienia. W dobrej
atmosferze w firmie oraz przy okazywaniu szacunku zaufanym pracownikom jest to mozliwe i skuteczne.
Bardzo dobrym 1 syntetycznym a jednoczesnie wnikliwym 1 klarownym podsumowaniem
przeprowadzonych badan wlasnych, zaréwno ankietowych, wywiadow jak i obserwacji, jest tres¢ diagramu
Ishikawy przedstawiajgca stan bezpieczenstwa informacji w badanych firmach w formic utraty
bezpieczenstwa informacji zwigzanych z przyczynami i skutkami okreslonymi w tzw. szkieletach. Dotycza
one po pierwsze zachowania personclu i jego dzialaf zaréwno celowych jak i przypadkowych, obrazuja
zarzadzanie dokumentami wewngtrznymi, nadzoér nad pracownikami, odpowiedzialno$¢ osobowa 1
organizaci¢ kontroli dostgpu jak réwniez systemy komputerowe, systemy bezpieczenstwa, metody, osoby
trzecie oraz zle zarzadzanie sprzgtem. Rekomendowany oryginalny projekt Autorki w zakresic SZBI
oceniam merytorycznie bardzo wysoko jako skuteczne rozwigzanie, ktére po spelmieniu warunkow
efektywnego wdrozenia, moze bardzo istotnie podniesé poziom bezpieczenistwa informacji w wielu
organizacjach, w tym firm produkcyjnych.

W mojej opinii, zabraklo w podsumowaniu rozprawy choéby krotkiej dyskusjt wynikéw
z rekomendowanym oryginalnym projektem Autorki w zakresie SZBI na tle innych metod stosowanych
w zarzadzaniu bezpieczenstwem informacji. Dobrze byloby takze przedstawié przysztosciowe kierunki
badar w analizowanym obszarze, np. odpowiadajacych na pytanie, czy wszystkie firmy ponosza takie samo
ryzyko wynikajace z utraty lub kradziezy informacji np. z punktu widzenia unikalnosci danych i jak
metodycznie takie réznice w tych ryzkach pomierzy¢.

Niemniej, mimo dostrzezonych nielicznych mankamentow dysertacji w jej ocenie merytorycznej, oceniam
jej wartosé pod tym wzgledem bardzo wysoko z uwagi na kompleksowos¢ przeprowadzonej analizy
bezpieczenstwa informacji jak roéwniez pragmatyzm zaproponowanego rozwigzania usprawniajacego w tym
zakresic.

W ocenic redakcyjnej strony pracy nalezy podkreshic bardzo wysoka jako$¢ az 76 rysunkow, (w tym
wykresow i schemat6w), zamieszczonych w pracy, ktore w sposob bardzo klarowny i przejrzysty prezentuja
informacje przekazywane odbiorcy dysertacji, co czyni przekaz jej tresci komunikatywnym.

Wirod spostrzezonych mankamentow nalezy wymienié takie nieprawidtowosci, jak:

- nieuprawnione skroty myslowe np. .. _biezacy stan w organizacjach...” s. 4 w. 5 od dohr”, stan czego?
-uzycie skrotu w tytutach lub podtytutach, np. po raz pierwszy wystapit skrot ,,ZBI”, s. 5 w. 1 od gory, "BI
firmy...”,s. 33, w. 1 od gory, ,.SZBI”s. 86 w. 3 od doh bezich objasnienia. Stad, albow dysertacji powinien
by¢ zataczony osobno wykaz skrotow, lub wszedzie tam, gdzie skrotu uzywa Autorka po raz pierwszy, musi
sie znalez¢ jego pelne objasnienie,

- wielokrotnie bt. interpunkcyjne — nadmiarowos¢ przecinkow np. s. 10, w. 11 od géry, s. 202, w. 1 od gory
- bl. stylistyczne i gramatyczne —,..Z znacznie...” apowinno byé ... ze znacznie.. .”.5.10,w. 9. od dotu,
,Z kolei staboscig tej metody to kosztowne szkolenia...”— powinno by¢ ,.Z kolel staboscia tej metody s3
kosztowne szkolenia...” s. 89, w. 5 od gory, ...z wszystkich organizacjach...,, powinno by¢
...z wszystkich organizacji...” s. 163, 8 w. od dolu, tab. 1 ,,zakresu dziatan jednego podmiotu™ a powinno
by¢ ,,...zakresu dziatan jednemu podmiotowi...”, ,,...uczulajac 0...” a powinno by¢ uczulajac na..”—s.
164, w. 1 od g61y,

- pisownia wyrazow z partykula _nie” razem a nie osobno: ,,nie wprowadzenie” s. 3 w. 10 od dolu, ,,nie
ujawnianiem”, mie udostepnianiem”, s. 163 w. 16 od gory, ,..nie odpowiednio...”, s. 165 w. 2 od géry,
_...nie bagatelne...” s. 165, w. 1 od dohu, ,,...nie $wiadomie...”’s. 167, w. 13 od dohu, rys. 67 e

y
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zachowanie, 1ys. 69. ,,nie przestrzeganie”, ,,nie podpisania” ,,...w skutek...” s. 172 w. 16. od doh, ,... nic
przestrzeganiem...”, s.172 w. 1. od dohu, tab. 13 2.23 ,jhie podpisania”,

- liczne bledy literowe, np. ,,..wynikajacego z korzystama komputeréw, sieci.” powinno byé
,,...wynikajacego z korzystania z komputerow, sieci”, s. 41, w. 14 od dotu,

Przytaczane sa nickiedy wielko$ci w procentach bez odniesicnia liczby wzglednej do wielkosci, kiorg
opisuja — sa to nieuprawnione skroty, np. ,,...jedynie 27%....” s. 164 w. 4 od gory

- bledy pojeciowe np. jest ,,koniunktura, otoczenie, w ktérym obraca si¢ organizacja...”, s. 30, w. 2 od dofu,
a powinno by¢ , koniunktura, otoczenie, w ktérym funkcjonuje organizacja...” jest ,,...metodologii...”, s.
221., w. 9 od dohu, a powinno byé ,,... metodyki...”, bo metodologia jest naukg o metodach

- zdanie niezrozumiale: ,,...ponadto z powodzeniem autorka pracy weszla na fteren organizacji
niezidentyfikowanym...” s. 181, w.11-12 od dolu

Z uwagi na, z jednej strony, zauwazone bledy jezykowe, ale z drugiej strony na bardzo starannie opracowang
strong graficzng pracy, calosé dysertacji pod wzgledem formalnym oceniam na poziomie zadawalajgcym.

Uwzgledniajac wszystkie powyzsze opinie, oceny 1 uwagi stwierdzam, Ze recenzowana rozprawa
doktorska stanowi oryginalne rozwiazanic problemu naukowego, ponicwaz rzeczywiscie wypelnia
w pewnym stopniu zdefiniowane luki poznawcze w zakresie zarzadzania bezpieczenstwem informacji
w przedsicbiorstwach. Autorka wykazala bardzo gruntowna ogo6lna wiedze teoretyczng w dyscyplinie pn.
,Nauki o zarzadzaniu i jakosci” oraz umiej¢tnosé samodzielnego prowadzenia pracy naukowe;.

‘W mojej opinii dysertacja doktorska mgr inz. Estery Pietras pt. . Zarzadzanie bezpieczenstwem informacji
w przedsiebiorstwach branzy motoryzacyjnej” napisanej pod kicrunkiem dr hab. nz. Marcina
Knapinskiego, prof. PCz spelnia wymagania stawiane rozprawom doktorskim okre$lone w odnosnej
ustawie.

Whnosze, wige o jej przyjecie przez Radg Dyscypliny Naukowej Nauki o Zarzadzaniu 1 Jakosci
Wydzialu Zarzadzania Politechniki Czgstochowskiej i dopuszczenie do publicznej obrony.

Bydgoszcz dn. 14. 02. 2022 r. dr hab. inz. Waldemar Bojar, prof. PBS
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