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1. Ogélny opis recenzowanej rozprawy doktorskiej

Przedstawiona do recenzji rozprawa doktorska pt.: ,Zarzadzanie bezpieczenstwem informacji
w przedsiebiorstwach branzy motoryzacyjnej” obejmuje 285 stron, sktada sie ze wstepu, szesciu
gtéwnych rozdziatéw i podsumowania.

W rozdziale pierwszym dokonano analizy literatury przedmiotu w obszarze bezpieczeristwa i ochrony
informacji w przedsiebiorstwach, a nastepnie w rozdziale drugim zaprezentowano systemy zarzadzania
bezpieczeristwem informacji. Kolejny rozdziat to cel i zakres podjetych badan, rozdziat czwarty
przedstawia wyniki przeprowadzonych prac badawczych. W rozdziale piatym opisano badania
eksperymentalne, a w rozdziale széstym dokonano oceny poziomu bezpieczeristwa informacji w
wybranym przedsigbiorstwie. Rozprawa zawiera ponadto streszczenie w jezyku angielskim oraz spis
literatury (122 pozycji), 75 rysunkow, 31 tabel oraz dodatkowe materiaty w postaci kwestionariusza
ankiety badawczej, arkusza obserwacji, kwestionariusza wywiadu, polityki bezpieczenstwa informacji
oraz procedury zgodnej ze schematem postgpowania systemowego. Uktad pracy oraz sposéb
oméwienia poszczegdlnych obszaréw badawczych jest prawidfowy.

W pracy autorka podjela sig rozwiazania wainego tematu badawczego zwigzanego
z zagadnieniem zarzgdzania bezpieczeristwem informacji w przedsiebiorstwach. Temat jest szczegblnie
aktualny w kontekécie dynamicznego rozwoju technologii informacyjnych, ktérych zastosowanie
umozliwia zaréwno przechowywanie duzej ilosci danych i informacji w postaci cyfrowej, jak rowniez
ich przesytanie w cyberprzestrzeni. Technologie informacyjno-komunikacyjne wspieraja realizowanie
proceséw w przedsigbiorstwach, m.in. prowadzenie dziatan produkcyjnych, dostarczanie danych,
informacji oraz transfer wiedzy miedzy pracownikami. Zdefiniowany problem badawczy w postaci
poszukiwania metodyki zarzadzania bezpieczefistwem informacji pokazuje aktualno$¢ podejmowanej




tematyki w kontekscie koniecznoséci wdrazania technicznych i organizacyjnych srodkow zabezpieczen
w przedsiebiorstwach stosujgcych technologie informacyjno-komunikacyjne.

2. Ocena formalna poszczeg6linych czgsci recenzowanej rozprawy doktorskiej oraz uwagi ogdlne

We wstepie pracy nakreslono waznos¢ ochrony danych i informacji oraz potrzebe prowadzenia dziatan
zmniejszajacych  ryzyko naruszenia  bezpieczeistwa danych i informacji  dostepnych
w przedsiebiorstwach w cyberprzestrzeni. Nastepnie przedstawiono zakres pracy i tresci
poszczegdlnych rozdziatéw. W tej czesci pracy niedosyt budzi brak zdefiniowania potrzeby
prowadzenia badai w obszarze zarzadzania bezpieczefistwem informacji w przedsiebiorstwach branzy
motoryzacyjnej. Ponadto, wprowadzenie spisu skrétéw na poczatku pracy i wyjasnienie ich w pracy
niewatpliwie utatwitoby zrozumienie ich stosowania (na przyktad: ZBI, Bi).

Rozdziat pierwszy szczegétowo charakteryzuje obszar bezpieczeristwa i ochrony informacji
w przedsiebiorstwie. Opisano bezpieczeristwo informacji (dalej skrot: Bl) w podziale na
bezpieczeristwo fizyczne, osobowo-organizacyjne, prawne oraz teleinformatyczne, jak réwniez pojecie
informacji i elementy Bl. W dalszej czeéci pracy dokonano identyfikacji zagrozen bezpieczenstwa
informacji oraz opisano w postaci odrebnych podrozdziatdw zagrozenia socjotechniczne,
teleinformatyczne oraz prawne w kontekscie Bl. Powstaje pytanie, dlaczego nie dokonano opisu tych
zagrozeri Bl w kontekscie uprzednio wprowadzonego podziatu na rysunku nr 1. Taki brak narracji, jak
réwniez brak opisu zastosowanych skrétéw utrudnia czytelnosé tej czesci pracy.

W rozdziale drugim podjeto badania dotyczace systeméw zarzadzania bezpieczefistwem informacji
w kontekécie zmniejszania ryzyka utraty informacji. Rozwazania rozpoczgto od omowienia systemu
zarzadzania bezpieczeristwem informacji (dalej skrét: SZBI), tj. w szczeg6Inosci przedstawiono zadania
(rozdziat 2.2), a nastepnie role elementéw tego systemu (rozdziat 2.3). Nastepnie opisano aspekt
zarzadzania ryzykiem oraz przedstawiono znane w literaturze przedmiotu metody szacowania ryzyka.
Wyjaénienia wymaga zaproponowana formufa (wzér 1), ktéra opisano ryzyko. W dalszej czesci
zaprezentowano podejscie, w ktérym wdrozenie SZBl w przedsiebiorstwie oparte jest na modelu Plan-
Do-Check-Act. Czy mozna wskaza¢ inne metodologie, ktére z sukcesem sg stosowane w takich
wdrozeniach? W czesci dotyczacej praktycznej przykfadéw systemow bezpieczefistwa informacji
oczekiwano dyskusji o korzyéciach i problemach w procesie wdrozenia systemow
w przedsiebiorstwach produkcyjnych, w szczegélnosci branzy motoryzacyjnej.

W rozdziale trzecim sformutowano gtéwny cel pracy jako zidentyfikowanie czynnikow zagrazajgcych Bl
w organizacjach oraz opracowanie systemu, ktérego zastosowanie umozliwi zarzagdom przedsiebiorstw
dynamiczne reagowanie na pojawiajace sig zagrozenia. Problem badawczy poszukiwania metodyki
zarzadzania bezpieczenistwem informacji dedykowanej dla danej klasy przedsigbiorstw przedstawiono
za pomoca pieciu pytarh badawczych. W rozdziale 3.2 sformutowano hipoteze badawcza, ktéra nie
budzi zastrzezen. Jednakze w dalszej czesci pracy (str. 112) podano po raz drugi cel pracy, odmienny
niz ten na str. 111. W kolejnych dwéch podrozdziatach scharakteryzowano obiekty badawcze oraz
metody i narzedzia badawcze. W mojej ocenie brakuje w tej czesci zdefiniowania etapow
podejmowanych prac badawczych czy tez diagramu pokazujacego poszczegdlne kroki podjete do
rozwiazania problemu badawczego. Nie jest tez zrozumiate, na jakiej podstawie dokonano wyboru
dziewieciu przedsiebiorstw branzy motoryzacyjnej. Wprawdzie opisano, iz, (..) sg to liderzy wéréd
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dostawcéw na rynku motoryzacyjnym w Europie (..)", ale w moje ocenie ustalenie i przyjecie
okre$lonej klasy przedsiebiorstw jako obiektu badawczego pozwolitoby na lepsze zrozumienie doboru
préby badawczej. Podrozdziat 3.5 jest dobrym wprowadzeniem do czesci badawczej.

Rozdziat czwarty rozpoczyna drugg czesci pracy, w ktdrej przedstawiono wyniki badant wtasnych.
Wyniki badari empirycznych zostaly przedstawione w sposdb wtasciwy i staranny oraz pozwolity na
dokonanie oceny poziomu bezpieczeristwa informacji w badanych przedsigbiorstwach. Pozytywnie
oceniam zbudowane diagramy przyczynowo skutkowe, ktdre wskazujg na zagrozenia utraty
bezpieczenistwa informacji w przedsigbiorstwie w perspektywie personelu, na skutek zarzadzania czy
w perspektywie systeméw komputerowych, systeméw bezpieczeristwa, metod i tzw. oséb trzecich.

W rozdziale pigtym przeprowadzono eksperyment badawczy majace na celu sprawdzenie stosowania
przez pracownikéw procedur zawartych w Polityce Bezpieczenstwa Informacji. Przygotowano
zatozenia i plan przebiegu eksperymentu, a nastepnie stwierdzono, ze konieczne jest zbudowanie
katalogu wystepujgcych zagrozer. W mojej ocenie, na podstawie zbudowanych diagramoéw zagrozenia
utraty bezpieczeristwa informacji w przedsiebiorstwie (rysunek 67, rysunek 68, rysunek 69) mozna
zdefiniowaé liste takich zagrozen, co zostato przedstawione w rozdziale szostym, w tabeli 13. Dlatego
uwazam, ze rozdziat 5 powinien zosta¢ przesuniety do czesci koricowej rozprawy jako pokazujgcy
mozliwos¢ implementacji metodyki zarzadzania bezpieczeristwem informacji (rysunek 71).

Rozdziat szésty przedstawia zbudowana liste zagrozed dla bezpieczeristwa informacji w
przedsiebiorstwie (tabela 13). Nastgpnie zaproponowano nowa metodyke zarzadzania
bezpieczeristwem informacji (rysunek 71) oraz rozwigzania w celu zabezpieczenia sie przedsigbiorstwa
przed zidentyfikowanymi zagrozeniami (tabela 30). Zdecydowanie pozytywnie oceniam ten rozdziat, w
ktérym pokazano istotne osiagniecie bedace wynikiem przeprowadzonych badan.

W podsumowaniu przedstawiono wnioski poznawcze oraz utylitarne. Dodatkowe materiaty zawarto
w koricowej czesci pracy, jednak nie oznaczono ich jako odregbnych zatgcznikéw. Spis pozycji literatury
uwazam za prawidtowy i wystarczajacy.

3. Ocena merytoryczna pracy
Zagadnienie naukowe i ocena oryginalnosci rozwiqgzania problemu naukowego

Podejmowany problem obejmuje poszukiwanie i zidentyfikowanie zagrozen utraty informadji
w przedsiebiorstwie oraz zbudowanie metodyki zarzadzania bezpieczenstwem informacji. Autorka
pracy w sposdb opisowy i poprawny przedstawita cele pracy i podejmowany problem naukowy,
jednakze pewien niedostatek odczuwa sig w postaci braku graficznej prezentacji poodejmowanego
problemu badawczego. Za oryginalne osiagnigcia w pracy, ktére wnosza wkiad w rozwoj dyscypliny:
,nauki o zarzadzaniu i jakosci” uznaje:
e Wyznaczenie zagrozen bezpieczenistwa informacji na podstawie analizy wynikow badan
w przedsiebiorstwach produkcyjnych branzy motoryzacyjnej w podziale na kategorie: metoda,
maszyna i technologia, personel, osoby trzecie oraz zarzadzanie.
e Zbudowanie katalogu zagroien bezpieczenstwa informacji na podstawie analizy wynikéw
badan.



e Zdefiniowanie elementéw zabezpieczer informacji stosowanych w przedsiebiorstwach.

e Zbudowanie metodyki zarzadzania bezpieczefistwem informacji dla przedsigbiorstw
produkeyjnych.

e Zaprojektowanie systemu przeplywu pracy i zabezpieczenia informacji.

e Wykazanie utylitarnosci wynikow badar.

Aktualnos¢ tematyki i ocena wynikéw badari

W mojej ocenie podjety temat badawczy jest bardzo aktualny, w szczegblnosci w kontekscie
powszechnego zastosowania narzedzi wspomagajacych informacyjnie prace przedsiebiorstw
i koniecznoéci ochrony informacji w cyberprzestrzeni. Autorka zastosowata wiasciwe metody
badawcze (ankietowanie, obserwacja nieuczestniczaca, wywiad swobodny, test odpornosci na ataki
ujawnienia informacji). Ponadto przedstawione rozwigzanie jest odpowiedza na potrzeby menadzerow
przedsiebiorstw w kontekscie wdrozenia spéjnych dziatan na rzecz bezpieczeristwa informacji. Uwagi
szczegotowe do pracy przedstawitam ponizej.

Krytyczna analiza tresci rozprawy i uwagi szczegdfowe

Analizowana rozprawa powinna zawiera bardzie doprecyzowang metodyke prowadzonych prac
badawczych ze wskazaniem:
e Uzasadnienia wyboru grupy badawczej w postaci dziewigciu przedsigbiorstw produkcyjnych

branzy motoryzacyjnej.
e Wyjasnienia przyjetych i zastosowanych formut do obliczenia poziomu ryzyka.
e Wyjaénienia zasadnosci i zatozer dla przeprowadzonej analizy doswiadczalnej.

Ponadto autorka deklaruje opracowanie systemu bezpieczeristwa informaciji, ktory bedzie wyposazony
w funkcje autoadaptacji, ktérego zastosowanie umozliwi dynamiczne reagowanie na pojawienie sig
zagrozen. Wprawdzie zaprojektowano system przeptywu pracy i zabezpieczenia informacji, jednakie
w tresci pracy nie znajduje sie opisu deklarowanych funkcji systemu.

Uwagi szczegotowe:

1. We wstepie pracy podano informacje dotyczace kosztow atakéw internetowych dla
przedsiebiorstw. Do jakiej klasy przedsigbiorstw odnosz3 sig te dane? Ponadto nie dokonano opisu
metod badawczych zastosowanych w pracy (ankietowanie, obserwacja nieuczestniczaca, wywiad
swobodny, test odpornosci na ataki ujawnienia informacji) oraz nie wyjasniono wyboru grupy
badawczej w procesie badawczym.

2. W rozdziale 1 w przyjetej definicji bezpieczeristwa informacji wprowadzano pojecie: »Zapis w
pamieci ludzkiej”. Oczekuje sie wyjasnienia tego sformutowania. Jakie mozna wskaza¢ przyktady
informacji w przedsigbiorstwach, w szczegdinosci braniy motoryzacyjnej?

3. Wprowadzenie w pracy spisu skrétéw niewatpliwie utatwitoby czytelnoéé zawartych tresci.
Ponadto oczekuje sie uporzadkowania i wyjasnienia stosowanych poje¢: informacja,
bezpieczenstwo informacji, ochrona informagji, ryzyko utraty informacji, zagroZenie
bezpieczeristwa informacji, zarzadzanie bezpieczenstwem informacji, system zarzadzania
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bezpieczefistwem informacji, zarzadzanie ryzykiem w systemie zarzadzania bezpieczenstwem
informacji. Taki glosariusz znacznie ufatwitby odbiér poszczegdlnych tresci zawartych w pracy.

4. Wyjaénienia wymaga przyjeta klasyfikacja systemu zarzadzania bezpieczeristwem informacji
zgodnie z modelem PDCA (rozdziat 2). Ponadto nalezy wyjasni¢ przyjeta formute do wyznaczenia
poziomu ryzyka (wzér nr 1, rozdziat 2). W podsumowaniu rozdziatu nr 2 brakuje krytycznej dyskusji
dotyczacej stosowanych systemow zarzadzania bezpieczeristwem informacji w przedsiebiorstwach,

w szczegdlnosci branzy motoryzacyjne;.

5. Nadmiarowo zdefiniowano cel pracy w kontekscie: ,opracowania systemu, ktéry wyposazony
bedzie w funkcje autoadaptacji”. Dlaczego przyjeto metody badawcze takie jak: ankietowanie,
obserwacja nieuczestniczaca, wywiad swobodny, test odpornosci na ataki ujawnienia informacji?

6. Naleiy przedstawi¢ uzasadnienie wybory grupy badawczej w postaci dziewigciu przedsiebiorstw

branzy motoryzacyjnej.

7. Rozdzialy 4-6. Rozdzialy ten stanowia oryginalny wkiad autorki w obszarze badan dotyczacych
bezpieczenstwa informacji w przedsigbiorstwach.

Na jakiej podstawie dokonano doboru elementéw metody 5M jako gatezi w diagramie
Ishikawy w postaci: Personel, Zarzadzanie, Systemy Komputerowe, Systemy
Bezpieczenstwa, Osoby trzecie (rozdziat 4).

Dlaczego przeprowadzono eksperyment badawczy dotyczacy stanu wiedzy pracownikdéw
wybranego przedsigbiorstwa odnosnie bezpieczerstwa informacji (rozdziat 5)? W jaki
spos6b wnioski z tego badania przyczynity sie¢ do zbudowania katalogu zagrozen
bezpieczeristwa informacji na podstawie analizy wynikow badar czy metodyki zarzadzania
bezpieczeristwem informacji dla przedsigbiorstw produkcyjnych?

Zastosowany wzor nr 3 do oceny ryzyka wymaga wyjasnienia w kontekscie wzoru nr 1.
Brakuje oznaczenia (numeracji) etapéw postgpowania w kontekscie zbudowanej metodyki
zarzadzania bezpieczeristwem informacji (rysunek 71). Na jakiej podstawie ustalono trzy
obszary nowych zabezpieczen? Jak nalezy rozumieé zabezpieczenia fizyczne i techniczne?
Oczekuje sie dyskusji nad mozliwosciami wykorzystania proponowanego rozwigzania w
postaci systemu przeptywu i zabezpieczenia i informacji (rozdziat 6.3) w perspektywie
mozliwosci integracji wdrozenia proponowanego systemu ze strategia przedsiebiorstwa.

4. Uwagi redakcyjne

W pracy zauwazono btedy stylistyczno-redakcyjne i niezrecznosci jezykowe. Wystepujg réwniez
powtérzenia i niescistosci oznaczen.

str. 5 Niezrecznoéé jezykowa: ,ideg pracy jest przedstawienie znaczenia wpfywu
(.Y

str. 10 Brak tytutu tabeli, niezrecznosé¢ jezykowa: ,do dziatah w sferze
bezpieczerstwa (...) mozna zaliczy¢, nastepujace: [12]".

str. 11-12 Niezrecznosci jezykowe: (...} staramy sie chroni¢ (... 7. ,Czesto styszymy
okreslenie (...)".

str. 18 Brak odniesienia w tresci do rysunku nr 2.
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str. 25 Brak odniesienia w treéci do tabeli nr 2.

str. 26 Brak tytutu tabeli.

str. 34 Brak tytutu tabeli.

str. 35 Niezrecznosci jezykowe: ,Rozrézniamy dwie metody (...)"; (...} nie jestesmy
$wiadomi {...)".

str. 42 Brak odwotania w tresci do tabeli nr 5.

str. 46 Brak odwofania w tresci do rysunku nr 6.

str. 54 Brak odwotania w tresci do rysunkdw nr 7 inr 8.

str. 57 Brak odwotania w tresci do rysunku nr 9.

str. 62 Brak odniesienia w treéci do rysunku nr 10. Ponadto podpis zostat

umieszczony nad rysunkiem {(w pracy przyjeto, ze podpisy rysunkow
umieszczane sg pod rysunkami).

str. 67 Brak odwofania w tresci do rysunku nr 12,

str. 71 Brak odwotania w tresci do rysunku nr 13. Bfad: ,wg”, ktory pojawia sig
réwniez w dalszej czesdci pracy.

str. 74-75 Brak odwotania w tresci do rysunkéw nr 14 i nr 15.

str. 78 Rysunek nr 16 jest nieczytelny. Brak odwotania w tresci do rysunkow nr 16
nr17.

str. 80-81 Brak odwofania w tresci do rysunkdw nr 18 i nr 19.

str. 85 Brak odwotania w tresci do rysunku nr 21.

str. 90-91 Brak odwotania w tresci do rysunkdw nr 22 i nr 23,

str. 96 Brak odwotania w tresci do rysunku nr 25.

str. 100-101 Brak odwotania w tresci do rysunkdw nr 27 i nr 28.

str. 123 Niezrecznosci jezykowe: ,(...) istniejacy stan zagrozen, ktory wskazat (...)";
,(...) wskazuje na wdrozenie systemu zabezpieczen (...)".

str. 157 Niezrecznosci jezykowe: ,(..) Podsumowujac spostrzezenia moina

powiedzieé (...)"; ,Wiaze sie to nieodtgcznie z wdrazaniem coraz to nowych

(.

str. 167 Brak odwotania w treéci do rysunkdw nr 67, nr 68 i nr 69.

str. 183-189 Brak odwotania w tresci do tabeli nr 13, tabeli nr 14 oraz tabeli nr 15.

str. 206 Niezreczno$é jezykowa: ,W systemie zaaplikowano sposoby postepowania
(..

str. 209 Podano odwotanie do zatacznika nr 4, a w dodatkowe materiaty nie zostaty

oznaczone jako odrebne zafgczniki.

5. Whioski koicowe

Merytorycznie dysertacje oceniam pozytywnie. Zbudowany katalog zagrozeri bezpieczefstwa
informacji oraz metodyka zarzadzania bezpieczenstwem informagji dla przedsiebiorstw produkcyjnych
stanowi poprawne rozwigzanie formalne postawionego problemu. Ponadto autorka przedstawita
mozliwoéci zastosowania proponowanego podejscia w praktyce gospodarczej.
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Stwierdzam, ze autorka rozprawy mgr inz. Estera Pietras przedstawita osiagniecie bedace wynikiem
przeprowadzonych badan, ktére wnosza wkiad w rozwdj dyscypliny: nauki o zarzadzaniu
i jakosci. W mojej opinii Autorka wykazata sie dobrg znajomoscig obszaru bezpieczenistwa informacji
w przedsiebiorstwach. Ponadto udowodnita, ze potrafi prowadzic samodzielnie odpowiedzialne
badania naukowe.

Przedstawiona rozprawa doktorska Pani mgr inz. Estery Pietras spefnia warunki Ustawy z dnia 20 lipca
2018 r. — Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2018 r. poz. 1668, z pdzn. zm.). Stawiam
whniosek o uznanie pracy jako spetniajacej ustawowe wymagania dla rozprawy doktorskiej w zakresie
nauk w dyscyplinie ,nauki o zarzadzaniu i jakosci” oraz wnioskujg o dopuszczenie pani mgr inz. Estery
Pietras do publicznej obrony pracy.
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