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WSTEP

Rozwoj technologiczny niesie za soba pozytywne skutki zwigzane m.in.:
z poszerzeniem metod i kanatow komunikacji, obszernym dostepem do wiedzy, jak
réwniez udoskonaleniem gromadzenia i przetwarzania informacji. Swiat bez technologii
informatycznych, wykorzystujacych oczywiscie internet, nie mogtby osiagnaé tak
wysokiego rozwoju cywilizacyjnego. Rozwdj globalnego rynku automatyzuje procesy
produkcyjne, finansowo-ksiegowe, kadrowe, projektowe itp., ktore z kolei umozliwiaja
szybka komunikacje, chociazby W postaci zawierania np. umow na odleglos¢. Tego typu
dziatania, zwlaszcza oparte sa o przetwarzanie informacji. Jest to W szczegdlnosci
wazne, W coraz bardziej zintegrowanym $rodowisku biznesowym.

Informacja w przedsigbiorstwach moze by¢ wyrazona w roznych formach: ustnej,
podczas rozmowy, drukowanej lub przechowywanej w sposob elektroniczny. Jednak
niezaleznie od tego, w jakiej postaci wystgpuje iza pomoca, jakich srodkéw jest
udostepniona lub utrwalona, to zawsze powinna by¢ W nalezyty sposob chroniona.

W tym kontek$cie celowym jest wskazanie dzialan polegajacych na
przygotowaniu si¢ na zagrozenie wywotane brakiem odpowiedniej ochrony informacji,
niewlasciwego sposobu zarzagdzania personelem, niezadawalajacego dystrybuowania
sprzedazy produktu gotowego itp. Nieprzemyslane postepowanie moze zostac
wykorzystane przez konkurencje, obnizajac efektywnos¢ pracy jednostki gospodarczej.
Stanowi to punkt wyjscia dla przedsigbiorcow, ktorzy powinni czyni¢ starania
0 zapewnienie nalezytego stanu bezpieczenstwa W organizacji, bowiem pomyiki
w przechowywaniu, przetwarzaniu, udost¢pnianiu informacji moga pozbawic
przedsigbiorcg poczucia stabilizacji, a w konsekwencji prowadzi¢ do strat finansowych,
operacyjnych, czy konsekwencji prawnych. Nie wprowadzenie dziatan zapobiegajacych
powstawaniu zagrozen wiaze si¢ z nie zapewnieniem ciaglosci dziatan obejmujacych
ludzi, procesy i systemy informacyjne oraz brakiem mozliwosci ograniczenia ryzyka do
poziomu akceptowalnego [1,2]. Zatem, organizacje iich systemy narazone sg na
naruszenia bezpieczenstwa informacji, pochodzace z wielu zZrédel w postaci
przestepstw, fatszerstw komputerowych, sabotazu komputerowego, Sszpiegostwa
gospodarczego, manipulowania urzadzeniami, phishingu, kradziezy urzadzen
stuzbowych, podstuchowi, szantazu, podszywania si¢ pod inng osobe, strategii
wyrafinowanych metod ataku, dziatalno$ci grup swiadomie manipulujacych przekazem
informacji, czy nieuprawnionego ujawnienia informacji. Wirusy, makrowirusy,

szkodliwe oprogramowanie, bomby logiczne, czasowe, robaki, kon trojanski, aplikacje
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szpiegujace, wlamania komputerowe, dialery, tylne drzwi iwiele innych
niebezpiecznych praktyk sa powszechnym zagrozeniem. Zwazywszy na latwosé
pozyskiwania, przetwarzania, gromadzenia oraz przechowywania informacji nalezy
zwroci¢ uwage na Stale rosnacg liczbe zagrozen oraz ich podatnosci.

W nawigzaniu do omawianych zagrozen amerykanska firma Dark Reading
powoluje si¢ W raporcie na badania Ponemon Institute, gdzie mozna zauwazy¢, ze ataki
te sg najczeSciej internctowe wywolane ztosliwym kodem lub tez niefrasobliwym
dziataniem uzytkownikoéw systemu, czy tez innych pracownikow. Fakt, ze 90% kosztow
wywotanych praktykami iatakami cyberprzestepcow, w odniesieniu do jednej
organizacji pokazuje powage problemu bezpieczenstwa informacji. Jak podaje raport
straty wywotane atakiem internetowym kosztuja przedsigbiorstwo 124 083$.
Tymczasem dla pordwnania straty zwigzane Z celowym dziataniem pracownikow
wynosza 100300 $ [3].

W zwigzku z wystgpujacymi problemami niedostatecznej ochrony systemu
bezpieczenstwa informacji oraz tym, ze temat ten jest nadal wazny i aktualny podjeto
probe poszerzenia wiedzy w zakresie sposobu ochrony informacji oraz zaproponowano
system zarzadzania bezpieczenstwem informacji, zmniejszajacy ryzyko utraty
informacji.

Niniejsze opracowanie sktada si¢ z szeSciu rozdziatéw. Pierwsza czgs¢ zawiera
dwa rozdziaty, ktoére podejmujg problematyke bezpieczenstwa i ochrony informacji,
wskazujac  na system zarzadzania redukujacy ryzyko W przedsiebiorstwie.
W omawianych rozdziatach zaprezentowano klasyfikacje, rodzaje iich zrodta oraz
skutki zagrozen. Ponadto zaprezentowano poglad rozporzadzen, aktow prawnych, ktore
regulujg temat nalezyte] ochrony informacji. Dodatkowo przedstawiono poglad
autoréw, ktorzy zajmuja si¢ tematem systemu zarzadzania bezpieczenstwem informacji
w artykutach naukowych, ksiazkach, rozprawach doktorskich wskazujac, na praktyczng
wartos¢ dobrych praktyk rozpatrywanych, w kontekscie systemowym i procesowym.

Natomiast druga czgs¢ pracy obejmuje cztery rozdziaty, podejmujace temat
biezacego stanu W organizacjach, gdzie wykorzystano metody, techniki w celu ochrony
przed powstajacymi zagrozeniami. Przeprowadzone badania ujawnily jasny obraz
ciaglej potrzeby analizy poziomu bezpieczenstwa informacji oraz opracowania systemu
zwigzanego Z zarzadzaniem ryzykiem. Na podstawie badan zdiagnozowano luki
wystepujace W systemie bezpieczenstwa oraz podano propozycje ich zmian. W efekcie

koncowym opracowano projekt systemu ZBI. W projekcie okreslono zatozenia
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I przedstawiono budowg systemu ZBI. Zatem przedstawiono gotowe do wprowadzenia
narzedzie, reagujace na wektor wejsciowy, czyli pojawiajace, si¢ zagrozenia. Za wektor
wyj$ciowy uznano zabezpieczenia, ktore jako zbidr procedur z zakresu obowigzkow
minimalizowania wplywu zagrozen, bedzie mozna powieli¢ pod katem, tych samych
dziatan. Stworzone procedury wykazujg charakter uniwersalno$ci I z powodzeniem
moga by¢ stosowane W r6znych obszarach organizacji.

Ideg pracy jest przedstawienie znaczenia wpltywu analizy poziomu
bezpieczenstwa informacji, jako narz¢dzia do diagnozowania oraz ulepszania dziatan
w procesie zarzadzania BI. Chcac scharakteryzowaé faktyczny stan bezpieczenstwa
w organizacjach przeprowadzono badania w dziewigciu przedsiebiorstwach z branzy
motoryzacyjnej, W celu okreslenia poziomu bezpieczenstwa w badanych jednostkach.
Otrzymane wyniki pozwolily, na podjecie dziatan w Kierunku oszacowania poziomu
ryzyka utraty informacji. Dzi¢ki takiemu postegpowaniu opracowano katalog zagrozen.
Zawarta w nim klasyfikacja zagrozen pozwoli na okreslenie kierunkow funkcjonowania
SZBI oraz jego uwarunkowan. W zwigzku ztym, nadrzgdnym celem pracy jest
wykazanie, ze utrzymanie wymaganego poziomu atrybutow bezpieczenstwa informacji,
jako trzonu SZBI zapewni ochrong strategicznym zasobom posiadanym, przez
organizacje.

Cato$¢ rozprawy doktorskiej zamknigto w podsumowaniu opartym o wnioski
wynikajace  z przeprowadzonej analizy poziomu bezpieczenstwa informacji
W przedsigbiorstwach, bibliografie, spis tabel, rysunkéw. Natomiast W zatgcznikach
zamieszczono kwestionariusz ankiety, wywiadu i obserwacji oraz przyktadowa Polityke
Bezpieczenstwa Informacji, ktora moga zaadoptowac przedsigbiorcy dla potrzeb swoich
organizacji. W zatgcznikach Zamieszczono przyktadowe procedury
wyselekcjonowanego dziatania systemu, pomocnego w identyfikacji pojawiajacego si¢
zagrozenia, klasyfikowaniu go oraz sposobu postgpowania podczas wdrozenia nowych
srodkow naprawczo doskonalgcych.

Autorka pracy sktada podzigkowania zarzadom i wszystkim pracownikom, ktorzy
wzigli udzial w badaniu i poswigcili swoj czas 1 udzielili merytorycznych odpowiedzi,
na pytania w kwestionariuszu ankiety oraz dyskusji na temat bezpieczenstwa

informacji.



1. TEORETYCZNE UJECIE PROBLEMATYKI
BEZPIECZENSTWA | OCHRONY INFORMACJI
W PRZEDSIEBIORSTWIE

1.1. Pojecie ochrony i bezpieczenstwa informacji

Ludzie starajg si¢ od dawna zapewni¢ sobie bezpieczenstwo szukajac réznych
sposobow mogacych zabezpieczy¢ zycie jednostki i spoteczenstwa. Ponadto poszukuja
I tych, ktore pozwalaja na bezpieczng egzystencje, rozwoj i ochrone danego panstwa.
Tak, wigc z tego wynika teza, ze cyt. ”Bezpieczenstwo nie jest wszystkim, lecz bez
bezpieczenstwa, wszystko jest niczym” Klaus Neuman. Przyjrzyjmy si¢ co na temat
definicji bezpieczenstwa mys$la inni.

Stownik jezyka polskiego definiuje bezpieczenstwo, jako stan pewnosci,
niezagrozenia. To pierwsze =znaczy, ze mozna ufnie by¢ przekonanym
| prze$wiadczonym o bezpieczenstwie, natomiast drugi element pozwala na to by nie
czu¢ niebezpieczenstwa.

Wielu uczonych dokonuje réznego podziatu bezpieczenstwa w zaleznosci np. od
zasiegu na: globalne, regionalne, narodowe (wewnetrzne, zewnetrzne) itp. lub tez np.
W yjeciu podmiotowym (gdzie podmiotem jest cztowiek, grupa spoteczna), czy tez
przedmiotowym dzielac je na: polityczne, militarne, energetyczne, spoteczne,
ekologiczne itp.

Wydaje sig, ze problematyka bezpieczenstwa ogolnie jest zrozumiata dla
przecigtnego czlowieka, jednak sprecyzowanie jej definicji nie nalezy
do najtatwiejszych zadan. Wynika to z wieloznacznosci i jej wptywu na rézne dziedziny
zycia cztowieka.

P. Baczek przedstawia w swojej ksigzce, ze pomimo tylu odniesien i znaczen
mozna wyr6zni¢ wspolny mianownik, ktory ,bezpieczenstwo wigze z poczuciem
stabilnosci | trwalosci okreslonego stanu rzeczy, 7 odczuciem braku zagrozenia
wewnetrznego a takze zewnetrznego, a ponadto takze 7 doznawaniem pewnosci
i spokoju W codziennym bytowaniu, ufnosci” [4].

Bezpieczenstwo jest wazng wartoscig nie tylko dla jednostek czy grup
spotecznych, ale tez dla catych panstw i systemow miedzynarodowych. Jest nadrzgdna

potrzeba cztowieka, catych grup spotecznych, panstwa czy tez przedsigbiorstwa, a jego



brak wywoluje skrajnie negatywne emocje. W roku 1943 Abraham Harold Maslow
stworzyl teorie hierarchii potrzeb czlowieka skatalogowanych od potrzeb
podstawowych do potrzeb wyzszego rzedu. Piramida Maslowa oddaje istotno$¢ potrzeb,
zaspakajanie tych z nizszego poziomu umozliwia cztowiekowi podjecie dziatan w celu
zaspokojenia potrzeb znajdujacych si¢ na wyzszym poziomie [5]. Zauwaza si¢, ze
istotng potrzeba czlowieka jest wlasnie bezpieczenstwo. Zajmuje ono drugie miejsce, od
razu po potrzebach fizjologicznych. Bezpieczenstwo gwarantuje, wiec stabilno$¢.

Jednak bezpieczenstwo nierozerwalnic wigze si¢ Z zagrozeniami. Sg to dwa
stany przeciwstawne sobie, a jednak wystepujace W spoteczenstwie. Poczucie
bezpieczenstwa determinowane jest brakiem zagrozenia.

W kontekscie ogoélnie znanych definicji chociazby Daniela Frei, ktory uwaza,
»Z2€ Stan bezpieczenstwa pojawia sig, Qdy zagrozenie jest nieznaczne, a jego
postrzeganie jest stuszne” utozsamia si¢ bezpieczenstwo ze stanem braku zagrozenia
[5].

Natomiast bezpieczenstwo informacji rozumiane jest, jako caloksztatt dziatan
skoncentrowanych na zabezpieczeniu zasobow informacyjnych przed zagrozeniem
dostepu do informacji, przechowywania jej i transmisji. Chodzi o niedopuszczenie do
ujawnienia jej w zadnej postaci, czy to W formie dokumentéw papierowych, czy tez
plikow danych. Bezpieczefistwem informacji oznacza dziatanie, metody, czy tez system,
ktéry zabezpiecza zasoby informacyjne.

W kontekscie gldownego tematu rozwazan niniejszej pracy warto zwroci¢ uwage
na spostrzezenia innych znawcoéw literatury, ktorzy w swoich publikacjach
wypowiadaja si¢ na temat bezpieczefistwa informacji.

P. Tyrala uwaza, ze bezpieczenstwo informacji to dziatanie ukierunkowane na
zabezpieczeniu aktywow informacyjnych W pamigciach komputeréw oraz w sieciach
teleinformatycznych. Ponadto zauwazyt on, ze jest to catoksztatt proceséw, podczas
ktorych dochodzi do generowania oraz przetwarzania informacji [6].

Rowniez E. Nowak iM. Nowak w swoim podreczniku naukowym [7]
zauwazaja, ze bezpieczenstwo informacji to stan warunkéw wewnetrznych
I zewnetrznych, ktory pozwala na posiadanie, przetwarzanie iswobodg rozwoju
spoleczenstwa informacyjnego.

Z brytyjskiego standardu zarzadzania bezpieczenstwem informacji mozemy si¢

dowiedzie¢, ze bezpieczenstwo informacji nalezy rozumie¢, jako proces zarzadzania



bezpieczenstwem na wszystkich obszarach wystepowania informacji W dziatalnosci
organizacji [8].

Natomiast norma ISO/IEC 27002: 2017 okre$la bezpieczenstwo informacji, jako
zachowanie nast¢pujacych trzech cech informacji: dostgpnosci, poufnosci oraz
integralno$ci. W poréwnaniu z poprzednig edycja normy (ukazata si¢ w 2005r.) norma
z2017r. zwraca uwage na zachowanie jeszcze innych cech takich jak: autentycznosc,
rozliczalno$¢, niezawodnos¢, niezaprzeczalnos¢ [19]. Ponizsza tabela opisuje szerzej

omawiane cechy.

Tabela 1. Charakterystyka poszczegolnych atrybutow bezpieczenstwa

Poufnosc-zapewnienie, ze informacja nie jest Integralno$é-zapewnienie integralnosci danych
udostgpniana badz ujawniana osobom i systemu Integralno$¢ danych- zapewnienie, ze
podmiotom i procesom nieuprawnionym dane nie zostaly zamienione W sposob

nieautoryzowany, zapewnienie doktadnosci

i kompletnosci aktywow, czyli wszystkiego, co ma
warto$¢ dla organizacji

Integralno$é systemu-zapewnienie, ze system
realizuje swoje funkcje w sposob nienaruszony

Rozliczalno$é-wiaze si¢ z Dostepnosé-zaktada mozliwos$¢ autoryzowanego
jednoznacznym przypisaniem wykorzystania danych i informacji w pozadanym
okreslonego zakresu dziatan czasie, wlasciwos$¢ bycia dostepnym

jednego podmiotu

Autentyczno$é —zapewnienie, ze tozsamo$¢ Niezawodno$¢-oznacza stale spojne zamierzone

podmiotu badZ zasobu jest zgodng zachowania oraz skutki

z zdeklarowang (dotyczy to uzytkownikow
procesow, systemow)

Zrédlo: Opracowanie na podstawie [9,19]

Dodatkowo wspomniany standard wskazuje na role jeszcze innych cech, jakimi
sg: funkcjonalno$¢, czytelno$¢ przedstawienia, zdolno$¢ przetwarzania oraz
zrozumiato$¢. Niemniej jednak trzy pierwsze atrybuty przedstawiaja fundament istoty
bezpieczenstwa informacji. To, ktoéra ztych cech bedzie kluczowa, zalezy od
okolicznosci. Dla instytucji rzadowych, konsultingowych, czy bankowych niezwykle
wazna jest poufnos$¢, gdyz ujawnienie informacji osobom nieuprawnionym podwaza
reputacj¢ organizacji. Natomiast dla innych najwazniejsza bedzie integralno$¢
w procesie przetwarzania danych. Z kolei dostgpno$¢ bedzie najistotniejszym
czynnikiem funkcjonowania wszystkich organizacji z sektora ustug, gdzie krotka
przerwa w dziataniu biznesowym powoduje lawinowe straty finansowe.

Dokonujac dalszej interpretacji pojgcia bezpieczenstwa informacji mozna, zatem
ustali¢, Ze jest to zapewnienie spojnosci, niezawodnosci i tajnosci podczas gromadzenia

informacji i udoste¢pniania jej jedynie osobom do tego upowaznionym.




Poza tym zdaniem autorki bezpieczenstwo informacji znacznie wykracza poza
zapis w formie papierowej czy w systemach informatycznych. W tym wypadku nalezy
roOwniez pamigta¢ o zapisie W pamieci ludzkie;j.

Podstawowg determinantg zaaplikowania do organizacji idei bezpieczenstwa
informacji sg cztery obszary, o jakie powinna zadba¢ firma, ktéora w peini chce

zarzadzaé bezpieczenstwem informacji. Prezentuje to rysunek nr.1.

-

Bezpieczendivo
Bezpieczenstwo teleinformatyczne

prawne
Bezpieczenstwo

osobowo-

] organizacyjne
Bezpieczenstw

o fizyczne

Rysunek 1. Definicja bezpieczenstwa informacji
Zrédlo: opracowanie wlasne na podstawie [10]

Szerzej wptyw sktadowych na bezpieczenstwo informacji zostat oméwiony w rozdziale
2.2. Cele i zadania SZBI.
Bezpieczenstwo fizyczne

Kluczowa ochrong przed zagrozeniem stanowi zbior konwencjonalnych
srodkow ochronnych stosowanych w jednostkach gospodarczych [1]. Pojecie to
obejmuje wszelkie rozwigzania dotyczace kontroli ruchu osob, pojazdéw, towardw
W obszarze przedsigbiorstwa ijego otoczeniu. Te zabezpieczenia pelnig funkcje
zwigzang Z wykrywaniem wiaman (umozliwia wykrycie obecnosci osob W okreslonych
strefach), kontrolag dostepu (pozwala na ograniczenie ruchu oséb, pojazdéw oraz
identyfikacj¢ o0sOb 1uwierzytelnienie ich dostgpu) oraz nadzorem telewizyjnym
(pomocny  w wyjasnianiu  watpliwosci W przypadku  ewentualnego  wlamania
sygnalizowanego przez system detekcji).

Bezpieczenstwo osobowo-organizacyjne
Wiaze si¢ z przygotowaniem i doskonaleniem procedur istotnie wptywajacych

na zapewnienie bezpieczenstwa zasobow. Dotyczy to edukowania za pomocg szkolen

Z dziedziny bezpieczenstwa informacji, ktorych celem jest podniesienie $wiadomosci
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personelu. Odpowiedni poziom wiedzy moze wplyna¢ na zmniejszenie wystapienia
zagrozen Z winy pracownikOw oraz sposob przeciwdziatania im. Tylko $§wiadomy
pracownik jest w stanie odpowiednio skutecznie zareagowaé¢ na ataki wyludzenia
informacji.

W rozwazaniach dotyczacych aspektu bezpieczenstwa osobowego nalezy
pamieta¢ o bezpieczenstwie informacji firmy. Informacje dotyczace baz danych
dostawcow, klientow, patentow, metod rywalizacji, wiedzy o konkurencji sg znane
zatrudnionej kadrze. Zasoby ludzkie przeptywajace do konkurencji zabierajg wlasnie o
wiedz¢ 1moga W znacznym stopniu przyczyni¢ si¢ do oslabienia sytuacji
przedsigbiorstwa. Dlatego utrata doswiadczonej kadry jest nieoceniong stratg i
W znacznym stopniu moze przyczynic¢ si¢ do ostabienia konkurencyjnosci firmy [11].

Istotng kwestig jest bezpieczenstwo prawne, ktore interpretuje sie, jako
zgodno$¢  z obowigzujacym prawem W obszarze danego panstwa. Ponadto
zabezpieczenia muszg by¢ dostosowane dla ochrony danych osobowych i informacji
niejawnych w rozumieniu ustawy.

Do dziatah w sferze bezpieczenstwa prawnego W organizacji mozna zaliczy¢,

nastepujace: [12].

Bezpieczne skladowanie dokumentacji medycznej pracownikow, jezeli jest to zgodne z prawem
prowadzenia dziatalnoSci.

Uruchomienie systemow ochrony danych osobowych klientow.

Audyt dotyczacy zgodnosci funkcjonowania przedsi¢biorstwa z obowigzujagcym prawem panstwowym.

Edukowanie na szkoleniach majace na celu u$wiadomienie o stosowanych zasadach i procedurach
w jednostce.

Uzywanie W przedsigbiorstwie wyltacznie licencjonowanych systemow i oprogramowania.

Podstawa funkcjonowania przedsigbiorstwa na rynku powinno by¢ prowadzenie
dziatalno$ci zgodnie z wymaganiami prawnymi, minimalizuje si¢ wowczas sankcje
W postaci kar. Duza §wiadomo$¢ pracownikow W przedsigbiorstwie jest rOwnoznaczna
z znacznie wigkszg ochrong przedsiebiorstwa przed zagrozeniami, co wigze si¢ z kolei
z doskonaleniem systemow wspomagajacych zarzadzanie organizacja.

Bezpieczenstwo teleinformatyczne
Zgodnie z definicja J. Janczaka i A. Nowaka oznacza ,,poziom uzasadnionego

zaufania i pewnosci, ze potencjalne stany wynikajgce 7 przypadkowego czy swiadomego
ujawnienia, modyfikacji, zniszczenia czy ujawnienia przetwarzania danych
przechowywanych lub przesylanych za pomocqg systemow teleinformatycznych nie
zastanq poniesione” [39]. Z ta tez definicja utozsamia si¢ K. Liderman, ktory uwaza
omawiany rodzaj bezpieczenstwa za mozliwo$¢ przetwarzania informacji
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przechowywanej w systemie teleinformatycznym w wyniku, czego przedsigbiorstwo nie
poniesie strat [13].

Z Kkolei Ustawa z dnia 18 lipca 2002 o $wiadczeniu ustug drogg elektroniczna,
wskazuje, ze bezpieczenstwo teleinformatyczne ,,fo bezpieczenstwo systemu
teleinformatycznego” [14]

Pojecie  bezpieczenstwa teleinformatycznego stosuje si¢ zamiennie z takimi
okresleniami  jak: bezpieczenstwo danych, Dbezpieczenstwo komputerowe,
bezpieczenstwo komunikacyjne, bezpieczenstwo sieciowe.

Na bezpieczenstwo teleinformatyczne sktadajg si¢ zagadnienia telekomunikacji
zuwagi na form¢ komunikowania si¢ z innymi, jak rowniez elementy informatyki,
ktore pomagaja W przeptywie informacji.

Poniewaz z zalozenia systemy informatyczne maja na celu gromadzenie,
przetwarzanie oraz szybkie udostgpnianie danych, to stanowig one zrodio
zainteresowania stuzb specjalnych lub tez innych instytucji bedacych potencjalnym
przeciwnikiem, np. organizacji o charakterze terrorystycznym oraz pojedynczych
organizacji.

Reasumujagc mozna stwierdzi¢, ze systemy informatyczne sg bezposrednio

zagrozone ze strony kazdego, kto ma wigkszy zasob wiedzy, czy tez umiejgtnosci [15].

1.2. Rolaiznaczenie informacji

Truizmem byloby stwierdzenie, ze bez wymiany informacji niemozliwe jest nie
tylko istnienie Zycia spotecznego czy tez gospodarczego, lecz takze funkcjonowanie
nawet najbardziej prymitywnych form zycia. Nic, wigc dziwnego, ze problematyka
informacji wywoluje emocje u specjalistow z wielu dziedzin [16].

Informacja zawsze byla ijest jedng z najcenniejszych warto$ci cztowieka,
instytucji, panstwa, gospodarki czy catego spoleczenstwa, mimo iz cztowiek nie zawsze
byt tego $wiadomy. Osoby, ktére dysponowaly informacja, we wlasciwym czasie
potrafity osiagna¢ pokazne sukcesy rynkowe. Od niepamigtnych czasow ludzkos¢
w zdobywaniu informacji upatrywata skutecznego narzedzia do objecia wiadzy.
Tymczasem, zdobywanie informacji jest przejSciem od traktowania jej, jako wiedzy do
informacji powigzanej z dziataniem lub powzigciem decyzji. Stad tez w naszym
otoczeniu obserwuje si¢ pewien rodzaj ambiwalencji. Z jednej strony informacje
staramy si¢ chroni¢, z drugiej za$ strony wystepujg dziatania zakrojone na duzg skale,

zwigzane z udostepnieniem jej szerokiemu gronu [17].
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Bez watpienia, wigc najbardziej poszukiwanym zasobem w dzisiejszych czasach
jest informacja. Wprowadzenie technologii informatycznych i komputerowych
wptynely na wymiang jej pomiedzy oddalonymi od siebie przedsigbiorstwami
| przestaly si¢ juz liczy¢ logistyczne uwarunkowania. Technika umozliwita
gromadzenie, przechowywanie, przetwarzanie i przekazywanie informacji w wielu
dotychczas nieosiagalnych ptaszczyznach [17].

Obserwujac zachowania inwestoréw na gietdzie mozna zauwazy¢, ze rynek nie
reaguje na konkretne zdarzenie, lecz na informacj¢ o tych wlasnie zdarzeniach np.
informacja sprawia, ze akcje podlegaja r6znym wahaniom.

Czesto styszymy okreslenie ,,gospodarka oparta na wiedzy” czy podobne temu
»zarzadzanie wiedzg”, wskazuje to jak wysoko cenimy informacje, upatrujac W niej
klucz do sukcesu. Dotyczy to spoleczenstw czy cywilizacji jak rowniez przedsigbiorstw.
Tak, wigc informacja to madros¢, ktora jest potrzebna do sformulowania i spetnienie
wymagan, co do zdobycia przez przedsi¢biorstwo okreslonych zadan [17].

W oparciu o dostgpne Zrddia literatury mozna znalezé wiele definicji informacji.
Niektore z nich przedstawiajg zrodta [18,19, 20, 21].

Jednak niezaleznie od tego, jaka forme przybiera lub za pomoca, jakich srodkow
jest udostgpniana czy tez przechowywana zawsze powinna by¢ W odpowiedni sposob
chroniona.

W  kontek$cie omawianego tematu pracy, roli, jaka odgrywa informacja
W przedsigbiorstwie, zostatla zdefiniowana przez T. Kifnera, jako ,,element wiedzy,
faktu, wiadomosci, komunikatu Ilub wskazowkq gromadzenia, komunikowania,
| przekazywania komus za pomocq jakiegos kodu lub jezyka” [22]. Ponadto autor
podzielil informacje na trzy grupy: decydujace o istnieniu organizacji (dokumentacje
wewnetrzng, dane personalne pracownikow, opis zdarzen gospodarczych), decydujace
0 konkurencyjnosci na rynku (szczegoly o uzywanych technologiach) oraz zwigzane
Z kontrolg dostepu do informacji (klucze kryptograficzne, karty magnetyczne, hasta do
firmowych komputeréw, hasta do poczty elektronicznej).

Na jako$¢ informacji sktadaja si¢ r6zne cechy charakterystyczne tj. aktualnosc,
zrozumiato$¢, doktadnos¢, precyzyjnosé, pochodzenie z pewnego zrédla. Dlatego tez
informacja powinna by¢ klarowna, czytelna aktualna, zrozumiata, doktadna, precyzyjna.
W literaturze przedmiotu mozna znalez¢ stwierdzenie, ze warto$¢ informacji jest
dodatnia wowczas, gdy jej otrzymanie zwigksza prawdopodobienstwo osiggnigcia celu,

a ujemna, gdy prawdopodobienstwo osiggni¢cia zamierzonego celu zmniejsza si¢ po
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otrzymaniu informacji- wowczas mowimy o dezinformacji. Polega ona na wysytaniu
komunikatéw niezgodnych ze stanem faktycznym [23].

W dalszych rozwazaniach warto zwr6ci¢ uwage na definicje informacji uzywang
W socjotechnice. Informacja jest przekazywana o okreslonej tresci przez nadawce do
odbiorcy za posrednictwem $rodkow przekazywania informacji. Moze posiada¢ cechy
rzeczywiste lub niezgodnosci. Stuzg one wywotaniu pozadanych przemian w postawach
spotecznych.

Informacja jest, wigc czym$ wiecej niz wiadomoscig, znakiem czy forma
komunikowania. Jest zarowno opisem rzeczywisto$ci, jak i odzwierciedleniem stanu
systemu oraz jej elementéw, ktére moga by¢ przetwarzane, gromadzone czy tez
dystrybuowane.

Obecnie zauwaza si¢ réznic¢ migdzy informacja, ktora byla przekazywana kilka
czy tez kilkadziesigt lat temu a tg, ktora jest przekazywana dzisiaj ipolega na
zwigkszonym dostepie do roznych jej form tak, aby stata si¢ potezng bronig [24].
Rowniez W zarzadzaniu jednostkami gospodarczymi informacja odgrywa wazng roleg.
Spetnia ona cel edukacyjny dostosowujac wiedz¢ do stale zmieniajagcego si¢ otoczenia
zewnetrznego.

Umiejetnos¢  pozyskiwania  informacji  jest  kluczowym  elementem
warunkujacymi sukces W prowadzeniu biznesu i utrzymaniu poziomu konkurencyjnos$ci
na rynku. Informacje stanowig o istocie i realizacji kluczowych funkcji w zarzadzaniu
przedsigbiorstwem. Mowa tutaj o planowaniu, organizowaniu, motywowaniu, czy
kontroli.

Zatem informacja jest niematerialnym zasobem organizacji, choc jest zaliczana
do aktywoéw biznesowych. Warto$¢ i przydatnos¢ informacji mozna ocenic
podsumowujac decyzje zarzadu i co za tym idzie efekty kadry zarzadzajacej. Posiadanie
odpowiednich informacji skutkuje zazwyczaj podjgciem decyzji racjonalnych,
podejmowanych w optymalnych warunkach. Decyzje zarzadcze sg réwnoznaczne
z generowaniem zyskow dla przedsiebiorstwa [25]. Szerzej temat informacji
zarzadczych i ich podzial podejmuje Marek Strzoda w swojej publikacji [25].

W praktyce, podstawg funkcjonowania przedsigbiorstwa na rynku jest
posiadanie odpowiednich, wiarygodnych informacji. Zalezno$¢ t3, mozna zauwazy¢
W rozwoju nowoczesnych technologii, ktora sprawia, ze informacja stata si¢ towarem,
czyli warto$cia, ktora nie rozni si¢ od innych pod tym wzgledem i podlega wycenie,

posiada konkretng warto$¢ rynkowa. Jest to szczegdlny rodzaj towaru o znaczeniu
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strategicznym dla istnienia catych panstw, wtym irowniez dla przedsigbiorstw.
Wtasciwy obieg informacji warunkuje wregcz poprawne funkcjonowanie jednostek [26].

Gwarantujac stan bezpieczenstwa informacja winna by¢ chroniona w aspektach:
przechowywania informacji, dostepu do informacji, transmisji informacji, tak, aby dane
byly chronione przed ujawnieniem, modyfikacja czy tez zniszCzeniem. Poza tym
ochrona odnosi si¢ do zapewnienia poufnosci, integralnosci, dostepnosci,
autentycznosci, rozliczalno$ci czy niezawodnos$ci zaroOwno W przedsigbiorstwie
wewnatrz jak ina zewnatrz. W przeciwnym razie mozna straci¢ wazne informacje tj.
niejawne czy dane osobowe, ktore zkolei powoduja kary finansowe za
nieprzestrzeganie wymogow prawnych lub tez utrat¢ wiarygodnego wizerunku zar6wno
W oczach potencjalnych kontrahentow, jak i statych klientow.

Informacje, o ktorych mowa wtym rozdziale, moga by¢ przechowywane
w systemach informatycznych tzn. programach, aplikacjach, sprzecie komputerowym
tzn. no$niki danych, komputerach, i w archiwach oczywiscie w formie papierowej.
Alternatywa dla tradycyjnej formy jest przechowywanie danych w sposob elektroniczny
(zdecydowanie trudniej taka informacje zmodyfikowaé a proby naniesienia zmian
pozostaje trwale w systemie. Do dokumentacji w formie elektronicznej zaliczamy: pliki
edytorow tekstu, poczte elektroniczng, dokumenty dostgpne w internecie.

Jednakze, niezaleznie od  stosowanych W przedsigbiorstwie  form
przechowywania informacji, zawsze znajduje si¢ ona W umystach pracownikow
I wspotpracownikow. Jak donosza naukowcy pamieé¢ ludzka jest bardzo pojemna.
Okazuje si¢, ze mozemy dobrze pamigta¢ informacje, do ktorych mielismy dostep przez
utamek sekundy, nawet po kilku latach. Dlatego tez w kontekscie ochrony informacji
nie zaleca si¢, aby ujawnia¢ informacje jednemu czlowiekowi w catosci, lecz je dzielic.
Podziat informacji jest szeroko stosowany np., gdy méwimy o kluczu kryptograficznym
lub o hastach [22].

Wedtug badan przeprowadzonych w Stanach Zjednoczonych az 70% spotek
odnotowato przypadki ujawnienia poufnych informacji na zewnatrz organizacji.
Amerykanskie Stowarzyszenie Certyfikowanych Ekspertow od Wykrywania Oszustw
oszacowalo, ze gospodarka amerykanska wskutek dopuszczenia do utraty, modyfikacji,
czy ujawnienia informacji traci rocznie 6% dochodu [16].

Organizacja chcac mie¢ nieprzerwany dostgp do wiarygodnych informacji
ponosi znaczne koszty, w wyniku, ktérych otrzymuje informacje majace dla niej

warto$¢. Istota funkcjonowania przedsigbiorstwa zaktada, ze pozyskane informacje
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umozliwig osiagni¢cie wigkszych dochodow, w stosunku do poniesionych naktadow.
Jednak dokonanie takiej analizy nie jest tatwe i zazwyczaj wraz z wzrostem ilosci

informacji, wzrasta koszt ich uzyskania.

1.3. Elementy bezpieczenstwa informacji
Elementami, na ktérych opiera si¢ zarzadzanie bezpieczenstwem informacji
zgodnie z tresciami zawartymi W normie PN-1-13335-1 beda: zasoby, zagrozenia,
podatnos¢, nastepstwo, ryzyko, zabezpieczenia, ryzyko szczatkowe. Nadrzednym celem
zarzadzania jest proces minimalizowania ryzyka wystgpienia  zagrozenia
1 wprowadzenia skutecznych zabezpieczen.

e Zasoby
Prawidlowe zarzadzanie zasobami jest niezbednym czynnikiem w celu

osiggni¢cia odpowiedniego dzialania w obszarze jednostki ijest obowigzkiem
kierownictwa instytucji na wszystkich poziomach.
Patrzac na bezpieczenstwo informacji do najwazniejszych zasoboéw zaliczamy:
1 Oprogramowanie komputerowe
2 Informacje/dane- dokumenty, bazy danych
3 Zasoby fizyczne- sprzet komputerowy, bazy danych
4. Ludzie-kadra zarzadzajaca i wykonawcza
5 Dobra niematerialne- obejmujace reputacje przedsigbiorstwa, wizerunek
6 Zdolnos¢ produkowania czy tez $wiadczenia ushug

Jak na to wskazuje norma PN-1-13335-1 wigkszos$¢ lub prawie wszystkie zasoby
uwazane s3 za wartosciowe na tyle, aby zagwarantowa¢ odpowiedni stopien ochrony,
I poziom bezpieczenstwa informacji.

Niezbgdne staje sig, wiec zidentyfikowanie zasobow przedsigbiorstwa
I wymagan W zakresie ich ochrony. Jest to niezbedna czynnos¢ zapewniajgca okreslenie
wymaganego poziomu bezpieczenstwa oraz sformulowanie okre§lonego poziomu
ryzyka.

Przy identyfikacji zasobow nalezy réwniez wzig¢ pod uwage atrybuty zasobow
takie jak: ich warto$¢, wrazliwo$¢ oraz podatnos¢ na okreslone zagrozenie.
Z perspektywy bezpieczenstwa i ochrony informacji nalezy pamigtac, ze na zasoby i ich
atrybuty wplywa s$rodowisko zewngtrzne oraz jego otoczenie, W ktorym funkcjonuje

organizacja.
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e Zagrozenia

Podstawowa determinanta pomocng w podjeciu rozwazan identyfikacji, analizy
| oceny zagrozen jest poznanie znaczenia stowa zagrozenie.

W Wielkim stowniku poprawnej polszczyzny okre§la si¢ zagrozenie, jako
wSytuacje bedqcqg sygnatem czegos, co moze nastqpic, zwykle zlego, niepozgdanego”
[27]. Zkolei zdaniem Lidwy W. ,, zagrozenie to zdarzenie powstajgce losowo [ub
wywolane losowo, 1wywiera negatywny wplyw na funkcjonowanie politycznych
| gospodarczych struktur panstwa, na warunkach bytowania ludnosci oraz stan
srodowiska naturalnego” [28]. Zgadza si¢ to z pogladami Ficona K., ktory uwaza, ze
zagrozenie to ,,zdarzenie spowodowane losowo z przyczyn naturalnych lub celowo
Z przyczyn nielosowych, ktore wywierajg negatywny wphw na funkcjonowanie catego
systemu lub powodujg niekorzystne, niebezpieczne zmiany w otoczeniu wewnetrznym
| zewnetrznym” [29].

Kaczmarek T.T. z kolei w swojej definicji prezentuje poglad, ze ,, zagrozenie nalezy
rozumiec, jako potencjalne negatywne zdarzenie, ktére pochodzi z zewngtrz i ktore moze
spowodowaé  szkody w systemie” [30]. Do podstawowych zagrozen nalezag wg
Kaczmarka T. utrata zaufania, integralno$ci systemu, ograniczenie swobody
dysponowania i autentycznosci oraz utrata zdolnosci wykonywania zobowigzan.

Natomiast norma PN-ISO 31000: 2018-08 wskazuje, ze zagrozenie winno by¢
uszczegotowione przez podanie jego pochodzenia np. zagrozenie mechaniczne, albo
powinna by¢ podana potencjalna szkoda np. ujawnienie poufnych danych [31].

Z analizy treSci dostepnych publikacji wynika, iz zagrozenie odnosi si¢ do potencjalnej
przyczyny niepozadanego incydentu, ktory na pewno wyrzadzi szkode w systemie lub
instytucji.

Mozna wyciggnag¢ wniosek, iz zagrozenie wymaga podejmowania dziatan
zZzuwagi na jego negatywny wplyw destabilizujacy réwnowage poziomu
bezpieczenstwa. Nalezy zaznaczy¢, ze nie podjecie dziatah naprawczych moze
spowodowa¢ powstanie tancuchowo nastgpnych zagrozen, ktore kolejno naruszaja
poczucie bezpieczenstwa [32].

W rezultacie prowadzenie dziatalnosci gospodarczej zawsze obarczone jest
okreslonym ryzykiem i z catg pewnos$cig im szybciej bedzie si¢ rozwijal podmiot, tym
skala i rozmiary ryzyka beda wzrastaty. W skondensowanej postaci pojawia sig, jako
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zagrozenie W rdznej formie np. wewngetrznej (awarii sprz¢tu komputerowego) czy tez
w formie zewnetrznej (uzycie sit zbrojnych przez panstwa oscienne).

Nowe mozliwo$ci prowadzenia dziatalnosci gospodarczej, zawieranic umow na
odlegtos¢, spowodowal prowadzenie dziatalnosci W oparciu o technologi¢
teleinformatyczna, ktora rzecz jasna niesie ze sobg oczywisty zysk, ale i rownie wysoki
poziom zagrozen [10].

Najczesciej spotykanym zagrozeniem jest utrata informacji, w wyniku, czego
moze zosta¢ ona ujawniona, zmodyfikowana, uszkodzona, znicksztatcona, itp. Ataki
stanowig realne zagrozenie dla funkcjonowania firmy, obcigzajac systemy
informatyczne tak, iz dokonywanie transakcji jest uniemozliwione lub co gorsze
doprowadzenie do catkowitego zatrzymania systemow i braku odstepnosci.
Szczegotowe informacje dotyczace zagrozen bezpieczenstwa informacji zostang
przedstawione w podrozdziale 1.4.

e Podatnos¢

Autor ksigzki ,,Jak chroni¢ informacje”, podaje, ze podatnos¢ jest ,,zwigzana
z zasobami, i oznacza pewng stabos¢ fizyczng, organizacyjng proceduralng, osobowg,
zarzqdzania, administracji, sprzetu komputerowego, oprogramowania
i informacji ’[33]. Podatno$¢ moze wykorzystat zagrozenie i konsekwencji
spowodowac¢ szkode. Aby unikng¢ takich sytuacji zaleca si¢ przeprowadzenie analizy
podatnosci, ktora pokaze stabo$¢ systemu.

Natomiast norma PN-EN ISO/IEC 27000: 2017 definiuje podatnos¢, jako “wady
i luki w strukturze fizyczne;j organizacji, procedurach zarzgdzania, administrowaniu,
sprzecie, oprogramowaniu, a takze zamierzone lub niezamierzone dzialania personelu,
ktore mogq by¢ wykorzystane do spowodowania szkod w systemie informatycznym lub
dziatalnosci uzytkownika [23].

Tak, wiec istnienie tego rodzaju wad i luk w w/w. strukturach moze by¢ uzyte
do spowodowania szkdd dla realizacji procesu informacyjnego lub tez bezposrednio dla
samej instytucji. Samo istnienie podatnosci nie wywola szkody, lecz korespondujac juz
choéby z jednym lub wieloma zagrozeniami stanowi bardzo realne niebezpieczenstwo
wystapienia incydentu i stwarza pewng okazje do ich wyrzadzania [34,21,22].

Norma PN-I-13335-1 wskazuje, ze nalezy rozwazy¢ podatnosci pochodzace
Z r6znych zrddet, na przyktad wewnetrzne wzgledem zasobu. Podatnos¢ moze istniec
dopéty, dopoki same zasoby nie zmieniajg si¢ tak, ze podatno$¢ nie bedzie si¢ do nich
odnosi¢ [35]. Stanowig one okazje, ktora moze pozwoli¢ zagrozeniu wyrzadzi¢ szkodg.
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Podatnosci, czyli stabo$ci, moga mie¢ nastepujacy charakter:
Dotyczacy informacji np.: brak kontroli dostepu, brak kryptograficznej ochrony
informacji,
Dotyczacy oprogramowania np.: zle skonfigurowany lub tez niewlasciwie dobrany
system operacyjny,
Zwiazany z administracja np.: dost¢p administratorow systemu do jakiejkolwiek poczty
zarzadu,
Fizyczny np.: skutki zalania serwerowni podczas powodzi,
Proceduralny np.: brak regulaminu odnos$nie stosowania haset, brak regulaminu dostepu
do okreslonych dokumentow
Organizacyjny np.: dopuszczenie o0soéb obcych do poufnych informacji
przetrzymywanych na dyskach,
Personalny np.: niewystarczajagca wiedza, brak odpowiednio przeszkolonych
pracownikow do okre§lonych dziatan
Zwiazany ze sprzetem komputerowym np.: brak wystarczajacego obszaru na dysku lub
pamigci  operacyjnej, nielegalne potaczenie modemowe z Internetem poza
zabezpieczeniami systemu teleinformatycznego instytucji.

W instytucji nie wszystkie podatnosci podlegaja zagrozeniom. Wazne s3 te,
z ktérymi zwigzane sg realne zagrozenia. Z uwagi na to, iz wszystko, co nas otacza
podlega zmianie to prawdziwe bedzie rOwniez stwierdzenie, ze zagrozenia i srodowisko
tez si¢ zmieniajg. Dlatego tez niezwykle wazna sprawa staje si¢ monitorowanie
podatnosci aktualnie wystepujacych, ale itez branie pod uwage dynamicznie
powstajacych nowych zagrozen.

Z urzeczywistnieniem zagrozen §cisle powigzane sg podatno$ci, odnoszace si¢
do poszczegdlnych zasobdw. Zagrozenia wplywaja negatywnie na zasoby, ktore

charakteryzuja si¢ podatnoscia.
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Rysunek 2. Przykladowe podatnosci zgodne z norma PN-1SO/IEC 27005:2014-01
Zrédlo: Opracowanie na podstawie [34].

e Nastepstwo
Nastepstwo mozna okresli¢, jako konsekwencje niepozadanego incydentu, ktory
moze by¢ spowodowany rozmyS$lnie lub tez przypadkowo, iznaczgco wptyngé na
zasoby. Nie bez znaczenia jest fakt, ze konsekwencja nastepstwa moze by¢ utrata
poufnos$ci, integralnosci, dostgpnosci, rozliczalnosci, autentyczno$ci i niezawodnosci

chronionej informacji. Dalszymi skutkami takiej sytuacji moze by¢ zniszczenie
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pewnych zasobow, czesci lub tez cato$ci systemu informatycznego oraz straty
finansowe, utrata udzialu w rynku lub tez pozytywnego wizerunku firmy [33, 34, 35].
Okreslajac wielko$¢ nastepstw mamy do czynienia Z kontrolg nad utrzymaniem
rownowagi pomiedzy skutkami niechcianego incydentu, a kosztami zastosowanych do
ochrony zabezpieczen.

e Ryzyko

Ustawa z 15 marca 2019 roku o ochronie informacji niejawnych definiuje
ryzyko, jako: ,, kombinacje prawdopodobienstwa wystgpienia zdarzenia niepozgdanego
i jego konsekwencji [36].

W podobnym kontekscie, wyraza si¢ rowniez K. Ficon, ktory okresla ryzyko, jako
oszacowanie prawdopodobienstwa wystapienia okreslonego rodzaju zagrozenia lub
straty, a takze zysku i1 korzysci [29].
Rowniez Wielki stownik wyrazéw obcych podaje definicj¢ ryzyka, jako ,, mozliwose,
prawdopodobienstwo, ze cos si¢ nie uda, ze sprawy przybiorg zty obrét” [37].
Natomiast jak podaje norma PN-I-13335-1, scenariusz ryzyka opisuje, w jaki
sposOb dane zagrozenie lub grupa zagrozen moze wykorzysta¢ konkretng podatnos¢ lub
grupe podatnosci, narazajac zasoby na szkode [38].

Z uwagi na to, ze ryzyko nie jest pojeciem jednoznacznym( jego istota wskazuje
na szeroki zakres znaczenia stowa), istnieje wiele definicji znaczeniowych. Autorka
pracy przytoczyta zaledwie kilka z nich. W niniejszym opracowaniu rozwazania nad
problematyka ryzyka rozpoczeto od konceptualizacji pojecia ryzyka.

Literatura przedmiotu wskazuje, iz ryzyko jest prawdopodobienstwem
okreslajagcym mozliwos¢ wykorzystania okreslonej podatnos$ci przez dane zagrozenie
W celu spowodowania straty lub zniszczenia zasobu lub tez grupy zasobow. Taka
sytuacja w znaczymy stopniu odbije si¢ negatywnie na kazdej jednostce gospodarcze;.
Na gruncie nauki ryzyko wtasciwe okre§lone jest przez dwa czynniki tj.
prawdopodobienstwo wystgpienia zdarzenia oraz jego skutek, ktéry moze zostaé
wywotany tym zdarzeniem. Juz dowolna zmiana W zasobach, zagrozeniach,
podatnosciach oraz zabezpieczeniach moze mie¢ bezposrednio wpltyw na ryzyko.
Zatem, ryzyko nie stanowi zagrozenia, ale okre$la, Zze moze si¢ ono wydarzy¢.
Natomiast rozpoznanie i okreslenie pojedynczego ryzyka oraz catkowitego ryzyka
znaczgco pomoze redukowac | wyeliminowac negatywne oddziatywanie na gospodarke

przedsicbiorstwa [34].
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Szerzej interpretacja pojecia ryzyka zostata omowiona w publikacjach [39] [24].
e Zabezpieczenia

Z uwagi na to, ze zasoby podlegaja wielu zagrozeniom zasadne jest poznanie
znaczenia poj¢cia zabezpieczenia.

Ot6z zgodnie z treSciami zawartymi W normie PN-EN ISO/IEC 27000: 2020-07
zabezpieczenie to ,, srodek stuzgcy zarzqdzaniu ryzykiem, wlgczajqc polityki, procedury,
zalecenia, praktyki Ilub struktury organizacyjne, ktore mogqg mie¢ nature
administracyjng, techniczng lub tez zarzqdczq lub prawng” [23].

Z kolei Wielki Stownik Wyrazow Obcych definiuje zabezpieczenia, ktore ,,zapewniajg
ochrone przed czyms niebezpiecznym lub szkodliwym, zapewniajgc utrzymanie sie

czegos W dotychczasowym stanie ” [37].

Dokonujac dalszej interpretacji pojecia zabezpieczenia warto odnies¢ si¢ do
definicji prezentowanej przez norm¢ PN-1-13335-1: 1999 ktéra méwi o tym, ze ,,t0
praktyka, procedura lub mechanizm redukujgcy ryzyko” [35].

Zatem zgodnie z normg mozna podzieli¢ zabezpieczenia na nastepujace:
Zabezpieczenia administracyjne: administrowanie uprawnien do zasobow I systemow
teleinformatycznych (wigze si¢ to $cisle z nadawaniem uprawnien, zmiang ich lub tez
dobieraniem ich w razie potrzeby).

Zabezpieczenia techniczne: wprowadzenie systemu kontroli dostgpu do wybranych
pomieszczen.

Zabezpieczenia o naturze zarzadczej: koordynacja bezpieczenstwa informacji przez
Pelnomocnika ds. SZBI, podpisywanie przez pracownikow przedsigbiorstwa umow o
zachowaniu poufnosci.

Zabezpieczenia o naturze prawnej: wynikajg one zazwyczaj z ustanowionych regulacji

prawnych np. z Rozporzadzenia RODO i krajowych przepisow [23].

Literatura przedmiotu wskazuje na praktyki, procedury imechanizmy, ktore
moga chroni¢ przed zagrozeniem, redukujac tym samym podatno$¢, a ograniczajac
nastgpstwa oraz wykrywajac niepozadane incydenty. Aby zabezpieczenia byty
efektywne i poprawnie dobrane wymagaja kombinacji réznych rozwigzan w celu
utworzenia warstw ochronnych dla chronionych zasoboéw. Na przyktad mechanizmy
kontroli dostepu stosowane dla komputerow powinny by¢ wspomagane przez narzedzia

audytu, procedury postepowania dla personelu, szkolenia czy zabezpieczenia fizyczne.
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Mozna, zatem stwierdzi¢, ze dzigki dobraniu odpowiednich zabezpieczen
nalezycie mozna wdrozy¢ polityke bezpieczenstwa informacji. Dzigki temu z kolei
mozna wiasciwie redukowac ryzyko. Przy tej okazji stosownym bedzie wskazanie, iz
wprowadzenie zabezpieczen nie wyeliminuje ryzyka, jedynie, co jest istotne pozwoli
zdecydowanie obnizy¢ jego poziom.

Wiele zabezpieczen moze shuzy¢ r6znym funkcjom, dlatego tez korzystny wybor
zabezpieczen to taki, ktory bedzie spetnial wiele funkcji.

Podstawowe zastosowanie zabezpieczen prezentuje si¢ nast¢pujaco:

% ochrona przed zagrozeniami;
¢ redukcja podatnosci;
¢+ odtwarzanie zasobow po incydentach;
¢ wykrywanie niepozadanych zagrozen;
¢+ ograniczenie nastgpstw [40].

W tym aspekcie nalezy mie¢ na uwadze zaréwno efektywnosé, jak
| ograniczenia przedsigbiorstwa W obszarze organizacyjnym, finansowym, prawnym,
czy technicznym. Na uwagg zastuguje fakt, Ze zabezpieczenia majg przeznaczenie, jako:
zapora sieciowa, narzedzia do monitoringu, analizy sieci, kryptografia, podpisy
cyfrowe, oprogramowanie antywirusowe, polityka tworzenia kopii bezpieczenstwa,
zasilanie rezerwowe, mechanizmy kontroli dostgpu oraz tworzenie wysokiej
$wiadomosci W obszarze bezpieczenstwa informacji wsrod etatowcow W jednostce
gospodarczej [34]. Jednak warto o takg ochrong zabiegaé¢, gdyz odpowiednio dobrane
zabezpieczenia to wielki sukces dla firmy.

¢ Ryzyko szczatkowe

Ryzyko mozna zredukowa¢ jedynie czeSciowo poprzez zastosowanie
zabezpieczen. Jednak zawsze pozostaje ryzyko szczatkowe, ktore nalezy zaakceptowac.
Wskazuje na to norma cyt. , elementem podejmowania decyzji o adekwatnosci
zabezpieczenn do potrzeb instytucji jest akceptacja ryzyka szczgtkowego” [44].
Zarzadzajacy przedsigbiorstwem powinni by¢ w posiadaniu wiedzy o istnieniu ryzyka
szczatkowego W kontekscie nastepstw oraz prawdopodobienstwie zaj$cia okreslonego
zdarzenia wywotanego zagrozeniem. Poza tym kierujacy przedsigbiorstwem powinni
liczy¢ si¢ z konsekwencjami ewentualnych skutkow incydentu.

Relacje pomiedzy poszczegolnymi skladowymi  bezpieczenstwa  informacji

przedstawiono w spos6b graficzny na rysunku 3.
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Obszar B

Legenda: Obszar D
R-ryzyko,
RS-ryzyko
szczatkowe,
ZB-zabezpieczenie,
ZG-zagrozenie,
P-podatnos¢.

Rysunek 3. Zalezno$ci pomiedzy elementami bezpieczenstwa wg. normy PN-1-13335-1:1999
Zrédio [35] [9]
Rysunek 3. przedstawia, w jaki sposob zasoby, sa narazone na rdéznego rodzaju

zagrozenia. Katalog zagrozen ulega cigglym zmianom w czasie i jest systematyczne
poszerzany 0 coraz to nowo powstajace zagrozenia [35].

Zaprezentowany rysunek wskazuje na srodowisko, zasoby instytucji, podatnosci tych
zasobow, okre§lone zabezpieczenia wybrane dla ochrony zasobow i redukcje
konsekwencji utraty zasobow, oraz ryzyko szczatkowe, akceptowane przez organizacjg.
Biorac pod uwage wybrane zabezpieczenia mozna powiedzie¢, ze niektdre Z nich moga
by¢ bardziej skuteczne, niz inne i redukcja ryzyka zwigzanego z wieloma zagrozeniami
I podatno$ciami begdzie mniejsza. Na rysunku w obszarze A zwielokrotniono
zabezpieczenia w wyniku, czego zmniejszyla si¢ podatnos¢ na zagrozenie
I zredukowano ryzyko szczatkowe do poziomu akceptowalnego. w aspekcie akceptacji
ryzyka w wybranych sytuacjach nie wdraza si¢ zabezpieczen, mimo iz obecne s3
zagrozenia (obszar B). Z kolei winnych sytuacjach gdzie wida¢ podatno$ci nie
zauwaza si¢ znanych zagrozen, ktore te podatno$ci mogltyby wykorzysta¢ (obszar E).
Warto zaznaczy¢, ze zaleca si¢ pelng kontrol¢ poprzez monitorowanie $rodowiska
zabezpieczen, ktore z cala pewnoscig zapewnig ochrone przed zagrozeniami, I moga

wykorzysta¢ podatnosci (obszar C,D) [14].
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Konkludujagc, osoby, ktére przetwarzajg, przechowuja itworzg informacje
zobowigzane s3 do znajomosci istoty zasobu, podatno$ci, zagrozenia, nastepstwa oraz
zabezpieczenia. Bowiem do$¢ czesto jestesmy $wiadkami pogladow, iz wystarczy
zabezpieczy¢ system poprzez zainstalowanie zapory ogniowej, czy tez udoskonalenie
metody uwierzytelniania i to powinno wystarczy¢.

Jednak obserwujac klopoty iciagte problemy W przedsigbiorstwach zwigzane
Z zachowaniem bezpieczenstwa ochrony informacji, nalezy by¢ §wiadomym, ze zadne
z tych zabezpieczen nie stanowi caloSciowego rozwigzania problemu poprawy

bezpieczenstwa W organizacjach.

1.4. Identyfikacja zagrozen bezpieczenstwa informacji

przedsi¢biorstwa
W $wiecie, w ktorym informacja jest nadrzedng warto$cig przedsigbiorstwa

szczegolnego znaczenia nabiera problem zagrozen bezpieczenstwa informacji.

Modernizujac procesy produkcyjno-finansowe, ksiggowe, kadrowe, szybka
komunikacje miedzynarodowa umozliwiajaca podpisywanie uméw na odlegtos¢ mozna
dojs¢ do wniosku, ze korzysci wynikajace z funkcjonowania teleinformatyki znacznie
przewazaja nad powstalymi zagrozeniami. Jednak mimo wszystko rozwoj sieci
komputerowych, nowe technologie, zarzadzanie sieciami, czy korzystanie z sieci
publicznych takie jak Reuters czy Internet, niosg ze sobg niezliczong liczbe zagrozen
[41].

Uzupelnieniem powyzszych rozwazan bedzie przedstawienie roli cztowieka,
jako zrodta powodujacego zagrozenia. Okazuje si¢, bowiem ze cztowiek jest w stanie
dzigki antycypacji poradzi¢ sobie z zagrozeniami, oprocz tych naturalnych. Istotnie
moze on wplywa¢ na zagrozenie Iznacznie wczesniej przewidzie¢ wystgpienie
okreslonego zagrozenia. Jest to mozliwe dzigki znajomosci taksonomii zagrozen,
progresu technicznego, czy tez technologicznego oraz zasobow informacyjnych, dzieki
ktorym zdobywa si¢ §wiadomo$¢ odnosnie nadchodzacych zdarzen. Aby przedstawic
taka prognoz¢ nieodzowne jest wczesniejsze zgromadzenie danych, aby pozniej
przewidzie¢ skutki 1przyczyny zagrozen lub tez zlagodzi¢ nastgpstwa zaistnialych
zdarzen. Postgpowanie takie jest mozliwe poprzez zidentyfikowanie zagrozen, dzigki
ktéorym mozna dowiedzie¢ si¢ jak zakwalifikowaé dane zagrozenie, do jakiego typu

i grupy wedlug dostepnych kryteriow. PdzZniej warto skorzysta¢ z opisu zagrozenia
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z uwzglednieniem przyczyn powstania I skutkow nastgpstw jego wystapienia. Tak
rozumiane zagrozenie poddaje si¢ odpowiedniej analizie i ocenie ryzyka.

Wspotczesna jednostka gospodarcza obfituje W réznorodng liczbe zagrozen o
szerokim prawdopodobienstwie wystgpienia iCO jest ztym zwigzane trudne do
przewidzenia i okreslenia przypuszczalnych skutkow. W rezultacie zadna dziatalnos¢
jednostki gospodarczej nie moze by¢ realizowana W petni bezpiecznie wolna, od ryzyka
szczatkowego.

Liczba zagrozen dla bezpieczenstwa danych wzrasta proporcjonalnie do rozwoju
technologii informacyjno—komunikacyjnej iupowszechniania rozmaitych rozwigzan
informatycznych ~ wykorzystywanych  w przedsigbiorstwach.  Zagrozenia  dla
bezpieczenstwa danych tworza zjawiska iczynnosci powodujace strate W zasobach
informacyjnych danego obiektu gospodarczego.

Etapy identyfikacji zagrozen przedstawia W nastgpujacy sposob rysunek 4.

, -
Etap 1 Etap2 Etap3
eKlasyfikacja zagrozenia sCharakterystyka eOkreslenie skutkow
zagrozenia i przyczyn zagrozenia )

Rysunek 4. Stopniowa identyfikacja zagrozen
Opracowanie wlasne na podstawie [42].

Wobec powyzszego, zapewnienie odpowiedniego poziomu ochrony zwigzane
jest z identyfikacja i klasyfikacja zagrozen. Zapoznanie si¢ z tymi informacjami daje
wiedze gwarantujagcg odpowiednie postepowanie podczas doboru odpowiednich
srodkow naprawczych i okreslenia zasad bezpieczenstwa. Ponadto, nalezy doda¢, ze
aby podja¢ si¢ staran na rzecz kierowania poziomem bezpieczenstwa danego obszaru
nieodlaczna jest znajomo$¢ metod klasyfikowania zagrozen oraz poznania ich
taksonomii. Umozliwi to okre$lenie potencjalnych przyczyn i skutkow zaistniatego
zagrozenia. Analiza literatury przedmiotu wskazuje na system klasyfikacji zagrozen
uwzgledniajac ponizsze warunki.

Tabela 2. Wymagania klasyfikacji zagrozen

Uzytecznos$¢ Oczekuje sie zeby klasyfikacja wnosila do systemu bezpieczenstwa okreslona
wartos$¢

Wylacznosé Zagrozenie winno by¢ zakwalifikowane do jednej grupy

Powtarzalno$¢ Proces klasyfikacji powinien by¢ porownywalny, bez wzgledu na to, kto go bedzie
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Uzyteczno$é Oczekuje si¢ zeby klasyfikacja wnosila do systemu bezpieczenstwa okreslona

wartosé

dokonywat

Akceptowalno§¢ | Procedury klasyfikacji powinny by¢ czytelne i proste tak, aby proces byt ogdlnie

rozumiany

Jednoznaczno$é | Kryteria klasyfikacji winny by¢ jasne, czytelne i oczywiste dla wszystkich

identyfikujacych zagrozenie, tak, aby osoba dokonujaca klasyfikacji nie miata
watpliwosci, co do sposobu zaklasyfikowania zagrozenia

Kompletnosé Klasyfikacja obejmujaca szeroki zakres wszystkich zagrozen

Zrédlo [43].

Literatura przedmiotu wyrdznia wiele systemow podzialu zagrozen. Mozna je podzieli¢

W nastepujacy sposob:

1. cywilizacyjne, naturalne,

2. wewnetrzne, zewnetrzne,

3. techniczne, i inne,

4. pierwotne, wtorne,

5. przedmiotowe, podmiotowe,

6. militarne i niemilitarne

Warto zaznaczy¢, ze przedstawiony system klasyfikacji zagrozen jest jednym

z wielu mozliwych podziatow. Wnikajac glebiej w temat zagrozen bezpieczenstwa

informacji mozemy dokonaé szerszego podziatu zaprezentowanego W normie PN-

ISO/IEC 27005:2014-01. Zagrozenia mogg by¢ rozmyslne, przypadkowe lub

srodowiskowe. Jednakze wszystkie one moga skutkowa¢ uszkodzeniem badz utrata

informacji. Tabela 3. prezentuje rodzaj oraz zrodto pochodzenia zagrozen.

Tabela 3. Typowe grupy zagrozen

RODZAJ ZAGROZENIA ZRODEO

Zniszczenia fizyczne pyt, korozja, wychtodzenie, przypadkowe, umyslne, naturalne
zniszczenie
pozar umyslne, naturalne, przypadkowe
powazny wypadek umyslne, naturalne, przypadkowe

zniszczenie urzadzen lub no$nikow

umyslne, naturalne, przypadkowe

Naruszenie manipulowanie urzadzeniem
bezpieczenstwa informacji

umyslne
szpiegostwo zdalne umyslne
kradziez urzadzenia umyslne

Ujawnienie, podstuch

umyslne, przypadkowe

przechwycenie sygnatow na skutek umyslne
zjawiska interferencji
kradziez no$nikoéw lub dokumentow | umys$lne

dane z niewiarygodnych Zrodet

umyslne, przypadkowe

sfatszowanie oprogramowania

umyslne, przypadkowe

detekcja umiejscowienia

umyslne

odtworzenie z powtdrnie
wykorzystanych i wyrzuconych
nos$nikoéw

umyslne

promieniowanie elektromagnetyczne

przypadkowe, naturalne, umyslne
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RODZAJ ZAGROZENIA ZRODEO
(cieplne, elektromagnetyczne)
Utrata podstawowych awaria urzadzen umys$lne
ustug telekomunikacyjnych przypadkowe
utrata dostawy pradu przypadkowe, naturalne, umyslne
awaria systemu klimatyzacji umySlne, przypadkowe
i dostawy wody

Awarie techniczne

niewlasciwe funkcjonowanie
oprogramowania

przypadkowe

przecigzenie systemu informacyjnego

umyslne, przypadkowe

naruszenie zdolnosci utrzymania
systemu informacyjnego

umyslne, przypadkowe

niewlasciwe uzywanie urzadzen przypadkowe
awaria urzadzen przypadkowe
Nieautoryzowane Znieksztalcenie danych umyslne
dzialania nielegalne przeksztalcanie danych umyslne
nielegalne przetwarzanie danych umyslne
uzywanie fatszywego lub umyslne, przypadkowe
skopiowanego oprogramowania
nieautoryzowane uzywanie urzadzen | umySlne
Naruszenia naruszenie dostepnosci personelu przypadkowe, naturalne, umys$lne

bezpieczenstwa funkcji

odmowa dzialania

umyslne

naruszenie praw

umyslne, przypadkowe

fatszowanie praw umys$lne
btad uzytkowania przypadkowe
Zjawiska naturalne zjawiska klimatyczne naturalne
powodz naturalne
zjawiska pogodowe naturalne
zjawiska wulkaniczne naturalne
zjawiska sejsmiczne naturalne

Zrédlo [44]

W tabeli 4. przedstawiono podzial zagrozen w oparciu o zrédto pochodzenia.
Tabela 4. Podzial zagrozen w oparciu o zrédlo pochodzenia

NATURALNE

LUDZKIE

PRZYPADKOWE DZIALANIA

CELOWE UMYSLNE

DZIAYL.ANIA
Wyladowania atmosferyczne Nieprawidlowe uzycie Ztosliwe kody
Powoédz Skanowanie pliku Kradziez

Trzesienie ziemi

Wypadki fizyczne

Wiamania do systemu

Pozar

Pomytki

Celowa modyfikacja informacji

Zrédlo: Opracowanie na podstawie [35][14].

W zwigzku ze zwroceniem szczegodlne] uwagi na zagrozenia spowodowane biedem
ludzkim zdefiniowano kolejng grupe zagrozen. Zestawiono je w tabeli nr.5
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Tabela 5. Zagrozenia osobowe

ZRODLA ZAGROZEN | MOTYWACIJA MOZLIWE NASTEPSTWA
PRZESTEPCA Nielegalne ujawnienie Przestepstwo komputerowe
KOMPUTEROWY informacji - (cybernetyczne przesladowanie-
Zniszczenie informacji cyberstalking) Wtargnigcie do systemu.
Korzy$¢ finansowa . . .
- . Atak sieciowy polegajacy na falszowaniu
Nieautoryzowana zmiana . .
danych adresu zroédtowego (spoofing).
Przekupstwo informacyjne. Czyn
przestepczy (powtdrne podszycie sie
i przechwycenie informacji)
TERRORYSTA Szantaz Bomba
Zniszczenie Wojna informacyjna

Wykorzystanie

Ataki na system, rozproszona odmowa

Korzys¢ polityczna ustugi.
Rozglos medialny Naruszenie bezpieczenstwa systemu
HACKER, CRACKER | Pieniadze Haking
Wyzwanie Inzynieria spoteczna
Status Wtargnigcie do systemu
Ego Nieautoryzowany dostep do systemu
SZPIEDZY Szpiegostwo gospodarcze Penetracja systemu
PRZEMYSLOWI Przewaga konkurencyjna Naruszenie prywatnosci
Kradziez informacji
Wykorzystanie informacji
Nieautoryzowany dostep do systemu
(dostep innych 0sob do informacji
klasyfikowanej wewnetrznej lub
zwigzang Z technologig produktu)
OSOBY z WNETRZA Niezamierzone btedy lub Btedy w systemie
PRZEDSIEBIORSTWA | pomyiki (btad programisty, Wtargnigcie do systemu

btad wprowadzania danych)

Sabotaz systemu

Wywiad Nieautoryzowany dostep do systemu
Zemsta Ztosliwy kod-wirus, bomba logiczna, kon
Ciekawos$¢ trojanski

Ego Przechwycenie

Wprowadzenie falszywych,
znieksztatconych danych

Przekupstwo informacyjne

Oszustwo i kradziez

Naduzycie komputerowe
Przeszukiwanie informacji stanowigcej
czyja$ wlasnosé

Szantaz

Napas¢ na pracownika

Zrédlo: Opracowanie na podstawie [44].
Zaistnienie zagrozen bezpieczenstwa informacji wywotuje kolejny podziat.

Tabela 6. Rodzaje zagrozen bezpieczenstwa informacji

KATEGORIA ZAGROZENIA PRZYKELADY ZAGROZEN

Technologiczne starzenie si¢ Korzystanie z przestarzatych technologii

Naruszenie wlasnos$ci intelektualnej Piractwo, naruszenie praw autorskich

Zamierzone dziatanie o charakterze szpiegowskim | Nieautoryzowany dostep i gromadzenie danych

Sity natury Pozar, powodz, trzesienia ziemi, blyskawice,

wytadowania atmosferyczne
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KATEGORIA ZAGROZENIA

PRZYKELADY ZAGROZEN

Zamierzone ataki na oprogramowanie

Wirusy, robaki, makra, odmowa wykonania ushugi

Odchylenie, w jako$ci ustug

ISP, zasilanie lub ustugi WAN od dostawcow ustug

Bledy i pomytki ludzkie

Wypadki, btedy pracownikow

Kradziez

Nielegalne skonfiskowanie sprzetu jak rowniez
informacji

Zamierzone dziatania W kierunku sabotazu lub
wandalizmu

Zniszczenie systemow badz informacji

Techniczne bledy

Awarie sprzgtu

Techniczne btedy i awarie oprogramowania

Pluskwy, nieznane luki, problemy z kodowaniem

Zamierzone dziatania w celu wyludzenia
informacji

Szantaz, ujawnianie informacji

Awarie infrastruktury ustugowej (zasilanie,
klimatyzacja, woda, ogrzewanie)

Utrata mozliwoS$ci przetwarzania danych. Mozliwe
zniszczenie danych. Zniszczenie sprzetu
komputerowego, urzadzen sieciowych czy taczy.
Zniszczenie infrastruktury ustugowe;.

Zrédlo: Opracowanie na podstawie [17].

W nawigzaniu do tematu pracy waznym elementem sg skutki wykorzystania podatno$ci

Na zagrozenie.

Tabela 7. Skutki zagrozen bezpieczenstwa informacji

Rodzaj zagrozenia

Skutki/Straty

Podszywanie sie pod inna osobe

Przejecie danych o umowach zwigzanych
z klientami
Utrata przewagi konkurencyjnosci na rynku

Wilamanie do systemu komputerowego

Udana proba zemsty zwolnionego pracownika,
ktory umieszcza bomba logiczng lub wirusa
uaktywniong po okreslonym czasie. Straty
finansowe, unieruchomienie systemu

Podejrzenie informacji

Satysfakcja firm konkurencyjnych, ktore sa
W posiadaniu waznych informacji badanego
przedsigbiorstwa. Brak konkurencyjnosci.

Awaria zasilania

W wyniku braku pradu, przestoje a W nast¢pne;j
kolejnosci straty finansowe
Brak wymiany informacji

Oszustwa komputerowe

Wyciek kluczowych informacji z przedsigbiorstwa
Restrykcje prawne i finansowe.
Kompromitacja przedsigbiorstwa.

Falszerstwo komputerowe

Problemy z poprawnym zapisem informaciji.

Niszczenie danych lub programéw komputerowych

Utrata reputacji i wiarygodnosci dobrego imienia
firmy. Brak wiarygodnosci W oczach klientow.
Zacofanie technologiczne wzglgdem konkurencji.
Utrata lub zniszczenie sprze¢tu komputerowego.

Utrata poufno$ci danych

Skutkiem utraty danych jest ujawnienie
nieupowaznionym osobom okreslonych informacji,
co zazwyczaj jest zwigzane zZ wyciekiem do
konkurencji

Utrata integralno$ci

W wyniku utraty integralnosci, wirusy
komputerowe zmieniaja, niszczg rowniez i inne
programy oraz ich dane. Utrata danych informacji

Utrata dyspozycyjnosci systemu

Dyspozycyjno$¢ systemu zostaje zniszczona przez
robaki internetowe, ktére uniemozliwiaja
prawidlowe funkcjonowanie komputerow.

Utrata autentycznos$ci

Utrata autentycznosci najczesciej prowadzi do
utraty integralnosci. Podejmowanie decyzji

W oparciu o nieprawdziwe informacje bedzie miato
odzwierciedlenie w zakloceniu realizacji procesow.
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Rodzaj zagrozenia Skutki/Straty

Podstuchanie i przechwycenie danych Niepowotana osoba zapoznaje si¢ z przesytanym
informacjami. Pozyskane dane zostajg ujawnione.
Straty finansowe, utrata konkurencyjnosci.

Sabotaz komputerowy Przestepcy zostaja niezauwazeni, co umozliwia
catkowity nadzor nad sprzetem i mozliwos¢ ataku
w dowolnym momencie. Straty finansowe.

Szpiegostwo gospodarcze Wiamywacz posiada dostep do wszystkich
informacji, kradziez danych, straty finansowe,
utrata badan nad technologia, utrata
konkurencyjnosci na rynku.

Ataki na systemy komputerowe Poniesienie kosztow ataku komputerowego.
Unieruchomienie pracy systemu komputerowego.
Sankcje wynikajace Z RODO. Uzyskanie rozglosu
wsrod towarzystwa hackerskiego.

Awaria sprzetu komputerowego Dezorganizacja, ograniczony dost¢p do danych lub
W ogole jego brak. Zaktdcenia realizacji procesow
Zaktocenia komunikacji W przedsigbiorstwie.

Kradziez sprzgtu, dokumentéw firmowych Utrata technologii, dzigki ktorej przedsigbiorstwo
dominuje na rynku.

Posrednie straty finansowe np.: koszty sagdowe
Przerwa w funkcjonowaniu przedsigbiorstwa,
przestoj. Wyciek informacji do konkurencji.

Zrédlo: Opracowanie na podstawie [45][16].

Aby odpowiednio usystematyzowa¢ powstale zagrozenia wymaga si¢
rozrozniania W nich takich cech jak:
1. dotkliwos¢ okreslona poprzez zakres szkodliwosci;
2. motywacja;
3. czgstotliwos¢ pojawienia si¢;
4. rodzaj szkody, np. czasowa spowoduje tylko przerwe w dostepie do zasobu, ale moze
by¢ tez stata, ktora moze zniszczy¢ catkowicie zasoby;
5. zrodto wystepowania [17][15].

Przygladajac si¢ zagrozeniom s$rodowiskowym mozemy skorzysta¢ z danych
statystycznych, ktore uwzglednia si¢ podczas okreslania zagrozen W instytucji.
Uwarunkowania kulturowe i srodowiskowe, W ktorych funkcjonuje dana jednostka
organizacyjna, mogg znaczaco wplywaé na sposOb postepowania Z zagrozeniem.
W pewnych wyjatkowych przypadkach, ze wzgledu na specyficzne uwarunkowania
kulturowe, pewne zagrozenia moga nie by¢ okreslane, jako szkodliwe a W innych moga
zosta¢ uznane, jako zagrazajace bezpieczenstwu informacji W organizacji [17, 35].

Wobec przedstawionych powyzej, réznego rodzaju zagrozen to $rodowisko
I czgsto koniunktura, otoczenie, w ktorej obraca si¢ organizacja decydujg o czynniku

szkodliwosci powstania zagrozen iwarunkuja zasady postepowania W organizacji.
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Dlatego tez powinno si¢ zwraca¢ uwage na wszystkie zrdédta pochodzenia zagrozenia
(wewngetrzne, zewnetrzne, naturalne, techniczne, pierwotne przedmiotowe, podmiotowe
itd.)

Zagrozenia mogg mie¢ bardzo réznorodne pochodzenie, co zaprezentowano
w tabelach 3-6. Wynika z tego, ze problem jest zlozony i faktem jest, ze ryzyko
zagrozenia ma wplyw na wszystkie obszary prowadzenia dzialalno$ci gospodarcze;.
i tak poczawszy od fizycznego zniszczenia informacji, po ataki na systemy
informatyczne, uzywanie nielegalnego oprogramowania, czynnik ludzkiej stabosci oraz
inne nalezy traktowa¢ wszystkie je priorytetowo Iuwazaé, jako wazne. Rozwoj
technologiczny, uzywanie nowych technik powoduje powstawanie coraz to nowych
niezidentyfikowanych dotychczas zrodet zagrozen.
Takie niebezpieczenstwo niosa ze s3 przestepstwa komputerowe, gdzie zagrozone sg
sieci podmiotow komunikujacych si¢ nawzajem ze soba. Bez wzgledu jednak na to skad
one pochodza, instytucje gospodarcze powinny by¢é wyczulone na ich negatywny
wplyw.

W ramach Agencji Bezpieczenstwa Wewngtrznego, ktorej zadaniem jest ochrona
bezpieczenstwa wewnetrznego panstwa, funkcjonuje Departament Bezpieczenstwa
Teleinformatycznego, w sktad, ktorego wchodzi Rzadowy Zespdét Reagowania na
Incydenty Komputerowe tzw. CERT.GOV.PL. Peli on role gtownego zespolu CERT
W obszarze administracji rzadowej i obszarze cywilnym, publikujagc Raport o stanie
bezpieczenstwa cyberprzestrzeni RP, W ktorym przedstawiono katalog zagrozen (tab.8).
Wg. dostgpnych danych skorzystano z takich informacji prezentujac zidentyfikowane
zagrozenia.

Tabela 8. Katalog zagrozen wg.CERT.GOV.PL.

RODZAJ TYP ZAGROZENIA-PODATNOSC
ZAGROZENIA
Dzialania celowe Publikacje w sieci | Szkodliwe, obrazliwe tresci Publikacja danych

Internet wrazliwych, dezinformacja, pomawianie,
Zniestawienie

Przetamanie Wlamanie na konto, wtamanie do systemu,

zabezpieczen wiamanie do infrastruktury, nieuprawnione
kopiowanie

Oprogramowanie | Wirus, ransomware, klient botnetu, kon

zto$liwe trojanski, robak sieciowy

Sabotaz Atak odmowy dostepu np; DDoS, DOS

komputerowy Zniszczenie catkowite zasobu Wykorzystanie
podatno$ci W urzadzeniach czy aplikacji
Skanowanie danych Nieuprawniona zmiana
informacji, nieuprawniony dostep lub
nieuprawnione wykorzystanie informacji

Czynnik ludzki Prace techniczne, awaria , zaniedbanie,

32


http://www.abw.gov.pl/download.php?s=1&id=967
http://www.abw.gov.pl/download.php?s=1&id=967
http://www.abw.gov.pl/download.php?s=1&id=967
http://www.abw.gov.pl/download.php?s=1&id=967
http://www.abw.gov.pl/download.php?s=1&id=967
http://www.abw.gov.pl/download.php?s=1&id=967

RODZAJ TYP ZAGROZENIA-PODATNOSC
ZAGROZENIA

naruszenie polityki bezpieczenstwa,

naruszenie obowigzujacych przepisoéw prawnych
Podatnosci Ujawnienie podatnosci, btedna konfiguracja
Cyberterroryzm Zdarzenie o charakterze terrorystycznym
popetnione W cyberprzestrzeni

Dzialania niecelowe | Wypadki Awarie sprz¢towe, awarie facza, awarie-bledy
i zdarzenia losowe | oprogramowania
Czynnik ludzki Brak wiedzy, btedna konfiguracja urzadzenia,

naruszenie procedur, praw autorskich

Zrédlo: Opracowanie na podstawie [46].
Z uwagi na to, ze dziatalno$¢ organizacji gospodarczych oparta jest, 0 zasoby

informacyjne o charakterze operacyjnym, strategicznym, taktycznym to nalezy, je
W odpowiedni sposob ochraniaé¢ przed zniszczeniem, ujawnieniem oraz modyfikacja,
utratg czy dostepnoscig. Do sytuacji, w ktorych informacja jest szczegdlnie narazona,
nalezy przesytanie danych, dostep do informacji oraz jej przechowywanie.
Urzeczywistnienie si¢ zagrozenia doprowadza do incydentu, ktory W nastgpstwie
moze doprowadzi¢ do wywotania szkod w systemie oraz calym przedsigbiorstwie.
Przytoczone zagrozenia szczegdlnie wskazaly na przestepczos¢ komputerowa,
jako na zagrozenie dla przedsigbiorstw komunikujacych si¢ ze soba. Nie bez wptywu sa
rowniez wlamania komputerowe, co znajduje potwierdzenie w raportach CERT.
Ponadto odnotowano metody phishingowe, oszustwa, kradzieze, szpiegostwo
gospodarcze, wytudzenie informacji, btedy pracownikow konczac na awariach
technicznych, zto§liwym oprogramowaniu czy klgskach zywiotowych itp. Zagrozenia
moga mie¢ charakter $Srodowiskowy (tabela 3), ludzki (tabela 5), przypadkowy
I rozmysSlny (tabela 4,8).
Zagrozenia potaczone z lukami w systemie tworza niebezpieczenstwo dla systemu
komputerowego w skutek bezposredniego lub posredniego ataku na aktywa organizacji.
Zatem, zagrozenia I ryzyko utraty informacji wzajemnie na siebie oddziatuja.
Patrzac na pochodzenie zagrozen oraz ich réznorodno$¢ i miejsca, w ktorych moga si¢
pojawi¢ profilaktyka dziatan zapobiegajacych powstaniu zagrozen, rowniez powinna
by¢ bardzo szeroka stosowana obejmujac zabezpieczenia techniczne, teleinformatyczne,
fizyczne, administracyjne, organizacyjne, sprzetowe- programowe iinne szerzej

oméwione W niniejszej pracy.
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1.5.  Wplyw zagrozen socjotechnicznych na BI firmy

Jak podaje Hadnagy Christopher w swojej ksigzce [47] ,,socjotechnika nie rozni
sig wyraznie od przekretu czy pospolitego oszustwa, jednak termin ten jest zwykle
stosowany na okreslenie sztuczek lub podstepow stosowanych W celu gromadzenia
informacji, dokonywania oszustw Ilub uzyskiwania dostepu do  systemow
komputerowych” [47]. Dokonujgc interpretacji pojecia socjotechnika mozna stwierdzic,
ze jest to sterowanie zachowaniami ludzkimi skierowanymi na podj¢cie okreslonych
dziatan (w domysle utatwiajacych ujawnienie informacji). Socjotechnika stata si¢ wrecz
wszechobecna. Wystepuje w mediach, biznesie, polityce, miejscach pracy, zyciu
publicznym i spotecznym oraz zawodowym. Zdecydowana czg¢$¢ wptywu spotecznego,
pod jakim si¢ znajdujemy i putapki socjotechniczne, w ktore wpadamy zazwyczaj
odbywaja si¢ na poziomie nieswiadomym. Z tego tez wzgledu mozemy mysle¢, ze te
tematy nas nie dotycza. Jednak nie ma takiego cztowieka, ktory by oparl si¢ manipulacji
w swoim zyciu [48].

Nie mozna W tym miejscu pomingé zdania i uwag zespot CERT, ktory w swoich
raportach rocznych 2011/2012 poinformowal o uzyciu socjotechniki na systemy
informatyczne administracji publicznej, postugujac si¢ poczta elektroniczng. Od roku
2011 zaobserwowano wzrost ilosci dedykowanych atakéw socjotechnicznych
skierowanych przeciwko pracownikom administracji publicznej [49].

W socjotechnice informacja to przekazywanie danej treSci przez nadawce do
odbiorcy poprzez kanat tacznosci tzn. $rodek przekazania informacji. Ze wzgledu na jej
charakter mozna nada¢ jej rézne cechy prawdziwosci lub tez niezgodno$ci ze stanem
rzeczywistym. Socjotechnika zaktada wykorzystanie naiwnosci oraz niewiedzy ludzi
w celu zdobycia informacji majacych znaczny wplyw na prawidtowe funkcjonowanie
jednostki.  Ponadto, stluzy wywotaniu pozadanych przemian w postawach
I zrachowaniach spotecznych. Dlatego tez uwazana jest, za ogromne zagrozenie.
W socjotechnice obowigzuje ogolna zasada zgodnie, z ktérg im wigcej gromadzisz
informacji, tym wigksza szansa na sukces.

Stownik Webster's Dictionary definiuje stowo spofeczny, jako ,,dotyczqgcy Zycia,
dobrobytu oraz wzajemnych relacji ludzi Zyjgcych W spotecznosci”. Natomiast
Inzynieri¢ definiuje si¢ jako ,nauke lub sztuke znajdowania praktycznych zastosowan

2

teoretycznej mysli naukowej..”. Polacznie tych dwodch definicji dopiero pozwala

spojrze¢ na inzynieri¢ spoteczng, jako na socjotechnike, czyli préby manipulowania
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ludZzmi w taki sposob, aby podjeli okreSlone dzialania. Moze chodzi¢ tutaj o
pozyskiwanie informacji, uzyskanie dostepu do czego§ lub naklonienie ofiary do
podjecia konkretnych dziatan. Okazuje sie, bowiem, iz wicle mozemy nauczy¢ si¢ od
strozOw prawa, politykow, psychologow, aby moc skuteczniej oceni¢ poziom
bezpieczenstwa. Podczas gdy psycholog formutuje pytania, wprowadza w stan
rozluznienia, iuspakaja ludzi. Str6z prawa prowadzi efektywne przestuchanie,
uzyskujac potrzebne informacje od ofiary. Politycy i przedstawiciele wladz,
najskuteczniejsi sprzedawcy $wiata formutujg tak zdania, aby o0siggna¢ najlepszy

mozliwy efekt. Socjotechnika wystepuje w trzech formach:

Dziatania perswazyjne, system sterujagcy moze znacznie wplyngé na zmiang¢ postawy ipogladow
jednostki manipulowanej

Dziatania manipulacyjne, ktore zmieniaja poglady, zachowania wobec jednostki sterowanej lub tez dziejg
si¢ zupehie bez jej wiedzy

Dziatania facylitacyjne, tworza realne sytuacje, ktére moga utatwié ksztalttowanie postaw ludzi

Wspotczesne postrzeganie socjotechniki sktania si¢ ku wykorzystaniu
znajomos$ci ludzkiej psychiki, tak by podporzadkowac¢ sobie ofiarg. Doswiadczeni
socjotechnicy opanowali do perfekcji tworzenie sytuacji stymulujacych emocje typu
strach, poczucie winy, czy podekscytowanie. Dzigki tym umiejetnosciom skutecznie
naktaniajg ludzi do mowienia, i oto jest ten czynnik, od ktorego zalezy sukces lub tez
porazka socjotechnika. z chwila, kiedy socjotechnik poznaje zasady rzadzace w firmie,
moze Z powodzeniem nawigza¢ kontakt z pracownikiem igo zastraszy¢. z kolei
zastraszenie powoduje obawe przed kara, co zwigksza che¢ wspodtdziatania ofiary.
Ponadto zastraszenie moze réwniez wywolywa¢ obawe przed oSmieszeniem przed
innymi pracownikami lub tez strat¢ szansy na awans.

Zadziwiajacy jest fakt, ze socjotechnicy sg W posiadaniu szczegotowych dziatan

takich instytucji jak: policja, prokuratura, praktyk firm telekomunikacyjnych itp.
Dodatkowo posiadajg dane dotyczace obszarow przydatnych podczas atakdéw, czyli

telekomunikacji czy komputerow [50] [51].

Socjotechnike rowniez mozna dostrzec w wydarzeniach politycznych. Np.:
w roku 2010 po katastrofie rzadowego samolotu pod Smolenskiem odnotowano e-maile
Z kondolencjami, ktore trafitly do Sejmu RP, rzekomo wystanych przez Ambasade
Kazachstanu. Jednak e-mail zawieral zalacznik ze zlosliwym oprogramowaniem,
ktoérego otwarcie moglo doprowadzi¢ do utraty istotnych informacji lub co gorsze

przejecia kontroli nad uzytkowaniem komputera. Opisana sytuacja sugeruje, iz sposoby
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I pomysly na ataki socjotechniczne sg nieograniczone i W znacznym stopniu zaleza od
pomystowosci atakujacego oraz celu, jaki obrat sobie intruz [5]. Zatem nalezy bardzo
uwaza¢ na zatgczniki wiadomosci poczty e-mailowych oraz darmowe oprogramowanie.
Przebiegly napastnik postara si¢ uzy¢ mozliwych srodkéw, aby wiamac sie do firmowej
sieci komputerowej, tacznie z wykorzystaniem naszych sklonnosci do otrzymania
darmowych prezentow. Czasem przyciaga nasz wzrok oferta i otwieramy zatacznik, by
zobaczy¢ porade inwestycyjna, rabaty na komputer, telewizor, czy telefon. Klikamy na
zalacznik, ktory przenosi nas na strone, o ktérej nigdy wczesniej nie styszeliSmy.
Pewnie w wigkszo$ci przypadkéw to, co zobaczymy, bedzie tym, czego si¢
spodziewali$my, aczkolwiek czasami mogto to zosta¢ nam celowo wystane. Przestanie
niebezpiecznego programu na nasz komputer to tylko jeden z elementow ataku.

Dziatanie destrukcyjnych wirusow opiera si¢ na socjotechnicznej manipulacji,
ktoéra wykorzystuje nasze pragnienie otrzymania czego$ za darmo. Dzigki temu mogly
swobodnie poruszac si¢ wirusy o nazwie Anna Kurnikova, SirCam, Love Letter. Wirus
pojawia si¢ W zalaczniku do poczty e-mail, ktory przykuwa uwage czyms intersujacym.
Moze to by¢ informacja poufna, czy tez darmowa pornografia lub tez wiadomos¢, ze
zalagcznik zawiera rachunek za jakas rzecz, ktorg domniemajaco kupilismy. Wszystkie te
formy ataku dziataja. Na przyklad w ostatnim przypadku otwieramy zalacznik,
powodowani strachem, ze nasza karta kredytowa zostata obcigzona, mimo, ze wiemy, iz
nic nie kupowali$my. Okazuje si¢, ze metoda ta jest bardzo skuteczna i mimo, ze znamy
niebezpieczenstwa zwigzane z otwieraniem zatacznikow i tak je otwieramy [52].

Rozrézniamy dwie metody zwigzane z atakami socjotechnicznymi na systemy
informatyczne: wykorzystujace technologie¢ informatyczng oraz wykorzystujace
techniki komputerowe. Niezwykle efektywnym dziataniem socjotechnicznym jest
wyslanie e-maila z zalacznikiem ze wskazaniem nadawcy, jako osoby dobrze znanej
adresatowi. W takim wypadku wigkszo$¢ adresatow nie zastanawia si¢ czy otworzy¢
zalacznik Z poczty uznajac to za dzialanie bezpieczne. Kazda z tych osob otrzymuje
wiadomos¢ od kogos, kogo zna i komu ufa, jednak wiadomos$¢ zawiera wirusa. Ofiara
niczego nie podejrzewa zuwagi na identyfikator nadawcy, ktory jednoznacznie
sugeruje, od kogo pochodzi wiadomos¢.

Kolejnym typem niebezpiecznych programéw to te, ktore po uruchomieniu na
komputerze pracuja bez naszej wiedzy izgody albo, co gorsza wykonuja dziatania,
ktérych w ogole nie jesteSmy §wiadomi. Moga to by¢ dokumenty Worda, prezentacje

PowerPoint Iub pliki kazdego zprogramdéw, ktore potajemnie instaluje
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nieautoryzowany program. Mowa tutaj o wersji konia trojanskiego. Z chwila, kiedy
program zainstaluje si¢ na naszym urzadzeniu, moze przesta¢ napastnikowi wszystko,
co wpisujemy na klawiaturze, tgcznie z hastami i numerami kart kredytowych [52].
Istnieja jeszcze dwa rodzaje niebezpiecznego oprogramowania. Jeden z nich jest
W stanie przesta¢ kazde stowo, jakie wypowiemy W zasiegu komputerowego mikrofonu
(nawet wtedy, gdy jesteSmy w oddaleniu od komputera iwydaje si¢, ze jest on
wylaczony). zZ kolei drugi rodzaj dotyczy komputera wyposazonego W kamere sieciows,
gdzie napastnik moze za pomoca tej techniki widzie¢ wszystko, co si¢ dzieje wokot

naszego komputera, (mimo iz wydaje sig, ze kamera jest wytaczona) [52].

W przypadku wykorzystania komputerow do atakow mozliwe jest wykrycie
takich dziatan w cyberprzestrzeni oraz zareagowanie poprzez zwalczanie zagrozen.
Takimi narzedziami sg antyspam, czy tez programy antywirusowe. Duzo trudniejsze do
wykrycia sg metody kontaktu bezposredniego. Z uwagi na to, ze czlowiek jest
najstabszym ogniwem W systemie bezpieczenstwa, nie jest jednak latwe wczesniejsze
monitorowanie, wykrycie i opracowanie sposobow zwalczania tego typu zagrozen [5].
Ztosliwi hakerzy nie znikaja z firmy tylko, dlatego ze jej nie lubig. Socjotechnika
manipulowania pracownikami ioszustwa internetowe to zabiegi, ktore stosuje si¢
wszechobecnie. Wspotczesne przedsigbiorstwa programistyczne ucza si¢ jak
najskuteczniej zabezpieczaé swoje aplikacje, wiec hakerzy i ztosliwi socjotechnicy
skierowali swoja uwage na najstabszy element systemu, czyli na cztowieka. Kierujg si¢
przy tym zwrotem z inwestycji, poniewaz zaden dobry haker nie poswigci wielu godzin
I dni na uzyskanie tych samych wynikow, ktore moze osiagna¢ podczas prostego ataku,
przeprowadzonego w ciagu niespetna godziny [47].

Ztosliwe dzialania pracownikow zdecydowanie S$wiadczg o tym, ze firmy
powinny zwréci¢ szczegblng uwage na zagrozenia zwigzane ze stosowaniem
socjotechniki. Wielu atakow z pewnoscig mozna by uniknaé¢ gdyby, ludzie byli bardziej
ostrozni, co do przekazywanej wiedzy innym konkurencyjnym podmiotom czy osobom.

Swiadomo$¢ bezpieczenstwa oznacza edukacje wszystkich pracownikow,
znajomos¢ polityki i procedur bezpieczenstwa stosowanych w jednostce organizacyjnej.
Okazuje si¢ ze polityka ta jest niezbedna, jako wyznacznik stosowania regut w celu
ochrony systemow informatycznych i przekazywania poufnych danych. Zatem, jesli
pracownik nie jest wyszkolony, czujny i nie postepuje zgodnie z procedurami to utrata

informacji na korzys$¢ socjotechnika jest tylko kwestig dni. Firma powinna nie tylko
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zdefiniowa¢ zasady w formie pisemnej, ale ipoczyni¢ dodatkowy wysitek, aby
pracownicy majacy do czynienia Z informacja lub systemami komputerowymi zapoznali
si¢ izapamigtali zasady oraz zgodnie z nimi postepowali. Dobrze jest si¢ rowniez
upewnié, ze wszyscy rozumieja zasadno$¢ wprowadzonych ograniczen iaby nie
probowali ich omija¢ chocby zwygody. Zatem, niewiedza zawsze bedzie dla
pracownika dobrym wytlumaczeniem, jednak dla socjotechnika stanie si¢ stabg strona,
ktora, chetnie wykorzysta. Madrym zachowaniem, wigc bedzie nie czekanie az co$ si¢
wydarzy, poniewaz straty finansowe dla przedsigbiorstwa moga okaza¢ si¢
niepowetowane [35,36,77]. ,,Nawet najbardziej bezpieczny system swiata da si¢ ztamac.
Czesto to wlasnie pierwiastek [ludzki tych systemow okazuje si¢ najprostszy do
zmanipulowania i oszukania. Wywolywanie paniki, wywieranie wplywu, stosowanie
technik manipulacyjnych i wzbudzanie zaufania to wszystko metody stosowane w celu
uspienia czujnosci ofiary” [47]. Christopher Hadnagy podaje w swojej ksigzce motto,
ktore brzmi nastgpujaco” bezpieczenstwo przez wiedze”. Znaczenie wiedzy daje pewne
podstawy, aby moc mowi¢ o zabezpieczeniu przed coraz czgstymi przypadkami
stosowania socjotechniki czy kradziezy tozsamos$ci. Poza tym skutecznym sposobem
minimalizacji skutkow tego rodzaju atakéw jest wlasnie wiedza, o tym jak do nich
dochodzi, w jaki sposob si¢ je prowadzi oraz jak myslg ludzie odpowiedzialni za te
dziatania.

Jak oszacowata firma Kaspersky Labs, ktora jest wiodagcym producentem
oprogramowania  antywirusowego na S$wiecie, W 2009 roku w serwisach
spotecznosciowych rozpowszechniono ponad 100 tysigcy probek ztosliwego
oprogramowania. Przedstawiciele firmy Kasperski stwierdzaja, iz ,, ataki skierowane
przeciw sieciom spolecznosciowym sq dziesigciokrotnie bardziej skuteczne niz ataki
innego rodzaju” [47]. Uzyskanie informacji na potrzeby atakow socjotechnicznych
wcale nie jest takie cigzkie. W tym celu wykorzystuje si¢ portale spotecznosciowe tj.
Facebook, Twitter czy tez wyszukiwarki internetowe tj. Google, Bing lub portale
z zawarto$ciami multimedialnymi tj.Youtube, Google Maps, Google Images.
Nieocenionym zrodtem wiedzy okazuja si¢ rowniez Wikipedia, NetCraft, Whois oraz
strony atakowanych organizacji, dzigki ktorym mozliwe jest uzyskanie informacji o
celu ataku, mogacych uwiarygodni¢ cyberprzestgpce W oczach pracownikow
przedsi¢biorstwa. Takie strony internetowe, gromadzace roéznego rodzaju informacje
wrazliwe (data urodzenia, hasto do konta) powstaja kazdego dnia. Atakujacy

socjotechnik, ktory posiada juz wiedze, uwiarygadnia swojg osobe przed pracownikami

38



organizacji, tym samym uzyskuje coraz istotniejsze informacje, co w rezultacie pomaga
w dalszej fazie ataku. Przedstawienie si¢ innym, za pracownika firmy zdecydowanie
utatwia zdobycie wiedzy o jednostce organizacyjnej [5, 53].

Kelvin Mitnick, jeden z najbardziej znanych wlamywaczy komputerowych na
$wiecie, wykorzystal wlasnie socjotechnikg, aby wyludzi¢ informacjg, ktora z kolei
umozliwila mu przetamanie zabezpieczen systemow informatycznych wielu znanych
i prestizowych firm m.in.: SCO, Pacific Bell, Nowel, agendy rzadowe FBI oraz
Pentagon. Jak bardzo moze by¢ grozna socjotechnika z wykorzystaniem informatyki
$wiadczy uzasadnienie sadu, ze Kevin Mitnicka po zakonczeniu odbywania kary
otrzymal zakaz zatrudnienia w firmach informatycznych i telekomunikacyjnych [5].
Wydaje si¢, wigc oczywistym, ze od manipulacji nie da si¢ uchronié. Jest rowniez
niemozliwe opanowanie czy poznanie wszystkich stosowanych technik manipulacji
| wywierania nimi wptywu na innego cztowieka. Nowe metody i techniki wptywu oraz
réozne kombinacje powstaja na kazdym kroku. Mozna natomiast nauczy¢ si¢
podstawowych regut izasad, ktore rzadza socjotechnikg oraz poznaé¢ najwazniejsze
narz¢dzia wplywu stosowane przez manipulantow. W $wietle przytoczonych faktow,

skuteczna ochrona przed manipulacja nie istnieje.

Reasumujac dociekania o socjotechnice W zakresie systeméw informatycznych
mozna zamkna¢ je nastepujacg konkluzja Kevina Minicka: ,,W miare wymyslania coraz
to nowych technologii zabezpieczajgcych, utrudniajgcych znalezienie technicznych luk
W systemie, napastnicy bedq zwracac sie W stronq ludzkich stabosci. Ztamanie ludzkiej
bariery jest o wiele prostsze i czesto wymaga jedynie inwestycji rzedu kosztu rozmowy

telefonicznej...” [52].

1.6. Bezpieczenstwo teleinformatyczne i jego znaczenie w XXI
wieku
1.6.1. Istota bezpieczenstwa teleinformatycznego

Obecnie $wiat bez technologii informatycznych, wykorzystujacych globalng sie¢
Internet, nie bylby w stanie osiggna¢ tak spektakularnego rozwoju cywilizacyjnego.
Poprzez Internet, jako medium komunikacji znacznie utatwione jest prowadzenie
dziatalno$ci poza granicami panstwa. Ale i rowniez anonimowo | nieskrgpowanie poza

granicami panstwa mozna prowadzi¢ dziatalnos$¢ niszczenia danych w postaci cyfrowej,
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doprowadzenia do nieprawidtowego funkcjonowania infrastruktury, kradziezy czy
zastraszania uzytkownikoéw internetu.

Wspotczesne prowadzenie dziatalnoSci gospodarczej wymusza korzystanie
Z przeroznych rozwigzan technologicznych. Skutkiem wprowadzenia technologii jest
przeksztalcenie systemow informacyjnych biznesu na systemy informatyczne biznesu.
Na zywo mozna =zobaczy¢ postepujaca transformacje coraz wickszej liczby
dokumentow papierowych na elektroniczne odpowiedniki. Znacznym zmianom ulegly
robwniez techniki gromadzenia, przetwarzania i przesylania danych. Dokumenty
elektroniczne zaczgto gromadzi¢ na no$nikach danych np.: na dyskach twardych,
serwerach, komputerach osobistych, czy dyskach DVD, CV w postaci plikow oraz baz
danych. Zaczg¢to przetwarza¢ dane poprzez programy komputerowe, ktore odznaczaja
si¢ duza predkoscia przeprowadzania operacji. Operacje przesylania danych
elektronicznych wewnatrz jednostki gospodarczej, jak i na zewnatrz wykonywane sg za
posrednictwem  lokalnych irozleglych sieci teleinformatycznych. W zwigzku
Z powyzszym, zauwazono, ze wraz ze wzrostem nasycenia $rodkami technicznymi
informatyki w wigkszosci obszarow organizacji, znaczacym problemem okazal si¢
dobor odpowiednich zabezpieczen dla gromadzonych, przetwarzanych i przesytanych
danych. Dostep do sieci Internet daje liczne korzysci, tj. nieograniczony dostep do
wszelkiej informacji, szybkie sposoby komunikowania si¢ a zarazem niskie koszty
dziatania. Kazdy z nas, zauwaza o wiele wiecej waloréw i zalet internetu. Jednak
niewielu zastanawia si¢ nad niebezpieczenstwami czyhajagcymi na nieostroznych
uzytkownikoéw. Systemy komputerowe narazone sg na zagrozenia, bez wzgledu na to
czy podtaczone sa do Internetu czy tez nie [5, 45, 54].

Na przetomie XX/XXI wieku, §wiat obiegla informacja dotyczaca wystapienia
szczegblnie waznych zagrozen dla bezpieczenstwa teleinformatycznego. Przyklady
ofiar cyberataku zostaty szczegdtowo opisane w pozycjach [55, 56, 36].

Kazda z tych sytuacji jest inna, jednakze wszystkie odznaczajg si¢ wspolnym
mianownikiem, tj.: deficytem informacji, dezinformacja, panika, przerwaniem pracy
w wyniku zaistnienia zagrozenia, destabilizacja, utratag kontroli, przerwaniem procesow
decyzyjnych. Przygladajac si¢ tym sytuacjom mozna wyciaggngé wniosek, ze

bezpieczenstwo nie jest stanem, lecz ciggle zmieniajgcym sie procesem.
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W kontekscie tematu rozwazan niniejszej pracy, warto zwrdci¢ najpierw uwage
na termin bezpieczenstwa informacyjnego, W sktad, ktéorego wchodzi bezpieczenstwo

teleinformatyczne.

Poniewaz informacje sa celem ataku, wigc zakldcenie ich moze powodowac
zaklocenie w prawidtowym funkcjonowaniu systemu teleinformatycznego.

Andrzej Biatas opracowat definicje¢ bezpieczenstwa informacyjnego, ktore
definiuje je, jako: ,zespdl procesow zmierzajgcych do zdefiniowania, osiggniecia
| utrzymania  poziomu  poufnosci, integralnosci,  dostepnosci,  rozliczalnosci,
autentycznosci ” [40]. A. Biatas skupia si¢ na procesowym ujeciu bezpieczenstwa, cho¢
wskazuje atrybuty, ktore pozwalajg okresli¢, czy bezpieczenstwo zostato osiggnigte czy
tez nie.

Zatem, bezpieczenstwo informacyjne jest pojeciem bardzo obszernym,

dotyczacym dwoch rodzajow bezpieczenstw, co graficznie prezentuje rysunek 5.

Bezpieczenstwo
informacyjne

Bezpieczenstwo
informacji
Informacja we
wszelkiej postacji np.
dokumentow plikow,
telefoniczna

Bezpieczenstwo
teleinformatyczne
dotyczace systemow
informatycznych

w ktorych dane
przechowywane sg
w systemach
komputeroych czy
teleinformatycznych.

teleinformatycznych
w ktorych dane
przekazywane sg za
pomocya technicznych
srodkow lacznosci
poprzez sieci
teleinformatyczne

Rysunek 5. Rodzaje bezpieczefistwa informacyjnego
Zrédto [58].
Bezpieczenstwo procesu informacyjnego bedzie zapewnione, jesli zapewnione

zostanie sprawne ipoufne gromadzenie informacji oraz ich przetwarzanie,

przetrzymywanie i przesytanie w systemach teleinformatycznych. Prowadzac dyskusje
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na temat bezpieczenstwa informacyjnego nie sposob pomingé obszaru dotyczacego
teleinformatyki.

Technologie teleinformatyczne sg spotykane coraz czgsciej i W coraz bardziej
odpowiedzialnych zastosowaniach, dlatego tez szczegdlnego znaczenia nabiera ich
bezpieczenstwo. Wspomnie¢ tutaj nalezy o potrzebie obrony krajowych infrastruktur
teleinformatycznych, stuzacych obronnosci, tacznosci, energetyce, czy bankowosci oraz
o rozwoju technologii teleinformatycznych spoteczenstwa informacyjnego.

Ponadto autorka pracy zgadza si¢ z pogladami J. Janczaka oraz A. Nowaka [58],
ktoérzy rozumieja bezpieczenstwo teleinformatyczne, jako catoksztalt przedsigwzigé
zmierzajacych do zapewnienia bezpieczenstwa systemow i sieci teleinformatycznych.
Dotyczy to ochrony danych wytwarzanych, przetwarzanych przechowywanych,
w systemach i sieciach przed przypadkowym badZ celowym ujawnieniem, modyfikacja
czy zniszczeniem w wyniku, czego uniemozliwione jest ich przetwarzanie poprzez
zastosowanie technicznych, programowych czy kryptograficznych i organizacyjnych

srodkow i metod zapobiegajacych ujawnieniu.

Mamy, wigc do czynienia ze zbiorem zagadnien z dziedziny telekomunikacji
i informatyki bezposrednio zwigzanych z monitorowaniem ryzyka, wynikajacego
z korzystania komputeréw, sieci teleinformatycznych czy przesytania danych. To
catoksztalt dziatalnosci zmierzajacej do uniemozliwienia przypadkowego lub tez
celowego ujawnienia informacji chronionej, ktéra moze by¢ przesylana za pomoca

technicznych $rodkow teleinformatycznych.

1.6.2. Rodzaje zagrozen bezpieczenstwa teleinformatycznego

Ze wzgledu na wieloaspektowos$¢ bezpieczenstwa i bogatg literature z tego
obszaru oraz uwzgledniajac tematyke niniejszej pracy, zasadne jest dokonanie dalszej
percepcji zagrozen oraz wynikajacych z nich typologii bezpieczenstwa. Istota ochrony
oraz bezpieczenstwa informacji zostala przedstawiona juz wrozdziale 1.1. dla
zachowania logicznej struktury oraz zbudowania podstaw do omowienia typologii
bezpieczenstwa informacji W kontekscie zagrozen.

Istnieje szereg zidentyfikowanych zagrozen, opisanych przez naukowcow,
jednak w kontekscie tematu nalezy zwrdci¢ rOwniez uwage na zagrozenia zwigzane

z ujawnieniem danych.
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Punktem wyjScia dla rozpatrywania omawianego zagadnienia bezpieczenstwa
danych jest identyfikacja zasobow, ktore nalezycie powinny by¢ chronione. Zasoby te
mogg by¢ materialne lub niematerialne, | nie zawsze stanowig wlasnos¢ danej jednostki
gospodarczej, chociaz sg potrzebne do odpowiedniego jej funkcjonowania.
W zaleznosci od indywidualno$ci organizacji, zasoby podlegajace ochronie sg
zlokalizowane w roéznych miejscach tzn. moga by¢ gromadzone W Systemach
komputerowych, pisane, drukowane, przesylane w sieciach teleinformatycznych,
przekazywane ustnie mi¢dzy pracownikami. Do zasobow podlegajgcych ochronie
nalezg dane lub obiekty realizujace catos¢ lub czg¢$¢ funkcji zwigzanych z tworzeniem,
przechowywaniem, przekazywaniem i wykorzystaniem danych. Do wspomnianych
zasobow mozna zaliczyc¢:

— Zasoby ludzkie —kadrowe, tworzone przez personel majacy dostep do danych
(administratorzy, analitycy, programis$ci, wdrozeniowcy, konsultanci,
pracownicy ochrony) oraz zgromadzong W ich umystach wiedze.

— Zbiory dokumentoéw- zestawy danych w postaci papierowej czy elektronicznej
(tekstowej, liczbowej, graficznej, multimedialnej).

— Zasoby programowe- niematerialne dotyczace oprogramowania
wykorzystywanego w jednostce organizacyjnej (oprogramowanie systemowe,
kody zrodtowe).

— Zasoby infrastrukturalne- fizyczne przedmioty, ktore sa pomocne do uzyskania
dostepu do danych i ich uzytkowania (sprz¢t komputerowy, urzadzenia sieciowe
i telekomunikacyjne, urzadzenia do wprowadzania i wyprowadzania danych)
[45][16].

Z uwagi na fakt, ze rodzaj, jakos¢ i sposéb wykorzystania opisanych zasobow
przesadzaja o wartosci rynkowej przedsiebiorstwa, nalezy zwrdci¢ szczegdlng uwage na
pojawianie si¢ zagrozen dla danego podmiotu gospodarczego, ktore wzrastaja wraz
z rozwojem technologii teleinformatycznych. Niebezpieczenstwa dla bezpieczenstwa
danych stanowig zjawiska oraz czynno$ci, ktorych dziatanie moze spowodowaé
powazng strate W zasobach informacyjnych organizacji.

Tabela 9. Klasyfikacja zagrozen i ich skutki

Kryterium | Podziat zagrozen Przyktady zagrozen i ich skutki

Rola Zagrozenie Bezprawna modyfikacja oprogramowania lub danych w zwiazku

czlowieka | zalezne od z tym ujawnienie danych lub ich usunigcie, nielegalne kopiowanie,
czlowieka instalowanie programow komputerowych, skanowanie
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Kryterium | Podziat zagrozen Przyklady zagrozen i ich skutki
oprogramowania lub danych, kradziez sprzetu komputerowego lub
wyposazenia, przechowywanie zabronionych prawem zbiorow,
btedy powstajace wskutek braku wiedzy lub przemeczenia czy
roztargnienia, zaniedbanie obowigzkoéw stuzbowych, ktorych
skutkiem jest niezamierzone zagubienie, zniszczenie czy skasowanie
czy tez rozpowszechnienie danych innym niepowotanym osobom.
Zagrozenie Wyladowania atmosferyczne, powddz, pozar, wilgoc.
niezalezne od
czlowieka
Obiekt Zagrozenia Nieprzestrzeganie tajemnicy stuzbowej i handlowej przez personel
oddzialy- | zwigzane z ludzmi | podmiotu gospodarczego, udostepnienie wspotpracownikom lub
wania osobom obcym informacji o systemach zabezpieczen stosowanych

w danym podmiocie gospodarczym, nagta utrata lub rezygnacja

Z pracy pracownikow np. inspektora ochrony danych, programistow
lub przejscie do grupy osob majacych dostep do tajnych danych do
konkurencji.

Zagrozenia sieci
teleinformatyczch

Celowe badz niezamierzone poczynania ludzkie np. kradziez
elementow sieci, uszkodzenie fizyczne sieci, zta konfiguracja,
catkowite blokowanie dziatanie sieci, podstuch lub nieuprawnione
korzystanie z sieci, awarie sieci teleinformatycznych wywotanych
czynnikami zewnetrznymi np. wytadowania atmosferyczne, pozar.

Zagrozenia Nieuprawnione przegladanie danych, nieupowazniona modyfikacja

dotyczace danych | danych (zmiana treci, usunigcie) bezprawne kopiowanie danych,
monitorowanie(podstuch) danych, wprowadzenie nieprawdziwych
danych, zaprzeczenie nadania/odbioru danych.

Zagrozenia Takim zagrozeniem moze by¢ btad popeliony przez producenta

dotyczgce oprogramowania lub na skutek $wiadomego lub nieswiadomego

oprogramowania

dziatania pracownikoéw lub tez osdb trzecich np. zla instalacja,
konfiguracja, wdrozenie lub administracja, skasowanie lub
modyfikacja oprogramowania, celowe wprowadzenie ztosliwych
programo6w, blokowanie poprawnie funkcjonujacych aplikacji,
nielegalny dostep, bezprawne uzytkowanie.

Zagrozenia Spowodowane przerwami w dostawie energii elektrycznej lub tez
dotyczace sprzetu | wywotane zamierzonym lub niezamierzonym dziataniem ludzkim
komputerowego np. kradzieza, mechanicznym uszkodzeniem, btedem konfiguracji,
niewlasciwym uzytkowaniem lub konserwacja, niespodziewane
awarie elementow mechanicznych lub elektrycznych sprzetu
komputerowego.
Zagrozenia Utrata pozytywnego wizerunku firmy, prestizu i dobrego imienia,
niepowodujace spadek wiarygodnos$ci jednostki gospodarczej, spadek wydajnosci,
straty, ale narazenia zdrowia lub zycia ludzkiego, w wyniku sfatszowania
niefinansowe i niepelnych danych , podjecie btednych decyzji
Zagrozenia Strata kontrahentoéw, utrata technologii, brak mozliwosci zachowania
powodujace straty | ciaglo$ci dziatania przedsigbiorstwa, niezwtoczna konieczno$¢
finansowe wymiany oferowanych produktow, utrata badz zniszczenie sprzgtu

i oprogramowania, finansowe konsekwencje wynikajace

Z nieprzestrzegania norm prawnych, wzrost sktadek
ubezpieczeniowych, konieczno$¢ zatrudnienia nowych
pracownikow, koszty sadowe, kryzys W prowadzeniu dziatalnosci
gospodarczej lub w konsekwencji jej zamknigcie.

Zrédlo: Opracowanie na podstawie [45, 59].

Zagrozenia dla bezpieczenstwa danych skladaja si¢ na podziat wg. rdéznych
kryteriow. Tymi kryteriami sg miedzy innymi: rola cztowieka, obiekt oddzialywania

oraz skutek oddziatywania. Poszczegolne zagrozenia majg rézny stopien wystgpienia
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I najczesciej najwigkszy procentowy udzial pochodzi  z wnegtrza podmiotu
gospodarczego oraz skierowany jest na nieswiadome dziatania personelu, czy tez
wspotpracownikow  przedsigbiorstwa.  Zupelnie  inaczej wyglada  sytuacja
Z zagrozeniami powodujgcymi starty W zasobach jednostek gospodarczych, do ktorych
zaliczy¢ mozna np. pozar | zwigzane z tym skutki [59].

Zespot CERT Polska pracuje w obszarze Panstwowego Instytutu Badawczego,
ktory prowadzi dziatalno$¢ naukowa, krajowy rejestr domen.pl is$wiadczy ustugi
teleinformatyczne. CERT Polska istnieje od 1996 roku i jest pierwszym w Polsce
zespolem reagowania na incydenty, rozpoznaje i mierzy zagrozenia, ktore dokuczajg
przedsigbiorcom. Ponadto razem zinnymi instytucjami krajowego systemu
cyberbezpieczenstwa analizuje skuteczno$¢ metod zapobiegania, wykrywania
| znoszenia zagrozen. W raportach znajduja si¢ dane liczbowe na temat zgloszen od
uzytkownikéw oraz wskazuje wnioski z obserwacji, co do nowych podatnosci na
zagrozenia [60].

W 2020 roku operatorzy z zespolu CERT Polska przyjeli 10420 zgloszen
incydentow cyberbezpieczenstwa, ktore przeanalizowanO i odpowiednio
sklasyfikowano. Liczba zgloszen stanowi 60,7% w poréwnaniu do 2019 roku. Wigcej
informacji zawartych w raporcie odnoszacych si¢ do rodzajow atakow wg. typOw oraz
liczby incydentow w ostatnich latach znajduje si¢ w pozycji [60].

W zwigzku z opanowaniem sektora gospodarczego przez internet, nalezy
stwierdzi¢, ze ataki na systemy komputerowe s3 jedng z najlatwiejszych zrodet
pozyskiwania informacji. Ze wzgledu na charakter zagrozen oraz ich duze
zroznicowanie W pracy nie skupiono si¢ na wszystkich zagrozeniach wystepujacych w
podmiotach gospodarczych, gdyz nie byly poddawane szczegotowej analizie
w obszarze badan. Opis stosowanych atakow typu: wirusy komputerowe, makrowirusy,
konie trojanskie, wrogi ,,aplet Javy”, pfishing, aplikacje szpiegujace (apyware), ztosliwe
podzespoty (chipping), podszywanie si¢ pod inng osobe (spoofing), przechwycenie
transmisji, podstluchiwanie, backdoor, wiadomos$ci spam, bomby logiczne, zalewanie,
bron czgstotliwosci radiowej, DoS DDoS, receptor van Eycka, bakterie, robaki,
pozorowanie identycznosSci, falszywy alarm, dialery, uzyskanie informacji metodmi
socjal-engineering oraz bezprawne wej$cie do obiektow chronionych znajdujg si¢

szerzej opisane w nastgpujace;j literaturze [10, 30, 33, 34, 41, 54, 59, 61].
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We wszystkich dziedzinach zarzadzania nie da si¢ zrezygnowac¢ z komputera. To
wazne narzedzie narazone jest jednak na ataki ze strony przestgpcow komputerowych.
Mowa tutaj o Joyriderach, wandalach, szpiegach przemystowych czy szantazystach.
Gromadzone informacje, z racji ich ogromnej wartosci, staly si¢ ostrym celem ze stronu
konkurencji. Niezbednym jest, zatem aby zarzady spotek poswigcaty szczegdlng uwage
na zabezpieczenia baz danych w komputerach przed nieuprawnionym dostepem, Cczy tez

wlamaniem.

1.7. Analiza wybranych aktow prawnych regulujacych
problematyke bezpieczenstwa informacji

Obecnie obowigzujace W polskim prawie regulacje spelniaja posrednig funkcje,
poniewaz nie niema jednej zbiorczej ustawy czy rozporzadzenia, ktdére obejmowaloby
catosciowo obowigzki zwigzane Zz bezpieczenstwem informacji tzn. objasnienie
wymagan, wytycznych, obowigzkowych zabezpieczen sprzgtowych, zabezpieczen
programow i catosci organizacji. W wyniku obecnego stanu rzeczy, wdrazajac system
zarzadzania bezpieczenstwem informacji, nalezy z calg uwagg przeanalizowaé poglad
ustawodawcOw, wyrazony w  wielu rozporzadzeniach, ustaw, standardach
normatywnych na podstawie, ktorych opiera si¢ funkcjonowanie organizacji [17].
W niniejszej pracy zostang okreslone i przedstawione regulacje prawne zwigzane
bezposrednio lub posrednio z ochrong informacji. Polskie prawodawstwo reguluje temat
dotyczacy ochrony informacji nastepujgcymi aktami prawnymi: [14, 38, 62, 63, 64, 65,
66, 67, 68, 69, 70, 71, 72, 73, 74, 75, 76, 77, 78, 79]. Sa to zaledwie wybrane ustawy,
ktore $cisle w swojej tresci zajmuja si¢ i podejmuja temat bezpieczenstwa informacji.
Autorka pracy zwroci uwage tylko na niektore z nich.

Konstytucja Rzeczypospolitej Polskiej

Konstytucja RP, jako najwazniejszy akt polski stanowigcy podstawe polskiego panstwa,
gwarantuje prawo do wolnos$ci obywatelskiej, przedstawia wzajemne stosunki mig¢dzy
wiladzg ustawodawcza, wykonawczg oraz sgdownicza. W jej tresci mozna odnalez¢
artykuty dotyczace bezpieczenstwa informacji. Miedzy innymi w Art. 47, 49 oraz 51
znajduja si¢ odniesienia do bezpieczenstwa informacji. Art.47 wskazuje na prawo do
ochrony prawnej zycia prywatnego i swobody decydowania o swoim zyciu osobistym.
Art.49 wskazuje na rol¢ ochrony tajemnicy komunikowania si¢ i ograniczenia

w okreslonych przypadkach. Natomiast Art.51 méwi, ze ujawni¢ dane moze tylko
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osoba, ktorej te dane dotycza, proces gromadzenia I udost¢pniania informacji okresla
ustawa a ponadto kazdy z nas ma prawo do ,,sprostowania oraz usunigcia informacji
nieprawdziwych, niepetnych lub zebranych W sposob sprzeczny Z ustawq”. Nie bez
znaczenia jest fakt, ze ,,wladze publiczne nie mogq pozyskiwaé, gromadzié | udostepniaé
innych informacji o obywatelach niz niezbedne W demokratycznym panstwie prawnym”
[68].

RODO
Moéwigc o RODO mamy na mysli Rozporzadzenie Parlamentu Europejskiego

i rady UE 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osob fizycznych
W zwigzku z przetwarzaniem danych osobowych, swobodnego przeptywu danych oraz
uchylenia dyrektywy 95/46/WE (ogdlnego rozporzadzenia 0 ochronie danych), Scisle
zobowigzujacego do podjecia szeregu dzialan. Szczegdlnie mowa tutaj o dziataniach
technicznych i organizacyjnych dla zapewnienia ochrony danych osobowych zgodnie
Z istniejagcymi przepisami. Aktualne przepisy RODO majg zastosowanie od 25 maja
2018r. a uzupetnieniem jest Polska Ustawa o Ochronie Danych Osobowych z dnia 10
maja 2018 roku.

Gléwnym zadaniem RODO jest utwierdzenie, ze ochrona danych osobowych

jest podstawowym prawem kazdego obywatela. W rozporzadzeniu mozna znalezé
szczegotowe uprawnienia przeznaczone dla osOb prywatnych oraz obowigzki
przedsigbiorcow i instytucji przetwarzajacych dane osobowe. RODO ma zastosowanie
W operacjach przetwarzania danych osobowych, ktore rozumiemy w $wietle ustawy,
jako wykonywanie nastepujgcych czynnosci: zbieranie, utrwalanie, organizowanie,
podporzadkowanie, przechowywanie, adaptowanie, pobieranie przegladanie,
wykorzystanie, ujawnienie poprzez przestanie, rozpowszechnienie, niszczenie.
Sa to czynnosci, ktorych przedmiot stanowig dane osobowe i nie chodzi tylko o ustugi
archiwizowania dokumentéw, lecz wszystkie operacje dotyczace zbierania do
archiwizacji i usuniecia wiacznie, wraz z czynno$ciami wykonywanymi w systemach
informatycznych [80].

Przetwarzanie danych osobowych moze by¢ realizowane przez Administratora
danych, podmiot przetwarzajacy dane, inne podmioty przetwarzajace dane i 0soby
upowaznione do przetwarzania danych.

RODO zawiera obowiazki administratora danych zwigzanych z zapewnieniem
przetwarzania danych zgodnie z obowigzujacymi przepisami. Nalezag do nich

nastepujaco:
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*Mozliwo$¢ wykazania przetwarzania danych zgodnego z RODO (art.24)

*Uwzglednienie w fazie projektowania domyslej ochrony danych (art.25)

*Uwzglednienie przez administratora danych i podmiot przetwarzajacy érodkoéw technicznych
i organizacyjnych odpowiednio zapewniajacy bezpieczenstwo danych relatywnie do ryzyka
zwigzanego z naruszeniem praw i wolnoéci osob ktorych te dane dotycza (art.32)

*Wymaganie dotyczace oceny skutkéw planowanych operacji przetwarzania dla ochrony danych
ktore ze wzgledu na swoj charakter, zakres, kontekst moga powodowa¢ duze ryzyko naruszenia
praw lub wolnosci 0sob fizycznych (art.35)

Rysunek 6. Glowne wymagania zapewniajace zgodne przetwarzanie danych z RODO
Zrédlo: Opracowanie wlasne na podstawie [81].

Dla zrealizowania czg$ci zadan administrator danych osobowych moze
wyznaczy¢ inng osobe, ktora bedzie nadzorowal przestrzeganie zasad ochrony
informacji. RODO oprocz roli administratora, ktérym moze by¢ organ, jednostka
organizacyjna, podmiot lub osoba decydujaca o celach i srodkach przetwarzania danych
osobowych wskazuje na funkcje Inspektora Danych Osobowych. Takiego Inspektora
wyznacza Administrator w celu wspomagania oraz nadzorowania systemu ochrony
danych osobowych. Natomiast grupa informatykow odpowiedzialna za nalezyte
funkcjonowanie systemu informatycznego i wszystkiego, co si¢ ztym wigze tzn.:
programow, sprzetu 1jego okresowe przeglady, pracuje pod nadzorem Inspektora

Ochrony Danych.

Ustawa o0 ochronie danych osobowych

Ustawa z 10 maja 2018 roku (Dz.U.2019, pozycja 1000) o ochronie danych
osobowych naktada obowigzek podjecia wielu dziatan podczas tworzenia,
przechowywania danych, gwarantujac tym samym prawo do zachowania prywatnos$ci
osob, ktore te dane dotycza, miedzy innymi organizacyjnych oraz technicznych
w zakresie ochrony przetwarzanych informacji idanych osobowych. W $wiecie
cyfryzacji coraz wiekszego znaczenia nabiera bezpieczenstwo iochrona informacji,
wigc znalazto ito swoj wyraz W przepisach dotyczacych ochrony danych osobowych
[66].

Omawiana ustawa ma zastosowanie w organach panstwowych, samorzadach
terytorialnych, czy tez innych panstwowych ikomunalnych organizacjach oraz
W podmiotach niepanstwowych, ale realizujacych zadania publiczne. Ustawa ma
robwniez zastosowanie wsrod osob  fizycznych iprawnych oraz jednostek
organizacyjnych niemajacych osobowos$ci prawnej, a przetwarzajacych dane osobowe.

Dodatkowo, dotyczy podmiotéw, ktorych siedziba lub miejsce zamieszkania sg poza

48



<\

terytorium Rzeczypospolitej Polskiej, a przetwarzaja one dane dotyczace o0sob
fizycznych zamieszkujacych na terytorium Polski [82].

Ustawa o rachunkowosci

Ustawa z dnia 17 stycznia 2019r. o rachunkowosci (DZ.U.2019, poz.351)
okresla wymagania 1obowigzki W zakresie bezpieczenstwa informacji 0sob
prowadzacych ksiegi rachunkowe, przy uzyciu systemow informatycznych. Ustawa
szczegblny nacisk ktadzie na bezpieczenstwo danych podczas zapisu elektronicznego

oraz dotychczas obowigzujacego zapisu tradycyjnego.

Art. 71.1. w/w ustawy wskazuje, iz dokumenty powinny by¢ przechowywane
w nalezyty sposob, tzn. z uwzglednieniem ochrony przed niedozwolonymi zmianami,
uszkodzeniem, rozpowszechnieniem czy tez zniszczeniem. Okre$la szczegétowe zasady
przechowywania, prowadzenia i udostepniania osobom trzecim ksigg rachunkowych,
sprawozdan finansowych oraz dokumentéw inwentaryzacyjnych.

Z kolei Art.72.2. wskazuje na formy zapewniajace ochron¢ danych w ksiggach
rachunkowych, przy uzyciu sprzetu informatycznego, ktoére powinny wykorzystywac
przedsiebiorstwa. Mowa tutaj o:

Wykorzystaniu §rodkéw ochrony zewngtrznej

Uzyciu odpornych na zagrozenia no$nikéw danych

Regularnym tworzeniu kopii zapasowych danych zapisanych na nos$nikach, pod
warunkiem zapewnienia trwatosci zapisu informacji systemu rachunkowosci
Zapewnieniu ochrony programow komputerowych i danych systemu informatycznego
rachunkowosci, stosujac odpowiednie rozwigzania programowe i organizacyjne [62].
Ustawa reguluje réwniez sposob przechowywania dokumentéw inwetaryzacyjnych,
mianowicie:

W macierzystej jednostce organizacyjnej, w formie oryginalnej w ustalonym porzadku
dostosowanym do sposobu prowadzenia ksigg rachunkowych

Poza jednostka macierzysta, gdy dokumenty zostang przekazane innej jednostce, ktora

$wiadczy ustugi w zakresie przechowywania dokumentow [62].

Ustawa o informacjach niejawnych

Dnia 15 marca 2019r. zostata znowelizowana ustawa o ochronie informacji
niejawnych z przeznaczeniem ograniczenia dostgpu do pewnych kategorii informacji
i objecia ich specjalnym systemem bezpieczenstwa. Mowa tutaj o podmiotach, ktore

moglyby wykorzysta¢ informacje W sposob zagrazajgcy podstawowym interesom
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panstwa, interesom obronnosci czy bezpieczenstwa obywateli. Tabela 10 okresla

nastepujace podmioty, ktore zobowigzane do przestrzegania ustawy.

Tabela 10. Podmioty, zobowiazane do przestrzegania w/w ustawy

Organy wtadzy publicznej

Jednostki organizacyjne podlegajace Ministrowi Obrony Narodowej

Narodowe Banki Polskie

Jednostki organizacyjne podlegajace organom wtadzy publicznej

Przedsigbiorcy majacy dostep do informacji niejawnych lub mogacych mie¢

W przysztosci zadania zwigzane Z dostegpem do informacji niejawnych
Zrédlo: Opracowanie wlasne na podstawie [23]

Do sytemu ochrony informacji niejawnych zaliczamy:

Bezpieczenstwo osobowe
Bezpieczenstwo fizyczne
Bezpieczenstwo obiegu dokumentow
Bezpieczenstwo przemystowe
Bezpieczenstwo teleinformatyczne

Ustawa o informacjach niejawnych ma szczegblne znaczenie dla
przedsigbiorcow, ktorzy majg dostgp do informacji niejawnych z zwigzku
z wykonywaniem umow lub tez zadan wynikajacych z przepisow prawa. Omawiane
podmioty muszg posiada¢ zdolno$¢ do ochrony takich informacji. Dokumentem
potwierdzajacym zdolno$¢ do ochrony informacji niejawnych o klauzuli ,,poufne” jest
swiadectwo bezpieczenstwa przemystowego wydana przez ABW lub tez SKW po
przeprowadzeniu postepowania bezpieczenstwa przemystowego. Swiadectwa te
obejmuja rowniez podwykonawcdéw umow, gdy ich wykonywanie wigze si¢ Z dostepem
do informacji niejawnych [82].

Ustawa 0 zwalczaniu nieuczciwej konkurencji
Czestym zjawiskiem przy podpisywaniu umoéw, postepowaniu ofertowym,

negocjacjach, wspoétpracy handlowej czy opracowywaniu klauzuli poufnosci jest
powolywanie si¢ przedsiebiorcow na zapisy Ustawy z 16 maja 2019 (Dz.U.2019
poz.1010) o zwalczaniu nieuczciwej konkurencji. Na gruncie Ustawy wskazano
Znaczenie tajemnicy przedsigbiorstwa ico bedzie jg stanowi. Przez tajemnice
przedsigbiorstwa rozumiana, jako: ., wiadomosci trwale uzytkowane
W przedsiebiorstwie, tzn. kolekcje wzorow, modele wytworow, rysunki krawieckie lub
inne, tajna lista klientow, zbior adreséow dostawcow, znajomosé pewnej korzystnej

metody produkcji, nowe pomysty czy wynalazki” [82].
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Jednak w rozwazaniach na temat regulacji prawnych stuzacych ochronie
tajemnicy przedsigbiorstwa warto zwréci¢ uwage na aktualnie obowigzujaca ustawe,
ktora traktuje je nastepujaco: ,,(...) nieujawnione do wiadomosci publicznej informacje
techniczne, technologiczne, handlowe, organizacyjne lub inne informacje posiadajgce
wartos¢ gospodarczq, co, do ktorych przedsiebiorca podjgl niezbedne dziatania w celu
zachowania ich poufnosci” Dz. U. z 2019r., poz.1010 [63].

Natomiast w literaturze przedmiotu [11, 25, 82, 58] przyjmuje sie, ze tajemnice
przedsigbiorstwa moga stanowi¢ informacje techniczne, wewngtrzne przedsiebiorstwa,
technologiczne, handlowe, ktore przedsigbiorstwa objety szczegdlng ochrong w celu
zachowania poufnosci [58]. Zatem, zaliczamy do nich:
strategie przedsigbiorstwa, tres¢ umow, metody kontroli, jakosci, wynalazki w tym
nieopatentowane, wzory uzytkowe, lista klientow, informacje dotyczace plandéw
wydawniczych przedsigbiorstwa, dane zawarte wPIT-05 iF-01 sprawozdania
finansowe o aktywach i pasywach oferentow, zysk, koszty dziatalnosci, dochod, plany
finansowe, straty, dane zwigzane z wielkos$cig produkcji isprzedazy, zrodia
zaopatrzenia i zbytu [25, 82].

Nie zastosowanie si¢ do nalezytego potraktowania tajemnicy przedsigbiorstwa
moze doprowadzi¢ nawet do zlikwidowania organizacji gospodarczej.

Wedlug W.J. Katnera tajemnica przedsigbiorcy to ,,informacje o dziatalnosci
gospodarczej, ktorych sig nie ujawnia W trosce przed konkurencjg, natomiast tajemnica
przedsiebiorstwa koncentruje si¢ na samej dziatalnosci firmy” [43]. Aby informacja
zostala zaliczona do kategorii tajemnicy przedsigbiorstwva musi speinia¢ nastepujace
warunki:

+ powigzanie z danymi technicznymi, technologicznymi, handlowymi,
organizacyjnymi przedsi¢biorstwa

+ informacji o charakterze poufnym, ktore nie zostaly inie bede podane do
wiadomosci publicznej innym osobom

+ wynalazki, rowniez te nieopatentowane, wzory uzytkowe, zasady organizacji
pracy, listy klientow

+ dysponowanie przez zarzad organizacji prawami do dobr materialnych tzn.

prawa do programu utworzonego przez pracownika [16].

Niniejsza ustawa wskazuje na odpowiednie zabezpieczenia informacji poufnej

przez przedsigbiorcg. Nalezy réwniez wzig¢ pod uwage fizyczne $rodki ochrony,
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nadawanie dokumentom o klauzuli ,niejawne”, uwarunkowanym wewnatrz
zaktadowym powigzaniem dokumentéw W organizacji (stosowanie klauzuli do
zawartych juz umow czy porozumien) [83].

Konkludujac nalezy stwierdzi¢, ze uzyskanie informacji przez okreslong grupe
0sOb W organizacji nie powoduje utraty poufnosci informacji gdyz, W orzeczeniu Sadu
Najwyzszego z dnia 5 wrze$nia 2001 mozna znalez¢ zapis “Tajemnica nie traci zas
swego charakteru przez to, Zze wie o niej pewne ograniczone koto osob, zobowigzanych
do dyskrecji wtej sprawie, jak pracownicy przedsiebiorstwa lub inne osoby, ktore
przedsigbiorca wtajemnicza W proponowany im interes” [82].

Jesli przedsigbiorca uznat pewne informacje za tajemnice przedsigbiorstwa,
zobowigzany jest podja¢ okre$lone dzialania w celu zachowania poufnosci tych
informacji np.: zanim pracownik zacznie pracowac¢ powinien podpisa¢ potwierdzenie
zapoznania si¢ Z zakresem informacji objetych tajemnicg przedsigbiorstwa. Powyzszy
obowigzek wigze pracownika nie tylko przez okres pracy, ale i po ustaniu stosunku
pracy do trzech lat, chyba, ze umowa stanowi inaczej. To W interesie pracodawcy jak
i pracownika jest dokonanie okreslonych ustalen w obszarze ochrony tajemnicy
przedsigbiorstwa.

Znaczenie tego elementu podkresla rowniez S. Sottysinski, [84] ktory twierdzi,
ze postugiwanie si¢ klauzulami poufnosci przez dysponenta tajemnicy stanowi dowod

przedsigbrania niezbgdnych dziatan, ktére maja wptyw na zachowanie tajemnicy.

Kodeks karny
Katalog aktow prawnych regulujacych obszar naduzy¢ podlegajacych karze jest
dos¢ obszerny jednak w pracy przytoczono tylko wybrane z nich. Dz. U. 2020 poz.
1444 Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 15 lipca 2020 r.
w sprawie ogloszenia jednolitego tekstu ustawy — Kodeks karny oraz niektorych ustaw
formuluje zasady odpowiedzialno$ci karnej za naduzycie, jakim jest ujawnienie
informacji. Zidentyfikowano nast¢pujace naduzycia karne za:
v" hacking komputerowy —Art.267
v’ nieuprawnione  przechwycenie informacji  podczas  podstuchu
komputerowego- Art.267

v’ niszczenie informacji-Art.268

<

falszerstwo dokumentow-Art.270

v' nielegalne uzyskanie programu komputerowego-Art.278
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v' oszustwa telekomunikacyjne-Art.285
v’ oszustwa komputerowe -Art. 287

v’ paserstwo programu komputerowego —Art.291 [85].

Podstawowa determinanta zaaplikowania do przedsigbiorstwa idei ochrony
informacji jest przypis kodeksu karnego zawartego w Art. 267 stanowigcy, ze
korespondencije sg tajne i kto bez stosownego uprawnienia ,, uzyska dostep do informacji
dla niego nieprzeznaczonej, otwierajqc zamkniete pismo, podiqczajgc si¢ do sieci
telekomunikacyjnej lub przetamujgc albo omijajgc elektroniczne, magnetyczne,
informatyczne lub inne szczegdlnie jej zabezpieczenie, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2”. Podobna kara grozi
rowniez za uzyskanie nieuprawnionego dostepu do calosci lub czesci systemu
informatycznego lub tez postugiwanie si¢ urzqdzeniami do podstuchu [65].

Kodeks karny zawiera, wigc kanony, jakimi powinien si¢ kierowa¢ kazdy, kto
ma dostep do informacji niejawnych o klauzuli ,tajne” badz ,SciSle tajne”,

»zastrzezone” lub tez ,,poufne” oraz pozostatych informacji.

Kodeks Pracy

W Obwieszczeniu Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 18
czerwca 2020 r. w sprawie ogloszenia jednolitego tekstu ustawy — Kodeks pracy mozna
znalez¢ obszar zwigzany Z bezpieczenstwa informacji. Mianowicie kodeks pracy
reguluje zapisy zwigzane Z ochrong danych osobowych, jakich pracodawca moze zadac
od kandydata na stanowisku pracy np.: imi¢, imiona rodzicéw, data urodzenia, miejsce
zamieszkania, wyksztalcenie. Pracodawca moze zazada¢ rowniez przebiegu
dotychczasowego zatrudnienia, numeru pesel, daty urodzin dzieci pracownika,
fotografii, $wiadectw pracy z poprzednich miejsc pracy lub innych dokumentow
potwierdzajacych czas zatrudnienia. Ponadto pracodawca ma réwniez prawo zazadac
dokumentow potwierdzajacych kwalifikacje zawodowe wymagane do oferowanej
pracy, orzeczenia lekarskiego stwierdzajacego brak przeciwskazan do wykonywania
pracy na okreSlonym stanowisku. Udostepnienie pracodawcy danych osobowych
nastepuje W formie o$wiadczenia osoby, ktorej one dotycza i pracodawca ma pelne
prawo poprosi¢ o zweryfikowanie z oryginatem danych osobowych.

Zasady postepowan pracownika wobec przedsigbiorstwa W kontekscie ochrony

informacji oraz sposobu ochrony tajemnicy reguluje kodeks pracy w Art. 10081 [63].
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1.8.  Ocena zalecen zawartych w normach z zakresu

bezpieczenstwa informacji
Obszerno$¢ zagadnien zwigzanych z ochrong informacji W jednostkach

biznesowych doprowadzita do usystematyzowania i sformutowania wymagan w postaci
mi¢dzynarodowych norm. Proces ten rozpoczat si¢ pod koniec lat 80-tych XX wieku.
ztego tez wzgledu obecne opracowania zawierajg praktyczne wskazowki, co do
dobrych praktyk, czy tez oceny zabezpieczen systemow teleinformatycznych.

Obszar standardow 2z zakresu systemowego zarzadzania bezpieczenstwem
informacji ze szczegdlnym uwzglednieniem rodziny norm ISO/IEC 27000, jest tematem
niniejszego podrozdziatu.

Wykorzystanie norm ISO/IEC w ochronie danych osobowych

Podczas przetwarzania danych osobowych zgodnie z RODO mozna skorzysta¢
z nastepujacych norm [21, 23, 29, 31,82].

Zarzadzanie bezpieczenstwem informacii

Problematykg zwigzang z bezpieczenstwem informacji i mechanizmami, ktére powinny
by¢ zastosowane W organizacji a odnoszacych si¢ do zarzadzania bezpieczenstwem

informacji zawierajg normy [13, 21, 23, 44, 52, 82, 86, 87, 103, 104].

Szczegdlnie praktyczne wskazowki dla organizacji dotyczace skutecznego
zarzadzania ryzykiem zwigzanym z bezpieczenstwem informacji znajdujg si¢ W
normach [44]. Jak mozna przeczytaé na stronie Polskiego Komitetu Normalizacyjnego
ISO/IEC 27005 jest jedng z kilkunastu norm z rodziny ISO/IEC 27000 stanowigcych
zestaw narzedzi dotyczqgcych cyberryzyka. Pozostale normy 1 tego zakresu obejmujg
ochrong informacji W chmurze, bezpieczenstwo informacji W telekomunikacji
| sektorach uzytecznosci publicznej, cyberbezpieczenstwo, audyt SZBI i inne [88].

Normy ISO miejace zwiazek z zarzadzaniem ryzykiem.

Standardy przedstawiajace wskazowki dotyczace wyboru i stosowania technik oceny
ryzyka w roznych sytuacjach oraz wytyczne zwigzane z zarzadzaniem ryzykiem, na
ktoére narazone sa organizacje zawarte zostaly wnormach [31, 89, 105, 106].

Z wytycznych moze skorzysta¢ kazda organizacja bez wzgledu na jej kontekst.

Normy z serii 29100 sa $cisle potagczone z rodzing norm z serii 27000. Na reguly
dotyczace zarzadzania bezpieczenstwem informacji nakladajg si¢ kanony dotyczace

wymagan prywatnosci, w tym ochrony danych osobowych (PII).
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System zarzadzania

Ramy
|

Systemy zarzadzania ISO/IEC 27001
Zarzgdzanie bezpieczenstwem
informacji
ISO/IEC 29100-Ramy prywatnosci

J

Zarzadzanie ryzykiem Zabezpieczenia

A £ A
ISO/IEC 27002-Praktyczne zasady
zabezpieczenia informacji

ISO/IEC 29151-Praktyczne zasady
zabezpieczeia PII

ISO/IEC 27005-Zarzadzanie
ryzykiem w bezpieczenstwie
informacji

ISO/IEC 29134-Ocena skutkow dla
prywatnosci (PIA)

Rysunek 7. System zarzadzania - Ramy prywatnosci
Zrédlo: Opracowanie wlasne na podstawie [81].

Ramy prywatnosci

Standardy [90, 91, 92, 107,109] okreslaja proces zarzadzania ryzykiem
prywatnosci i wskazuja, ze jednym Zzjej wynikow moze by¢é ocena wplywu na
prywatnos¢, ktora jest sktadnikiem zarzadzania ryzykiem, skierowanym na
gwarantowanie zgodno$ci Z wymogami prawa odno$nie ochrony prywatnosci i danych.

Norma okresla nastepujace ramy prywatnosci.

+definjuja wspolne nazewnictwo dotyczace prywatnosci

* opisuja wymogi w zakresie ochrony prywatnosci

* opisuja wymogi dla tworzenia polityki prywatno$ci oraz zasad i obowiazkéw dla ochrony danych

*wskazuja na mechanizmy kontroli prywatnosci

+identyfikuja wymogi szacowania ryzyka, ocene skutkow, dla danych podmiotéw

* zapobiegaja przetwarzaniu nieadekwantynych danych w stosunku do celu ich przetwarzania

+ okveélaja metody ograniczenia mozliwosci identyfikacji osob

*wskazuja podstawowe zasady prywatnosci-11 pryncypiow

*definjuja uczestnikow przetwarzania danych identyfikujacych osoby PII

* okveslaja uczestnikéw przetwarzania iich role tzn. podmiot danych. administrator danych, podmiot
przetwarzajacy

Rysunek 8. Ramy prywatnosci ISO/IEC 29100
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Opisane ramy prywatnosci majg zastosowanie W technologiach informatycznych
wykorzystywanych, do przetwarzania danych oraz rozwoju systemow zarzadzania
prywatnoscig. Norma jest przeznaczona dla organizacji  uczestniczacych
w projektowaniu, opracowywaniu i testowaniu oraz administrowaniu systemow i ustug
informatycznych, ktéore wymagaja stosowania mechanizmoéw kontroli prywatnosci do
przetwarzania PII.

Zarzadzanie ryzykiem

Sposob postgpowania w celu zapewnienia bezpieczenstwa informacji przedstawiaja
standardy [13,31,44, 102].

Norma [31] przedstawia schemat procesu zarzadzania ryzykiem
W poszczegblnych etapach. Nalezg do nich: ustanowienie kontekstu, szacowanie ryzyka
(tzn. identyfikowanie ryzyka, analiza ryzyka ocena ryzyka), postepowanie z ryzykiem,

monitorowanie ryzyka, informowanie i konsultowanie ryzyka.

Na fundamencie tego standardu zostaty przyjete wytyczne odno$nie zarzadzania
ryzykiem tak, aby zapewni¢ nalezyty poziom bezpieczenstwa informacji. Szerzej
zostaly one zawarte w standardzie normatywnym [44]. Norma nie wskazuje zadnej
konkretnej metody szacowania ryzyka, dlatego tez wybor nalezy do organizacji i zalezy
od zakresu SZBI (systemu zarzadzania bezpieczenstwem informacji), w tym rodzaju
przetwarzanych informacji (aktywa informacyjne). Innym waznym czynnikiem moze
okazac si¢ rodzaj prowadzonej dziatalnoSci.

Opisane zasady z calg pewnosciag moga by¢ stosowane przy wymaganiach dotyczacych
szacowania ryzyka naruszenia praw i wolnosci osob, ktorych dane dotycza (PIA), a
ktore, z kolei sg zawarte w art. 24, 25, 32 i 35 RODO.

Standard [44] okresla metodyki szacowania ryzyka, ktore W wiekszo$ci przypadkoéw
dedykowane s3a przedmiotowi szacowania ryzyka, jakim jest ocena skutkow

W organizacji w nawigzaniu do przetwarzania r6znych informacji, i danych osobowych.

Whytyczne dla szacowania ryzyka

o Problematyka zwigzana z bezpieczenstwem informacji | Szacowaniem ryzyka
W organizacji w zawierajg normy [93]. Zawierajg one wytyczne dla szacowania ryzyka
W odniesieniu do PIA oraz wskazéwki do przeprowadzenia procesu szacowania

skutkoéw dla prywatnos$ci osoby, ktorej dane dotyczg oraz zawartos$¢ raportu PIA.
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o ISO/IEC TR 13335-1 (PN-1-13335-1: 1999) uwzglednia wytyczne zarzgdzania
bezpieczenstwem systemow informatycznych, omawiajac przy tym terminologi¢
I zwigzki pomigdzy pojeciami, jak i podstawowe modele zarzadzania [90].

. ISO/IEC TR 13335-2 (PN-1-13335-2: 2003) opisuje szczegdtowo planowanie
| zarzadzanie bezpieczenstwem systemoéw informatycznych. Standard okresla cel
stosowania polityki bezpieczenstwa informacji, wymagania W obszarze bezpieczenstwa,
omawia zasady poprawnego przeprowadzania analizy ryzyka oraz reagowania na
pojawiajace si¢ incydenty oraz przedstawia plan zabezpieczen [94].

. ISO/IEC TR 13335-3 jest opisem technik zarzadzania bezpieczenstwem
systemoéw informatycznych. W normie mozna znalez¢ informacje dotyczace
trojpoziomowej polityki bezpieczenstwa, przeprowadzajac analize¢ ryzyka oraz
implementacje¢ zabezpieczen. Ponadto, norma opisuje, jak reagowaé na rézne incydenty
zagrazajace bezpieczenstwu informacji [95].

o ISO/IEC TR 13335-4 omawia zagadnienia dotyczace wyboru wiasciwych
zabezpieczen. W normie przedstawiono klasyfikacje i charakterystyke roznych form
zabezpieczen, wskazano na mozliwo$¢ wyboru zabezpieczen ze wzgledu na rodzaj
zagrozenia lub systemu. Norma przedstawia szczegotowe =zalecenia wynikajace
z innych norm oraz branzowych opracowan [95].

o ISO/IEC TR 13335-5 opisuje sposoby zabezpieczen dla potaczen z sieciami
zewnetrznymi. Omowiono W niej metody zabezpieczenia, potaczenia sieci wewnetrznej
z zewngtrzng [44].

Dobor zabezpieczen

Norma [21] okresla standardy bezpieczenstwa informacji, pokazujac praktyczne
zalecenia postgpowania W przedsigbiorstwach. Norma W sposdb merytoryczny opisuje
wybor wdrozenia i zarzadzania zabezpieczeniami biorgc pod uwage Srodowisko
I otoczenie, w ktorym organizacja funkcjonuje. Omawiana norma jest rozwinigciem
normy [44]. Standard okresla 114 zabezpieczen oraz opisuje 35 gléwnych kategorii
prewencyjnych. Kazda gléwna kategoria zabezpieczenh opisuje cel stosowania
zabezpieczenia wskazujac, co najmniej jedno zabezpieczenie, ktore nalezy zastosowaé
[81].
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*Polityka bezpieczenstwa informacji

*Kryptografia

*Bezpieczefistwo zasobow ludzkich

*Organizacja bezpieczenstwa informacji

*Bezpieczefistwo zasobow ludzkich

* Zarzadzanie incydentami zwiazanymi z bezpieczenstwem informacji
* Zgodnosc

*Pozyskiwanie i rozwdj systemow

*Bezpieczna eksploatacja

*Bezpieczefistwo komunikacji

* Aspekty bezpieczestwa w zarzadzaniu ciggloscig dziatania
*Bezpieczefistwo fizyczne i srodowiskowe

* Zarzadzanie aktywami

Rysunek 9. Kategorie zabezpieczen informacji wg. standardu ISO/IEC 27002

1.9. Whnioski

Wsérdd ogoélnie dostepnych opinii informacja stata si¢ towarem niezwykle
cennym. Mozna stwierdzi¢, ze kto ma teraz wladzg ipienigdze to wcze$niej mial
informacj¢. Kazde panstwo poprzez swoj wywiad dazylo do zdobycia informacji
o potencjale gospodarczym kraju, funkcjonowaniu réznych instytucji wewnatrz innych
panstw. Postugiwali si¢ oni srodkami, ktore bezposrednio lub posrednio pomogly

inwigilowa¢ cudze obszary.

Obecnie szacuje sig, ze ok 80% informacji zdobywanych przez konkurencyjna
firme¢ pochodzi z ogdlnie dostepnych Zrodet, tzn. z biatego wywiadu. Z kolei okoto 15%
informacji zalicza si¢ do informacji jawnych, jednak dotarcie do nich nie jest takie
fatwe. Natomiast 5% informacji zdobywa si¢ metoda polegajagca na szpiegostwie
przemystowym [96].

Korzystajac ze Zrddet informacji mozna pozyskac te o firmach poprzez prase
ogblng 1 specjalistyczna, ksigzki, radio telewizj¢, banki danych, opisy patentowe.
Zrédtem informacji mogg byé rowniez publikacje z wynikami badan przedsiebiorstwa
przeprowadzone na zlecenie prywatnych organizacji. Wskaza¢ takze nalezy na
obowigzkowe publikowane wynikow w zrodtach prawniczych, takich jak: wyroki
arbitrazu gospodarczego, wpisy do rejestrow sadowych, wpisy do ksigg wieczystych.
Poza tym informacje mozna pozyska¢ poprzez zrodta nieformalne, tzn. zbierajac je od
konkurentow, dostawcow, podwykonawcéw, kandydatdow do pracy. Bardzo dobrym
zrodlem informacji sg targi, wystawy salony, kongresy, konferencje oraz uczestnictwo

w komitetach czy komisjach [25].
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Wobec powyzszego W gospodarce zauwazalny jest popyt na informacje. Ze
wzgledu na prywatny charakter wielu informacji, w niektérych przypadkach moze dojs¢
do jej sprzedazy i zakupu, czyli tzw. handlu informacjg. Z jednej strony mozna kupi¢ ja
od wyspecjalizowanych oferentow, ale i tez mozna sprzedac jg oferentowi [25].

Kilkadziesiat lat temu najwazniejsze informacje mozna bylo znalez¢ w sejfach,
natomiast dzisiaj najpowszechniej uzywanym skarbcem wiedzy jest pamigé komputer.
Dlatego tez niezwykle istotnym zadaniem staje si¢ zabezpieczenie zgromadzonych w
niej danych przed ich utratg, nieuprawniona modyfikacjg lub dost¢pem.

Utrata informacji zawarta w pamigci komputera moze nastgpi¢ podczas
zdarzenia losowego np.: pozarach czy powodzi, nieostroznosci uzytkownika (np.
omytkowego skasowania danych) lub tez typowo dziatan przestgpczych (np. kradziezy
komputera z cata jego zawartosciag lub wprowadzeniu do komputera wirusa niszczacego
calg zawarto$¢ pamigci). Szczegdlng grupa wirusOw sa konie trojanskie, ktére sa
zaprogramowane tak by udawaty przydatne oprogramowanie, a W rzeczywistosci tamig
zabezpieczenia  komputera, ogromnie szkodzac  organizacji  gospodarczej.
Podsumowujac, nalezy roéwniez wspomnie¢ o szkodliwym oprogramowaniu, jakim sa
robaki zajmujace pami¢¢ a znacznie obnizajace przepustowos¢ sieci, powodujac
zawieszanie si¢ komputera.

Aby wigc chroni¢ zawarte informacje W pamieci komputera zaleca si¢ oprocz
stosowania pewnych regut izasad postgpowania, roéwniez podjecie zabiegdw
specyficznych (zachowania ostrozno$ci podczas kasowania plikow, nieinstalowania
programow niewiadomego pochodzenia, czy tez nieotwieranie e-maili pochodzacych od
nieznanych adreséw). Ze wzgledu na pojawiajace zagrozenia warto zwraca¢ uwage na
niepozostawianie niezabezpieczonego komputera, wilaczonego do sieci, a takze
zapoznanie si¢ Z lista zabezpieczen technicznych, organizacyjnych czy zabezpieczen
teleinformatycznych.

Zdaniem autorki pracy zte oprogramowanie, czy tez blad ludzki moze by¢
przyczyng ogromnych strat finansowych W przedsigbiorstwie. Wigkszo$¢ tych danych
jest wynikiem wieloletnich badan, doswiadczenia przedsigbiorcow, biznesmenow, czy
naukowcow z wszystkich gatezi gospodarki $wiatowej. Poniewaz informacja jest
podstawg dziatalnosci kazdej organizacji, warto zwroci¢ uwage na prawidlowe
funkcjonowaniu jej w danej jednostce. Dobrze przeprowadzona analiza pozyskanych
informacji gwarantuje przewage na rynku zbytu oraz wzrost gospodarczy, dzigki

ktoremu przedsiebiorstwo bedzie miato lepsza pozycje wsrod konkurujacych firm.
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Zatem, niezbegdne jest zachowanie odpowiedniego poziomu bezpieczenstwa
informacji, ktoére koncentruje si¢ na gldwnych atrybutach bezpieczenstwa tj.; poufnosc,
dostepno$¢, autentycznos¢ i integralnos¢, rozliczalno$é, niezawodnosé, i spojnosé, ktore
rozpatruje si¢ W obszarach bezpieczenstwa fizycznego, prawnego, administracyjno-
0sobowego, jak rowniez teleinformatycznego.

Wspoltczesna organizacja zobligowana jest do dbania o swoje informacje, gdyz
one s3 jednym 2z czynnikow stanowigcych przewage konkurencyjng nad innymi
podmiotami. Bezpieczenstwo informacji jest nie tylko norma, lecz konieczno$ciag oraz
obowigzkiem [97].

Z pomocg dla organizacji §wiadomych znaczacej roli bezpieczenstwa i ochrony
informacji w procesach realizacji misji icelow, obstugi Kklienta, przychodzi
migdzynawowy akt normatywny ISO/IEC 27001: 2017, stanowiacy zbidr zalecen,
wymagan oraz dobrych praktyk, ktorych zaimplementowanie do systemu
bezpieczenstwa informacji gwarantuje jego niezawodno$¢ dla klientow, dostawcow
i 0s0b trzecich. Nietrudno dostrzec, ze duza zaletg tego standardu jest kompleksowe
podejscie do bezpieczenstwa informacji.

Reasumujgc rozwazania zawarte W biezagcym rozdziale, nalezy zwrdcié
szczegblng uwage na zaistnienie problemu z punktu widzenia ustaw, norm czy
rozporzadzen. Bowiem mnogo$¢ dokumentow powoduje, ze przedsiebiorca nie jest
w stanie zaznajomi¢ si¢ znimi wszystkimi. Dodatkowo chaos informacyjny
spowodowany tak duza iloScig wymagan powoduje, ze przedsigbiorcy nie wiedzg gdzie
ich szuka¢ oraz czy sg one jeszcze aktualne. Nie bez znaczenia jest tez ciggle rosngca
liczba zagrozen. Katalog ten nie jest, wigc zamkniety i z biegiem czasu identyfikuje si¢
nowe zagrozenia, dotychczas nieokreslone, a jednak pojawiajace  si¢
W przedsigbiorstwach. Stan taki powoduje konieczno$¢ przeciwdzialania nowym
technikom ataku. Cho¢ nie ma idealnych zabezpieczen, to jednak te juz istniejagce muszg
ciggle by¢ doskonalone i uaktualniane zgodnie zasadg cyklu Deminga: Planuj-

Wykonuj-Sprawdzaj —Dziataj.
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2. SYSTEMY ZARZADZANIA BEZPIECZENSTWEM
INFORMACJI REDUKUJACE RYZYKO UTRATY
INFORMACJI W PRZEDSIEBIORSTWIE

2.1. Wprowadzenie do problematyki systemu zarzadzania
bezpieczenstwem informacji

Nawet najnowoczes$niejsze | najbardziej chronione jednostki gospodarcze $wiata
nie posiadajg stu procentowego systemu bezpieczenstwa informacji. Mimo tego, iz
wyspecjalizowanymi urzadzeniami, programami, inwestycjami W techniczne S$rodki
ochrony, zdecydowanie mozna podnie$¢ poziom bezpieczenstwa, to jednak chronig one
tylko okreslony obszar cennych zasobow. Rozwoj technik informatycznych daje coraz
wigcej mozliwosci wlamywaczom wykorzystujacym narzedzia, ktére uniemozliwiajg
ztamanie potencjalnie dobrze chronionych systemow [9].

Dzigki dynamicznemu rozwojowi technologii telekomunikacyjnej, systemy
informatyczne przekazuja informacje W czasie rzeczywistym. Tak szybkie
porozumiewanie si¢ powoduje jednak powstanie zagrozen dotychczas czesto
niezidentyfikowanych. Dla osob, ktére zajmuja si¢ bezpieczenstwem informacji
w jednostkach organizacyjnych codziennoscig stalo si¢ otrzymywanie informacji o
probach wtaman do systemoéw komputerowych. Z drugiej strony $rodki masowego
przekazu, stale informuja o kolejnej stabosci, wadzie | mankamencie w systemach
operacyjnych, czy tez szkodliwym oprogramowaniu niespeiniajgcym podstawowych
wymagan W zabezpieczeniach. Wyniki analizy certyfikacji ISO/IEC 27001 w sektorze
przemyshu wskazuja, ze wielu przedsigbiorcow nie wdrozylo w ogoéle albo tylko
cze$ciowo zaproponowane rozwigzania, dlatego tez zauwaza si¢ sytuacje, W ktorej 80%
réznych informacji jest wykradana przez personel organizacji. Organizacje nie Chcac
zosta¢ wylaczonym z rynku, zmuszone sg uwzglednia¢ w swoich strategiach elementy
BI.

Poniewaz zapewnienie bezpieczenstwa informacji oraz redukcja ryzyka (poprzez
eliminowanie zagrozen) zwigzane sg Z duzym wyzwaniem dla wielu organizacji, ktore
ja wdrazaja lub deklaruja konieczno$¢ wdrozenia Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI z angielskiego Information Security Management

System ISMS) to nalezy blizej pozna¢ konstrukcje takich systemow.
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SZBI to ,.cze$¢ calosciowego systemu zarzadzania, opartego na podejsciu
wynikajacym  zryzyka biznesowego, dotyczacego ustanawiania, wdrozenia,
eksploatacji, monitorowania, utrzymania i doskonalenia systemoéw bezpieczenstwa
informacji” [17] [16][15, 48]. Uwage zwraca sformulowanie ,,podejécia wynikajgce
z ryzyka biznesowego”, ktore odnosi si¢ do zarzadzania ryzykiem (risk management)
rozumianego, jako ,skoordynowane dzialania kierowania I zarzadzania organizacja
z uwzglednieniem ryzyka”, ktory petlni kluczowa role w planowaniu i dalszym
funkcjonowaniu SZBI [82]. Dziatania te dotycza wprowadzania zabezpieczen
w technologiach teleinformatycznych i koncentrujg si¢ na skutecznym i odpowiednio
dobranym zarzadzaniu organizacyjnym i technicznym [16].

Norma ISO/IEC 27001 okresla jak zaprojektowaé, utrzymac iulepsza¢ SZBI
W przedsigbiorstwie. Zaimplementowanie dobrych praktyk do systemu bezpieczenstwa
informacji gwarantuje jego niezawodnos¢ dla partnerow handlowych, dostawcow, czy
potencjalnych kontrahentow.

Migdzynarodowy standard zaleca kompleksowe podejscie do bezpieczenstwa

informacji, obejmujace wymagania zwigzane z ustanowieniem i zarzadzaniem SZBI,
niezbedng dokumentacja, odpowiedzialnoscig kierownictwa, wewngtrznymi audytami
SZBI, przegladami SZBI oraz cigglym doskonaleniem SZBI. Wszystkie zdefiniowane
wymagania winny by¢ spelnione, aby organizacja mogta osiagnac pewien akceptowalny
poziom bezpieczenstwa [17].
W omawianej normie znajduja si¢ obszary skategoryzowane, ktore maja znaczacy
wplyw na bezpieczenstwo posiadanych i przetwarzanych informacji. Mowa tutaj o
zasadniczej roli aktualnej polityki bezpieczenstwa, obowiazujacej W przedsigbiorstwie,
dobrej organizacji ochrony informacji, zarzadzaniu aktywami, bezpieczenstwie
pracownikow, bezpieczenstwie Srodowiskowym i fizycznym, zarzadzaniu sieciami
| systemami, pelnej kontroli dost¢pu, zabezpieczeniach systemu informacyjnego,
monitorowaniu i kierowaniu powstatymi incydentami W sferze bezpieczenstwa
informacji, kierowaniu mozliwoscia ciagltego funkcjonowania oraz zgodnoscia dziatania
organizacji z prawem i celami, ktore zamierza osiaggnac.

Standard pomaga uswiadomi¢ przedsigbiorcom jak poprawnie i nalezycie
ustanowi¢ i zastosowa¢ SZBI oraz na co zwraca¢ uwage, aby wszystkie informacje,
ktore sa W posiadaniu danej organizacji byty trwale przechowywane, a nie jednorazowo.

Dzigki wymaganiom przedstawionym W standardzie dane przedsigbiorstwo moze
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okresli¢, jak radzi sobie z podstawowymi zasadami dotyczacymi BI, patrzac na fazy
zwigzane Z dziatalnos$cig SZBI w organizacji.

Do zasobow SZBI zalicza si¢ calg infrastrukture, sprzet informatyczny,
urzadzenia stuzace do komunikowania si¢ zasoby fizyczne przedsigbiorstwa, zasoby
informacji sktadowane w dokumentacji oraz bazy danych, systemy operacyjne uzywane
W przedsigbiorstwie, oprogramowanie, aplikacje uzywane przez personel oraz
wszystkie dobra o charakterze niematerialnym (wizerunek i reputacja) [17].
Zastosowanie SZBI ma nastgpujace cele W zakresie bezpieczenstwa osobowego,
fizycznego, prawnego. Zwigzane s3 one Z identyfikowaniem aspektow zagrazajacych
bezpieczenstwu informacji oraz wprowadzeniem procedur i dziatan doskonalacych. Oto

niektore z nich:

Rysunek 10. Cele systemu zarzadzania bezpieczenstwem informacji

sform utowanie planu postepowania z ryzykiem

: |postepowan|ez ryzyk|em

zaimpementowanie zabezpieczen |
edukowanra w kierunku uswiadamiania personelu

bezpleczenstwa

nadzorowanie srodkow ustanowionych przez system

mierzenia efektywnosci wyselekcjonowanych zabezpieczen

Zrédlo Opracowanie wlasne na podstawie [98].

Kontynuujac, nalezy wskazaé, ze norma ISO 27001°: 2017 opiera si¢ na
podejsciu procesowym, ktora w sposob klarowny opisuje wymagania dotyczace modelu
Planuj — Wykonuj — Sprawdzaj — Dziataj, (w skrocie PDCA). Zarysowana koncepcja
klasyfikacji wymagan, dotyczacych SZBI w modelu PDCA zostata zaprezentowana na
rysunku 11.
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T
Zainteresowane Ustanowienie SZBI Zainteresowane
strony strony

Utrzymanie Wdrozenie
Wymagania ) )
i oczekiwania Dzialay Wykonuj
dotyczace \ Sprawdzaj / Zarzgdzanie
bezpieczenstwa bezpieczenstwa
informacji informacji
Monitorowanie

Rysunek 11. Sklasyfikowanie wymagan systemu ujete w modelu PDCA

Zrédlo: Opracowanie na podstawie [99].

Rysunek 11. prezentuje, wjaki sposoéb SZBI przyjmuje wymagania BI
I oczekiwania zainteresowanych stron, jako warto$¢ wejsciowg a poprzez dalsze
niezbedne dziatania dostarcza wartos¢ wyjSciowa BI, gdzie sa juz spelnione

oczekiwania organizacji.

Model PCDA moze by¢ stosowany z cata pewnoscig przez kazda jednostke
organizacyjng, niezaleznie od charakteru jej dziatalno$ci, wielko$ci, czy tez statusu
prawnego. Postanowienie 0 wprowadzeniu SZBI jest decyzjg strategiczng dla kazdego
przedsigbiorstwa. Na takie ustalenie maja wplyw jej potrzeby icele biznesowe,
wymagania bezpieczenstwa, realizowane procesy oraz sama wielko$¢ i struktura
organizacji. Zmianom podlegaja obszary W kazdej organizacji, dlatego tez nalezy
modernizowaé systemy je wspomagajace. Wdrozenie SZBI jest wynikiem potrzeb
organizacji, dlatego tez wymaga si¢, aby system zarzadzania byl rozpatrywany
w kontekscie systemowym lub procesowym [9]. Model, o ktorym mowa w normie

powinien by¢ stosowany dla catej struktury proceséw SZBI.
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2.2. Cele i zadania SZBI

Z zalozenia, celem kazdej organizacji jest zapewnienie bezpieczenstwa
informacji, a Srodkiem wspomagajacym jest SZBI, ktory bedzie skuteczny i efektywny,
jesli uzytkujacy go nalezycie wprowadza zmiany W organizacji. Dlatego tez oczekuje
si¢ uwzglednienia W dziataniu elementéw uznawanych, jako dobre praktyki.

Nalezg do nich wymagania z serii ISO/IEC, 27001 ktére zostalty podzielone na

zobowigzania.

+ Odpowiedzialnos$¢ kierownictwa

W systemie zarzadzania BI istotng role peini kierownictwo na wszystkich
szczeblach zarzadzania, specjaliSci oraz pracownicy. Do realizowanych dotychczas
obowigzkéw dochodza im nowe, zwigzane Zz poszczegélnymi elementami SZBI.
Pomaga w tym powstanie specyficznych struktur w organizacji o charakterze czasowym
lub statym. | tak w procesie szacowania ryzyka za okreslenie celow i akceptowalnego
poziomu ryzyka sg odpowiedzialni:

» dyrektor generalny -strategia organizacji

» dyrektor dziatu IT- strategia IT-

» pelmomocnik ds. Bl -strategia bezpieczenstwa informacji-

» kierownicy wykonawczy BlI- planowanie taktyczne zwigzane z Bl-

» zarzad, dyrektorzy wykonawczy -planowanie operacyjne w zakresie Bl-
Wielko$¢ organizacji oraz przyjeta strategia dyktuje bezposrednio i posrednio
zadania zwigzane Zz bezpieczenstwem informacji. W ksigzce pt.: Systemowe
Zarzadzanie Bezpieczenstwem Informacji ISO/IEC 27001 cyt. proponuje si¢ powotanie
zespolu, grupy ds. bezpieczenstwa, ktora bytby odpowiedzialna za elementy zawarte
w SZBI” [17].

Zatem to kierownictwo organizacji jest zobowigzane do zapewnienia:

v' ustanowienia polityki, celéw i zakresu SZBI;

v' okres$lenia zakresu odpowiedzialno$ci w ramach systemu SZBI;

v informowania organizacji o celach istnienia systemu i przyjetych zasadach;

v’ zagwarantowania zasobéw dla funkcjonowania systemu uczestnictwa

w akceptowaniu ryzyka;

v" okreslenia kryteriéw akceptowania ryzyka,
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v’ przeprowadzenia audytow wewnetrznych w obszarze SZBI;

v'uczestnictwa w przegladach SZBI;

v sformutowania kompetencji, co do personelu [82].
Reasumujac to kierownictwo jest zobligowane do ochrony informacji, dlatego tez
powinno ono dziata¢ racjonalnie iroztropnie, aby nalezycie utrzymaé zadawalajacy
poziom bezpieczenstwa I ryzyka na akceptowalnym poziomie.

+ Wewnetrzne audyty

Istota wdrazania systemu zarzadzania niesie ze sobg ryzyko powstania
niezgodnosci, ktore wynikaja z niedoskonatosci zatozen tego systemu. Z jednej strony
system jest narazony na zdarzenia i incydenty zwigzane Z bezpieczenstwem, a z drugiej
strony btedy popetniane poprzez ludzi. Zatem zasadne bedzie postuzenie si¢ audytem
w celu wykrywania niezgodno$ci w systemie W sposob regularny i zorganizowany oraz
wprowadzenia dziatan po audytowych.

Norma PN-EN ISO 19011: 2018-08 ,Wytyczne dotyczace audytowania
systemow zarzadzania” podaje definicje audytu, jako systematyczny i niezalezny,
udokumentowany proces pozyskiwania dowodow i wynikajacej z tego obiektywnej
oceny w celu wyznaczenia stopnia spetnienia kryteriow Bl [100].

W tym konteks$cie, audyty wewngtrzne (tzw. kontrola wewnetrzna) to niezbedny
element systemowego zarzadzania BI, a w dodatku jeden z gtéwnych elementow
sytemu, utrzymujacy cigglos¢ doskonalenia [100] [17]. | mimo, Ze jest kosztowny to
jednak bardzo skuteczny, jako metoda sklaniajagca do wprowadzania rozwigzan
w zakresie zarzadzania organizacja [90]. Wrecz trudno sobie wyobrazi¢ prawidlowe
utrzymanie irozwo¢j systemu bez audytu na etapie wdrazania idoskonalenia SZBI.
Potrzeba dokonywania zmian doskonalacych i podnoszacych skuteczno$¢ zwigzana jest
ze wszystkimi  elementami  procesu, jego planowaniem,  wykonaniem,
dokumentowaniem i dziataniem naprawczym po audytowym. To wlasnie audyty
stanowiga mechanizm cigglego doskonalenia systemu, poniewaz pozwalaja na
potwierdzenie zgodno$ci rozwigzan | wyluszczenie wad systemu. Dzigki wykonaniu
audytu organizacja ma $wiadomo$¢, co ma jeszcze do zrobienia, aby system spetniat
zaplanowane ustalenia oraz wymagania normy ISO/IEC 27001.

Definicja audytu wskazuje réwniez na proces dokumentowania, ktéry powinien
by¢ przeprowadzany zgodnie z ustalonymi Kkryteriami, obowigzujacymi zestawu
polityk, procedur i wymagan stanowigcych ide¢ kontroli [99]. Zakres audytu dotyczy
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jego obszaru i granic takich jak: fizyczne lokalizacje, jednostki organizacyjne, dziatania
I procesy.
Cele audytu majg za zadanie okres$li¢, co ma zosta¢ osiggniete wskutek procesu i czego
maja dotyczy¢:

v' okre$lenia zakresu zgodnosci systemu zarzgdzania audytowego lub jego cze$ci

z kryteriami audytu

v' ocen¢ zdolnoSci systemu zarzadzania W celu zapewnienia zgodnosci
wymaganiami prawnymi

v" identyfikacje obszaréw potencjalnego doskonalenia SZBI

v' ocene skuteczno$ci systemu zarzadzania pod katem wyspecyfikowanych celow

[58].

Audyt powinien cechowaé si¢ systematycznoscia, niezalezno$cig oraz
udokumentowaniem. Dzigki systematyczno$ci uzyskuje si¢ maksimum korzysci,
wykorzystujac dostgpne $rodki pozwalajace na przeprowadzenie kontroli. Z kolei
niezalezno$¢ oznacza obiektywne i rzetelne podejscie do uzyskanych dowodow. Trzecig
glowna cecha jest dokumentacja, w ktorej opisuje si¢ wykonywane czynnoSci.
Natomiast udokumentowane dowody niezgodnosci powinny zosta¢, jak najszybciej
zweryfikowane i poprawione.

W odniesieniu do wskazan w normie ISO/IEC 27001, to najwyzsze kierownictwo
zobowigzane jest do =zapewnienia sprawnego przebiegu procesu audytow
wewnetrznych, w celu dokonania oceny mocnych i stabych stron SZBI. To zespo6t
audytorow wyznacza audytora wiodacego, ktory ponosi zupelng odpowiedzialnos¢ za
przeprowadzone badania, we wszystkich fazach audytu. Kazda stwierdzona
niezgodnos$¢ powinna zosta¢ precyzyjnie zdefiniowana, wraz ze wskazaniem, dowodow

niezgodnosci[58].
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Audyt wewnetrzny, . .
pierwszej strony Audyt drugiej strony

*Przeprowadzany przez
pracownikow
przedsiebiorstwa,
audytora zatrudnionego
w przedsiebiorstwie

*Cykliczne wykonywanie
audytu wewnetrznego dla
organizacji ktéra chce
uzyskaé certyfikat
zgodnosci w sektorze
SZBI

*Przepowadzany na
potrzeby wtasne
przedsiebiorstwa, inicjuje
go sektor kierowniczy

*Wogtebianie sie
w szczegoty SZBI oraz
mozliwosé uzyskania
planowanych efektéw

*Przeprowadzany czesto,
dzieki temu istnieje
mozliwosé wychwycenia
bteddw i zagrazajgcych
elementdw.

*Realizowany przez
ekspertéw, na polecenie
zleceniodawcow, ktorzy
chcg sprawdzié legalnosé
i dobre zamiary partnerow
handlowych

*Dotyczy sprawdzenia
dostawcéw, z ktdérymi sg
zawarte umowy i jest
nawigzana wspolpraca

*Przeprowadzenie takiego
audytu pozwala na
nawigzanie wspoipracy z
wiarygodnymi firmami na
rynku

Audyt zewnetrzny trzeciej
strony

*Wykonywany przez
ekspertéw niezaleznych,
nie zatrudnionych
w danym
przedsiebiorstwie

*Uzyskuje, sie go w wyniku
spelnienie wymagan
zawartych w regulacjach
prawnych

*Ekspert ktadzie naciskna
dokumentacje
zmagazynowang
w archiwach jednostki,
wywiad z pracownikami
i kierownictwem

+Z uwagi, ze jest
prowadzony stosunkowo
rzadko, znaczgco nie
wptywa na doskonalenie
systemu zarzadzania

*Ukonczenie audytu
prowadzi do uzyskania
certyfikatu zgodnego

*Z normg, w wyniku
ktérego moze wzrosngé
zainteresowanie
potencjalnych
kontrahentow

Rysunek 12. Trzy podstawowe rodzaje audytu [58].

W konteks$cie powyzszych uwag szczegdlnie istotny wydaje si¢ system audytow

wewnetrznych organizacji. Ma on opini¢ skutecznego narzedzia, wykorzystywanego
sukcesywnie, do ciaglego doskonalenia organizacji. Szczegdlnie jest ceniony W branzy
motoryzacyjnej, spozywczej iinnych. Audyt pomaga w zdefiniowaniu kierunkow
doskonalgco — naprawczych w obszarze Bl i rozwoju SZBI [99].

Zatem, uznajac istotnos$¢ 1 uzytecznos¢ procesu audytowania, nieodzownie jest
zwrocenie uwagi na respektowanie wszystkich jego etapow. Kazdy z tych elementow
jest niezbedny i konieczny, aby osiggng¢ zamierzony cel. Do podstawowych etapow
dziatan audytowych zalicza si¢ fazy:

+ inicjowania audytu;

+ przegladu dokumentacji;

+ przygotowania dziatan audytowych;

+ przeprowadzenia dzialan audytowych;
+

udokumentowania dziatan audytowych;
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+ udokumentowania rezultatow audytu;
+ zakofczenia audytu;
+ przeprowadzenia dziatan po audytowych, jako elementu istotnego z uwagi na
cel catego procesu audytowego [58].
Fazy przeprowadzenia audytu réznig si¢ od siebie zadaniami i czynno$ciami,
w zalezno$ci od wyboru okre$lonego rodzaju audytu. Faza wcze$niejsza, taczy si¢
zazwyczaj z fazg pozniejsza, dzieki temu mozna uzyska¢ najkorzystniejsze dowody
z przeprowadzonej kontroli.
Szczegotowe informacje dotyczace faz audytu omoéwione zostaly w pozycjach
literaturowych [58] [101] [102].
Dodatkowo oprocz audytow pierwszej, drugiej i trzeciej strony organizacja moze by¢
kontrolowana pod wzgledem sytemu, wyrobu, dokumentacji, procesow, operacji,
finans6w, informacyjnie oraz personalnie.

Przeglady SZBI realizowane przez kierownictwo

Zapewniajac BI nalezy wykonywaé przeglady, ktorych rola jest wykrywanie
zaktocen w bezpieczenstwie, identyfikujac biedy oraz sprawdzajac sprawnos$¢ juz
wdrozonych zabezpieczen.

Podczas przegladow w gronie najwyzszego kierownictwa wymienia si¢
informacje o zarzadzaniu SZBI oraz podejmuje si¢ decyzje, co do obszarow
zarzadzania. W praktyce, nie jest mozliwe, aby kierownictwo miato pelng wiedzg¢ na
temat gléwnych elementow zarzadzania bezpieczenstwem informacji. Dlatego kadrze
zarzadzajacej z ogromng pomocg (oprocz audytu), przychodza umocowania prawne
w normie, w ktorej znajdujemy zapisy o planowaniu i przeprowadzaniu przegladow
zarzadzania. Takie przeglady powinny odbywac si¢ nie rzadziej niz raz w roku w celu
zapewnienia ciaglej poprawnosci oraz skutecznosci. Przeglad winien obejmowac ocene
mozliwosci doskonalenia oraz potrzeby zmian w SZBI, wtym réwniez Polityke
Bezpieczenstwa Informacji. Ponadto, przeglad pozwala na sprawdzenie dzialania
systemu, wskazujac na potrzeby zmian, i dzialan korygujacych oraz identyfikuje
niezgodnoséci, 1 ich przyczyny. Poza audytami, przeglady zarzadzania sa
najwazniejszymi elementami systemu, ktore nie pozwalajg na jego ostabienie lub brak
rozwoju [17, 23].

+ Doskonalenie systemu zarzadzania bezpieczenstwem informacji.

Doskonalenie systemu polega na wdrozeniu nowych zabezpieczen oraz ich

korygowaniu, a w efekcie zapobieganiu wystepowania niezgodno$ci z wczesniejszych
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sytuacji, a takze na podstawie wnioskow z do§wiadczen innych jednostek.
Konieczno$cig, wigc bedzie poddawanie dzialan naprawczych ocenie skuteczno$ci
poprzez opisane wczesniej audyty wewngtrzne, czy tez przeglady SZBI. Dziatania
zapobiegawcze mogg dotyczy¢ tematdow zwigzanych z incydentami bezpieczenstwa
informacji, decyzji podjetych wczesniej na przegladzie SZBI, czy tez audytow
wewngtrznych tego systemu i odnotowanych wczesniej niezgodnosci [60].

+ Dokumentacja Systemu

Wymagania zdefiniowane w normie PN-EN/IEC 27001: 2017 wskazuja na
wymagania dotyczace dokumentacji, ktéra powinna by¢ starannie przygotowana oraz
wypelniona. Przykladowa dokumentacja winna obejmowac:

v Udokumentowane deklaracje polityki SZBI i jej cele
Zakres SZBI
Procedury i zabezpieczenia wspomagajace SZBI
Opis metod szacowania ryzyka
Raport z procesu szacowania ryzyka

Plan postepowania z ryzykiem

NN N N RN

Zapisy, ktore sa niezbedne Ww organizacji do zapewnienia skutecznego
planowania, eksploatacji i sterowania procesami bezpieczenstwa

v" Deklaracje stosowania.

Dokumenty okreslone w SZBI powinny w swojej tresci zawieraé:
v’ sposob zatwierdzenia dokumentow zanim trafig one do obiegu;
V' zapewnienie o dostepnosci dokumentow w miejscach ich zastosowania;
v" sposob identyfikacji zmian (status dokumentéw);
v’ zobowigzanie do przechowywania, przesylania iniszczenia dokumentow
zgodnie z ich klasyfikacja;
v' zobowigzanie do rozpowszechniania dokumentow;
Wszystkie dokumenty wramach SZBI powinny by¢ odpowiednio nadzorowane

I chronione przez wyznaczong komoérke w organizacji.
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2.3. Rola i zadania elementow SZBI

- Klasyfikacja informacji

Aby moéc doktadnie okresli¢ warto$¢ informacji, jej hierarchicznos$¢, wrazliwos¢
oraz krytyczno$¢ zaleca si¢ sklasyfikowanie jej poprzez doktadny spis informacji
znajdujacych si¢ W organizacji oraz okre§lenie poziomu dostepu dla uzytkownikow.
Przyktadowo dane dotyczace zatrudnienia W firmie, informacje o ptacach, czy bazy
danych klientow, projekty, patenty nalezy okresli¢ innym poziomem dostepu. Takie
podejscie pozwoli unikngé swobodnego dostepu do informacji osobom, ktérym nie sg
one potrzebne do wykonywania ich obowigzkow stuzbowych. Nalezy tez wykluczy¢
dostep osob przypadkowych, ktére w ogole nie powinny mie¢ wgladu do takich danych
[101].

Nadrzednymi potrzebami sklasyfikowania informacji sg te ustalone przez
jednostke gospodarcza oraz wynikajace z okreslonego poziomu ochrony podczas ich
przetwarzania, czyli ktory zalezy od wrazliwosci i krytycznosci informacji. Klasyfikacja
poziomo6w ochrony informacji ma na celu okreslenie odpowiedniego poziomu waznosci
informacji, uzasadniajac powod zastosowania specjalnych srodkéw ochronnych. Dobrg
praktyka jest przypisywanie informacji odpowiedniej kategorii. Jest to szczeg6lnie
pomocne podczas szybkiego odnajdywania potrzebnych informacji, co utatwia prace (W
przypadku przechowywania w systemach informatycznych, nalezy dokonywaé
weryfikacji technicznej, od kontroli spdjnosci bazy danych, poprzez ilo$¢ dostgpnej
pamigci, a konczac na zabezpieczeniach) [101].

W jednostce gospodarczej przechowuje sie roznego rodzaju dokumenty,
mianowicie: plany strategiczne, operacyjne, taktyczne, informacje o dostawcach,
klientach, pracownikach, potencjalnych partnerach, finansowe, zasobach, informacje
rachunkowe, wygenerowanie z baz danych. Ponadto w dokumentach zawarte sg
procedury, wyniki audytéw, plan utrzymania cigglo$ci dziatania, raporty, plany
awaryjne, dziatania korygujace i naprawcze. Poza tym na uwagg zashuguje rowniez fakt
korespondencji z kontrahentami, jak rowniez materialy szkoleniowe wykorzystane
w firmie, informacje o dostgpnych zabezpieczeniach systemowych, patenty, dokumenty
wlasnos$ci intelektualnej pracownikow itd. Liczba tych informacji jest nieograniczona,
dlatego wskazuje si¢ na postepowanie klasyfikacyjne informacji, aby zdefiniowaé

poziom szczegdtowosci, poswiecajac temu odpowiednig uwage [17].
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Informacje poufne Informacje publiczne

Rysunek 13. Podzial informacji wg. jej klasyfikacji
Zrédlo: Opracowanie wlasne na podstawie [103].

Adamczyk w swojej ksigzce ,Klasyfikacja informacji idanych prawnie
chronionych oraz wymagania dotyczace Srodkow informatycznych przeznaczonych do
ich przechowywania i przetwarzania” podzielil informacj¢ nastgpujaco:

1. Informacje wrazliwe o zasadniczym znaczeniu dla przedsigbiorstwa;

2. Informacje do uzytku wewnetrznego, dla dziatania przedsigbiorstwa. Sa
dostepne bez ograniczen dla pracownikow, zupetie przeciwnie niz informacje
wrazliwe lub po podpisaniu zobowigzan poufnosci;

3. Informacje publiczne, ktore sa jawne bez ograniczen [104].

Taka klasyfikacja wskazuje, ze nalezy wzigé pod uwage po pierwsze:
zobowigzania kontaktowe, po drugie: wrazliwos¢ informacji i finansowe konsekwencje
ujawnienia jej na zewnatrz.

Jak podaje J. Luczak iM. Tyburski [17] znacznym ulatwieniem
w identyfikowaniu informacji moze by¢ okreslenie wszystkich informacji tworzonych
I wykorzystywanych w procesach wykonywanych w ramach systemu zarzadzania lub
zarzadzania zasobami. Zatem, wazne jest tez okreslenie istotno$ci informacji z punktu
widzenia okolicznosci dla instytucji, zuwagi na mocowania prawne, zapisy
w umowach, czy przydatnosci do celow zarzadzania, wrazliwos¢ oraz krytycznos$¢ dla
organizacji. Istotne sg tez oczekiwania biznesowe wspotdzielenia i ograniczenia dostgpu
do informacji, jak rowniez konsekwencje wynikajace z tych wymagan. W niektorych
organizacjach nalezy identyfikowa¢ informacje bardzo szczegétowo ze wzgledu na
specyfike prowadzonego biznesu, natomiast W innych wystarczy ogoélny poziom
kwalifikowania informacji. To wilasciciel aktywow powinien odpowiednio
sklasyfikowa¢ informacje, dokonywac okresowych przegladow, zapewniajac tym

samym bezpieczenstwo posiadanych aktywow.
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Na bazie klasyfikacji informacji powinno si¢ opracowac | wdrozy¢ procedury
oznaczenia informacji ipostepowania znig. Dotyczy to aktywow zaréwno
papierowych, jak izapisow elektronicznych. Procedury powinny okre§laé sposob
przechowywania informacji, w jakich pomieszczeniach, na jakich nosnikach jest
zapisana oraz zasady postgpowania z informacja tzn. sposob kopiowania, przenoszenia,
ewentualnych modyfikacji w razie potrzeby, przesytania czy udostgpniania lub koncu
sposobu jej niszczenia [100].

Odpowiednio oznaczone winny by¢ roéwniez informacje wrazliwe i Krytyczne.
Wazno$¢ informacji mozna oznaczyé dwoma sposobami. Jedna z nich to metoda
subiektywna, gdzie uprawniona osoba decyduje, ktore informacje sg istotne
z perspektywy przedsi¢biorstwa. Do drugiej metody zaliczamy ocene obiektywna.

Pomocne begda rowniez zestawienia tabelaryczne i specjalistyczne lub
indywidualnie dedykowane oprogramowanie. O metodzie Kklasyfikacji informacji
zadecyduje sama firma i tez ona poniesie odpowiedzialno$¢ za sposob przeprowadzenia
klasyfikacji. Kategoryzacja informacji ma charakter umowny, jednak nalezy pamigtac,
ze powinna by¢ jak najbardziej zblizona do rzeczywistego znaczenia informacji [17].

Pomocna w klasyfikacji informacji jest rowniez ustawa o ochronie informacji
niejawnych, ktora wskazuje na cztery grupy tajnosci informacji m.in.: $cisle tajne, tajne,
poufne, =zastrzezone. Ponadto, =zaleca specjalne przechowywanie informacji
w zabezpieczonym pomieszczeniu np. kancelarii tajnej, oznaczenie ich na pierwszych
stronach, albo tez wprowadzenie rejestru obiegu takich dokumentow [23].

Konkludujac mozna stwierdzi¢, ze klasyfikacja informacji jest jak najbardziej
potrzebna w celu zidentyfikowania jej najistotniejszej wartosci dla jednostki
gospodarczej, ktore w dalszej kolejnosci nalezy podda¢ precyzyjnie obserwacji, a takze
takich, ktore w danym momencie nie wymagaja ochrony, ale powinny by¢ §ledzone
z punktu widzenia zmian.

W rozwazaniach na temat klasyfikowania informacji warto wzig¢ pod uwagg,
jakie dokumenty isystemy zawierajg informacje wazne ze wzgledu na atrybuty
bezpieczenstwa (tj. gtownie dostepnos¢, poufnos$¢ oraz integralno$¢), poniewaz poziom
ochrony informacji okreslany jest tez przez analiz¢ pod katem poufnosci, integralnosci
oraz dostepnosci.

Analizujac kwesti¢ zwigzang z klasyfikacja informacji, waznym i istotnie
wplywajacym czynnikiem jest prowadzenie odpowiednich zapisow, ktore okreslaja, kto

i w jakim czasie i celu korzystat z danej informacji, wymagajacych ochrony z punktu
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widzenie organizacji. Takie zapisy pozwolg w okreslenie, kto i kiedy uzyskat dostep do
konkretnie okreslonej wiadomos$ci, W jakim celu ja przegladal oraz czy mial do tego

potrzebne uprawnienia [100,101].

+ Polityka Bezpieczenstwa Informaciji

Rozwazajac, rozwiazania proceduralne i organizacyjne konieczne sa do
zapewnienia bezpieczenstwa, nalezy rozpocza¢ od polityki bezpieczenstwa informacji.
Polska norma PN-1-13335-2:2003 definiuje jg, jako prawa, reguly i praktyczne
doswiadczenia, regulujace sposéb zarzadzania oraz ochrony i dystrybucji informacji
wewnatrz okreslonego systemu.

We wspomnianej normie zdefiniowano i opisano powigzania pomiedzy dokumentami
polityki na trzech poziomach.
v' Poziom |- polityka bezpieczenstwa instytucji (okre$la cele i strategie
organizacji);
v' Poziom IlI- polityka bezpieczenstwa instytucji W zakresie systemow
informatycznych (dotyczy polityki bezpieczenstwa cyberprzestrzeni);
v' Poziom IlI- polityka bezpieczenstwa danego systemu informacyjnego (zajmuje
si¢ poszczegdlnymi elementami sktadowymi W cyberprzestrzeni, ktére nie zostaly
ujete w poziomie I1).

Nalezy zaznaczy¢, iz polityki z poziomu Il-go illl-go winny by¢ zgodne
z polityka 1- go poziomu. Natomiast polityka IIl poziomu powinna by¢ spojna
I wynika¢ z polityki II poziomu. Takie ujecie powoduje powstanie polityki niezaleznej
od profilu organizaciji.

Celem stworzenia PBI jest zapewnienie odpowiedniej ochrony dostepu do
informacji w jednostce organizacyjnej. Dokument ten powinien zawiera¢ wiele
zagadnien zwigzanych z ochrong danych i informacji, uwzgledniajgc przy tym elementy
takie jak rodzaj, charakter prowadzonej dzialalnosci lub tez jej wielko$¢. Aby
przechowywana informacja byta nalezycie chroniona nalezy okresli¢ i stworzy¢ zbior
zasad i regut postgpowania, instrukcje, procedury, wytyczne, ktore beda obowigzywac
podczas przetwarzania informacji. Z PBI powinno jasno wynikaé, co podlega ochronie,
jakiego typu sg to informacje, jakim sprz¢tem dysponuje firma, i W jaki sposob planuje
si¢ chroni¢ krytyczne zespoty [94, 87].

Tak, wigc PBI obejmuje caty cykl zycia informacji w przedsigbiorstwie, od jej

zebrania, opracowania i przechowywania poprzez gromadzenie, udost¢pnienie i jej
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usunig¢cie. Omawiany dokument sprawdza si¢ W systemach klasycznych tzn. archiwach,

dokumentach w formie papierowej jak i systemach elektronicznych [105][85]. Ponadto,

pojecie PBI odnosi si¢ do rozwigzan zaréwno organizacyjnych, jak itechnicznych
dotyczacych ochrony informacji. Dokument ten dzieli si¢ na cztery uzupetniajace si¢
strefy a mianowicie:

v' Polityke organizacyjna (dotyczy procedur organizacyjnych iutrzymania cigglo$ci
dziatania, awarii zwigzanych z zapasowymi $rodkami przetwarzania);

v Polityke bezpieczenstwa informacji (dotyczy ochrony i zarzadzania dokumentami
stanowigcymi tajemnic¢ oraz informacjami prawnie chronionymi, no$nikami danych
I upowaznieniami do przetwarzania w/w informacji).

v' Polityke personalng (okresla odpowiedni dobor personelu na dane stanowisko,
zawiera procedury dotyczace zatrudnienia osob, ktore pracuja jak i nowo przyjetych
0sob, wilacznie z szkoleniem BHP oraz procedury postegpowania w okoliczno$ciach
braku odpowiedniego personelu);

v" Polityke ochrony technicznej (dotyczy ochrony budynku, mienia i instrukcje
zabezpieczen na okoliczno$¢ niepozadanych zdarzen) [106][88].

Literatura przedmiotu [9][47] wskazuje ze PBI, powinna dotyczyé wszystkich
procesOw, W ktorych wykorzystuje si¢ informacje, bez wzgledu na sposob jej
przetwarzania, formie wystepowania klasycznej np. (dokumenty w formie papierowej,
archiwa) czy tez W postaci systemow komputerowych. W rezultacie, tak utworzona PBI

powinna obejmowac, takie elementy jak:

Okre$lenie znaczenia bezpieczenstwa informacji, jej nadrzedny cel, zakres iwazno$¢ ochrony dla
postepowania z informacja

Oswiadczenie o intencjach kierownictwa potwierdzajace cele i zasady bezpieczenstwa informacji

Ramy dla wyznaczenia zabezpieczen, celéw zabezpieczen biorgc pod uwage szacowanie ryzyka
i zarzadzania ryzykiem

Deklaracje zgodno$ci Z obowigzujgcymi przepisami W obszarze bezpieczenstwa informacji

Informacj¢ o zarzadzaniu ciagtoscia dziatania

Informacje¢ dla personelu o konsekwencjach naruszenia polityki bezpieczenstwa

Deklaracj¢ $wiadomosci ochrony informacji

Wymagania dotyczace ksztalcenia w dziedzinie bezpieczenstwa, swiadomo$¢ ochrony informacji
Informacje dotyczace zapobiegania i wykrywania wirusow oraz ztosliwego oprogramowania

Definicje ogélnych i szczegétowych obowiazkow przy zarzadzaniu bezpieczenstwem informacji, W tym
i zglaszania naruszen bezpieczenstwa

Odsytacze do dokumentéw bedgcych wsparciem i uzupetieniem polityki. Mowa tutaj o bardziej
szczegblowych politykach mianowicie m.in.; polityka bezpieczenstwa systemu, bezpieczenstwa
technologicznego itp.

Rysunek 14. Elementy zawarte w Polityce Bezpieczenstwa Informacji
Zrédto: Opracowanie na podstawie [17].

Podejscie praktyczne jest zwigzane z ustaleniem rzeczywistych potrzeb we

wszystkich obszarach zarzadzania, dzigki czemu organizacja bedzie miata dobrg
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I skuteczng strategi¢ oraz plan wdrozenia [9]. Przyjeta PBI winna by¢ spisana w postaci
dokumentu, zatwierdzona przez kierownictwo oraz podana do wiadomosci wszystkim
pracownikom w sposob jasny, dostepny i zrozumiaty. Konstruujgc PBI nalezy
zastosowac rozwigzania kompleksowe, adekwatne do zagrozen oraz potencjalnych strat,
ktore moga z nich wynikna¢. Polityka powinna réwniez W jasny sposob formutowac
procedury postepowania W stosunku do wszystkich oséb uprawnionych do korzystania
z okreslonego system teleinformatycznego. Od przyjetych zasad nie powinno by¢
wyjatkow. Mianowicie wazne jest, aby dokladnie okresli¢ prawa iobowigzki
wszystkich uzytkownikoéw systemu informatycznego, W tym rowniez administratorow
tych systemow oraz cztonkow zarzadu i kierownictwa wiacznie.

Kazda organizacja powinna mie¢ okreslony plan postepowania, gdyz z tej
strategii bedzie wynikat cel zarzadzania bezpieczenstwem informacji oraz calego
systemu IT. z tego tez wzgledu PBI stanowi gldowny dokument SZBI, a jej zakres zalezy
od kompetencji i staran danej jednostki gospodarczej.

- Organizacja Bezpieczenstwa Informaciji

Zarzadzanie bezpieczenstwem informacji W przedsigbiorstwie zwigzane jest
z wdrozeniem procesow I procedur dotyczacych bezpieczenstwa informacji. Ponadto,
powinny zosta¢ okreslone interdyscyplinarne obowiazki i funkcje niezbgdne do
zarzadzania bezpieczenstwem informac;ji.

Nie do przecenienia jest fakt wspolpracy z kierownictwem okreslajacym
wymagania dla wewngtrznych i zewngtrznych profesjonalistow z obszaru BI, ktorzy
z kolei majg za zadanie koordynowac prace zwigzane z SZBI [17].W praktyce zajmuje
si¢ tym pelnomocnik ds. bezpieczenstwa informacji przy wspdlpracy z I0DO, (jezeli
zostal powotany).

W ramach organizowania BI kierownictwo zobowigzane jest do zapewnienia

nastepujacych czynnosci:

ZaangazZowanie kierownictwa

Koordynowanie wdrazania zabezpieczen

Identyfikowanie celow bezpieczenstwa informacji

Wiaczanie celow do odpowiednich proceséw

Przeglady polityki bezpieczenstwa informacji

Monitoring proceséw pod wzgledem efektywnosci

Pomoc w inicjatywach dotyczacych bezpieczenstwa informacji

Edukowanie §wiadomosci W obszarze bezpieczenstwa informacji

Rysunek 15. Dzialania koordynowane przez kierownictwo organizacji
Zrédlo: Opracowanie na podstawie [107].
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Omawiane dzialania winny by¢ koordynowane rowniez przez osoby upowaznione
do zarzadzania informacja. Wigze si¢ to ze S$cista wspotpracag kierownictwa
z Inspektorem Ochrony Danych Osobowych. Taka wspolpraca owocuje zapewnieniem
zgodnosci realizowanych zadan wedtlug PBI, okresleniem postepowan z zaistnialymi
niezgodnos$ciami, opracowaniem proceséw 1 zasad klasyfikacji informacji i ostatecznie
szacowaniem ryzyka. Ponadto taka wspolpraca tez jest korzystna w rozpoznawaniu
zmian zachodzacych wokot zagrozen oraz monitorowaniu incydentéw zwigzanych z B,
co jest efektem wczesniejszego ksztalcenia iuswiadamiania o bezpieczenstwie
informacji.

Podziat odpowiedzialno$ci winien by¢ zgodny z wcze$niejszymi ustaleniami
w PBI i wyraznie okre$la¢ odpowiedzialno$¢ za ochrong poszczegodlnych aktywow
i procesow [17]. Niezbedne jest w tym zakresie okreSlenie poziomoéw uprawnien.
Odpowiedzialno$¢ powinna by¢ uzupeliona wyraznymi wytycznymi odnosnie
postepowania z dang informacja.

Wobec powyzszego, korzystne jest wprowadzenie PBI, ktora bedzie odpowiadaé
za caloksztalt dzialan wustanawiajacych odpowiedzialnos¢ za aktywa, procesy,
zabezpieczenia i poziom autoryzacji. Jednak odpowiedzialnos¢ za wdrozenie réznych
srodkow  ochronnych i wyznaczenie odpowiednich zasobéw do realizacji
poszczegodlnych zadan spoczywa na wlascicielach poszczegolnych aktywow.

W celu wdrozenia proceséw autoryzacji nowych $rodkéw przetwarzania informacji,
stosuje si¢ nastepujace reguly:

v nowe $rodki przetwarzania informacji muszg posiada¢ autoryzacje, co do ich
przetwarzania i sposobu uzycia;

v’ nadawanie autoryzacji powinno odbywac si¢ przez osobe z obszaru kompetencji
dotyczacego lokalnego systemu informacyjnego;

v  uzywanie urzadzen przeno$nych, twardych dyskow, stosowanych do
przetwarzania informacji biznesowych powinno by¢ poprzedzone okresleniem
I wdrozeniem odpowiednich zabezpieczen;

v’ oprogramowanie isprzet powinny by¢ zgodne zinnymi systemami
przetwarzania informacji, nowe urzadzenia powinny mie¢ okreslong
autoryzacje dla celu jej uzycia [86].

Jednak sytuacja uzycia innych urzadzen mobilnych (laptopow, telefondéw) sprzyja

powstawaniu nowych zagrozen | wymusza zastosowanie nastgpnych zabezpieczen na
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tych urzadzeniach. Ponadto, organizacja powinna zastanowi¢ si¢ jak zabezpieczy¢
informacje, ktore sg jej wlasnoscia, a sa udostgpniane podmiotom zewnetrznym. Nad
tym procesem réwniez nalezy mie¢ kontrolg.

- Zabezpieczenia

W celu zidentyfikowania zagrozenia oraz ryzyka utraty informacji nalezy
dokona¢ odpowiedniej selekcji wdrozenia efektywnych metod ochrony. Uzywane
dotychczas zabezpieczenia stanowig zbior procedur obowigzujagcych w jednostce
gospodarczej. Powinny by¢ one dobierane z nalezytg staranno$cig i uwaga, gdyz tylko
podejscie indywidualne, uwzgledniajace specyfike podmiotu moze zminimalizowaé
wplyw zagrozen oraz podatnosci, a W konsekwencji zredukowa¢ ryzyko do stanu
oczekiwanego.

Norma ISO/IEC 27001 w zalaczniku A okre$la minimalny zestaw zabezpieczen,
ktory zaleca si¢ do wprowadzenia zmian. Co prawda, zatacznik nie stanowi wylacznego
zrédla informacji, jest to zaledwie minimum, ktére powinno si¢ wzig¢ pod uwage
W przedsigbiorstwie, jako cze$¢ procesu, spelniajagc wymagania procesowe. T0
specyfika dziatalno$ci dyktuje dodatkowe cele i zwigzane z tym mozliwosci stosowania
proponowanych zabezpieczen [17].

Metody ochrony stosowane w podmiotach moge mie¢ forme fizyczna,
sprzgtowo-programow3a, organizacyjng czy administracyjng. Wspomniane metody
zabezpieczen dotycza zbioru rdéznych $rodkéow  ochronnych — w budynkach,
pomieszczeniach, dotyczacych sprzetu komputerowego, oprogramowania, dokumentéw
elektronicznych i papierowych oraz personelu. Efektywno$¢ wdrozonych metod bgdzie
tym wyzsza, im dostosowanie si¢ do metod bedzie catosciowe, obejmujace calg

organizacj¢ | wzajemnie si¢ uzupelniajace [38].

SPOSOBY REDUKCJI

l

UNIKANIE RYZYKA KONTROLOWANIE RYZYKA TRANSFER RYZYKA

/\.

Prewencja poprzez zastosowanie Minimalizowanie przez wdrozenie
ZABEZPIECZEN planéw zapewnienia ciaglosci dzialania

T T

ORGANIZACYINYCH TECHNICZNYCH FIZYCZNYCH
(obiektow, laczy | urzadzen)

ST~

Systemy techniczne ochrony Srodki sprzgtowo-programowe
obicktow, laczy i urzadzen ochrony informacji przetwarzanej
w systemach teleinformatycznych

Rysunek 16. Miejsce zabezpieczen w metodach postepowania z ryzykiem
Zrédto: Opracowanie na podstawie [105].
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W wyniku kombinacji unikania, kontrolowania oraz transferu ryzyka
| zastosowania wielu zabezpieczen spehniajacych kilka funkcji, proces zmniejszenia
warto$ci ryzyka osiggnie poziom akceptowalny, najmnicjszym kosztem, i przy
minimalnym wplywie na prac¢ przedsiebiorstwa [105]. Metody zabezpieczen dotycza
r6znych srodkow, przyktadowe z nich to: szyfrowanie, podpis cyfrowy, tworzenie kopii
zapasowych, dodatkowe zasilanie pradu, monitoring, kontrola dostgpu, programy
antywirusowe, korzystanie z zapor ogniowych. Wskazane jest rowniez samodzielne
wypracowanie nowych mechanizméw ochronnych dla jednostki gospodarcze;.
Organizacyjne $rodki nie s3 na tyle efektywne, co mechanizmy techniczne, ale moga
by¢ sprawne i pewne w utrzymaniu bezpieczenstwa procesow, zakladajac optymalne
koszty.

* Zabezpieczenia organizacyjne

Stosuje si¢ do czynnos$ci i dziatan majacych zwigzek z okresleniem struktury
wewnetrznej podmiotu gospodarczego, podejmowanych w celu ochrony cennych
zasobow organizacyjnych.

Glownym dokumentem zaliczanym do =zabezpieczen organizacyjnych to
polityka bezpieczenstwa, ktore przedstawia okreslony sposob dziatania zapewniajacy,

bezpieczenstwo danych.

Gruntownym opracowaniu polityki kadrowej, w ktorej beda zawarte informacje odnosnie przyjmowania
0s0b, zwalniania ich, przekazywania uprawnien czy tez szkolen

Uszczego6lowienie ogdlnej polityki bezpieczenstwa danych

Przedstawieniu lokalizacji jednostki gospodarczej i jej przeznaczenia

Utworzeniu jednostek organizacyjnych migdzy innymi dzialu odpowiedzialnego za bezpieczenstwo
danych

Okresleniu stref ochronnych w jednostce gospodarczej

Okresleniu zakres obowiazkow i odpowiedzialnosci pracownikow

Opracowaniu regulamindéw, z ktérych bedzie wynikaé postgpowanie pracownikow w normalnych
warunkach oraz sytuacjach kryzysowych

Scharakteryzowaniu planu organizacji i koordynacji kontroli procesow pracy. Dotyczy to rowniez obiegu
dokumentow

Wykupieniu polisy ubezpieczeniowej

Rysunek 17. Dzialania organizacyjne
Zrédlo: Opracowanie na podstawie [45].

Zabezpieczenia organizacyjne powinny wpisywac si¢ W ogolng PBI, tzn. zaleca
si¢ kilku etapowe i cato$ciowe dzialanie, ktore umozliwiatoby wylonienie stabych stron

lancucha bezpieczenstwa.
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- Zabezpieczenia administracyjne

Zabezpieczenia administracyjne dotyczg zbioru czynnosci I technik uzywanych

poprzez kadr¢ pracowniczg, W celu zapewnienia wlasciwej ochrony zasobom
organizacyjnym.
Administrowanie w organizacji oprocz systemu informatycznego dotyczy wszystkich
obiektow oraz zdarzen zachodzacych w przedsigbiorstwie. Do gléwnych zabezpieczen
administracyjnych nalezg przedsiewzigcia zwigzane z certyfikacjg oraz zarzadzaniem
systemami informatycznymi, odpowiedzialne zarzadzanie dostgpem do pomieszczen,
nalezyte zarzadzanie procesami pracy itd. [22].

Elementem, ktére W znacznym stopniu wplywa na bezpieczenstwo to ochrona
sprzetu wykorzystywanego W przedsigbiorstwie. W celu skutecznej ochrony zaleca si¢
zakup urzadzen certyfikowanych do pracy w okreslonych warunkach. Certyfikacja jest
procedurg, W wyniku, ktérej zostaje udzielone pisemne zapewnienie, ze obiekt
certyfikowany jest zgodny z podstawowymi wymaganiami i nadaje si¢ dla okreslonego
zastosowania. Ponadto, certyfikacja wzmacnia poczucie przewidywalnosci procesow,
ktore wystepuja W organizacji. Certyfikowa¢ mozna nie tylko sprzet, lecz stosowane
oprogramowanie, urzgdzenia specjalistyczne, obiekty, pomieszczenia, technologie,
dokumenty, a takze osoby [58].

Kolejnym  dziataniem administracyjnym jest opracowanie  procedur
przyjmowania urzadzen. Dzigki takiej certyfikacji organizacja ma pewnos¢ spetnienia
przez sprzgt okreslonych wymogow. Poza tym, kupujac urzadzenie z certyfikatem,
zwigksza si¢ pewno$¢ nie wystapienia usterki, ktora z kolei mogtaby zawazy¢ na
dziataniu przedsigbiorstwa.

Nastepng wazng kwestia dotyczaca zabezpieczen administracyjnych jest
zarzadzanie dostepem do pomieszczen | obiektow Klucze dostepu powinny byé
w dyspozycji tylko i wytacznie osob, ktore majg do niego upowaznienie, (nie powinno
si¢ pozycza¢ karty wejSciowej W celach kolezenskich).W przeciwnym razie, nalezy
liczy¢ si¢ Z r6znymi naduzyciami. Oto kilka z takich sytuacji naduzywajacych system.
Niedopuszczalnym stanem byloby przekazanie karty wejsciowe] jednego
z pracownikOw po jego odejSciu z pracy, innemu nowemu pracownikowi.
Odpowiedzialno$¢ nakazuje natychmiastowe zablokowanie przepustki, aby

uniemozliwi¢ ponowne wejscie [83].
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Waznym jest fakt $wiadomosci pracownikow i uzytkownikow, ktorzy wiedza o

uzywaniu odpowiedniej, jakosci 1 iloéci haset (zasada czystego biurka), zawsze robigc
kopie zapasowe systemu operacyjnego, stanu programoéw i danych.
Administrator systemOéw informatycznych (ASI) roéwniez powinien cyklicznie
kontrolowa¢ uzywany sprzet, jako$¢ programoéw oraz przeprowadza¢ kontrole systemu
informatycznego, sprawdzajac co pracownicy instalujg na swoich komputerach. Do
obowigzku administratora nalezy réwniez dbanie o zainstalowanie odpowiednich
zabezpieczen na styku sieci przytagczonej do Internetu [83].

- Zabezpieczenia sprzetowo-programowe i zarzadzanie IT

Ten rodzaj bezpieczenstwa dotyczy ogédtu srodkow i czynnosci, metod oraz
srodkow teleinformatycznych wykorzystywanych w przedsigbiorstwie, w celu ochrony

wartosci informacji.

Uzywanie programowych zapdr sieciowych tzn. firewall

Wykorzystywanie biezgcego aktualizowanego oprogramowania systemowego i uzytkowego, dotyczy to
tez oprogramowania producenta sprzetu- firmware

Regularne tworzenie kopii bezpieczenstwa danych — backup

Uzywanie licencjonowanego i certyfikowanego pod  wzgledem  bezpieczenstwa  sprzetu
teleinformatycznego dotyczy to rowniez oprogramowania systemowego

Dobieranie odpowiedniej konfiguracji sprzetu ioprogramowania w stacjach roboczych, serwerach
i urzadzeniach teleinformatycznych

Wykorzystywanie nadmiarowych urzadzen is$rodkéw technicznych, dotyczy to réwniez aplikacji
pomagajacych W celu zapewnienia cigglo$ci przetwarzania, przesylania, archiwizacji iudostepniania
danych: zamienne komputery, serwery z certyfikowanym oprogramowaniem, macierze dyskowe RAID,
zapasowe tacza teleinformatyczne

Wykorzystywanie technik kryptograficznych w celu zarchiwizowania danych o kluczowym znaczeniu
Uzywanie programowe] kontroli dostepu do zasobow. Mowa tutaj o dostepie do stacji roboczej, systemu
operacyjnego, sieci teleinformatycznych, baz danych

Korzystanie z aplikacji detekcyjnej, ktora blokuje nieuprawniony dostep do dziatan IDS/IRS

Stosowanie skutecznych programéw antywirusowych

Wykorzystywanie programéw pulapek typu ,,dzbanek miodu” werbujace intruzéw do specjalnie
udostgpnianych zasobéw, umozliwiajagc W ten sposodb wykrycie sprawcy ataku.

Rysunelf 18. Zabezpieczenia sprzetowo -programowe
Zrédlo: Opracowanie na podstawie [45].

W praktyce biznesowej przedsigbiorstwa inicjuja réozne metody zabezpieczen.
Zaimplementowanie takich s$rodkow ochronnych czesto powoduje duze zmiany
w strukturze organizacyjnej jednostki gospodarczej oraz w dotychczasowych procesach
biznesowych. Metody zabezpieczen wdrazane w danym podmiocie gospodarczym
powinny by¢ tatwe do uzytkowania, kompleksowe oraz spojne z innymi $rodkami
podejmowanymi w celu ochrony istotnych danych. Swiat informatyki oferuje cata game
srodkow ochronnych pochodzaca od roznych producentow. Nalezy je wykorzystywac,
co jest juz mniej komfortowe dla personelu. Zatem, zaleca si¢ rownowagg pomigdzy

przyjetymi metodami zabezpieczen, a wygoda uzytkownikéw w Korzystaniu z zasobow.
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Istotnym kryterium beda relatywnie odpowiednio dobrane zabezpieczenia do
ryzyka wystgpienia zagrozenia, wazno$ci zasobOw oraz pozycji materialnej danej
jednostki organizacyjnej.

+ Zrzadzanie bezpieczenstwem IT

Bezpieczenstwo IT polega na zmierzaniu do osiggni¢cia i utrzymania
okreslonego poziomu bezpieczefstwa tzn. poziomu poufnosci, integralnosci,
dostgpnosci, rozliczalno$ci czy tez niezawodnosci systemu, przy jednoczesnej redukcji
kosztéw uzytkowania danego systemu. Bezpieczenstwo IT dotyczy zbioru kwestii
z obszaru telekomunikacji potgczonej z informatyka, a powigzanej z szacowaniem
I kontrolg ryzyka powstalego W wyniku uzytkowania sprz¢tow komputerowych, sieci
teleinformatycznych, przesytania danych do innych lokalizacji a rozpatrywanych
Z punktu widzenia atrybutéw informacji. Bezpieczenstwo IT powinno by¢ na tyle
skutecznie dobrane do organizacji by zabezpieczy¢ informacje przed takimi sytuacjami
jak: wilamanie do systemu, kradziez danych, oszustwa, falszerstwa, szpiegostwo
komputerowe, naruszenie atrybutow informacji, zainstalowania zlosliwego
oprogramowania oOraz naruszenia uwierzytelnienia iautoryzacji pracujgcych

w systemach pracownikéw [58].

Nadzoér nad bezawaryjnym i poprawnym funkcjonowaniu systemu informatycznego, wykorzystujac
sprzgtowy firewall, bezpieczne potaczenie szyfrowane SSL VPN miedzy serwerem a stanowiskiem
uzytkownika. Rozwigzania te blokujg skanery uzytkownika i cze$¢ potgczen zewnetrznych. SSL VPN
zabezpiecza przed wlamaniem do sieci

Natychmiastowe usuwanie problemoéw zwigzanych z uzytkowaniem sprzetu komputerowego
Dostosowanie oprogramowania do obowigzujacych standardow

Instalacja i optymalizacja sprzetu komputerowego i oprogramowania

Wdrozenie polityki bezpieczenstwa i jej nadzor

Profilaktyka antywirusowa, aktualizacje wykrywajace zlosliwe oprogramowanie

Pomoc dla odbiorcow wykorzystujacych programy biurowe

Opracowanie raportéw Z funkcjonowania systemoéw informatycznych

Aktualizacja oprogramowania

Monitorowanie zabezpieczen uzywanych w firmie

Uruchomienie dodatkowych zabezpieczen, tzn. tworzenie kopi zapasowych, archiwizowanie danych,
Wprowadzenie systemow integralno$ci danych, chroniac si¢ przed ztosliwym oprogramowaniem
Selekcjonowanie odpowiednich metod programistycznych

Kod zrédtowy winien by¢ pobrany od zrédta

Przeglad, jakosci aplikacji wykorzystywanych w przedsigbiorstwie

Wprowadzenie systeméw chronigcych przed wtamaniami, kradziezami danych i oprogramowaniem
Zabezpieczenia uzywanego sprzetu przed szpiegostwem komputerowym

Wprowadzenie autoryzacji i kontroli nad tworzonymi systemami

Obserwowanie rejestrowanych aktywnosci hostow

Wprowadzenie oprogramowania, ktore bedzie zapisywac incydenty mogace zapisywa¢ naruszenia
ochrony i bezpieczenstwa teleinformatycznego przedsigbiorstwie

Rysunek 19. Percepcja dzialan z obszaru teleinformatycznego
Zrédlo: Opracowanie na podstawie [82] [58] [108].
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Patrzac na catoksztalt zabezpieczen systemu i sieci teleinformatycznych maja
one za zadanie uniemozliwi¢ niepowotanym osobom dostep do cennych informacji
[15][83]. Méwiac o zarzadzaniu bezpieczenstwem w systemach informatycznych mamy
na mys$li zadania z zakresu: dokumentowania, zarzadzania zmianami, rozdzielania
obowigzkow, rozdzielania urzadzen rozwojowych (testowych, eksploatacyjnych),
monitorowania dzialalnosci, wdrozenia zabezpieczen, rejestrowania bledéw oraz
przeprowadzenia audytu [9]. Zabezpieczenia informatyczne nalezy zaliczy¢ do czesci
ogoblnej PBI, ktora przedstawia dziatania kompleksowo eliminujgc stabe punkty procesu
bezpieczenstwa tzn. uzywanie e-maila prywatnego wykorzystywanie podczas pracy
przegladarek internetowych, niewtasciwe korzystanie z polityki haset [82].

Z pracownikami przedsiebiorstwa powinny by¢ omoéwione zasady, korzystania
z poczty elektronicznej, z przegladarki internetowej, stosowania polityki haset oraz
obszaru wstepowania najczestszych zagrozen.

* Zabezpieczenia techniczne
Omawiane zabezpieczenia zwigzane s3 ze specjalistycznymi rozwigzaniami

techniczno-technologicznymi  stosowanymi  wcelu ochrony zasobéw danych
W jednostce organizacyjnej. Zabezpieczenia te obejmuja zbidr roéznych czynnoS$ci
I metod, ktore uzupelniajg zabezpieczenia fizyczne [47]. Mowa tutaj o zapobieganiu
przed nieuprawnionym dostepem do pomieszczen danej jednostki i informacji, ktorg
posiada. Na ten rodzaj bezpieczenstwa wptywaja tez systemy ochrony technicznej takie
jak: system przeciwpozarowy i gasniczy, system kontroli dostgpu, system alarmowy
wewnetrzny | zewngtrzny, czy system telewizji dozorowe;j.

Przez elementy techniczne rozumie sig:

Odpowiedni poziom systemu klimatyzacji i wentylacji w pomieszczeniach

Wykorzystanie instalacji alarmowych podczas wltamania, pozaru, czy zbytniej wilgoci

Wykorzystanie instalacji monitorujacych przy uzyciu telewizji przemystowe;j

Stosowanie blokady do urzadzen isieci teleinformatycznych ograniczajac tym samym mozliwo$é
korzystania z klawiatury, czy dyskow twardych.

Dobor dodatkowego zasilania energetycznego centralnego lub tylko jednostkowego np.: zasilaczy
pradotwoérczych UPS, czy tez stabilizatory napigcia

Zastosowanie instalacji bezpiecznikdw przepigciowych

Stosowanie elektronicznych $rodkéw sprawdzania tozsamos$ci poprzez zamki elektroniczne, systemy
biometryczne (odciski palcow, gtos, rozpoznanie siatkdwki oka)

Uzywanie zabezpieczen przed podstuchem np.: dobierajac odpowiednie media transmisyjne sygnat
($wiattowody)

Wykorzystanie narzgdzia do ekranowania pomieszczen, W ktorych sa dostgpne wazne zasoby np.:
uzywajac klatki Faradaya, ktora nie przepuszcza fal elektromagnetycznych zar6wno z zewnatrz ani na
zewnatrz

Ograniczenie dostgpu do okablowania ukrywajac przewodow W podtodze oraz uzywajac mediow
transmisyjnych w specjalnych ostonach zabezpieczajacych.

Rysunek 20. Obszary, w ktorych wystepuja zabezpieczenia techniczne
Zrédlo: Opracowanie na podstawie [105].
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Zabezpieczenia techniczne obejmuja, wiec kontrole dostepu, ochrone
przeciwpozarows, systemy zasilania gwarantowanego, klimatyzacj¢ i chtodzenie,
zabezpieczenia proceduralne oraz ochrong przed emisja elektromagnetyczng.

Idealnym rozwigzaniem W ramach zabezpieczen fizycznych itechnicznych jest
stworzenie specjalnych stref ochronnych (tzn. podzielenie catosci przestrzeni na
obszary, dla ktorych oddzielnie analizuje si¢ wymagania dotyczace ochrony fizycznej
oraz uprawnien dla personelu, majacego dostep to tych stref), w ktorych to przechowuje
si¢ chronione zasoby, a dostgp zarowno dla osob zatrudnionych, jak i ludzi z zewnatrz
jest znaczenie utrudniony.

Przy podziale mozna wyznaczy¢ nast¢pujace strefy:

Strefa 1-ogdlnodostepna

Strefa 2- dostepna tylko dla pracownikoéw

Strefa 3-dostepna tylko wylacznie dla najwyzszego kierownictwa oraz 0soOb
upowaznionych.

Dostep do pomieszczen w chronionych strefach powinny mie¢ tylko i wytacznie

osoby upowaznione lub cztonkowie zarzadu. Pracownicy, ktorzy sg chwilowo
zatrudnieni powinni tam przebywaé tylko W obecno$ci osob, ktoére ponosza peina
odpowiedzialnos$¢ za bezpieczenstwo pomieszczenia.
Obszary chronione powinny by¢ nadzorowane za pomocg réznych technik. Sprawdzaja
si¢ tutaj fale akustyczne sygnaty elektryczne, fale elektromagnetyczne, $wiatto
widzialne i podczerwien. Nie bez znaczenia jest rowniez umiejscowienie obiektu, ktore
powinno ogranicza¢ ilo$¢ zagrozef, utatwi¢ lokalizacj¢ potencjalnych nowych
zagrozen, zminimalizowa¢ mozliwo$¢ podstuchu, umozliwi¢ szybka itatwg zmiang
umiejscowienia obiektu (drogi ewakuacji) oraz znacznie ograniczy¢ naduzycia poprzez
tatwe kontrolowanie [22]. Istotnym jest rowniez fakt, iz kazde z tych pomieszczen,
powinno by¢ otoczone specjalnymi strefami ochronnymi, ktére wyznaczaja gradacje
dostepu. Strefy te tworzy si¢ W celu opdznienia czasu dotarcia osoby poruszajacej si¢ do
obiektu chronionego [22].

- Zabezpieczenia fizyczne

Bezpieczenstwo fizyczne jest traktowane, jako pierwsze zabezpieczenie przed
zagrozeniem. Normy z serii 27000 wskazuja, na ,,sr7odki zastosowane W celu fizycznej
ochrony zasobow przed umysinym lub przypadkowym zagrozeniem” [17, 23, 86]. Moga

to by¢ drzwi, wzmocnienie okien, ogrodzenie, brama wejsciowa, kolczatki ochronne itp.
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Z kolei inna definicja wskazuje, ze bezpieczenstwo fizyczne to zapewnienie

zbioru tradycyjnych metod ochrony pomieszczen, sprzetow, infrastruktury oraz

personelu przed bezposrednim dziataniem czynnikéw fizycznych i zdarzen takich jak

pozar, powodz, kradziez, wandalizm, terroryzm [45].

Do omawianych metod zabezpieczen fizycznych zaliczamy:

nalezyty i selektywny dobor materiatéw budowlanych np. szyby, Sciany, stropy;
tradycyjne S$rodki opoOzniajagce dostgp do pomieszczen biurowych np.:
ogrodzenia, sejfy, szafy pancerne, zamki, kraty, ktodki, metalowe drzwi;

metody odstraszajace intruza np.: oznakowanie terenu,

wykrycie zagrozenia dzigki zastosowaniu telewizji przemystowej, czy systemow
alarmowych;

przeciwdziatanie zagrozeniom poprzez zastosowaniu monitoringu wejsé i wyjs$é
pracownikow oraz kontrolowaniu obecnosci gosci na terenie jednostki np.: karty
identyfikacyjne, przepustki, recepcja;

dobdr odpowiedniej lokalizacji budynkow W celu realizowania procesow
zwigzanych Z gromadzeniem, przesylaniem, przetwarzaniem, udostgpnianiem
danych np. miejsce serwerowni nie powinno by¢ przypadkowe, lecz wczesniej
przemyslane przez kierownictwo organizacji, podobnie jak miejsce
przechowywania zuzytych sprzetow komputerowych czy nosnikow pamigci, i
zuzytych dyskow,

istotne bedzie nawet usytuowanie pomieszczenia kottowni (znajduja si¢ tam
urzadzenia mechaniczne, ktore wydzielaja ciepto, dlatego tez wzrasta zagrozenie
pozarem) [45].

Zazwyczaj, méwigc o ochronie przedsigbiorstwa 1jego bezpieczenstwie

fizycznym mamy na mysli elementy utrudniajace wejscie do obiektow, podczas, gdy

zasadniczym elementem bezpieczenstwa fizycznego sa chronione W sposob ciagly

trwate wartosci, ktore W znacznym stopniu decyduja o istnieniu i funkcjonowaniu firmy.

A wnp e

Ochronie fizycznej podlegaja nastepujace wartosci:

ludzie- goscie i pracownicy wraz z potencjatem intelektualnym;
rzeczy- teren, budynki, finanse, mienie nieruchome i ruchome;
informacje/dane;

elementy infrastruktury zewnetrznej [11].
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Zwigkszenie bezpieczenstwa fizycznego mozliwe jest dzigki wprowadzeniu
odpowiednich zasad pracy w danej strefie. Takie najpopularniejsze zabezpieczenia
fizyczne zwyczaj zwigkszajg sposob bezpieczenstwa W kazdej jednostce organizacyjne;.

Pod pojeciem ochrony fizycznej informacji rozumiemy ochrong dostgpu do
samej informacji, czyli do jej zrédel, nos$nikow, urzadzen ja przetwarzajacych
I archiwizujacych. Jednak, poniewaz wspoélczesne przedsigbiorstwo to przede
wszystkim systemy informacyjne i informatyczne, wigc problem jest o wiele bardziej
ztozony. W oparciu o przeprowadzong analize literatury przedmiotu [11,45] mozna

wnioskowac, ze nalezy wprowadzi¢ nastepujace wytyczne, co do zabezpieczen.

Strefa ochronna winna by¢ wyraznie wyznaczona

Wszystkie drzwi pozarowe W obwodzie budynku powinny by¢ zabezpieczone alarmem i wyposazone
w zamek samozatrzaskowy

Strefa budynku lub pomieszczen, w ktorym znajdujg si¢ urzadzenia do przetwarzania danych, powinna
by¢ odpowiednio zabezpieczona pod wzgledem fizycznym, tak by nie bylo miedzy nimi przerw
W obwodzie, wowczas mogloby doj$¢ tatwiej do wlamania, poprzez swobodne poruszanie si¢ intruza
W pomieszczeniach organizacji

Wytrzymata i solidng konstrukcja powinny odznaczac¢ si¢ Sciany zewnetrzne

Stworzenie stanowiska recepcyjnego

Drzwi zewng¢trzne nalezy odpowiednio zabezpieczy¢ systemem kontroli dostepu czy systemem wiamania

Rysunek 21. Srodki fizyczne w celu ochrony informacji
Zrédlo: Opracowanie na podstawie [11].

System wykrywania wlaman jest bardzo pomocny w celu odnotowania
wszystkich przypadkow nietypowej obecnosci ,,nieproszonego goscia”, sygnalizowanej
W miejscu (pomieszczenia technicznego) i czasie oraz nietypowej porze (dni wolne od
pracy, noc). Przykladem takiego urzadzenia, ktére mozna uzna¢ za podstawowe
zabezpieczenie jest detektor ruchu na podczerwien i mikrofale. Dzigki systemowi
nadzoru telewizyjnego mozna rejestrowac i przesyta¢ obraz, co znaczaco zwigksza
skutecznos¢ dziatan ochronnych [82] [1].

Biorgc pod uwage zabezpieczenia fizyczne, zaleca si¢ rOwniez prowadzenie
monitoringu za pomoca kamer rozmieszczonych W najwazniejszych miejscach
W organizacji. Dzigki takiemu rozmieszczeniu mozna prowadzi¢ nadzor nad tym, co si¢
dzieje w jednostce gospodarczej. Zazwyczaj stosuje si¢ monitoring, jako pierwszy
poziom zabezpieczen, utrudniajgc tym samym osobom postronnym dostep do
pomieszczen, W ktorych pozostajg wartosciowe zasoby.

Idealnym rozwigzaniem dla przedsigbiorstw jest wdrozenie systemu kontroli
dostepu do pomieszczen =za pomocg drzwi ze zintegrowanym  czytnikiem

biometrycznym, badz tez uzycie kart magnetycznych do pomieszczen o duzym
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zagrozeniu. Nie bez znaczenia sg roOwniez czujniki ruchu, alarmy, syrena na zewnatrz
[82][60].

Zabezpieczenia fizyczne wprowadza si¢ juz na poziomie planowania
prowadzenia dziatalno$ci. Warto kierowaé si¢ wymaganiami prawnymi i najlepszymi
praktykami w tym zakresie, zawartymi w zaleceniach normatywnych. Tym samym,
mozna juz wczesniej czesciowo wykluczy¢ zagrozenia losowe poprzez uzywanie
materiatdw wyzszej klasy spetniajgce standardy, jakosci oraz bezpieczenstwa. Z opinii
ekspertdéw, mozna wywnioskowac, ze jesli nie wdrozono do organizacji podstawowych
srodkow ochrony fizycznej, to W ogoéle nie mozna moéwi¢ o checi organizacji do
poczucia bezpieczenstwa. W praktyce firmy, ktore ktada dominujacy nacisk na ochrong
teleinformatyczng zasobow informacyjnych czesto zapominaja o  warto$ci
mechanizméw ochrony fizycznej. Jednak brak takiej ochrony moze nie$¢ za soba
powazne skutki, a mianowicie: kradziez sprzetu, no$nikow z danymi, czy awarii

zasilania lub tez awarii w funkcjonowaniu klimatyzacji w serwerowni [9].

2.4. Zarzadzanie ryzykiem w SZBI

Na gruncie nauki wiasciwe scharakteryzowanie ryzyka nalezy do niezbgdnych
Czynnosci.

Ze wzgledu na to, ze ryzyko jest terminem rozleglym i istnieje wiele jego
podzialow, autorka pracy postuzyla si¢ wybranymi definicjami, ktore sa niezbedne
W szybkim rozpoznaniu niebezpieczenstwa oraz minimalizacji negatywnych skutkow.
Ryzyko zwigzane z bezpieczenstwem informacji definiowane jest, jako ,,potencjalna
sytuacja, W ktorej okreslone zagrozenie wykorzysta podatnosé aktywow lub grupy
aktywow, powodujqc szkode dla organizacji” [35].

F. Wotlowski 1J. Zawita Niedzwiecki zinterpretowali ryzyko, jako miernik narazenia,
okreslajacy mozliwos¢ zaistnienia negatywnego zdarzenia z powodu zasobu.
Natomiast zwiezle przedstawiajgc istote ryzyka mozna scharakteryzowaé je dwoma
nastgpujacymi parametrami:

v’ prawdopodobiefnstwem wystapienia danej sytuacji;

v" skutkiem pojawienia si¢ zdarzenia, czyli strata;
Ryzyko mozna przedstawi¢ wzorem:

Ryzyko=P x S 1)

Gdzie:
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P-prawdopodobienstwo wystgpienia zdarzenia;
S-skutki konsekwencji zdarzenia

W literaturze przedmiotu mozna znalez¢ jeszcze inne metody Szacowania ryzyka
zarowno te opisowe, jak i1 zwykorzystaniem skomplikowanych modeli
matematycznych. Szerzej ten temat opisano w pozycjach literaturowych [105], [40]
[13], [82], [11]. W teorii i praktyce, jednak metody oceny ryzyka obejmuja metody
ilosciowe, jakosciowe oraz mieszane (kombinacja metody jakosciowej I mieszanej),

ktorych istote przedstawia tabela 11.
Tabela 11. Metody analizy ryzyka

Metody analizy ryzyka

Metody ilosciowe Subiektywna ocena oparta na do$wiadczeniu i dobrych
wskazowkach. Wynikiem szacowania ryzyka sa listy zagrozen
oparte na rankingowaniu ryzyka. Wynikiem sa konkretne jednostki
miary zazwyczaj W kwotach. Jest to elastyczna metoda polegajaca
na szybkim dostarczeniu organizacji wynikow W zakresie
identyfikacji zagrozen i Stosowanych zabezpieczen. Jednak zakres
i koszt szacowania moze si¢ bardzo rézni¢. Wszelkie ryzyko
i potencjalne skutki ryzyka prezentowane sa W sposob opisowy.

Metody jako$ciowe Okresla dwa  podstawowe  parametry:  wartos¢  skutku
i prawdopodobienstwo wystapienia tego ryzyka w sposob opisowy.
Skutki sa okre§lane przez ocen¢ wynikow zdarzen, jako niskie,
$rednie czy wysokie. Natomiast wyniki szacowania ryzyka maja
wymiar finansowy lub procentowy. Metoda elastyczna na zmiany.
JakoSciowe metody mozna podzieli¢ na: grafy ryzyka, matrycowe,
wskaznikowe.

Metody mieszane Kombinacja dwoch metod: ilo§ciowej i jakosciowej. W metodzie tej
wykorzystywane sg analizy jakosciowe, oparte na metodach
scenariuszowych przy jednoczesnym uzyciu ilosciowej analizy
okreslenia kosztow wystgpienia ryzyka. Wiedza ztych analiz
uswiadamia firmy o potencjalnym ryzyku.

Zrédlo: Opracowanie wlasne na podstawie [1]
W normie ISO/IEC TR 13335 scharakteryzowano podstawowe metody szacowania

ryzyka. Mianowicie: macierz z wartoSciami predefiniowanymi, miara ryzyka, jako
podstawa rankingu zagrozen, ocena ryzyka poprzez oszacowanie czg¢stotliwosci
zagrozen.

Metody ilosciowe:

Macierz z wartosciami predefiniowanymi

Macierz z wartosciami predefiniowanymi dotyczy warto$ci nastepujacych parametrow:
wartos¢ aktywow (zasoboéw), poziom podatnosci oraz poziom zagrozen. Metoda
dotyczy zdefiniowania i punktowej wyceny wszystkich aktywow przy za pomocg skali
od 0 do 5. Kolejno nastgpnie dokonuje si¢ identyfikacji poziomu podatnosci oraz

zagrozen dzigki zastosowaniu jakos$ciowych kategorii (N — niski, S — $redni, w—
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wysoki). Otrzymana warto$¢ aktywow, poziom podatnosci oraz zagrozen ksztattuja
macierz. W wyniku takiej kombinacji, sktadajacej si¢ z trzech parametrow szacowana

jest wartos$¢ ryzyka, ktorg mozna okresli¢ w skali od 1 do 9.

Miara ryzyka, jako podstawa rankingu zagrozen

Metoda szacowania ryzyka dotyczy zidentyfikowania wszystkich zagrozen.
Kolejno okresla si¢ wartos¢ aktywu (tzn. koszt wystgpienia incydentu zwigzanego
Z naruszeniem bezpieczenstwa informacji) oraz prawdopodobienstwie pojawienia si¢
zagrozen W skali punktowej od 1 do 10. Miare ryzyka stanowi iloczyn dwodch
wymienionych wyzej parametréw. Zaleta tej metody jest mozliwo$¢ zestawienia ze
sobg roéznych typéw zagrozen, o zroznicowanej wartosci Skutkow oraz
prawdopodobienstwie ich powstania. W efekcie, mozna otrzymaé list¢ zagrozen
usystematyzowang wg. rankingu od najbardziej do najmniej waznych dla jednostki
gospodarczej.

Metoda CRAMM- metoda w szczegolnosci dedykowana organizacjom rzagdowym lub
tez stosowana w przemysle. Metoda CRAMM wymaga analizy luk programu poprawy
bezpieczenstwa, tworzenia rejestru zasobow informatycznych, definiowania zakresu
zarzadzania bezpieczenstwem informacji oraz tworzenia dokumentacji wdrozonych juz
srodkow zabezpieczen. Zaleta tej metody jest obszerna baza szczegdtowych pytan,
praktyczne podejscie dla duzych organizacji, mozliwo$¢ raportowania, generowania
wykresow, i schematow. Z kolei staboscig tej metody to kosztowne szkolenia, trudna
w obstudze [1].
Metody mieszane:
Ocena ryzyka poprzez szacowanie czestotliwosci zagrozen
Polega na identyfikowaniu aktywow okreslonego systemu oraz okresleniu zagrozen.
Kolejno ogot zidentyfikowanych zasobéw poddawane sa punktowej ocenie w skali od 0
do 4. Kolejno, oszacuje si¢ dla kazdego zasobu 2 parametry, tzn. poziomu zagrozenia
oraz poziomu podatnosci, W skali jakoSciowej (a mianowicie niski, sredni, wysoki). Na
bazie tych dwoch warto$ci oznacza si¢ wartos¢ czestotliwosci.
Metody jakosciowe:
Do powszechnie stosowanych metod analizy ryzyka zaliczamy: FMEA, HOZOP,
COBRA, CRAMM, MEHARI, MARION i OCTAVE.

Analiza defektow FMEA- metoda jakosciowa dotyczaca zidentyfikowania wad

I bledow, wyniktych podczas procesow wytworczych oraz skoncentrowana na
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zapobieganiu powtérnemu wystepowaniu niezgodnosci. Dzigki uzyciu tej metody
konsekwentnie mozna zidentyfikowa¢ wady procesu oraz co bardzo wazne ograniczy¢
ryzyka z nim zwigzane. Szacowanie ryzyka przy zastosowaniu tej metody oparte jest na
szacowaniu czynnikow ryzyka. Ogolng warto$¢ ryzyka prezentuje ponizszy wzor:

WPR= Zx RxW (2)

Gdzie:

-Z- znaczenie dla klienta,

-R-prawdopodobienstwo utraty integralnosci, dostepnosci, poufnosci,

-W-wykrywalno$¢ utraty ktérej$ z cech bezpieczenstwa informacji,

WPR-to wskaznik priorytetu ryzyka.

Wskazniki Z, R, W ocenia si¢ w skali od 1-10, bioragc pod uwagg kryterium:

— Z(1-mate, 10-bardzo duze krytyczne),
— R(1-niemozliwe, 10-bardzo czgsto),

— W(1- bardzo wysokie, 10-niemozliwe) [11].

Metoda HAZOP- podstawag metody jest wypracowanie modelu analizowanego
systemu, w postaci roznych metod opisu, diagramu przeptywu danych i sterowania,
grafu przej$¢ miedzy stanami. Z uwagi na to, ze modele te maja budowe hierarchiczna,
analitycy moga uwzgledni¢ rézny poziom szczegdtowosci. W toku ukierunkowanej
dyskusji, w zespole sa identyfikowane mozliwe odstepstwa tzw. hazardy. Analizowane
sg podatnosci elementéw modelu i ich zagrozenia.[2]

Metoda COBRA- dedykowana dla zarzadu i kierownictwa przedsigbiorstwa, aby
catosciowo oceni¢ ryzyko dotyczacego dzialalno$ci przedsigbiorstwa, przy
uwzglednieniu pozycji iwizerunku organizacji i zgodnosci, co do obowigzujacych
przepiséw prawnych oraz ustawodawczych. Metoda COBRA sktada si¢ z nast¢pujacych

obszarow:

- Ryzyko wrodzone ‘

1
\
\
\
|
|

- Czynnosci kontrolne

Rysunek 22. Obszary, ktorych dotyczy metoda Cobra
Opracowanie na podstawie [2].
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Metoda MARION- metoda oparta o audyt, prowadzacy do oceny stopnia ryzyka
zastosowanych zabezpieczen IT, woparciu o kwestionariusz ankietowy, dajacy
wskazdwki poprzez zapisy zwigzane Z bezpieczenstwem informacji. Dzigki metodzie
mozna rozpoznaC stopien bezpieczenstwa, ktéry jest okreSlany poprzez 27 pytan
dotyczacych szesciu obszaréw (tematéw). Zagadnienia sa okreslane w skali od O do 4
[1].

Metoda MEHARI- metoda oparta 0 wytyczne norm ISO/IEC 27001: 2014 i ISO/IEC
TR 13335 przy uzyciu jednolitego systemu oszacowania ryzyka i odpowiednio
dobranych zabezpieczen. Omawiana metoda przedstawia model szacowania ryzyka,
(ujecie modutowe modelu) dostarcza narz¢dzia do analizowania réznych incydentow,
zasady wyboru réznych dziatan korekcyjnych ryzyko, umozliwia identyfikacj¢ zagrozen
i charakterystyki podatnosci na zagrozenie oraz pozwala na zidentyfikowanie
podatno$ci poprzez narzedzie, jakim jest audyt. Zaleta metody Mehari jest prostota
uzywania, odpowiednia dla matych i $rednich przedsigbiorstw, wykorzystujacych
technologie  informatyczne  oraz  algorytm  obliczeniowy, baze  pytah
ogolnodostepnych.[1].

Wynika ztego, ze ryzyko ma okreslong warto$¢, ktora mozna policzy¢
| organizacja powinna uwzgledni¢ ja W swojej dziatalnosci. Dla organizacji oznacza to
powinno$¢ pordwnania wartoSci ryzyka ze swoimi mozliwo$ciami pokrycia
ewentualnych strat w przypadku wystapienia ryzyka. To wtasnie  od rezultatu
porownania okresla si¢ strategie oraz polityke W obszarze zarzadzania ryzykiem.

Mimo ze, kazda aktywnos¢ gospodarcza wigze si¢ z podejmowaniem ryzyka to jednak
nie powinno si¢ kojarzy¢ ono jedynie z zagrozeniem, lecz moze stanowi¢ rowniez
okazje do osiggnigcia sukcesu.

Charakter i kierunek ryzyka w kazdej jednostce gospodarczej jest inny i wymaga
dostosowania metody tagodzenia ryzyka do specyfiki przedsiebiorstwa, rodzajow
realizowanych przez nig operacji, istotno$ci wystepujacych zagrozen [85].

W przedsigbiorstwie ryzyko moze wystapi¢ W rdznych jego obszarach funkcjonalnych
m.in. w magazynie, biurze, dziatach rozwojowych, logistyce, czy produkcji. Na kazdy
z tych dziatbw maja wplyw pracownicy, partnerzy, produkty, maszyny, materiaty.
Kazda ztych czgsci moze zosta¢ zagrozona. Przeprowadzona analiza literatury

przedmiotu wskazuje, ze istnieje kilka rodzajow ryzyka. Mozna podzieli¢ je na:
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ryzyko wlasciwe (np. kleski zywiolowe), subiektywne (takie, ktore jest przewidywalne),
obiektywne (mozna oceni¢ przy pomocy danych z ostatniego zdarzenia czy zdarzenie
si¢ powtorzy).
Prowadzac dziatalno$¢ gospodarczag nalezy zapozna¢ si¢ rowniez Z inng grupa ryzyka,
takg jak:

+ ryzyko gospodarcze;

+ ryzyko finansowe;

+ ryzyko niewyplacalnosci;

+ ryzyko handlowe;
Jak wida¢ z powyzszego, rola ryzyka utraty BI jest niezmierniec wazna. Co prawda
niemozliwe jest calkowite wyeliminowanie ryzyka. Jednak decydenci, aby podjaé
madra i$wiadoma decyzje, uwzgledniaja niebezpieczenstwo, ktoére nie moze
przekroczy¢ akceptowalnego poziomu. Dlatego tez PBI oraz Krajowe Ramy
Interoperacyjnosci narzucajg obowigzek pomocy poprzez wdrozenie W zycie systemu

bezpieczenstwa [93].

korzystuj
Zagrozenia WyRorzystya > Podatnosci
chronig przed zwigkszaja zwickszaja narazaja
/ mniejszaja \ / \
Zabezpieczeni —>_ Zasoby
realizowane analiza wskazuje zwiekszaja posiadaja

\/

Wymagania
w zakresie
ochrony

N/

Wartosci (stad
potencjalne
nastepstwa)

Rysunek 23. Zaleznosci W zarzadzaniu ryzykiem
Zrédto: Opracowanie na podstawie [35].

Cykl zarzadzania ryzykiem w Bl jest analogiczny, jak w innych modelach
jednak wazne by rozpatrywaé ten element, jako jeden z cykléw organizacji, a nie
odrebny proces W realizowanym projekcie wdrozenia systemu.

O efektywnym zarzadzaniu W przedsi¢biorstwie méwimy wowcezas, gdy

podejmowane s3 dzialania w zakresie cigglego monitorowania i analizy ryzyka oraz
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przeciwdziatania nowym zagrozeniom oraz podatno$ciom wykorzystanym poprzez
zagrozenie. [105].

Ponadto, nalezy zwroci¢ uwage, by podejécie bylo typowo przeznaczone do
istnicjgcych warunkow, jakie panuja W organizacji oraz jednolite podczas calego
procesu zarzadzania ryzykiem. Wdrazajac koncepcje z normy moze to przynie$¢ skutek
odwrotny od zamierzonego i nie osiggnie si¢ zamierzonego celu. Jest to powigzane
z czynnikiem ludzkim, czyli nieznanym zachowaniem w obliczu konkretnych
warunkow.

Glownym elementem zarzadzania ryzykiem w BI jest skierowanie pelnego
procesu na rozpoznanie okolicznosci 1 czynnikow, istotnie wptywajacych na
odpowiednie zabezpieczenie cennych aktywow chronionych w przedsiebiorstwie.
Zarzadzanie ryzykiem zwigzane jest z planowaniem, Kierowaniem i kontrolowaniem
zasobOw oraz czynnej wspOlpracy stron zainteresowanych informacjami w celu
osiggnigcia porozumienia, co do wymagan i wyboru opcji postepowania. Kwestia ta jest
niezwykle istotna w budowaniu wlasciwego SZBI. To wlasnie podnoszenie
$wiadomosci stron umacnia poczucie bezpieczenstwa i powoduje, ze lepiej odpowiada
ona ich potrzebom [86].

Niepowodzenie w zweryfikowaniu wlasciwej istoty ryzyka oraz wyznaczenie jego
poziomu moze spowodowal, ze $rodki naprawcze beda nieadekwatne do kosztow
zabezpieczen. Z tej tez przyczyny, zarzadzanie ryzykiem powinno si¢ rozpatrywac, jako
catos¢, czyli jako integralng czes$¢ catego cyklu zycia organizacji. Zarzadzanie ryzykiem
stanowi wazny element wszystkich zadan przeprowadzonych w organizacji oraz
wspiera podejmowanie decyzji, gdyz ujawnia pelny przekr6j dostgpnych informacji
I danych na biezace potrzeby [109]. Zatem, celem zarzadzania jest zmniejszenie ryzyka,
w wyniku, czego mozliwe begdzie zmniejszenie ewentualnych skutkow niepozadanego
zdarzenia. Na rysunku 24. przedstawiono przekladowe dziatanie procesu zarzgdzania

ryzykiem bezpieczenstwa informacji.
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I
‘_., Ustanawianie kontekstu

I Identyfikacja zagrozen |

| Szacowanie ryzyka
Analiza ryzyka

I Estymowanie ryzyka |

Informowanie o ryzyku

Monitorowanie i przeglad ryzyka

| Ocena ryzyka |

Punkt decyzyjnyryzyka 1 NIE
Szocowanie

»
L

sotysfokcjonujgce + TAK

Postepowanie z
ryzykiem

.

Punkt decyzyjnyryzyka 2
FPostepowanie
sotysfakcjonujgce TAK

NIE

Akceptacja
ryzyka

Rysunek 24. Cykl zarzadzania ryzykiem W bezpieczenstwie informacji
Zrédito: Opracowano na podstawie [44].

Konstrukcja postgpowania z ryzykiem ma budowe procesu, opartg o podmiotowe filary
I jest ztozona z oddziatujacych na siebie i po sobie etapow. Nalezy przyjac takie etapy,
ktére beda dostosowane do potrzeb danej organizacji.

Ponizej zaprezentowano kolejne etapy zarzadzania ryzyka:

1. Ustanowienie kontekstu

Do ustanowienia kontekstu mozna zaliczy¢ zagadnienia idecyzje zwigzane
z organizacja procesu (tzn. kto?, kiedy?, jak?). Ponadto kontekst wyznacza zakres
I granice procesu, kryteria oceny i postgpowania z ryzykiem. Pierwszy etap cyklu ustala
sposoby postepowania opartego o warunki, W jakich si¢ znajduje organizacja, biorgc
pod uwage cele strategiczne, zakres i skal¢ dziatania, osoby odpowiedzialne za ryzyko,
metode oceny ryzyka, sposob szacowania ryzyka, poziom tolerowany ryzyka, kryteria
ryzyka [110][94].
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2. Szacowanie ryzyka
W wyniku szacowania ryzyka mozna oceni¢ mozliwosci wystgpienia danego
zdarzenia, wyznaczy¢ granice poziomu minimalizacji akceptowalnosci ryzyka, do
ktorych jednostka bedzie dazyta.
Norma 27001 wskazuje na wybor metody poswigconej szacowaniu ryzyka,
zapewniajacej porownywalne | powtarzalne efekty. Mowa tutaj o metodach ilosciowych
lub tez jakosciowych (popularne narzg¢dzia analizy ryzyka obejmuja np. Cramm, Cobra,
Marion, Mehari, Ebios, itd.) Wiele ciekowych i wartosciowych zalecen znajduje sie¢
rowniez w normie PN-ISO/IEC 27005, w ktorej wskazano na integralng czgs$¢
zarzadzania bezpieczenstwem informacji poprzez model PDCA.
I mimo, iz niema jedynej polecanej skutecznej metody dla szacowania ryzyka, to
decyzja nalezy do kierownictwa, jakie szacowanie begdzie dawa¢ maksymalne efekty,
przy jednocze$nie matym naktadzie czasu i pracy [82][60].
3. Estymowanie ryzyka
Zwiazane jest z oszacowaniem wielkos$ci strat w przedsiebiorstwie, wynikajace z
naruszenia  bezpieczefistwa informacji 1 jej utraty oraz oszacowaniem
prawdopodobienstwa wystgpienia zagrozenia. Dlatego zaleca si¢ wyznaczy¢ poziom
ryzyka [82].
4. Ocena ryzyka
Ten etap podzielony jest na trzy czesci: identyfikacje, analize i ewaluacje ryzyka.
Znalezienie zrodet ryzyka i okre§lenie poziomu niepewno$ci ma na celu
identyfikacj¢ ryzyka, ktora przeprowadza si¢ poprzez zgromadzenie jak najwigkszej
ilosci zagrozen, ina tej podstawie kompleksowo podchodzi si¢ do stworzenia
przejrzystej strategii dziatania podczas wystapienia W realu takiego zagrozenia [111].
Niebagatelne zaznaczenie ma tez czas zlokalizowania miejsca zdarzenia, bowiem
niewykrycie go prowadzi w konsekwencji do strat, a przeciez chodzi o zachowanie
cigglosci procesu i wprowadzenie zmian. W tym celu korzysta si¢ z katalogu zagrozen
(umieszczonego w podrozdziale 1.1.3. Ocena zagrozen bezpieczenstwa informacji
przedsigbiorstwa), pomocne sa rowniez statystyki stuzb odpowiedzialnych za
bezpieczenstwo.
Analize ryzyka stosuje si¢ W celu ustalenia poziomu zidentyfikowanych ryzyk,
okreslajac prawdopodobienstwo i skutki potencjalnych zdarzen oraz czy i w jakim
stopniu zagrazaja one organizacji, Z okresleniem, jakie metody analizy ryzyka

I narzgdzia zarzadzania ryzykiem powinno si¢ zastosowac. Okresowg analiz¢ ryzyka
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zaliczamy niewatpliwie do zaawansowanego elementu zarzadzania ryzykiem, gdzie
identyfikujemy zagrozenia i dokonujemy pomiaru wielko$ci ryzyka. Metody stosowane
do pomiaru powinny by¢ odpowiednio dobrane m.in. metody jakosciowe, ilosciowe,
mieszane, indukcyjne, dedukcyjne, matrycowe, wskaznikowe, grafy ryzyka [111].
z zasady, ocena ryzyka powinna by¢ wykonana kilkoma metodami, a ocena koncowa
bedzie wynikiem najkorzystniejszego wyniku oceny.

Ewaluacje ryzyka mnalezy postrzega¢, jako porownanie zidentyfikowanego
| przeanalizowanego ryzyka do przyjetych kryteriow jednostki uwzglednionych podczas
ustalania na poczatku kontekstu.

5. Akceptacja ryzyka

Dzigki akceptacji ryzyka wiemy jak ryzyko zostato zidentyfikowane, jaki zostat
przyjety poziom akceptacji, co wskazuje na sposob postgpowania z nim.

6. Postepowanie z ryzykiem

Polega na stworzeniu planu postgpowania, z wystepujacym ryzykiem. Do
takiego planu mozemy zaliczy¢: wprowadzenie nalezytych zabezpieczen, poznanie
i $wiadome zaakceptowanie ryzyka, unikanie go, przeniesienie odpowiedzialnosci za
pojawiajace si¢ ryzyko na osoby wspotpracujace z organizacja. Moga to byc
ubezpieczyciele, czy np.: dostawcy roznych ustug. Na koncu opracowuje si¢ raport,
ktory zawiera caly proces ryzyka bezpieczenstwa informacji oraz sposob dziatania
powodujacy jego minimalizacjg.

7. Przeglad i monitorowanie ryzyka
Ostatni element procesu SZBI odpowiadajacy za identyfikacje ryzyka w czasie,

ktory pozwoli na analiz¢ i podjecie odpowiednich czynnosci. Do czynnikow ryzyka,
ktére powinny zosta¢ objete monitorowaniem zaliczamy m.in. informacje o nowych
aktywach zagrozeniach podatnos$ciach incydentach zwigzanych z BI.
Aby skutecznie chroni¢ system, w sytuacji, gdy rozpoznamy zmiang, zaleca sig
ponowne przeprowadzenie analizy ryzyka, w oparciu o aktualne warto$ci. Ponadto,
zaleca si¢ podczas monitorowania ryzyka zwrocenie szczegolnej uwagi na caly proces,
a nie na pojedyncze czynniki (np. zadania, ktore mieli wykona¢ pracownicy), gdyz
wowczas mamy pewnos¢ ograniczenia ryzyka do poziomu minimalnego.
Z pomoca przychodzg tutaj cykliczne przeglady, ktére skutecznie dziatajg przy
zmianach w jednostce w celu korekcji i usprawnienia systemu [112].

Istotne znaczenie w odpowiedniej ocenie sytuacji ma roéwniez dostep do

biezacych i rzetelnych informacji oraz umiejetno$¢ wykorzystania ich, aby uchronié
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organizacj¢ przed podjeciem niewlasciwych decyzji, w wyniku bigdnie okreslonego
kontekstu, a co za tym idzie niepomyslnie przeprowadzonej analizy i identyfikacji
ryzyka [111].

informacji zawiera:

Szkolenia zatrudnianych osob z obszaru dziatania z ryzykiem
Ciagle zaangazowanie o0sob na stanowiskach kierowniczych
podejmujacych decyzje odno$nie zarzadzania ryzykiem
Ustalenie dziatan z pierwszenstwem, ktore zmniejszaja
warto$c ryzyka

Kalkulacje ryzyka w wariantach konsekwencji
prawdopodobiefistwa wystapienia zagrozenia

Kontrolowanie ryzyka realizowane systematyczne
i terminowo

Rysunek 25. Zarzadzanie ryzykiem powigzane z bezpieczenstwem informacji
Opracowanie wiasne na podstawie [111][96].
Aby przedsigbiorstwa mogly uzyska¢ odpowiednie zabezpieczenie waznym jest, aby
wdrozenie procesu zarzadzania ryzykiem przebiegalo w sposéb dopasowany do
charakteru ispecyfiki prowadzonej dziatalnoSci oraz aby wlasciwie rozpoznac
podatnosci i stabosci mechanizméw kontroli, gdyz moga one stanowi¢ zakldcenia pracy

W organizacji.

2.5. Funkcjonowanie SZBI

W rozwazaniach na temat systemow SZBI, mozna z cata pewnoscig stwierdzié, ze
nie sg az tak znane i popularne, jak systemy zarzadzania, jako$cig z serii 1ISO 9000.
Jednak, mimo iz przedsi¢biorstwa nie sg tak chetne do wprowadzenia SZBI, to z catg
pewnoscig najnowsza norma, 27001: 2017 jest duza pomocg W poprowadzeniu do
dynamicznego rozwoju imoze by¢ tzw. drogowskazem w budowaniu bezpiecznej
jednostki organizacyjnej. W przytoczonej normie znajduje si¢ model, ktory moze by¢
stosowany w kazdej organizacji, niezaleznie od rodzaju prowadzonej dziatalnosci,
wielko$ci organizacji, statusu prawnego, realizowanych systemow czy struktury
organizacyjnej w systemie zarzadzania bezpieczenstwem informacji. Aplikowanie
systemu wigze si¢ Zzpodjeciem decyzji strategiczne] wyplywajacej z potrzeb
organizacji.
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Zastosowanie  doskonalgcego modelu  Planuj-Wykonuj-Sprawdzaj-Dziataj
(PDCA: Plan-Do-Check-Act) obejmuje przebieg procesow, systemOw W calej
strukturze SZBI, opierajagc si¢ o szacowanie ryzyka w projektowaniu, wdrazaniu oraz
zarzadzaniu bezpieczenstwem informacji, ktore mozna wykorzysta¢ we wszystkich
systemach zarzadzania BI [9]. Podejscie procesowe modelu jest podyktowane
stosowaniem czterech struktur procesowych, zaciggnietych z modelu Deminga, ktore
majg nastepujace znaczenie dla uzytkownika: (rozdz. 2.1.)

+ Przez Planowanie rozumiemy opracowanie zatozen SZBI, procedur, procesow
oraz celow waznych z punktu zarzadzania ryzykiem. Wszystkie dziatania
powinny by¢ dokumentowane tak, aby mozna bylo je odtworzy¢. W tej fazie
dokonuje si¢ identyfikacji oraz szacowania rodzaju ryzyka.

+ Poprzez Wykonuj rozumie si¢ eksploatacje i wdrozenie polityki SZBI, dziatan
ochronnych, potaczonych z zabezpieczeniami. Nalezy poszczegélne zasoby
przypisa¢ wdrozonym zabezpieczeniom. Faza ta dotyczy tez programu
uswiadamiania, co do potrzeby zarzadzania ryzykiem.

+ Poprzez Sprawdzaj rozumie si¢ monitorowanie i przeglad systemu oraz inne
zabezpieczenia w celu szybkiego wykrycia bledéow podczas przetwarzania
informacji (tworzenie raportow dla kierownictwa). W fazie tej sprawdza si¢
czynno$ci  korygujace mechanizmoéw ochronnych odpowiedzialnych za
niedopuszczenie do narazenia organizacji. Do technik testowania naleza
rutynowe sprawdzanie, samokontrolujace procedury oraz wewnetrzne audyty.

+ Poprzez Dziafaj interpretuje sie utrzymanie iciggle doskonalenie SZBI,
opatrzone dziataniami korygujacymi wprowadzonymi w poprzedniej fazie
testow, popartymi wynikami z audytoéw, jak i wnioskow kierownictwa [9, 113]

Ponizej opisano bardziej szczegdélowo kazdy z wymienionych etapow zarzadzania
bezpieczenstwem informacji z perspektywy doskonalgcego modelu Deminga.

> Planuj: Ustanawianie SZBI

Jednym z pierwszych zadan w celu ustanowienia SZBI bedzie okreslenie zakresu
Iram systemu bezpieczenstwa informacji. Nalezy okresli¢ cel, dla ktorego zostat
zaprojektowany system, zdefiniowa¢ zasad oraz zrozumie¢ wymagania BI. Nalezy
zastanowi¢ si¢, CO bedzie podlegato chronito, bo przeciez wszystkich aktywdw nie
mozna obja¢ ochrona. Spowodowaloby to brak konkurencyjnosci dla klientéw oraz
partneréw handlowych. Podczas podjecia decyzji o wdrozeniu SZBI koniecznym jest
uwzglednienie nastgpujacych po sobie procesow. Kluczem do zaprojektowania
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omawianego systemu jest wsparcie si¢ wynikami szacowania ryzyka. Na etapie

wdrazania, utrzymania irozwoju sytemu niezbedne sa dziatania, ktore wskazuje

» Okreslenie zakresu SZBI

» Okreslenie polityki SZBI

» Wskazanie na metode szacowania ryzykiem
y * Zidentyfikowanie rodzaju ryzyka

rysunek 26.

Zidentyfikowanie metody postepowania z ryzykiem.
tzn.wskazujac metode ktora zapewnia najlepsze rezultaty
(analiza ryzyka)

: » Wskazanie przeznaczenia uzytych zabezpieczen w celu obizenia
_1yzyka
» Opracowanie deklaracji stosowania
74

» Uzyskanie akceptacji kierownictwa dla ryzyk szczatkowych oraz
8 autoryzacji wdrazania i eksploatacji SZBI

Rysunek 26. Etapy ustanawiania SZBI
Opracowanie wilasne na podstawie [17].

Kazda organizacja moze zaprojektowa¢ wiasny, indywidualny SZBI, ale
w przypadku wdrozenia normy z serii ISO/IEC 27001 iubiegania si¢ o certyfikat
niezbedne jest spelnienie omawianych wymogow. Wszystkie, zatem wymagania winny
by¢ wnikliwie przeanalizowane | nie moze to by¢ deklaracja, lecz dowod stosowania.
Waznym jest, iz W systemie tym nie mozna dokonywaé réznych wylaczen, jednak
mozna dokona¢ zmian wobec okreslonych zabezpieczen po spetnieniu kryteriow
zaakceptowania ryzyka. Wprowadzenie takich zmian nie moze jednak wptynaé¢ na
zmiang poziomu ryzyka i obnizenie standardu. Zatwierdzenie takich zmian wymaga
wczesniejszego udokumentowania, a W kazdym wariancie niezbedna jest weryfikacja
pod katem adekwatnoS$ci, wystarczalnos$ci i efektywnosci.

Pierwszym krokiem, jaki powinna wykona¢ firma jest zdefiniowanie zakresu
granic systemu BI. Przeciez nie wszystko W firmie podlega ochronie. Wigc nalezy
doktadnie okresli¢, co, gdzie, kiedy ijak powinno si¢ chroni¢. Jesli wszystko
W przedsigbiorstwie bedzie zabezpieczone to bardzo szybko organizacja stanie si¢
niedostgpna dla partneréw, a towary jej malo atrakcyjne. Dlatego kazda jednostka
powinna zdefiniowa¢ wiasng polityke bezpieczenstwa informacji z uwzglgdnieniem

proceséw SZBI [9].
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Bardzo waznym etapem we wdrazaniu i ustanawianiu SZBI jest identyfikacja

ryzyka, ktéra bazuje na wskazaniu zasoboéw oraz przypisaniu do nich zagrozen,
podatnosci oraz skutkOw wystgpienia niebezpieczenstwa.
Norma definiuje réwniez konieczno$¢ analizy ioceny ryzyka. W tym zakresie
koniecznym jest: oszacowanie strat i szkod biznesowych wynikajacych z naruszenia
bezpieczenstwa informacji w organizacji, oszacowanie realnego poziomu wystapienia
takiego zdarzenia, wyznaczenie poziomu ryzyka, stwierdzenie i ustalenie, czy ryzyko
jest na poziomie akceptowalnym [15, 17, 114, 82,].

Nalezy mie¢ na uwadze, ze lista zabezpieczen z zalgcznika A zawarta w normie
27001: 2017 nie jest ostateczna i w szczegdlnych przypadkach moze zaistnie¢
konieczno$¢ zastosowania uzupelniajagcych zabezpieczen. Wykaz wszystkich
zaimplementowanych zabezpieczen i uzasadnienie ich wyboru nalezy zaznaczy¢ w tzw.
deklaracji stosowania SZBI [115].

Uzgodnione cele zabezpieczen oraz zaproponowane ryzyko szczatkowe powinno by¢
zaakceptowane przez Kierownictwo organizacji. Po uzyskaniu takiej zgody dopiero

mozna wdrozy¢ SZBI do realizacji i eksploatacji.

» Wykonuj: Wdrazanie i stosowanie SZBI

Informacje o wdrozonej PBI, zabezpieczeniach oraz procesach stanowi dopiero
podstawe do wdrozenia SZBI. Decyzja kierownictwa organizacji o wdrozeniu systemu
bedzie podyktowana wczesniejszym okresleniem ryzyka szczatkowego i jego
akceptacja. Juz sama procedura wdrozenia wymaga znacznego zaangazowania Si¢
organizacji ipodjecia stanowczych krokéw oraz przygotowania catej dokumentacji
wdrozeniowej, gdyz system wymaga przeszkolenia kadry pracowniczej, co do
podstawowych zasadach bezpieczenstwa informacji oraz stworzenia planu
postepowania z ryzykiem.

Przeprowadzenie szkolen uswiadamiajacych pracownikom powody, dla ktorych
wdrozono system i nalozenie na nich dodatkowych obowigzkéw ma duze znaczenie dla
skuteczno$ci stosowania przyjetych zasad. Szkoleniem powinien zosta¢ objety caly
personel firmy, poczawszy od najwyzszego kierownictwa po pracownikow
szeregowych. Ponadto, powinno ono by¢ przeprowadzane W sposob okresowy,
obejmujgc tematy kompleksowej ochrony informacji, zasad przyjetych w ramach

systemu, udokumentowane sprawdzianem wiedzy pracownikow, jaki i ich podpisem.

100



Sukces catego projektu polega na widocznym zaangazowaniu kierownictwa
I powaznym traktowaniu przyjetych procedur. Zdarza si¢, ze cho¢ firma posiada wiedzg
i srodki do samodzielnego projektowania systemu, to jednak zatrudnia konsultantow

z zewnetrznej firmy.

*Opracowanie planu postgpowania z ryzykiem

*Wdrozenie planu postgpowania z ryzykiem w celu osiagnigcia zidentyfikowanych
celow stosowania zabezpieczen

3

*Wdrozenie zabezpieczen, tak aby osiagnaé cele ich stosowania

*Wdrozenie progrmadéw uswiadamiania i szkolenia

» Zarzadzanie eksploatacja

» Zarzadzanie zasobami

*Wdrozenie procedur szybkiego reagowania na incydenty zwiazane z naruszeniem
bezpieczenstwa informacji

Rysunek 27. Strategia postegpowania podczas zastosowania SZBI
Zrédlo: Opracowanie na podstawie [9].

Mimo, ze sg to ogdlne wymagania, to jednak definiujg strategie i kierunki dziatan
w systemie. Nawiazuja bezposrednio do oczekiwan, dotyczacych ustanowienia oraz
wdrozenia systemu. Wskazuja tez nowe kierunki rozwigzan, dotyczacych zabezpieczen
wskazanych w deklaracji stosowania. Spelnienie w/w elementow moze spowodowac

wdrozenie etapow zabezpieczen zgodnych z celami i PBI [9].

> Sprawdz: Monitorowanie i przeglad SZBI

Dobrze dziatajacy system zarzadzania bezpieczenstwem informacji powinien
podlega¢ monitorowaniu i przegladzie tak, aby mozna bylo zidentyfikowaé biledy,
wykrywa¢ aktualnie pojawiajace si¢ zakldocenia W bezpieczenstwie, kontrolowaé
wykonywane obowigzki przez pracownikow, zgodnie z oczekiwaniami pracownikow
oraz od razu uzyskiwa¢ informacje o sprawnosci i efektywnosci istniejacych

zabezpieczen systemu.
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Waznym sa réwniez szkolenia uswiadamiajace pracownikdéw o postgpowaniu zgodnym

Z przyjetymi  zasadami W PBI.  Niezbedne jest ustawiczne

| przestrzeganych procedur przez okresowe audyty wewngtrzne [115].

weryfikowanie

W ramach monitorowania i przegladu SZBI wymaga si¢ nastgpujacych dziatan:

*przeprowadzenie monitorowania i przegladu procedur
zabezpieczajgcych system przed wykryciem naruszen
i incydentéw. Ponadto dokonuje sie pomiardw skutecznosci
poszczegdlnych elementdw zabezpieczeh poprzez analize

*biorgc pod uwage zmiany zachodzgce w organizacji
wykonywanie w okreslonych odstepach czasu przegladu

-przeprowa_ldzenie qudytc’:w wewne,tr_znych okreslajgcych cel

*dowodd z audytu, mozliwy do zweryfikowania

*kryteria audytu, zestaw polityk oraz wymagan

*udokumentowanie przeglagdu SZBI z udziatem kierownictwa,
badajgc skutecznosé i efektywnosé SZBI, jego poprawnosé
oraz (;loskonalqc wyfry_czne _zgodne z danymi yvejéciowymi tj.

-rejestrowanie:_ dzialan i zdarzen majgce wplyw na

skutecznos¢ i jakos¢ realizacji SZBI

Rysunek 28. Postepowanie podczas monitorowania i przegladu SZBI

Opracowanie na podstawie [9,15].
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> Dzialaj: Utrzymanie i doskonalenie SZBI

SZBI dotyczy réwniez utrzymania idoskonalenia omawianego systemu.
Dziataniom naprawczym powinny podlega¢ niedociggniecia iwady w systemie.
Informacje o zagrozeniach pojawiaja si¢ W oparciu wyniki uzyskane na drodze audytu
SZBI oraz przegladow zrealizowanych przez kierownictwo organizacji. Niezwykle
waznym sg rowniez uwagi od partnerow, ktorzy mogli naruszy¢ system
bezpieczenstwa.

Procedury  zwigzane  z dzialaniami  korygujacymi  powinny by¢é  zawsze
udokumentowane. Zatem, dziatania prewencyjne w celu ochrony przed powstaniem
niezgodnosci majg ogromne znaczenie [17] [115] [9].

Organizacja, ktora chce utrzymac certyfikat SZBI powinna wdrozy¢ system wraz
z dziataniami  doskonalagcymi,  podja¢  dziatania  ochronno-zapobiegawcze,
poinformowaé swoich klientéw i partneréw o podjetych dziataniach oraz zapewniaé
organizacji skuteczne efekty wytyczonych przedsigwzigé. Ogo6t tych dziatah ma na celu
wyeliminowanie nieprawidtowosci w systemie.

Wszystkie te czynno$ci, zmierzajgce do utrzymania i nadzorowania systemu znacznie
wpltywaja na skuteczno$¢ utrzymania ustalonego poziomu bezpieczenstwa tzw.
poziomu atrybutdw bezpieczenstwa omawianego W podrozdziale 1.1. Takie czynnosci
powinny by¢ z gory zaplanowane, wtedy zawczasu beda eliminowane pojawiajace si¢
niezgodnosci. Postgpujac W ten sposdb organizacja W sposob ciagly poprawi
skuteczno$¢ SZBI, a nawet, jesli dojdzie do nieprawidlowosci to beda one szybko

rozeznane i wyeliminowane dziataniami korygujacymi.

» Zalety wdrozenia systemu SZBI

Zapewnienie bezpieczenstwa informacji okazuje si¢ klopotem, dylematem oraz
utrudnieniem wigkszosci przedsiebiorstw, ktorym nie udaje si¢ zastosowac
mechanizméw kontroli podczas przetwarzana informacji oraz regut, usprawniajacych
cigglos¢ pracy na rynkach polskich czy zagranicznych. W dobie nowych technik,
pokazujacych nowe mozliwosci urzadzen, oprocz tych pozytywnych stron pojawiajg si¢
réwniez i te negatywne, ktore mogg doprowadzi¢ do krytycznej sytuacji. Wiele
organizacji jest, wigc bardzo ostroznych sprawdzajac inne podmioty pod katem

wiarygodnosci | poziomu bezpieczenstwa podczas przetwarzania informacji [17].
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Dlatego tez z pomocg takim organizacjom przychodzi zaaplikowanie systemu

zarzadzania bezpieczenstwem informacji (SZBI).

Niezaprzeczalnie nalezy stwierdzi¢, ze dysponenci pracujacy W ramach tego

systemu wykazujg si¢ znacznym poziomem S$wiadomosci W postrzeganiu wagi BI.

Takie dziatanie powigzane jest z szybka identyfikacja ewentualnych zagrozen w wielu

obszarach jednostki organizacyjnej. Tym samym ogranicza si¢ skutki ujawnienia

poufnych informacji, zniszczenia jej, strat finansowych, utraty wiarygodnos$ci, awarii,

co ma kluczowe znaczenie w stosunku do ponoszonych kosztow w organizacji [17].

Ponizej przedstawiono wybrane korzySci wewnetrzne i zewngtrzne, wynikajace

z zastosowania SZBI. Oto niektore z korzysci wewnetrznych:

>

Nastepny etap w rozwoju firmy, podwyzszenie sprawnosci personelu

» Zagwarantowanie zgodnosci z wymogami prawa, poprzez systemowe podejscie

YVV VYV ¥V VYV VYV VYV VVVY VY VVYVY V VY

do spetniania wymagan prawnych

Wiedza, ktora powoduje wplyw na zdarzenia wewnatrz organizacji
Zabezpieczenie informacji w przypadku wystapienia jakie$ katastrofy lub tez
awarii

Zwickszona $wiadomos$¢ zatogi pracujacej w obszarze ochrony informacji-
edukowanie pracownikow

Unikniecie (uniknigcie) kar za naruszenie Bl

Ochrona informacji w przedsigbiorstwie

Usprawnienie  przeplywu 1dostepu do informacji podczas wzrostu
bezpieczenstwa proceséw realizowanych w jednostce gospodarczej

Wdrozenie mechanizméw okresowej weryfikacji efektywnosci stosowanych
zabezpieczen

Okreslenie odpowiedzialnosci i uprawnien pracownikow w zakresie Bl
Oszacowanie ryzyka, dotyczacego zarzadzania informacja

Budowanie zaufania do wtasnej organizacji

Utwierdzenie kontrahentéw, dostawcOw organizacji oraz osob trzecich, ze ich
dane sg odpowiednio przechowywane

Przestrzeganie zasad, odpowiedzialnosci, procedur, ipodejmowania dziatan
(pracownicy wiedza, kto ma, jakie obowigzki)

Pracownicy wiedza jak postepowac w zakresie ochrony informacji

Dziatania pod katem usystematyzowanie dokumentow pod wymagania
standardu ISO/IEC 27001:2017

Wprowadzenie okresowych audytow BI oraz inne mechanizmy kontroli oceny
I doskonalenia

Wdrozenie iutrzymanie mechanizméw potrzebnych do utrzymania cigglosci
dziatania w organizacji

Podejscie BI oparte na zarzadzaniu ryzykiem

Rozw¢j kompromisowych 1 elastycznych dzialan poprzez lepsze dopasowanie
struktury do wewnetrznych i zewnetrznych wymagan funkcjonowania
Przedsi¢biorstwo bezpieczenstwa fizycznego i informatycznego informacji
Zmniejszenie ryzyka utraty, dezinformacji, niepowolanego dostgpu do
wewnetrznych informacji
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» Zarzadzanie systemami informatycznymi i sieciami komputerowymi pod katem
Bl

» Uszczegblowienie precyzyjnie przyczyn powstania ryzyka, i przeciwdziatanie
jego powstaniu

» Przewidywanie zagrozeniom poprzez wprowadzenie rozwigzan pomagajacych
w wykrywaniu potencjalnych incydentow bezpieczenstwa [17].

Biorac pod uwagg korzysci wskaza¢ mozna nastgpujace:

W sposob zorganizowany odbywa si¢ zarzadzanie BI

Zwigkszenie wiarygodnosci wsrod kontrahentdw nawet zagranicznych
Stwierdzenie wysokiego poziomu kultury organizacji

Zaznaczenie wysokiej pozycji na rynku wsrdd konkurencyjnych firm

Spetnienie wymagan i oczekiwan przetargowych w obszarze informacji
Niezalezny nadzor wykonywany przez jednostki zewnetrzne

Uwiarygodnienie jednostki gospodarczej w oczach kontrahenta, dla ktorego
bezpieczenstwo jest bardzo wazne

Poszanowanie wynikajace z uzyskanych certyfikatu SZBI

Pozyskiwanie nowych klientow z nowych obszaréw, dla ktoérych speknienie
wymagan okre§lonych w norm jest jednym z podstawowych warunkow
nawigzania wspolpracy handlowe;j

» Progres w wizerunku jednostki, jako bezpiecznego, wiarygodnego
i nowoczesnego partnera handlowego [17].

VV VVVVVVYY

Uzyskujac certyfikat z zakresu zapewnienia Bl jednostka gospodarcza buduje
profesjonalny wizerunek jednostki gospodarczej godnej zaufania, a co za tym idzie
wzrasta prestiz organizacji oraz jej produktow W oczach obecnych klientow, ale i tych
potencjalnych. Tym samym, zwigksza poczucie pewnosci i zaufania do firmy, czym
podnosi wiarygodnos$¢ i zapewnienie, ze powierzone, przetwarzane informacje sa
chronione. Istotng kwestig jest tez uzyskanie efektu postrzegania przez partnerow, jako
organizacji oferujacej produkty i ustugi na najwyzszym poziomie w obszarze Bl.

Reasumujac, istniejacy stan wiedzy pozwala na wytypowanie korzysSci
wdrozenia SZBI dla kontrahenta, partnera i osob trzecich w jednostce organizacyjne;j.
Naleza do nich:

+ zadowolenie klientow, izwigkszenie satysfakcji W wyniku spelnienia jego
oczekiwan poprzez zastosowanie si¢ do zasad sytemu zarzadzania BI,

+ zapewnienie kontrahentow i potencjalnych partneréw, ze ich dane sa wlasciwie
chronione;

+ Wszyscy wspotpracownicy wiedza, kto, za co odpowiada i jak maja postepowaé

w zakresie ochrony informacji, znajg procedury iodpowiedzialnos¢ za

nieprzestrzeganie zasad wspotpracy.
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Wdrozenie SZBI zapewnia organizacji szereg przestanek, adekwatnych do zagrozen,
wymagan biznesowych i tych wynikajacych z przepiséw prawa.

Istnieje zdecydowana przewaga korzysci, jakie daje SZBI, czego przyktadem jest
ponizszy rysunek zestawiajacy funkcjonowanie przedsigbiorstwa przed ipo

wprowadzeniu systemu SZBI.

g Bl |+ Brak koordynaciji polityki »Standaryzacja bezpieczenstwa
o S E bezpieczenstwa pomiedzy -N-E | informaciji w catej organizacji —
E:Rfl | réznymi jednostkami S5 g 8| stworzenie odpowiednich
3," ﬁ‘-E organizacyjnymi organizacji 8 5 E struktur nadzorczych
ko Eé (departament IT, ochrona E T s -E +Koncentracja na analizie ryzyka
5" 1 ket Sl ezt vemieczersvo
P : — 2 raktowane jako inwestycja
R | Koncentracja na 9 E 3 (mozliwogé wyznaczenia
E: [l | zabezpieczeniach e 8 wskaznika zwrotu z inwestycji)
B |* Wydatki na bezpieczeristwo S Y
- I-Al|| traktowane jako koszt X

il | dziatania

m

Rysunek 29. Wynikajace korzysci oraz ich brak z wdrozenia SZBI
Zrodlo Opracowanie wlasne na podstawie [97] [114].

Zatem, omawiany system bezpieczenstwa informacji cechuje si¢ stabilng
| bezawaryjng praca we wszystkich krytycznych systemach informatycznych. Mozliwe
jest to dzieki wyselekcjonowaniu efektywnych i w petni skutecznych zabezpieczen. Ma
to nadrzedne znaczenie, dla jakosci $wiadczonych ustug, chronigc si¢ przed
mozliwoscig utraty relacji Z partnerami biznesowymi, zwigkszajagc tym samym
skuteczno$¢ planowania i podejmowania strategicznych decyzji na podstawie danych
w systemie.

Natomiast w przypadku wystapienia uchybien, jako$¢ informacji wptynie na szybko$¢
znalezienia odpowiedniego rozwigzania problemu iod razu wprowadzenia dziatan
korygujaco naprawczych.

Waznym czynnikiem jest powolanie zespolu zarzadzajacego ryzykiem,
sktadajacego si¢ z cztonkéw kazdego dziatu w celu szerszego spojrzenia na wystapienie
ryzyka oraz jego agregacji [116]. Odpowiedzialno$¢ za udostgpnienie zasobow

I implementacja zabezpieczen powinna zosta¢ przypisana hie jednej osobie, lecz

106




odpowiedzialnym kierownikom, gdyz utatwi to wskazanie wtasciciela danego zasobu i
ktéry bedzie tez odpowiedzialny za codzienng ochrong.

Nalezy podkresli¢, ze przypisywanie odpowiedzialnosci powinno by¢ zawarte
w PBI. W organizacjach to najczes$ciej pelnomocnik ds. bezpieczenstwa informacji
bedzie odpowiedzialny za rozwoj I implementacje bezpieczenstwa oraz jego pomoc
bedzie nieodlaczng czesécig identyfikacji zabezpieczen. Podczas tak przyjetych zalozen
nalezy mie¢ na uwadze, ze Wwyniku planowanych dzialan, zwigzanych
z postgpowaniem  z ryzykiem zawsze pozostaje kwestia akcentacji ryzyka

szczatkowego.

2.6. Praktyczne przyklady systemow bezpieczenstwa informacji

W dostegpnej literaturze przedmiotu mozna znalez¢ rozne przyklady rozwigzan
propozycji doskonalenia zarzadzania bezpieczenstwem informacji w postaci modelu,
projektow, ktore wskazujg na zwickszenie skutecznosci podatnosci na zagrozenia [42,
117, 118].

Nalezy tutaj wspomnie¢ chociazby o modelu zarzadzania BI, ktoéry obejmuje
strukture organizacyjno-techniczng oraz narzedzia zarzadzania czynnikiem ludzkim,
ktory opracowano na podstawie wynikéw analizy ryzyko utraty Bl przeprowadzonej za
pomoca metod FMEA oraz Pareto Lorenza. Zaproponowany model postuzyl, jako
rozwigzanie problemoéw dotyczacych zarzadzania BI, wskazujac kierunki zmian
organizacyjno- technicznych oraz szkoleniowych, ktore w istotny sposob wptywaja na
wzrost BI podmiotéw gospodarczych. W modelu przyjeto, ze o jego skutecznosci
dziatania bedg decydowa¢ funkcjonalno$ci zaprezentowanych podsystemow
zarzadzania, mianowicie: ochrony fizycznej, aktywow informacyjnych, swiadomosci,
uprawnieniami, odej$ciami pracownikow, bezpieczenstwem prawnym, kulturg
bezpieczenstwa informacji oraz naduzyciami. Pierwszym elementem innowacyjnym,
zaproponowanego modelu jest zarzadzanie kulturg bezpieczenstwa informacji
odnoszaca si¢ do promowania dobrych praktyk, postaw izasad wskazanych w PBI
organizacji. W opinii autora pracy [117] mozliwe jest to dzicki zaangazowaniu
najwyzszego kierownictwa. Wowczas pracownicy beda zobowigzani do przestrzegania
zatozen, przekonan opartych o PBI imoze wzbudzi¢ to w nich wigksze poczucie
odpowiedzialnosci za wykonywanie zalozonych celow, identyfikowanie nowych

zagrozen oraz monitorowanie ryzyka. Ponadto autor pracy wskazal na inne zatozenie
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zarzadzania kulturg bezpieczenstwa, mianowicie codzienne przyzwyczajenie
pracownikow, ktore w istotny sposéb wplywa na nieprzestrzegania obowigzujacych
zasad W organizacji (dotyczy to najczesciej osob o niskiej motywacji, czy tez innym
swiatopogladzie). Kolejnym innowacyjnym elementem jest zarzadzanie naduzyciami,
ktore wkomponowuje si¢ W obszar zarzadzania kulturg bezpieczenstwa. Ma ono na celu
zwalczanie oraz, co wazniejsze zapobieganie naduzyciom, jakich moga dopuscié
pracownicy. Dzieki wczesniejszej profilaktyce mozna znaczaco ograniczy¢ zakres strat
i szkéd opracowujgc schemat post¢gpowania W sytuacji zdiagnozowania naduzycia.
Omawiany model spetnia 2 funkcje bezposrednig zwigzang z minimalizacja ryzyka oraz
posrednig pomocng W realizacji celow I zamierzen W organizacji [117].

Dokonujac dalszej interpretacji warto powota¢ si¢ rowniez na zrodlo, jakim jest
opracowanie naukowe [42] w ktorym jest zamieszczony model procesu zarzadzania
ryzykiem w jednostkach administracji samorzadowych w aspekcie zarzadzania
kryzysowego [42]. Model prezentuje udoskonalenie wprowadzonych juz zadan jednak
proponuje, aby by¢ przygotowanym na pojawienie si¢ zagrozenia oraz od razu
minimalizowa¢ skutki jego powstania. Model obejmuje dziatania organizacyjne wraz ze
stosowang metodyka analizy ryzyka ijego zarzadzania, ktére usprawni system.
Zaprezentowany model uwzglednia zaleznosci miedzy zalozeniami dotyczacymi
kierownikow zmian W zakresie zarzadzania ryzykiem a dziedzinami, ktorych te zmiany
dotycza. Zmiany te dotycza czterech obszarow tzn. elementéw modelu, obszarow
wymagajacych zmian, kierownikdw zmian, koncepcji zmian. Zdaniem autora pracy
znacznego doskonalenia wymagaja obszary: niedostatecznego wykonywania zadan
calego procesu zarzadzania ryzykiem, deficyt w standardach zarzadzania ryzykiem,
niedostateczna ilo$¢ wyszkolonej kadry pracowniczej, nie ma systemu zarzadzania
ryzykiem, ktory obejmowalby wigkszo$¢ szczebli administracyjnych, Zle dobrane
metody zarzadzania ryzykiem, brak peilnej dokumentacji zwigzanego z zarzadzaniem
ryzykiem oraz brak regularnosci w dokonywaniu czynnosci zwigzanych z zarzadzaniem
ryzykiem wtym analizy ryzyka. Elementami nowej koncepcji zmian zarzadzania
ryzykiem bylo zaproponowanie zmian dotyczacych: terminologii, standaryzacji
procesu, dokumentacji, etapow procesu metodyki liczenia ryzyka, wspomagania
komputerowego procesu oraz samego systemu. W pracy powotano si¢ na zmiang
dotyczaca  metody analizy ryzyka ,schodkowa”, obejmujaca  wartosci
prawdopodobienstwa, strat oraz sily wptywu negatywnego, dla ktérych kolejno tworzy

si¢ macierz ryzyka. Metoda schodkowa dotyczy réwniez wystepowania zdarzen
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negatywnych, ktore mogg generowac zagrozenia, dlatego i dla nich roéwniez oblicza si¢
ryzyko. Model posiada odzwierciedlenie w koncepcji zarzadzania ryzykiem [42].

W podobnym konteks$cie jest przytoczony w pracy naukowej [118], autorski
model opierajgcy si¢ na normie ISO 27001. Model w spos6b czytelny i fatwy prezentuje
obszary zgodno$ci z przepisami, zarzadzania aktywami oraz incydentami
1 zagrozeniami. Autor pracy pogrupowatl 12 obszaréw tematycznych z normy 27001 w 3
glowne, mianowicie: zgodno$¢ z przepisami, zarzadzanie aktywami oraz zarzadzanie
incydentami i powstalymi zagrozeniami. Warto zaznaczy¢ takze, Zze zaprezentowane
rozwigzania W modelu s3 odpowiedzig na pojawiajace si¢ niedoskonalosci systemu
zarzadzania BI. Jednak nie obejmuja wszystkich srodkow, ktore majg istotny wpltyw na
ulepszenie procesu BI.

W fachowej literaturze opisano rozwigzania doskonalgce Kkoncepcje systemu
zarzadzania bezpieczenstwem informacji, zwigkszajace skuteczno$¢ podatnosci na
zagrozenia. Rozwigzania te w swojej strukturze iidei maja za zadanie minimalizowac
powstawanie nowych zagrozen. Niektore z prezentowanych modeli sa bardziej
dostosowane do struktury organizacji, inne z kolei mniej. Jednak reasumujac aktualny
stan wiedzy nadal mozna wytypowac W strukturze organizacji obszary, ktore wymagaja
dalszego udoskonalenia i wdrozenia innowacyjnych rozwigzan, bardziej dopasowanych
do nowo pojawiajacych sie¢ zagrozen. Stosowane zabezpieczenia W petni nie nadazajg i
nie zabezpieczaja organizacji przed dynamicznie przyrastajacymi niebezpieczenstwami.
Stad tez, mechanizmy szybkiego reagowania musza posiada¢ dobrze dopasowane
funkcje systemu reagowania, na potencjalne zagrozenia.

Dlatego tez, wdrozenie odpowiedniego systemu BI, wpasowanego bedzie W potrzeba
zabezpieczenia przedsigbiorstwa. Zabezpieczenia stosowane w organizacjach nie sa

wystarczajace, wiec powstaja luki w systemie Bl.
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3. CEL i ZAKRES ROZPRAWY

3.1. Geneza podjecia tematu pracy

Aby odpowiednio zdiagnozowaé istnicjacy stan wiedzy dotyczacy, tematyki
rozprawy doktorskiej dokonano przegladu literaturowego: fachowych publikacji,
czasopism naukowych oraz ksigzek, ktore interpretujg obszar zainteresowan pracy
autora. W rozdziale 1 dokonano analizy dostgpnych zrodet w aspekcie bezpieczenstwa,
wskazujac na standardy normatywne oraz ustawodawstwo, jako te, ktore poruszaja
obszar propozycji ochrony jednostek gospodarczych przed podatnos$ciami, ktore realnie
moga wywola¢ zagrozenie. Jednak nalezy zauwazy¢, ze w aktach normatywnych temat
bezpieczenstwa informacji jest poruszany do$¢ ogolnikowo, nie wglebiajac sig
w omoéwienie szczegblowo sposobow dotyczacych wprowadzania metod i zasad
utrzymania bezpieczenstwa informacji. W rozdziale 2 wskazano role i zadania SZBI.
Jednak istnienie mnogosci aktow prawnych, rozporzadzen, ustaw, czy norm polskich,
europejskich powoduje powstanie chaosu informacyjnego w wyniku, ktoérego nie
dysponujac odpowiednig wiedzg mozna zmarginalizowaé wiele istotnych podatnosci na
zagrozenia. Pomimo wykorzystywania technicznych $rodkoéw ochrony typu:
antywirusy, firewall-e, IDS-y, przedsi¢biorcy stykajacy si¢ zréznymi nowymi
podatnosciami wywolujacymi zdarzenia, ktore w konsekwencji doprowadzaja do
naruszenia bezpieczenstwa systemu, W ktorym przetwarzane sg informacje. W zwigzku
Ztym s3 istotnie zainteresowani propozycjami adekwatnych zabezpieczen, ktore
ochraniatyby ich przedsigbiorstwa przed utrata, ujawnieniem, modyfikacja,
zniszczeniem informacji. Zarzady organizacji $wiadome powstatych luk w systemie
poszukuja prostych iszybkich metod identyfikowania nowo powstalych zagrozen,
potaczonych z prawidtowym zarzadzaniem ryzykiem.

Nie ulega watpliwosci fakt, ze przy najlepszych zabezpieczeniach brak kontroli
ich zasad przestrzegania lub tez pobiezne respektowanie wybranych zabezpieczen,
moze doprowadzi¢ do ujawnienia informacji. Stad potrzeba regularnej analizy ryzyka,
ktora uswiadomi zarzadzajacym konsekwencje braku wdrozenia wymaganych zasad
przestrzegania zabezpieczen.

Zaobserwowano problemy dotyczace samej metodyki analizy ryzyka, trudnosci
W przeprowadzeniu procesu szacowania ryzyka, co przektada si¢ na brak regularnosci
w jej wykonywaniu. Nie bez znaczenia jest nie ustanowienie osoby odpowiedzialnej za

zredukowanie poziomu ryzyka. Ponadto, zaobserwowano braki w edukowaniu

110



pracownikow W zakresie przeprowadzania takich analiz ioceny bezpieczenstwa
informacji. Problem rowniez stanowi niedostatecznie dobrze dobrana grupa personelu
zapraszana na szkolenia, ograniczajgca si¢ najczeSciej do pracownikéw wyzszego
szczebla, zapominajac o pozostatym personelu.

Pojawienie si¢ tych probleméw spowodowato niedostateczne zabezpieczenie
organizacji gospodarczych przed sytuacjami zagrazajacymi, dlatego tez sprecyzowano
przedmiot icel badan, ktore przyjmuje opracowanic modelu systemu zmniejszenia
ryzyka utraty informacji. Niemozliwe jest zabezpieczenie organizacji przed niezhanym
zagrozeniem, ztego tez wzgledu nieodzownym jest potrzeba identyfikacji
pojawiajacych si¢ zagrozen. Ich znajomo$¢ umozliwia odpowiednie zabezpieczenie
posiadanych zasobow, poprzez staranne dobranie odpowiednich zabezpieczen.
Organizacje korzystaja wielokierunkowo ze srodkéw zaradczo ochronnych, do ktorych
naleza miedzy innymi:

e zabezpieczenie programowo sprzg¢towe, zapory ochronne oddzielajace
ochraniany system od otwartych sieci o powszechnym dostepie, wykrywajace
wlamania;

e system weryfikacji uzytkownika (karta jednokrotnych haset, ktory wyswietla
zmienny ciag znakow), osobisty numer PIN;

e szyfrowanie danych, aby nie dopusci¢ do ujawnienia informacji podczas jej
transmisji; uzycie kryptografii powoduje, ze odczytanie tekstu staje sig
praktycznie niemozliwe bez dysponowania kluczem prywatnym oraz kluczem
publicznym;

e stosowanie podpisu cyfrowego, ktory uwiarygadnia dokumenty elektroniczne,
przy czym moc prawna podpisanego dokumentu jest taka sama, jak
oznaczonego podpisem tradycyjnym;

e Oprogramowanie antywirusowe;

e stosowanie narzedzi archiwizujacych, skracajgce czas zapisu backup;

e Ochrona przeciwpozarowa zasobéw informatycznych,;

e ochrona fizyczna przed dostgpem do budynku 0s6b nieupowaznionych;

e ochrona przed emisjg elektromagnetyczng (Klatka Faradaya, uzycie wioknistych
materiatbw przewodzacych poprzez Sciany, sufity, podtogi oraz komputery

osobiste z zaktoceniami zrodta wejscia).
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Szerzej podzial zabezpieczen wraz z podzialem na kategorie, stosowane przez
przedsi¢biorstwva omowiono W rozdziale 2 (ponadto opisy przeprowadzenia ochrony
prawnej, fizycznej wartosci, fizycznej informacji, fizycznej obiektu, technicznej,
sprzetowo programowej, organizacyjnej, administracyjnej czy teleinformatycznej
przedstawiono w nastgpujacych pozycjach [107, 15, 59, 11]).

W organizacjach brakuje przejrzystego systemu BI uwzgledniajagcego zdecydowang
wickszo$¢ obszar6w mozliwego ujawnienia informacji (systemoéw i podsystemow
przynaleznych do organizacji). Obszary te powinny obejmowacé personel, narzedzia,
techniki, metode. W organizacjach rozumianych, jako cato$¢ zatrudnionego personelu
nie przywigzuje si¢ odpowiedniej wagi do wiedzy o Bl traktujac ja, jako powszechng
i oczywista. W skutek tego czgsto zasady | wskazowki dotyczace BI nie wykraczaja
poza kierownikoéw zarzadzajacych. Dbajac o wizerunek i dobre imig¢ organizacji, nalezy
uczyni¢ zadaniem priorytetowym przekazanie listy potencjalnych zagrozeniach oraz
sposobow ochrony przed nimi wszystkimi pracownikom przedsigbiorstwa.
Celem pracy jest zidentyfikowanie aktualnych czynnikow zagrazajacych
bezpieczenstwu informacji w badanych organizacjach i opracowaniu systemu, ktory
wyposazony bedzie W funkcje autoadaptacji, umozliwiajagce dynamiczne reagowanie na
pojawienie si¢ nowych zagrozen.

Przedmiot badan
Analizujac zasady zawarte W aktach prawnych czy standardach dotyczacych SZBI moze
si¢ wydawac, ze organizacje sg nalezycie zabezpieczone przed zagrozeniami. Jednak
nalezy zauwazy¢, iz mimo zdobytej wiedzy dalej zauwaza si¢ wystepowanie szeregu
naruszen | zagrozen ujawniajacych niedostateczne zabezpieczenia aktywow
posiadanych w organizacjach. Przedsi¢biorstwa nie wiedzg, jak w prosty sposob
wprowadzi¢ zmiany, zapewniajace kompleksowa ochrong procesow informacyjnych,
gwarantujgcych utrzymanie rownowagi miedzy skutkami zagrozen a poniesionymi
kosztami wprowadzanych zabezpieczen. Waznym elementem jest rowniez sposob
przekazu zasad Bl oraz sposob wdrozenia srodkow bezpieczenstwa, ktore okazujg si¢
zawite iznacznie odbiegaja od przejrzystej formy, ktorej tak bardzo potrzebuja
organizacje. W zwiazku z powyzszym wystepuje koniecznos¢ zdefiniowania problemu
badawczego. W celu skonkretyzowania omawianego problemu badawczego postuzono
si¢ nastgpujacymi pytaniami:

W jakie systemy ochrony wyposazone zostaty przedsigbiorstwa?
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Czy stosowane zabezpieczenia sg na tyle dobre, aby wystarczajaco i nalezycie ochronié
organizacje przed zagrozeniami?
Na jakie czynniki powinien by¢ ukierunkowany projekt systemu zarzadzania
bezpieczenstwem informacji w jednostkach gospodarczych?
Z jakich etapow powinien sktada¢ si¢ proces wprowadzania projektu systemu
zarzadzania bezpieczenstwem informacji W organizacjach?
Czy mnogo$¢ aktow prawnych regulujagcych temat bezpieczenstwa informacji
powoduje, ze przedsiebiorcy muszg szukaé¢ innych prostszych i szybszych rozwigzan?
W  celu wudzielenia odpowiedzi na postawione pytania problemowe zostaty
przeprowadzone badania. A wwyniku tak postawionych pytan problemowych
postawiono hipoteze badawcza.
3.2. Cel pracy i hipoteza badawcza
W wyniku tak postawionych probleméw badawczych W pracy postawiono nastgpujaca
hipoteze:
., Intensywny wzrost ilosci zagrozen bezpieczenstwa informacji

W przedsiebiorstwach wymaga stosowania adaptowalnych systemow zarzgqdzania
bezpieczenstwem, W ktorych srodki techniczne 1 proceduralne dostosowane bedg do
wymagan okreslonych aktualnymi analizami ryzyka utraty informacji”.
W zwiazku z tak postawiong hipoteza okreslono cel w dwoch aspektach tzn. naukowym
I utylitarnym.

Z uwagi na sytuacj¢ problemowa dotyczaca poziomu bezpieczenstwa informacji
W przedsigbiorstwach oraz wynikajacej zniej potrzeby przeprowadzenia badan
W dziedzinie ujgtej W tytule rozprawy, przyjeto cel dysertacji, jako: okreslenie
aktualnego poziomu bezpieczenstwa informacji W badanych przedsigbiorstwach
Z branzy automotive wskazujqgc na zastosowanie innowacyjnej metodyki analizy ryzyka.
Wiqgze si¢ to 7 poznaniem Zrodet zagrozen, przeanalizowaniem POZiomu zabezpieczen
wybranej grupy przedsigbiorstw, ktore znaczqco wplywajq na ryzyko utraty informacji.

Aby udowodni¢ cel naukowy oraz utylitarny konicznym jest przeprowadzenie
badan, wtym analizy ryzyka poszczegdlnych podatno$ci innowacyjng metoda
szacowania ryzyka.

Natomiast celem utylitarnym pracy bedzie opracowanie koncepcji wytycznych
w zakresie zarzadzania bezpieczefnstwa informacji dla grupy przedsigbiorstw, ktore

beda uwzglednialy pomijane dotychczas czy bagatelizowane zagrozenia bezpieczenstwa
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informacji. W nowo powstaltym systemie beda uwzglednione zidentyfikowane
zagrozenia utraty informacji ukierunkowane na ochron¢ BI wraz ze wskazaniem na
innowatorski projekt systemu zarzadzania bezpieczenstwem informacji dedykowany
potrzebom przedsiebiorcow.
Badania obejmowaty przeprowadzenie nastgpujacych etapow:
+ Przeprowadzenie  badan  ankietowych, wywiadu oraz  obserwacji
ukierunkowanych na okre§lenie poziomu bezpieczenstwa informacji
w badanych jednostkach.
# Okreslenie zrodel zagrozen ioceng ich wplywu na dzialalno$¢ oraz

funkcjonowanie przedsi¢biorstwa.

+ Przeprowadzenie procesu szacowania ryzyka utraty bezpieczenstwa informacji
za pomocg autorskiej metody oceny ryzyka (przy wykorzystaniu zatozen
opracowanych przez kancelari¢ prawng Lubasz i Wspolnicy)

+ Opracowanie projektu zarzadzania bezpieczenstwem informacji otwartego na

potrzeby i preferencje otoczenia wewnetrznego przedsigbiorstwa.

3.3. Charakterystyka grupy badawczej

Relatywnie waskie grono organizacji jest zobowigzane do wyjatkowego
chronienia informacji, jakie tworzy, przetwarza i ktérymi jest dysponentem. Zaliczamy
do tej grupy banki, urzedy, koncesjonowanych dostawcow zwigzanych umowami
Z przemystem zbrojeniowym. Zdecydowana wigkszo$¢ organizacji nie musi,, az do tego
stopnia chroni¢ swoich aktywow. Jednak chcac utrzymaé wysoka pozycje na rynku
pracy, dbajac o swoje dobre imi¢ oraz klientow powinna chroni¢ informacje,
zapewniajagc im skuteczny poziom ochrony. Do omawianej grupy naleza rowniez
dostawcy czesci motoryzacyjnych, ktorzy do pierwszego montazu zobligowani sg
zachowaé poufno$§¢ wobec zamoéwionych przez klienta wyrobow, opracowanych
projektow I szczegotowych informacji dotyczacych produktu [15].

W zwigzku z powyzszym W pracy zdecydowano zbadaé, W jaki sposob jest
przechowywana oraz przetwarzana informacja Ww przedsi¢biorstwach z sektora
motoryzacyjnego. Badaniami zostali objeci pracownicy administracyjno- biurowi oraz
kadra zarzadzajaca 9-cioma przedsigbiorstwami, ktoérzy bezposrednio zarzadzaja

informacja lub tez majg bezposredni wptyw na jej ochrone. Nalezg do nich:
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» Kierownicy wyzszego szczebla — 0s0by zarzadzajace organizacjg np. prezes, vice-
prezes, dyrektor okreslonej sekcji typu produkeji, finansowy, zamowien, sprzedazy

» Kierownicy nizszego szczebla — kierownicy okreslonych dziatow np. HR, Kierownik
dziatu technologii.

» Niekierownicy — osoby, ktore zajmuja si¢ zadaniami na okreslonych stanowiskach,
nie zajmuja stanowisk kierowniczych.

Wykorzystana w pracy proba badawcza wynosita 158 osob.

Pierwszym przedsigbiorstwem jest przedsigbiorstwo (PR1), ktoére zajmuje si¢
ustugami projektowymi W galeziach przemystu samochodowego, szynowego oraz
lotniczego. U podstaw kazdej z tych gatezi stoi wiedza oraz doswiadczenie nabyte przez
pracownikow podczas realizacji projektow dla europejskich lideréw w swoich
branzach. Firma realizowata projekty dla trzech najwigkszych producentow
samochodéow w Niemczech. Dzigki takiej wspotpracy firma zdobyla olbrzymie
doswiadczenie oraz know-how w nastgpujacych dziedzinach.

+ Urzadzenia dla proceséw zgrzewania karoserii
Urzadzenia precyzyjnego montazu
Chwytaki robotoéw do transportu elementow karoserii (Greifern)
Urzadzenia do procesu walcowania, zagniatania itp. (Falzen)
Urzadzenia do tgczenia dwoch elementow karoserii (Schachteln)
Konstrukcje spawane
Trawersy
Sprawdziany

- F F F F F F F

Oprzyrzadowanie do szybkiej realizacji prototypow

L

Dokumentacja techniczna

Wykonywane do tej pory projekty dotyczyly elementow zewnetrznego osprzetu
w samochodach osobowych. Projekty obejmowaty przednie i tylne systemy zderzakow,
ostony nadkoli, pokrycia nadkoli tylnie i przednie, progi, kompletne systemy kanatow
prowadzenia powietrza, przednia pokrywa silnika CFK, dolna ostona silnika. Natomiast
do wewngtrznego osprzetu W samochodach osobowych firma projektowata:
wytlumienie w drzwiach przednich i tylnych, elementy paneli drzwi, elementy kokpitu
samochodowego, wykladziny dywanowe kierowcy oraz pasazera. Firma zajmuje si¢
ustugami inzynierskimi, uczestniczac na kazdym etapie tworzenia produktu, poczawszy

od fazy konceptu poprzez badania, projektowanie i rozwoj, a konczac na wdrozeniu do
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produkcji elementéw samochodowych. Grupa badawcza skladata si¢ z24
ankietowanych.

Drugim przedsi¢biorstwem jest przedsigbiorstwo (PR2), ktore istnieje z pelnym
powodzeniem na rynku pneumatycznym, gdyz dziata od roku 1938. W przeciggu tak
dtugiego okresu firma zdobyta zaufanie klientow, zarowno W Polsce jak i za granica.
Wykwalifikowana kadra zapewnia w petni profesjonalny serwis sprzedawanych
urzadzen dostgpnych w kazdym miejscu w kraju. Firma specjalizuje si¢ W rdéznego
rodzaju produktach pneumatycznych, poczawszy od pistoletow lakierniczych, przez
sprezarki $rubowe do autobuséw iaut ci¢zarowych. W badaniu wzigto udziat 14
respondentow.

Trzecie z przebadanych przedsigbiorstw (PR3), zajmuje si¢ profesjonalnymi
systemami tacznosci radiowej dla duzych imatych przedsigbiorstw, instytucji
publicznych, agencji ochrony, firm transportowych oraz oséb indywidualnych. Firma
projektuje i wykonuje specjalistyczne urzadzenia elektroniczne, zaawansowane systemy
elektroniczne oraz diagnostyczne stosowane w technice motoryzacyjnej. Informatycy
| programis$ci tworzg specjalistyczne oprogramowanie, ktore okazuje si¢ by¢ liderem na
polskim rynku warsztatowym oraz firma odczytuje ikasuje kody usterek
w samochodach jak i koduje parametry biezace.

Firma w polskim oddziale zatrudnia 200 oso6b. W badaniu wzigto udzial 16
ankietowanych.

Kolejno, czwartg badang grupa (PR4), jest producent i dostawca wiodacy na
Swiatowym rynku czes$ci zamiennych, oferujacy rozwigzania naprawcze dla wszystkich
popularnych typéw pojazdow W sektorze samochodow i pojazdéw uzytkowych.
Omawiana grupa laczy wysokie standardy, jakos$ci z wyraznym ukierunkowaniem na
klienta.

Marki trzech migdzynarodowych produktow, zakotwiczone w ramach jednej grupy
oferujg techniczne czesci. Ponadto, wymagania niezaleznych warsztatow sg szczegdlnie
uwzgledniane. Korzy$¢ dla klientow i partnerow jest taka, iz otrzymuja produkt
z jednego zrodta. Potgczenie kompetencji i ushug oznacza, ze z jednego miejsca oferuje
ponad 60 000 roznych czesci zamiennych do wszystkich popularnych modeli

samochodow i pojazdéw uzytkowych.
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Firma posiada 21 migdzynarodowych filii i przedstawicieli w ponad 70 krajach, wigc
opisywana grupa jest jednym z wiodacych graczy na niezaleznym rynku czeSci
zamiennych.

Oproécz technicznych czgsci zuzywajacych si¢ dla trzech marek motoryzacyjnych firma
produkuje réwniez komponenty dla réznych sektoréw przemystu

Polski oddziat zatrudnia 50 0s6b, a w badaniu uczestniczyto 10 0sob.

Dziatalno$¢ kolejnego pigtego przedsicbiorstwa (PRS5), obejmuje biznes Retail,
sie¢ stacji isklepow motoryzacyjnych, lgcznie ok. 420 obiektow W calym kraju,
oferujacych pelng game¢ ustug od sprzedazy paliwa przez myjnie po petng oferte kart
paliwowych. Firma oferuje paliwo dla flot samochodow osobowych i vanow oraz dla
operatorow transportu cigzkiego — samochodow cigzarowych i autobuséw oraz $rodki
smarne. w Krakowie dziata, jedno z najwiekszych centréw nowoczesnych uslug dla
biznesu w Polsce, stanowiagce wsparcie dla grupy oddziatu firmy zajmujace si¢
finansami, logistyka, zakupami, procesami kadrowymi, obstuga klientéw, jak réwniez
w komunikacja zewnetrzng oraz wewnetrzng. W badaniu wzieto udziat 4 respondentow.
W przypadku tego przedsigbiorstwa badanie za pomocg kwestionariusza ankiety zostato
przeprowadzone w grupie osob ze $cistego kierownictwa, natomiast kwestionariusz
wywiadu i obserwacji zostal przeprowadzony wsrod ogoétu pracownikéw. Stad tez,

wzigto pod uwage taka nieliczng grupe 4 respondentow.

Nastepne szoste przedsigbiorstwo (PR6), to $wiatowy lider w produkcji tozysk,
przegubow homokinetycznych, techniki liniowej, rolek prowadzacych, cze¢sci
zawieszenia oraz powigzanych ustug i szkolen.

Przedsi¢biorstwo skupia si¢ na innowacjach, niezaleznie od gatezi przemyshu m.in.:
lotnictwo, motoryzacja, cementownie, energia wiatrowa, kolej, obrabiarki,
wiokiennictwo, rolnictwo, maszyny budowlane, kopalnie ikamieniotomy, pompy
prozniowe, huty stali, itp.

Europejski oddziat korporacji zajmujacej 3 miejsce na $wiecie W produkcji tozysk,
dziata na rynkach w Europie, Ameryce Poludniowej, Afryce i na Bliskim Wschodzie.
Ma 26 zakladdéw produkcyjnych, w ktorych produkuje 430 000 czgsci dziennie. Proba
badawcza wyniosta 11 respondentow.

Kolejna sidédma przebadana organizacja (PR7), to globalny koncern
technologiczny, ktory dostarcza rozwigzania dla samochodéw osobowych,

komercyjnych oraz dla przemystu, wspierajac W ten sposoéb rozwdj mobilnosci nowe;j
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generacji. Dzigki bogatej ofercie, koncern oferuje zintegrowane rozwigzania W obszarze
mobilnosci producentom pojazddéw, firmom przewozowym oraz start-up’om.
Firma zatrudnia 149 tysiecy pracownikéw w okoto 230 lokalizacjach w 40 krajach na
swiecie. W Polsce dziatalno$¢ jest prowadzona w 6 lokalizacjach tzn. w Bielsku-Biatej,
Czechowicach-Dziedzicach, Czestochowie, Gliwicach, Lodzi i Warszawie.
W Polsce znajduja si¢ Zaklady Produkcyjne, Centra Inzynieryjne, Centra Ushlug
Wspolnych takich jak IT, Finanse, Zakupy czy Rekrutacja oraz dziat Aftermarket.
Zaktad produkcyjny pasow bezpieczenstwa wytwarza pasy bezpieczenstwa oraz zamki
zarowno do samochodéw osobowych jak i dostawczych. Zaktad produkuje réznorodne
elementy niezbedne do tworzenia paséw bezpieczenstwa, stuzace utrzymaniu pasazera
w odpowiednim miejscu podczas wypadku, ograniczajac tym samym jego negatywne
skutki dla zdrowia i zycia.
Firma w Polsce posiada 5 oddzialbw. Badania przeprowadzono wsréd 35
respondentow.

Osme przedsicbiorstwo (PRS), to $wiatowy lider w rozwoju, projektowaniu
I produkcji uktadow napgdowych pojazdow. Przedsigbiorstwo zajmuje sig:

+  ukladami paliwowymi typu: - moduty dostarczania paliwa, pompy paliwowe,
wtryskiwacze, GDi — PFI, pompy, wtryskiwacze, czeSci naprawcze, SRA - SCR,
filtracja

+  rozwigzaniami konserwacyjnymi: hamowanie, uktad kierowniczy i zawieszenie,
klimatyzacja

* elektronikg pojazdu i zarzadzanie silnikiem: sterowniki, zapton, czujniki

+  diagnostyka iwsparciem technicznym: narzgdzia diagnostyczne, sprzet do
testowania oleju napedowego, sprzet do testowania GD1, szkolenie

Asortyment obejmuje wiele nowos$ci i patentow, miedzy innymi: zaawansowane
czujniki, sterowniki, falowniki, konwertery itadowarki poktadowe oraz produkty do

zaptonu. W oddziale polskim udziat wzigto 26 respondentow.

Ostatnig dziewiagtg organizacja (PR9), mozna skojarzy¢ z przelomowymi
wynalazkami w technice samochodowej. Technologie i produkty takie jak $wieca
zaplonowa, rozrusznik, ABS, ESP czy tez CommonRail nierozerwalnie wigza si¢
z omawiang firma. Nowatorskie technologie wdrazane i rozwijane przez firme¢ stanowia
znaczny wktad w rozwdj i technologi¢ produkcji samochodow. Firma oferuje produkty

dedykowane dla kazdego modelu samochodu, do ktérych naleza miedzy innymi:
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akumulatory, alternatory, czujniki, filtry, klocki hamulcowe, komponenty ukladow
wtryskowych dla silnikow benzynowych i diesla, $wiece zaptonowe, tarcze hamulcowe,
rozruszniki, wycieraczki i zarowki.

Omawiane produkty firmy dostarczane sg do wigkszosci globalnych producentow
samochodow, m. in. do BMW, Tesli, koncernu PSA, Hondy czy Toyoty. Wzrost
produkcji i poszerzenie gamy produktow w ostatnim roku jest dowodem zaufania, jakim
cieszy si¢ zaktad u dtugoletnich klientow. W polskim oddziale firmy w badaniu wzigto
udziat 18 respondentow.

Do préby badawczej wybrano te przedsigbiorstwa, ktore sg liderami wsrod
dostawcow na rynku motoryzacyjnym W Europie, zaznaczajac swoja pozycje na rynku
zbytu, jako potentata i wyrdzniajac si¢ pod wzgledem przetwarzania grupy informacji
okreslonych, jako tajemnica przedsigbiorstwa. Jako dostawcy przemystu
motoryzacyjnego sa cze¢sto w posiadaniu informacji poufnych, dotyczacych czgéci
stosowanych w nowych rozwigzaniach konstrukcyjnych, wykorzystywanych przez
kontrahentow.

Omawiane przedsiebiorstwa sa W posiadaniu listy aktywnych dostawcow, listy
odbiorcow oraz uméw z nimi zawartymi oraz informacji dotyczacych prowadzonych
aktualnie negocjacji cenowych. Do tej kategorii zalicza si¢ tez korespondencje
handlowa, ztozone juz oferty wspotpracy oraz otrzymane od potencjalnych partnerow
handlowych zapytania ofertowe. Firmy sa w posiadaniu informacji dotyczacych
rozpoznania na rynku handlowym potrzeb klientow w zakresie asortymentu, ktory juz
produkuja lub tez beda w krotkim czasie produkowac. Istotne znaczenie majg réwniez
wynalazki patentowe, prototypy, plany i strategie sprzedazy oraz przyszte plany
rozwoju organizacji. W tym przypadku mowimy réwniez o danych marketingowych,
finansowych, sprzedazowych, danych wuzyskanych z kontroli, jakosci, danych
produkcyjnych oraz wszystkich wewnetrznych danych firmowych tgcznie z raportami
I sprawozdaniami finansowymi.

Nie bez znaczenia jest fakt, ze omawiane przedsigbiorstwa sa W posiadaniu
polityki rozwoju, przekazujac swoje strategie i plany rozwoju, ktére stanowig tajemnicg
przedsigbiorstwa | ujawnienie tych informacji bytoby rdéwnoznaczne z zagrozeniem
wypracowanej stabilnej pozycji na rynku. Organizacje maja rowniez dostep do
informacji jawnych tzn. polityki i wymogow, jakosci. Wymienione przedsigbiorstwa sa
wpisane do Krajowego Rejestru Sadowego, produkujac okreslony asortyment, ktory

posiada swojg oferte.
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Nieodlaczng grupa informacji, ktoéra stanowi tajemnice przedsigbiorstwa sg réwniez
dane dotyczace relacji koszt-cena, stosowane procedury (w tym procedury kontroli,
jakosci), know-how, kierunki iplany zwigzane z rozwojem firmy (plany reklamowe
I marketingowe oraz kwoty pieniezne przeznaczone na tg operacje¢), wyniki uzyskanych
badan (rozpoznanie rynku konkurencji) oraz statystyki czy informacje dotyczace
wynagrodzen pracownikow.

Jednostki gospodarcze sg w posiadaniu wiedzy know-how, ktéra umozliwia
efektywny i bardzo skuteczny sposob na utrzymanie wyjatkowej i prestizowej pozycji
na rynku §wiatowym.

W kolejnym rozdziale pracy przyjeto wskazang wyzej numeracje zgodng

Z kolejnoscig prezentowanych przedsigbiorstw.

3.4. Metody, narzedzia i techniki badawcze

W  wybranych przedsigbiorstwach badania przeprowadzono wsrdéd o0sob
zajmujacych stanowiska kierownicze wyzszego i nizszego szabla oraz pracownikéw na
stanowiskach nie kierowniczych, ktorzy wyrazili swoja opini¢ W kwestionariuszu
ankiety. Pozwolito to uzyska¢ opini¢ szerszego zakresu kadry pracowniczej od
pracownikow produkcyjnych do zarzadzajacych. Na tej tez podstawie okre§lono, jakie
najczesciej wystepuja zagrozenia, Z ktorymi borykajg si¢ przedsiebiorcy.

Ponadto, postuzono si¢ metodami badawczymi takimi jak: analiza, synteza,
funkcje myslenia, czyli indukcja idedukcja, analiza dokumentow, interpretacja,
definiowanie, selekcja, czy tez sondaz diagnostyczny, ktore znajdujg si¢ w pracy.

W celu poszerzenia wiedzy iuzyskania rzetelnych wynikow autorka pracy

skorzystata z instrumentdw, ktore ponizej zostang szerzej omowione:

. Analiza dokumentow i literatury przedmiotu
. Ankieta

. Obserwacja

. Wywiad

Dzigki zastosowaniu kwestionariusza ankiety W mozliwie krotkim okresie czasie
uzyskano dostep do szerszego grona respondentow. Ankieta ksztaltuje poczucie
anonimowosci, wiec posluzono si¢ nig, aby zgromadza¢ material badawczy

o charakterze iloSciowym.
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Ankieta zostala podzielona na dwie czesci, w ktorej we wprowadzeniu,
poinformowano 0 celowosci badan, ogolnym instruktazu udzielania poprawnych
odpowiedzi, wskazujac sposdb poprawnego wyrazenia swojej opinii. Zapewniono
rowniez o anonimowo$ci wypelionych kwestionariuszy. Zasadnicza c¢zes$¢
kwestionariusza ankiety, ktora zamieszczona zostata W zalaczniku 1 opiera si¢ na 38
pytaniach zamknigtych oraz poétotwartych, dotyczacych istniejagcego stanu BI
w jednostkach gospodarczych oraz znajomosci przez personel mozliwych do zaistnienia
zagrozen bezpieczenstwa informacji. Odpowiedzi pracownikow pokazaty ich faktyczny
stan wiedzy i niewiedzy, wobec obowigzujacych zasad przetwarzania, przechowywania,
udostepniania informacji innym podmiotom. Ponadto, interesariusze wyrazili swa
opinie, co do poczucia bezpieczenstwa poprzez zastosowanie W Organizacjach
odpowiednich mechanizméw ochronnych i korekcyjnych.

Kwestionariusz na koncu opatrzony zostal rowniez czterema pytaniami z metryczki,
w celu glebszej analizy badanych oséb, odnosnie zajmowanego stanowiska, stazu pracy
oraz uzyskanego wyksztalcenia respondentow.

W kolejnym etapie pracy badawczej postuzono si¢ rowniez narzgdziem, jakim
jest obserwacja naukowa, polegajagca na celowym przygladaniu si¢ badanemu
przedsigbiorstwie oraz zjawiskom tam zachodzacym. Autorka pracy uzyta w badaniach
technike obserwacji postronnej tzn. nieuczestniczacej. Z kolei narzedziem badawczym,
ktoére wykorzystano do tego celu, byt arkusz obserwacji zamieszczony W zataczniku 2.
Autorka pracy nie brala zadnego udzialu wpracach i procesach badanego
przedsigbiorstwa, ani tez nie miata zadnego udzialu organizacyjnego. Wyniki z analizy
udostgpnionych dokumentdéw i przeprowadzonej obserwacji oraz wywiadu zostaty
zaprezentowane w podrozdziale 4.2.

Ponadto wazng rol¢ W znalezieniu odpowiedzi na pytania problemowe odegrat
wywiad. Posiada on szereg zalet. m.in.: skorzystano z mozliwosci zadawania szeregu
dodatkowych pytan i obserwowania zachowania osoby odpowiadajacej na nie.

W  wywiadzie bezposrednio stawiano pytania  kierownikom, dyrektorom
reprezentujagcym dzialy, ktorzy maja dostgp do strategicznych informacji dajac tym
samym mozliwos$¢ uzyskania petniejszej i wnikliwszej bardziej doglgbnej odpowiedzi
niz w przypadku wywiadu pisemnego.

Postuzono si¢ w tym celu technikg wywiadu nieskategoryzowanego, tzn. prowadzonego

w sposob wolny, swobodny, luzny, a jednak ukierunkowany na problemie badawczym.
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Pytania miaty charakter otwarty, a zebrane arkusze wywiadu charakter jakosciowy. W
zatgczniku 3 znajduje si¢ wzor tego dokumentu.

Ankieta i wywiad oraz obserwacja naukowa zostaly wykorzystane zarowno we
wstepnej fazie badan, jak i pozniej. Omawiane metody umozliwity autorce pracy opis
badanych przedsigbiorstw, ustalenie faktéw, motywacji pracownikow oraz ich poziom
$wiadomosci w stosunku do przechowywanej informacji ioczekiwan dotyczacych
stosowanych zabezpieczen w jednostce zatrudniajacej.

Ustalenie powigzan miedzy teorig, a metodami badawczymi uzyskanymi
z przeprowadzonych badan ankietowych (metoda wykladni) oraz wynikéw
z obserwacji, wywiadu, zostaty zamieszczone w podrozdziale 4.3.

Reasumujac, wwyniku przeprowadzenia analizy ryzyka zdiagnozowano
istniejgcy stanu bezpieczenstwa i wykryto istotne luki w systemie Bl. Uwienczeniem
praktycznego podej$cia do tematu bezpieczenstwa informacji W organizacji okaza si¢
konkluzje autorki.

3.5. Organizacja i przebieg badan

Po merytorycznym przygotowaniu zalozen celu pracy oraz zweryfikowaniu
trafnosci hipotezy oraz okresleniu zakresu i obszaru badan, skoncentrowano uwage na
przegladzie literaturowym, analizujagcym artykuly naukowe, akty prawne,
rozporzadzenia, normy zserii ISO oraz zrodla internetowe oraz inne materiaty
dotyczace omawianej tematyki. W ten sposob rozpoznano problem badawczy, ktory
rozwigzano dzigki uzyciu empirycznych badan w oparciu o znane metody naukowe. Po
zidentyfikowaniu celu pracy wykorzystano narz¢dzia badawcze typu: ankieta,
obserwacja, wywiad do zdiagnozowania zagrozen W grupach przedsigbiorstw. W fazie
identyfikacji zagrozenia nie przyjeto wszystkich sposobdw jego wyeliminowania.
Opracowanie wynikéw postuzyto do przygotowania nowego katalogu zagrozen na
podstawie, ktorego przeprowadzono analiz¢ ryzyka. Pozwolito to na wyltonienie luk
w systemie, ktore powinny by¢ udoskonalone W systemie usprawniajacym BI
w warunkach przedsigbiorstw.

W czesci teoretycznej pracy, uzyto metody teoretycznej i praktycznej
wykorzystujac narzedzia badawcze tj. kwestionariusz ankiety, obserwacji oraz
wywiadu, ponadto zaplanowano analiz¢ dokumentacji i analize statystyczna.

Przedstawiono aktualne stanowisko przedsigbiorstw wobec istniejagcego stanu

poziomu bezpieczenstwa informacji oraz stosowanych zabezpieczen. Konkluzja badan
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bylo zestawienie danych, opracowanie ich i dokonanie analizy ryzyka oraz stworzenie
pomystu na zmiany W obszarze badanych zagadnien wraz z projektem zmniejszajacym
mozliwo$¢ utraty informacji W organizacji (rozdziat 6). Projekt stuzy nie tylko ocenie
stanu rzeczywistego, jednak przedstawia tez, co nalezy ulepszy¢ W dziataniu
przysztosciowym tak by lepiej, skuteczniej i efektywniej zarzadzaé organizacja.

Po przygotowaniu  kwestionariusza ankiety, obserwacji i wywiadu,
przeprowadzono badania, zgodnie z procedurami tzn. przygotowano grupe badawcza do
badan, sprecyzowano czas imiejsce, zapoznano pracownikow Zz problematyka
I sposobem przeprowadzenia badan. Ponadto zwrdcono uwage na zapis we wstepie, iz
kwestionariusz ankiety jest anonimowy. Rozdano pracownikom zarzadu oraz
pracownikom administracyjno- biurowym przetwarzajacym informacje,
kwestionariusze ankiety. Wczesniejsze objasnienia pomogly w szybkim i sprawnym
zebraniu kwestionariuszy ankiety. Zebrane wyniki badan poddano analizie.

Po zakonczeniu etapu zwigzanego z ankietowaniem przystapiono do 2 czesci
badan, czyli do obserwacji nieuczestniczacej, W ktorej to zanotowano spostrzezenia
dol6 pytan z kwestionariusza obserwacji. Wyniki zostaly uzupetione trzecia czescia
procesu badan, tzn. wywiadem z prezesem danego przedsigbiorstwa motoryzacyjnego.
Podczas takiego wywiadu zadano 28 pytan, na ktore uzyskano odpowiedzi. Otrzymane
informacje wywiadowcze przekazane przez uprawniong osobg zostaly wpisane
w kwestionariuszu wywiadu i arkuszu obserwacji celem syntezy.

Kolejnym krokiem byto przeprowadzenie doswiadczenia w postaci badania
eksperymentalnego, majacego na celu sprawdzenie rzeczywistego stanu istniejacego
w przedsiebiorstwach. W wyniku badania praktycznie zweryfikowano postgpowanie
pracownikow W organizacjach w zwigzku z zaistnialymi potencjalnymi sytuacjami
zagrazajacymi.

Po zdefiniowaniu celu i zakresu pracy oraz przeprowadzeniu badan za pomoca metod
naukowych ankietowania, obserwacji oraz wywiadu zdiagnozowano zagrozenia
w grupach przedsi¢biorstw. Opracowane wyniki 1 wyselekcjonowane najbardziej realne
zagrozenia BI, pozwolilty na utworzenie nowego katalogu zagrozen, wystepujacych
W obszarze funkcjonowania omawianych przedsigbiorstw. Na podstawie tego katalogu
przyjeto dalsze dziatania niezbgdne w celu prowadzenia analizy ryzyka w trakcie, ktorej

wylonity si¢ luki w systemie, ktore powinny by¢ usprawnione.
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Po otrzymaniu usystematyzowanych wynikéw, zdiagnozowano istniejacy stan
zagrozen, ktory wskazal, co powinno by¢ spetnione, aby zachowaé¢ odpowiedni poziom
zabezpieczen informacji W organizacjach uwzgledniajac W tym obowigzujace normy,
akty prawne, dyrektywy, decyzje, zalecenia oraz rozporzadzenia. Przeprowadzenie
analizy ryzyka pozwolito na okreslenie tych najstabszych elementow, ktore stwarzaja
najwigksze zagrozenie dla organizacji.

Ostatnia cze$¢ prac, wskazuje na wdrozenie systemu zabezpieczen, ktoéry ma
realny wplyw na zabezpieczenia, zwigkszajac tym bezpieczenstwo i redukcje ryzyka
utraty informacji. W tym tez celu zainicjowano koncepcje projektu systemu zarzadzania
bezpieczenstwem informacji, ktory usprawni prace organizacji iokresli, co nalezy

udoskonali¢ w dziataniu organizacji tak by skuteczniej zarzadza¢ informacja.
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4. WYNIKI BADAN WLASNYCH
4.1. Analiza i wnioski z badan ankietowych

Analiza danych empirycznych przeprowadzona na podstawie wynikow badan
ujawnita szereg problemoéw, zwigzanych Zz brakiem zapewnienia atrybutéw
bezpieczenstwa informacji, z ktorymi zmagaja si¢ badane organizacje. W celu
znalezienia  rozwigzania  problemu  badawczego iudowodnienia  hipotezy
przeprowadzono badania oraz dokonano analizy poziomu bezpieczenstwa informacji w
dziewieciu przedsiebiorstw a szerzej opisanych w rozdziale 3.

Badania przeprowadzono w dziatach: ksiegowo-finansowym, placowo-
kadrowym, kontrolingu, sprzedazy, technologicznym, marketingu, IT, badawczo-
rozwojowym oraz w dziale BHP. Przeprowadzono badania ws$réd pracownikow
zatrudnionych w dziatach, ktére sa w posiadaniu aktywow informacyjnych, do ktorych
zaliczamy wszelkiego rodzaju zbiory danych isrodki do ich gromadzenia,
przetwarzania i transmisji. Do zasobow tych naleza: projekty technologii prototypow,
prototypy, oprogramowanie, sprz¢t komputerowy isieciowy, bazy danych,
dokumentacje systemowe, procedury iumowy, raporty sprzedazowe, wyniki
z przeprowadzonych audytow wewnetrznych izewnetrznych oraz do$wiadczenie
I wykorzystywane umiejetnosci pracujgcej zatogi.

Zgadnie zcelem pracy, aby nalezycie oceni¢ ryzyko wystapienia zagrozen
najpierw postuzono si¢ badaniem ankietowania. Pracownikom przedsigbiorstw zadano
pytania dotyczace rodzaju zagrozen i prawdopodobienstwa ich wystgpienia,
sugerowanych przyczyn zagrozen, oceny poziomu bezpieczenstwa informacji
w organizacjach gospodarczych, jak rowniez wykorzystywanych sposobow
zapobiegania dalszemu powstawaniu ryzyka.

Glownym celem przeprowadzenia badan ankietowych bylo wskazanie, ktore
zagrozenia sg powszechnie zauwazalne, a ktére mniej znane irzadziej wystepujace.
Taka analiza pozwolita na stworzenie rzeczywistego katalogu zagrozen wstepujacych
w organizacjach. W badaniu poswigcono uwage na pytania, ktore dotycza obszardw,
powodujacych pojawienie si¢ podatnosci na zagrozenia. Z tego tez wzgledu odpowiedzi
respondentéow, ktore wskazywaly na prawidlowe postgpowanie w  zakresie

bezpiecznego przechowywania informacji dalej nie analizowano. Natomiast gruntownej
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analizie poddano te pytania, z ktorych wyraznie wida¢ mozliwo$¢ pojawienia si¢
podatnosci dla zagrozen utraty BI. Stad tez wyselekcjonowano grupe pytan. Badano
pracownikOw W oOrganizacji wraz ze wskazaniem ich wyksztalcenia oraz stopnia
zajmowanego stanowiska w pracy.

Cel ankiety zostal przedstawiony w rozdziale 3, natomiast rozdzial 4 bedzie
zawieral przeprowadzona analiz¢ otrzymanych odpowiedzi na zadane pytania,
pokazujgc tym samym Czy rozpoznane zagrozenia wystepuja W wiekszosci organizacji,
czy tylko w niektorych sposrod przebadanych. Przeprowadzone badania pozwolg na
uogolnienie otrzymanych wynikoéw w testowanym sektorze motoryzacyjnym.

Ponizej przedstawiono udzial procentowy okreslonych odpowiedzi na wybrane
pytania przebadanych grup respondentow, ktore sg kluczowe w tematyce sprawdzenia
poziomu bezpieczenstwa informacji w badanych organizacjach. Przedsigbiorstwa
zostaty oznaczone symbolem PR 1 do PR 9.

Badane przedsigbiorstwa zostaly oznaczone na rysunkach symbolem PR1do PR 9.

Podstawowym elementem regulujacym bezpieczenstwo informacji powinno by¢
wdrozenie standardu ISO 27001. w zwigzku z tym w pytaniu 1. Z kwestionariusza
ankiety dokonano analizy stanu wdrozenia normy W badanych organizacjach (Czy
w  Panstwa firmie jest wdrozona norma ISO 27001 (dotyczgca bezpieczenstwa

informac;ji)?
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Rysunek 30. Wdrozenie normy ISO 27001 w poszczegolnych przedsi¢biorstwach wg. opinii
przebadanych
Zrédlo: Opracowanie wlasne na podstawie badar: ankietowych
Z danych przedstawionych na rysunku 30 mozna stwierdzi¢, iz s trzy
przedsigbiorstwa (PR5, PR6, PR7), w ktérych pracownicy prawie w 100% nie posiadaja
jeszcze wiedzy na temat wdrozenia normy ISO 27001. Taki stan wiedzy pozwala na
stwierdzenie, ze W organizacjach nie zostal wdrozony standard badz tez pracownicy nie

maja $wiadomosci, zaimplementowania i obowigzywania w ich organizacjach takiej
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normy. Taka sytuacja moze narazi¢ przedsi¢biorstwo na nie§wiadome narazenie danych
przechowywanych w przedsiebiorstwie, a W efekcie na ich wyciek, udostgpnienie czy
modyfikacje.

Patrzagc na ogdét udzielonych odpowiedzi stan ten zdecydowanie nie, jest
zadawalajacy skoro 50% przebadanych twierdzi, ze W organizacjach nie ma wdrozonej
normy ISO 27001. Swiadczy to 0 braku szkolen, na ktorych to pracownicy dowiaduja
si¢ 0 zamiarach i planach przygotowania organizacji do wprowadzenia zasad z nowych
norm, rozporzadzen i posiadajg wiedz¢ dotyczaca czy sg juz wdrozone czy tez nie.

Innym aktem prawnym obowiazujacym wewnatrz organizacji jest PBI. Zawiera
ona definicje bezpieczenstwa informacji, cele wynikajace z jej wdrozenia, procedury
podczas szkolen pracownikow iich postepowania podczas pojawienia si¢ zagrozenia
lub tez konsekwencje wynikajace z niezastosowania si¢ do obowigzujacych zalecen.
Pytanie 2 kwestionariusza ankiety porusza ten temat Czy w Parnstwa firmie zostata

opracowana i wdrozona Polityka Bezpieczenstwa Informacji?
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Rysunek 31. Wdrozenie normy ISO 27001 w poszczegélnych przedsigbiorstwach wg. opinii
przebadanych uwzgledniajace wszystkie mozliwe odpowiedzi
Zrédlo: Opracowanie wlasne na podstawie przeprowadzonych badan ankietowych

Z danych empirycznych mozna stwierdzi¢, ze wigkszo$¢ respondentow (70,9%)
posiada wiedz¢ na temat wdrozenia PBI, natomiast 9% nie jest §wiadomych czy
polityka jest w wdrozona, a 20% wyrazita zdanie, ze nic 0 tym nie wie. Zatem mozna
stwierdzi¢, iz mimo przewagi odpowiedzi twierdzacych pozostaja jednak osoby, ktore
sg nieSwiadomie i W wyniku tego mogg naraza¢ dane firmowe na ich utrate. Wzorowym
przedsigbiorstwem w tym wypadku okazato si¢ PR 8 oraz PR 9, gdzie uzyskano niemal
100% zgodnos$¢, co do wdrozenia PBI.

Rysunek 32 przedstawia dane wskazujgce na odpowiedzi ,,nie” dla wszystkich 9

organizacji z podziatem na stanowisko pracy.
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Rysunek 32. Wskazanie odpowiedzi negatywnej o wdrozeniu PBI wg. zajmowanego stanowiska
w organizacji
Zrédlo: Opracowanie wlasne na podstawie przeprowadzonych badan ankietowych

Analizujac dane mozna stwierdzié, ze osoby, ktore nie wiedza czy W organizacji
jest zaimplementowana PBI zajmuja w wiekszos$ci stanowiska kierownicze nizszego
szczebla. Wskazuje to na brak $wiadomosci tych pracownikow w zakresie wdrazania
regut i zasad wynikajacych z wprowadzenia PBI.

Kolejno interpretujagc  dane, 5-te przedsigbiorstwo przoduje W niewiedzy
pracownikéw na stanowiskach kierowniczych o wdrozeniu PBI. Swiadczy to o zlej
sytuacji wtej organizacji. Skoro zarzad nie wie, czy obowigzuja zasady PBI
w organizacji to, w jaki sposob prowadzi¢ szkolenia o prawidlowym postepowaniu
Z informacja.

Z punktu widzenia bezpieczenstwa informacji bardzo waznym jest, jakiego
rodzaju informacje przetwarza si¢ W organizacjach. Znajac wartos¢ i rodzaj informacji
fatwiej dokona¢ klasyfikacji informacji. Zatem, wiadomo jak postgpowac z okreslonym
rodzajem informacji, jak ja zabezpieczy¢, przetwarza¢ lub zniszczy¢. Waznym jest tez,
kiedy i kto uzyskat dostep do okreslonego jej rodzaju, w jakim celu jg przegladat lub tez
czy miat do tego upowaznienie. W zwigzku z powyzszym W ankiecie zadano pytanie, 9:

Do jakiego rodzaju informacji ma Pani/Pan dostegp?
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L1 % dane osobowe H % tajemnica przedsiebiorstwa
H % tajemnica zawodowa H % tajemnice prawnie chronione

Rysunek 33. Dostep do grup informacji kierownikéw nizszego szczebla oraz pracownikow na
stanowiskach niekierowniczych
Zrédlo: Opracowanie wlasne na podstawie badar ankietowych
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Analiza danych pozwala stwierdzi¢, ze W obecnej sytuacji przedsigbiorstwa

przetwarzaja roznego rodzaju informacje poczawszy od wewnetrznych, jawnych (ujete
w ankiecie natomiast nieujete na rysunku) po dane osobowe (35,4%) oraz tajemnice
przedsiebiorstwa (17,7%), zawodow3 (18,4%) oraz prawnie chroniong (11,4%).
W wyniku przetwarzania tak duzej liczby informacji, zupelnie realne staje si¢
ujawnienie jej lub narazenie na incydent, bez wzgledu na jej kategorie. Moze do tego
dojs¢ w wyniku btedu, pomyiki, czy nieznajomosci aktéw prawnych przez osobeg
przetwarzajaca dane. Nalezy, wiec dotozy¢ wszelkich staran, aby wszystkie grupy
informacji odpowiednio chroni¢ ograniczajac tym samym dostep osob nieuprawnionych
do takich wiadomosci. Ograniczenie to zwigzane jest m.in.: Ztajemnica
przedsiebiorstwa, zawodowa | prawnie chroniong.

W celu uszczegodtowienia rysunek 34 prezentuje jak na pytanie 9 odpowiedziata
grupa pracownikow niepelnigca funkcji zarzadczych w organizacji (kierownikow
nizszego szczebla oraz pracownikdéw na stanowiskach niekierowniczych), ktora rowniez

moze by¢ upowazniona do dostepu i1 przetwarzania tego rodzaju informacji.
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Rysunek 34. Dostep do grup informacji kierownikoéw nizszego szczebla
Zrodlo: Opracowanie wlasne na podstawie przeprowadzonych badan ankietowych

Z analizy danych zamieszczonych na rysunku 34 wynika, iz odpowiedzi sg
bardzo zréznicowane, jednak ogoétem 42,4% ankietowanych deklaruje dostgp do
informacji. Dane osobowe, tajemnica przedsigbiorstwa jak i zawodowa oraz informacje
prawnie chronione zarezerwowane powinny by¢ tylko dla wybranych grup
uprawnionych uzytkownikow do przetwarzania tego typu informacji uwzgledniajac
przy tym okreSlony sposob postgpowania z takimi danymi (stosujac specjalne
zabezpieczenia wcelu ich ochrony). WPR 6 istnieje duza grupa personelu
Kierowniczego nizszego Szczebla oraz niekierownikow, (blisko 100%), ktora posiada
dostep do informacji typu tajemnica przedsigbiorstwa. Stanowi to dodatkowe zrodto

zagrozenia ujawnienia informacji, ktére ze wzgledu na swojga warto$¢ powinno by¢
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chronione przed nieuprawnionym dostepem. W pozostalych organizacjach réwniez
cze$¢ pracownikow wskazuje, ze posiada dostep do tego rodzaju informacji.

Otrzymane wyniki wskazujg na mozliwo$¢ zaistnienia powaznego problemu
dotyczacego wycieku informacji. Nalezy jednak przeanalizowaé czy otrzymane wyniki
w pelni odzwierciedlajg stan rzeczywisty W organizacjach oraz czy wszyscy
ankietowani udzielili szczerych odpowiedzi.

Istotnym elementem dokumentu PBI, zawierajgcym zalecenia i zadania
zabezpieczenia organizacji jest wprowadzenie zapisow W zawieranych umowach
0 zachowaniu poufnosci. Strony zlecenia powinny zdawaé sobie sprawe ze swojej
odpowiedzialnosci dotyczacej przechowywania poufnych informacji. Stad tez istotnym
wydaje si¢ zbadanie tego stanu rzeczy w umowach w 9-ciu organizacjach. Pytanie 11
dotyczy zapytania czy w realizowanych projektach, umowach z kontrahentami istniejq
zapisy dotyczgce zachowania poufnosci informacji?

Tylko wpelni $wiadoma konsekwencji kadra pracownicza, bedzie umiata
nalezycie przygotowywa¢ umowy, chronigc przy tym tajemnic¢ przedsiebiorstwa
1 zawodowa oraz prawnie chroniong. Dlatego szczegdlnie zwrdcono uwage na
odpowiedzi ,,nie” oraz ,,nie wiem” wraz ze wskazaniem na posiadane wyksztatcenie

badanych.

45,0%

40,0%
35,0%
30,0%
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Rysunek 35. Wskazanie odpowiedzi "'nie"", ** nie wiem" wg. uzyskanego wyksztalcenia
Zrodto: Opracowanie wilasne na podstawie przeprowadzonych badan ankietowych

Analizujac dane przedstawione na rysunku 35 mozna stwierdzi¢, ze dla
zdecydowanej wigkszosci pracownikéw znany jest zapis o poufnosci w umowach, czy
kontraktach (w sumie 62,7% po zagregowaniu odpowiedzi wg. grupy pod wzgledem
wyksztatcenia, $rednie-zawodowe oraz wyzsze licencjackie oraz magisterskie
odpowiedziato ,,tak”). Niepokojace jest jednak to, iz 37,3% przebadanych nic o tym
Hhie wie” (33,5%) lub tez po prostu wybrali odpowiedz , nie”(3,8%). Osoby

z wyksztatceniem zawodowym oraz $rednim by¢ moze nie zdajg sobie sprawy, z czym
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zwigzany jest brak tak waznych zapisow, I jakie straty moze ponie$¢ przedsigbiorstwo
niestosujace si¢ do tego. Warto zaznaczy¢, ze wskazanie odpowiedzi ,, nie wiem” jest
odpowiedzig negatywng a kontrakty zawarte przez te osoby sg najprawdopodobniej nie
poprawnie skonstruowane. Dotyczy to rowniez o0séb posiadajagcych wyzsze

wyksztatcenie we wszystkich przedsigbiorstwach oprocz PR 6.

Réwniez pracodawca zobowigzany jest chroni¢ posiadane aktywa poprzez
zastosowanie Kklauzuli o zachowaniu poufnosci z pracownikami. OdpowiedZ na to
pytanie daje obraz na ile jest to praktykowane w przedsigbiorstwach. W zwigzku z tym

pytanie 13 dotyczy podpisywania os§wiadczenia o zachowaniu poufno$ci informacji.
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Rysunek 36. Podpisywanie o§wiadczenia o zachowaniu poufnosci informacji
Zrédlo: Opracowanie wlasne na podstawie badar ankietowych

W przewazajacej wigkszosci we wszystkich przedsigbiorstwach mozna
zauwazy¢ stosowanie si¢ do procedury podpisywania o$wiadczen o zachowaniu
poufnosci informacji.

Analiza danych empirycznych utwierdza w przekonaniu, ze w sumie 67,1%
przebadanych w organizacjach podpisata takie o§wiadczenie.

Jednak nie wszystkie przedsigbiorstwa W pelni stosuja omawiang procedure. Na
szczegbdlng uwage zashuguje PR1, PR 2, PR 3, PR 4, PR 5i PR 9, gdzie mozna znalez¢
grupy osob, ktore nie podpisywaly takiego o$wiadczenia lub po prostu wymijajaco
udzielity odpowiedzi ,nie wiem”. Jednak szerzej przeanalizowano doktadnie tylko
niektore z tych przedsigbiorstw, oznaczone PR 1, PR 2, PR 3, PR 4 sprawdzajac, jaka
grupa pracownikow brata udzial w takich odpowiedziach (do badan przyjeto prog

odpowiedzi ,, nie wiem” i ,,nie” powyzej 30%).
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Rysunek 37. Wybér odpowiedzi ,,nie" lub "nie wiem' w zalezno$ci od zajmowanego stanowiska
Zrédlo: Opracowanie wlasne na podstawie badan ankietowych

Do grupy osob, ktore nie podpisaly jeszcze oswiadczenia 0 zachowaniu
poufnosci zaliczamy pracownikéw na stanowiskach niekierowniczych (PR 1 - 45,8%,
w PR 2 -14,3%, PR 3-25%, PR4 -30%), kierowniczych nizszego szczebla ( PR1 -4,2%,
PR 2 -7,1%, PR 3- 12,5% PR 4 -10% (oraz kierowniczych wyzszego szczebla PR1 -
16,7%, PR 2-14,3%) Jest to niepokojace, gdyz kierownicy na stanowiskach zarzadczych
decydujacych o strukturze, organizacji ijej przysztosci zazwyczaj maja dostgp do
informacji, ktore nie powinny nigdy zosta¢ ujawnione innym podmiotom. W tym tez
celu podpisuje si¢ klauzule o zachowaniu poufnosci.

W organizacji wszyscy pracownicy powinni by¢ $wiadomi powagi
przetwarzanych danych poczawszy od pracownikéw administracyjno — biurowych az po
kadre zarzadzajaca.

Stosowane w przedsiebiorstwach nosniki informacji, mimo ze nie sg uzywane to
jednak nadal posiadaja informacje tam zawarte. Z punktu widzenia BI nadal waznym
jest, wiec dbato$¢ o wihasciwy sposob likwidacji tych nosnikow, gdyz nieodpowiedni
sposob moze przyczynié¢ si¢ do powstania zagrozen. Stad tez pojawia si¢ pytanie, W jaki
sposob odbywa sie utylizacja takiego sprzetu. W kwestionariuszu ankiety zadano
pytanie 15 Jak w Panstwa firmie odbywa si¢ utylizacja sprzetu uzywanego
W przedsiebiorstwie np.: nosnikow danych? Spos$rod odpowiedzi kluczowym jest
wskazanie odpowiedzi ,,wyrzucamy do S$mieci”, ,sami utylizujemy” lub ,firma

zewngtrzna odbiera zuzyty sprzet”.
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Rysunek 38. Sposob utylizacji sprzetu komputerowego w organizacjach
Zrédlo: Opracowanie wlasne na podstawie badar ankietowych

Ogo6l respondentéw stwierdzito, ze sami utylizuja zuzyty sprze¢t, wewnatrz
organizacji. Nalezy jednak wzia¢ pod uwagg, ze W wiekszo$ci organizacji znajduja si¢
osoby, ktore pozwalaja sobie na wyrzucanie no$nikéw danych do $mieci. Zanim jednak
taki nos$nik pamieci zostanie wyrzucony, warto si¢ zastanowi¢ czy kadra pracownicza
jest absolutnie pewna, ze informacje tam zawarte zostaty catkowicie usunigte. Jest to
bardzo niebezpieczne zjawisko, gdyz nosnik dostajac si¢ W niepowotane rece przy
uzyciu réznych metod i technik moze zosta¢ ponownie uzyty odzyskujagc zawarte tam
dane. Tylko 43% ogolnie korzysta z ustug firmy zewnetrznej do utylizowania urzadzen.
Analiza wymaga, aby sprawdzi¢, w ktérej grupie wyksztalcenia jest najwigcej

odpowiedzi ,,wrzucamy do $mieci”.
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Rysunek 39. Organizacje wyrzucajgce do $mieci np.: no$niki danych wg. zajmowanej grupy
stanowisk
Zrédlo: Opracowanie wlasne na podstawie badar ankietowych

Sposrod 9 organizacji wybrano te, ktore odrozniaty si¢ od reszty, mianowicie
PR 3, PR 4, PR 9. wtoku dalszych badan przeanalizowano bardziej szczegdtowo

omawiane trzy organizacje, ktore potwierdzity fakt wyrzucania do $mieci sprzgtu typu
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no$niki danych. Dodatkowo sprawdzono grupe oséb, ktéra udzielita takiej odpowiedzi.
Okazato si¢, ze w wickszosci, czyli (22,5%) takie zdanie wyrazily osoby
Z wyksztalceniem zawodowym oraz Srednim. Nasuwa si¢ sugestia, iz te 0soby sa nie
wlasciwie wyedukowane, 0 postgpowaniu zagrazajgcym roZwojowi i bezpieczenstwu
firmy. Personelowi nie zostal wskazany wiasciwy I odpowiednio bezpieczny sposob
utylizacji sprzetu firmowego. Niepokoi rowniez fakt, ponad 70% badanych w tych
trzech organizacjach, z wyksztalceniem wyzszym licencjackim oraz wyzszym
inzynierskim magisterskim lekcewaza zasady bezpieczenstwa podczas utylizacji
nosnikéw danych, co zwigksza mozliwo$¢ ujawnienia informacji na zewnatrz
organizacji.

Niewatpliwie istotnym elementem z punktu widzenia systemu ochrony informacji
jest zabezpieczenie sieci komputerowych poprzez korzystanie z loginow czy haset.
Niebezpieczne w skutkach jest udostepnienie takiego uwierzytelnienia innej osobie lub
nieupowaznionej do tego rodzaju systemu. W pytaniu 16 zawarto podobng tres¢ Czy
dopuszczalne jest wg. Pani/Pana udostgpnienie swojego stuzbowego loginu i hasta

innemu wspolpracownikowi lub stazyscie?
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Rysunek 40. Wskazanie odpowiedzi pozytywnej udostepnienia swojego stuzbowego loginu lub hasta
innemu wspolpracownikowi lub stazyS$cie
Zrédlo: Opracowanie wlasne na podstawie badar ankietowych

Rysunek 40 prezentuje niepokojaca opinie wydang przez (20%) badanych, dla
ktorych dopuszczalne jest udostepnienie swojego loginu lub hasta koledze, czy
kolezance z pracy.

Wprowadzajac hasta iloginy weryfikujemy tozsamos¢ uzytkownika systemu,
dzigki temu wiemy, kto pracowal w danym systemie i kto mogt ewentualnie dokonac
modyfikacji. Jest, wiec to czynnos¢ niedopuszczalna iorganizacje nie moga

bagatelizowac tego problemu. Kolejne wykresy ujawniajg podzial grup pracowniczych,
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ktore tak odpowiedziaty z uwzglednieniem stazu pracy oraz posiadanego wyksztalcenia.

Warto szerzej przeanalizowac¢ ten stan.
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M kierownicze nizszego szczebla
Liwyksztatcenie zasadnicze i Srednie 4 kierownicze wyzszego szcebla
Rysunek 41. Dopuszczenie do udostepnienia loginu Rysunek 42. Dopuszczenie do udostepnienia
wg. uzyskanego wyksztalcenia loginu wg. zajmowanych stanowisk
Zrodio: Opracowanie wlasne pracowniczych

Zrodto: Opracowanie wiasne

Wyraznie od ogo6lnego trendu organizacji odrozniajg si¢ PR 2, PR 6,PR 7,PR 9.
Dla tych tez organizacji przygotowano analiz¢ udzielonych odpowiedzi pod katem stazu
pracy oraz wyksztalcenia. Rysunek 42 wskazuje, ze WPR 2 pozytywnie
wypowiadajacych si¢ bylo 7,1% niekierownikow, 14,3% kierownikow nizszego
szczebla oraz 7,1% kierownikow wyzszego szczebla. W PR 6 do takiej sytuacji
dopuscitaby tylko grupa niekierownicza w liczbie 36,4% respondentow. W PR 7
postapitaby tak grupa pracownikéw na stanowiskach: niekierowniczych 25,7 %
natomiast kierowniczych nizszego szczebla 8,6% badanych. Natomiast w PR 9 tylko
11,1% niekierownikow udzielito twierdzacej odpowiedzi oraz 22,2% kierownikow
wyzszego szczebla i 5,6% kierownikow nizszego szczebla. Istotnym jest to, ze osoby
zajmujace stanowiska kierownicze wyzszego szczebla dopusciliby do takiej sytuacji.
Podsumowujac W dziewigciu organizacjach takich kierownikow wyzszego szczebla
byto 4,4%. Natomiast nie ma znaczenia wplyw uzyskanego wyksztatcenia, gdyz
z rysunku 41 z lekka przewaga na wyksztalcenie wyzsze praktykuja takie zachowania
pracownicy posiadajacy wyksztalcenie $rednie oraz zawodowe. Nalezy jasno
powiedzie¢, ze obecna sytuacja jest istotnie zagrazajaca bezpieczenstwu organizacji,
skoro sa W niej osoby, ktore nie zdaja sobie sprawy z zagrozenia, jakim jest ujawnienie
swojego hasta czy loginu mimo piastowanego przez nich tak wysokiego stanowiska.

Analiza udzielonych odpowiedzi na to pytanie wskazuje na istnienie duzego problemu
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z danymi do autoryzacji systemu, loginem i hastem. W zwigzku powyzszym dokonano
analizy, struktury pracownikéw pod wzgledem stazu pracy, ktorzy wskazali, ze

dopuszczaja do ujawnienia swoich danych autoryzacyjnych innym osobom.

5o | Krzywa efektu
Dunninga-Krygera

do roku od 1-3 lat od 3-5 lat od 5-10 lat powyiej 10 lat

Rysunek 43. Dopuszczenie do udostepnienia swojego loginu lub hasta innym osobom
Zrédlo: Opracowanie wlasne na podstawie przeprowadzonych badan ankietowych

Analizujac szersze spektrum dotychczasowej sytuacji warto jeszcze przyjrzec si¢
dhugosci czasu pracy poszczegdlnych grup pracowniczych. Rysunek 43 obrazuje
biezacg sytuacje, gdzie okazuje sie¢, ze im dtuzszy staz pracy, tym pracownicy bardziej
sg sktonni podzieli¢ si¢ wiadomoscig o swoim stuzbowym loginie badz hasle z innymi.
Najprawdopodobniej zaloga z dluzszym stazem opiera si¢ na zaufaniu do
wspolpracownikow. Natomiast nowo przyjete osoby wiedza, ze login i hasto nalezy
chroni¢ z zasady. Poza tym rozpoczynajac prace W nowej organizacji ludzie bojg si¢ i sg
w swoich zachowaniach ostrozni, jednak z czasem przeceniaja swoje mozliwosci.
Nabieraja pewnosci siebie na zajmowanych stanowiskach i zaczynaja lekcewazyé
dotychczas przestrzegane zasady. Nie bez znaczenia jest fakt, ze starsze osoby obawiaja
si¢ technologii informatycznych iby¢é moze prosza innych pracownikéw o pomoc.
Rosnie, wigc tendencja do =zaufania innym pracownikom oraz w wyniku tego
udostepnienia im swojego hasta i loginu.

Rysunek 43 obrazuje zjawisko psychologiczne zaprezentowane na krzywej efektu
Dunninga- Krygera, gdzie zauwazalne jest przecenienie swoich mozliwosci poprzez
niewykfalifikowang kadre, podczas gdy osoby wykfalifikowane nie doceniajg swoich
umiejetnosci.

Wykrywanie zagrozen oraz reagowanie na incydenty ma decydujgce znaczenie
dla ochrony danych. Dlatego tez przeprowadza si¢ identyfikacje nowo pojawiajacych

si¢ zagrozen oraz analizuje si¢ na nowo powstale ryzyko, przeprowadzajac analize
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ryzyka. Aby stwierdzi¢ czy jest ona dokonywana W przedsi¢biorstwach zadano pytanie
19 Prosze okresli¢ czy w jednostce jest dokonywana identyfikacja oraz analiza ryzyka?
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Rysunek 44, Wskazanie odpowiedzi ,identyfikujemy i analizujemy ryzyko”
Zrédio: Opracowanie wlasne na podstawie badar: ankietowych
O dziataniach potrzeby identyfikacji oraz analizy ryzyka $wiadomych jest

ogotem (54,4%) przebadanych. Jednak, aby zachowa¢ odpowiedni poziom
bezpieczenstwa W organizacjach, nalezy przez caly czas kontrolowaé ryzyko, a co za
tym idzie szuka¢ mozliwos$ci zaimplementowania nowych zabezpieczen. Nalezy uznac,
ze niedoktadnie i nienalezycie przeprowadzona analiza ryzyka moze zmniejszy¢ ogdlny
poziom bezpieczenstwa informacji W organizacji.
Z otrzymanych wynikdw zauwazono, ze pracownicy majg malg wiedze dotyczaca
analizy ryzyka. W tym przypadku nie da si¢ poming¢ opinii respondentow z PR 3, PR 4,
PR 51 PR 8, ktore odbiegaja od innych organizacji.

W ramach badan kolejne pytanie jest powigzane z pytaniem poprzedzajacym
I dotyczy wskazan, jak czesto jest dokonywana identyfikacja i analiza ryzyka. Rozktad
odpowiedzi na pytanie 20 umieszczony zostat na rysunku 45.
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Rysunek 45. Czestotliwo$¢ dokonywania identyfikacji oraz analizy ryzyka w przedsiebiorstwach
Zrédlo: Opracowanie wlasne na podstawie badar ankietowych
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Zauwazajac zroznicowane odpowiedzi W tym temacie mozna odnie$¢ nicodparte
wrazenie, ze pracownicy nie wiedza, Z jaka czestotliwos$cia powinno si¢ dokonywaé
takiej analizy.

W literaturze przedmiotu, wskazuje si¢ na poprawnos¢ dokonywania analizy
ryzyka, co najmniej raz na rok. Mozna, wiec przyjac, ze tylko 17,1% przebadanych
utozsamito si¢ z tym zdaniem. Ale nie bez znaczenia jest tez przeprowadzenie jej
w sytuacji pojawiajacych si¢ nowych zagrozen. Przeprowadza si¢ wtedy badanie
rodzaju i poziomu ryzyka oraz niezidentyfikowanych dotychczas nowych zagrozen.

Z uwagi na to, ze nadal przechowuje si¢ dokumenty w formie papierowej to
nalezy liczy¢ si¢ z ich duza podatnos$cia na zagrozenia ze strony cztowieka. Uzywanie
papieru, jako formy zapisu informacji wymaga zapewnienia szczegdlnego jej
przechowywania  w archiwach, pokojach  biurowych, zamykanych szafach,
uniemozliwiajac tym samym dostep do nich tylko osobom nieuprawnionym. Z tym tez

zwigzane jest pytanie 25 z kwestionariusza ankiety.
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Rysunek 46. Sposéb przechowywania dokumentéw W organizacjach
Zrédlo: badania wlasne na podstawie przeprowadzonych badar ankietowych

Przedstawione odpowiedzi respondentow W wigkszosci pokazujg trend, jaki
panuje wewnatrz przedsigbiorstw. Przedstawione wyniki badan wskazuja, zZe
organizacje nie przestrzegaja zasad zwigzanych z wlasciwym przechowywaniem
dokumentéw, gwarantujacym poufno$¢ informacji. W opinii 17,7% respondentow
negatywnie oceniono sposob przetrzymywania dokumentow, z kolei 18,4% ogétu
respondentow W ogoble nie wie, jak sa przechowywane dokumenty. Nalezy podkresli¢,
ze nieodpowiedni sposob przechowywania dokumentéw moze by¢ Scisle powigzany
z przypadkowym badz celowym ujawnieniem informacji imoze by¢ Zrodlem
zagrozenia Szpiegostwa gospodarczego. Z analizy danych wynika, ze PR 2, PR 6 maja

powazny problem, nie wiedzgc jak przechowywa¢ dokumenty. W 6-tym
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przedsiebiorstwie z uwagi na tak duzy odsetek zaznaczonych negatywnych odpowiedzi
(72,7%) przeanalizowano, jaka grupa badawcza zajeta takie stanowisko. W mniejszym
stopniu dotyczyto to rowniez drugiego przedsi¢biorstwa (28,6%) gdzie uzyskano

podobne odpowiedzi.

Dokonujac szerszej analizy szdstej organizacji kierownicy wyzszego szczebla sg
przekonani o potrzebie odpowiedniego zabezpieczania dokumentdéw. Jednak w §wietle
przeprowadzonych badan nalezy zauwazy¢, ze 54,5% pracownikow zatrudnionych na
stanowiskach  niekierowniczych, wyrazita opini¢ odmienng niz W innych
przedsigbiorstwach twierdzac, ze dokumenty sa nieodpowiednio zabezpieczone.
Swiadome dopuszczenie do takiego zjawiska jest oznaka braku edukowania pod
wzgledem odpowiedniego zabezpieczenia dokumentow badz tez ignorowania
obowigzujacych przepisow.

Z uwagi na to, ze informacja i systemy informatyczne to aktywo o ogromnym
znaczeniu, wigc wymaga si¢ zabezpieczenia jej niezaleznie od wystepujacej formy
zapisu. Zapewnienie bezpieczenstwa systemom informatycznym jest sktadowa BI.
Ztego tez wzgledu, aby bezpiecznie uzytkowac sprzet komputerowy nalezy
zaopatrywac si¢ W autoryzowane programy certyfikowane, zgodne z najwyzszymi
wymogami 1SO. Nalezy rowniez zwrdci¢ uwage na programy antywirusowe, ktore
podlegaja aktualizacji. Z tg tematyka zwigzane jest pytanie 27 Jak czesto dokonuje sie

w Pani/Pana firmie aktualizacji oprogramowania antywirusowego?
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Rysunek 47. Rozklad odpowiedzi respondentéw dotyczacych czestotliwosci aktualizacji
oprogramowania antywirusowego
Zrédlo: Opracowanie wlasne na podstawie badar ankietowych

Nalezy przyznaé, ze infrastruktura informatyczna w organizacji jest jednym
z elementéw podatnych na zagrozenia bezpieczenstwa informacji. Wiaze si¢ to

nieodlacznie z kontrolowaniem przez caty czas oprogramowania antywirusowego

| pobierania coraz to nowych dostepnych aktualizacji, zgodnie z dzialaniem systemu.
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Profilaktyka antywirusowa ma za zadanie zminimalizowaé ryzyko strat powstatych na
skutek dziatalno$ci wirusow oraz ztos§liwych programow, dlatego tez zaleca si¢
przeprowadzanie regularnych aktualizacji oprogramowania, w tym aktualizacji baz
wirusOw. Ztaka opinig zgadza si¢ 68,4% ogoétu przebadanych z wszystkich
przedsigbiorstw. Wyjatkiem s3 PR 1 PR 5 (50%) oraz PR 2 (42,9%), w ktoérych
automatyczna aktualizacja stosowana jest najrzadziej. Waznym jest, aby pracownicy
wiedzieli, ze automatyczna aktualizacja zabezpiecza W pelni system antywirusowy,
w wyniku, czego nie narazaja organizacji na dodatkowe incydenty zwigzane z atakami
komputerowymi.

Dalsza analiza pozwoli na szersze spojrzenie, w jakich grupach badani pracownicy

udzielili odpowiedzieli ,, aktualizacja automatyczna”.
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Rysunek 48. Wskazanie aktualizacji automatycznej, jako poprawnej odpowiedzi wg. zajmowanego
s’tanowiska
Zrodlo: Opracowanie wlasne na podstawie badan ankietowych

Wyniki przeprowadzonych badan pokazaty, ze to wlasnie kadra niekierownicza
jest niejednokrotnie doskonale zorientowana, jesli chodzi o aktualizacje
oprogramowania antywirusowego (44,9%). Pozostali badani zinnych grup
stanowiskowych rowniez znali odpowiedZ na to pytanie izdaja sobie sprawe
z konieczno$ci automatycznej aktualizacji oprogramowania, cho¢ W nieco mniejszym
stopniu. Wskazuje to na bardzo dobra $swiadomos¢, znaczenia roli i funkcji dzialania

sprawnego sytemu oprogramowania antywirusowego.

Roéwnie istotnym elementem gwarantujgcym zachowanie bezpieczenstwa samych
budynkoéw organizacji jest nadzor nad dostgpem do pomieszczen poprzez zastosowanie
sposobu kontroli wej$cia 0s6b postronnych na teren organizacji. Z tym tez zwigzane jest
pytanie, 29: w jaki sposob zorganizowany jest W przedsigbiorstwie dostep do budynkow

i pomieszczen biurowych?. Odpowiedzi przedstawione zostaty na rysunku 49.
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Rysunek 49. Sposéb zorganizowania ochrony budynku
Zrédlo: Opracowanie wlasne na podstawie badar: ankietowych

Analiza stanu aktualnego jest podstawag do wskazania, ze W prawie wszystkich
organizacjach kontrola dost¢pu, jest uznawana, jako stosowana ochrona budynku,
poprzez zewnetrzne firmy ochroniarskie, ktore zabezpieczaja organizacje. Jednoczesnie
jednak zastanawiajgcy jest fakt, ze mimo zastosowanej kontroli dostepu w dalszym
ciggu istnieje mozliwos¢ wejscia do PR 1, PR 3, PR 4, i PR 5. W grupie badanych
przedsiebiorstw znalazly si¢ osoby, ktore wskazaty na mozliwo$¢ swobodnego dostepu
do organizacji. Odpowiedzi w tym zakresie udzielita grupa osob pracujacych na
stanowiskach niekierowniczych, ktéra byé moze nie posiada wiedzy, zwigzanej
z kontrolg i nadzorem 0s6b postronnych po organizacji. Autorytarnie mozna stwierdzic,
iz pomimo wystepujacych procedur, jednak widoczne jest, ze goscie poruszaja si¢ po
organizacji bez specjalnego nadzoru. Swiadczy to o braku nadzoru w organizacjach.

Na zadane pytanie z ankiety wzorcowo odpowiedziala grupa, pracownikow
z PR 6, PR 8 ( 20% odpowiedzi).

Druga czgé¢ pytania 29 dotyczy analizy zastosowania metod wyboru systemow
zabezpieczajacych, alarmowych oraz monitoringu lub firmy ochroniarskiej. Rysunek 50

nawigzuje do zestawieniowych odpowiedzi.
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Rysunek 50. Zastosowanie systemow zabezpieczajacych w celu ochrony budynku
Zrédlo: Opracowanie wlasne na podstawie badar ankietowych

141



Z interpretacji danych przedstawionych na rysunku 50 mozna stwierdzi¢, ze
organizacje korzystaja z ustug firm ochroniarskich w 72,2%, systeméw alarmowych
1,3%, monitoringu wizyjnego 32,3%. Okazuje si¢, ze na 0go6t najczesciej stosowanymi
zabezpieczeniami jest korzystanie z ustug firm ochroniarskich.

Zatem analizujac otrzymane wyniki mozna zauwazy¢, ze mimo stosowanych
posrednich zabezpieczen W organizacjach mozliwe jest wejscie do budynkéw na teren
organizacji, gdyz swobodne wejScie do budynku =zadeklarowato 5,1% ogotu
przebadanych. W PR 1, PR 3, PR 4, PR 5 ankietowani zwrdcili uwage na swobodny
dostep do budynku, jednoczesnie wtych samych organizacjach s$rednio 65%
ankietowanych wskazalo na zabezpieczenia budynku poprzez wustugi firmy
ochroniarskiej. Dowodzi to, ze firmy ochroniarskie nie zachowuja odpowiedniej
ostrozno$ci przy wpuszczaniu 0sOb, gosci Zzewnatrz (tzw. anonimowych,
przypadkowych lub znajomych). Analizujac wzorcowe odpowiedzi wykreowano grupe
pracownikow z PR 7, PR 8, PR 9, ktorzy uznali, ze mozliwa jest pelna kontrola oséb
wchodzacych/wychodzacych 1 w pelni  zabezpiecza to przedsigbiorstwo przed
zagrozeniem utraty bezpieczenstwa informacji.

Skoro omawiane trzy ostatnie organizacje zastosowaly monitoring oraz ochrong
w postaci firmy zewnetrznej warto dokonaé¢ analizy badawczej, jaka grupa
pracownikow nadal jest zdania, Ze mozna wej$¢ swobodnie do organizacji.

Odpowiedzi grupy respondentow wg. zajmowanych stanowisk na pytanie 29.
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Rysunek 51. Swobodny dostep do budynku wg. opinii ankietowany
Zrédlo: Opracowanie wlasne na podstawie badar ankietowych

Analizujac poszczegdlne odpowiedzi mozna stwierdzi¢, Zze poglad ten podziela
kadra nie kierownicza. By¢ moze taka opinia wynika z braku posiadanej wiedzy na ten
temat. Pracownicy ci nie muszg przechodzi¢ przez recepcje | wpisywaé si¢ W rejestr

gosci. Wiec wydaje im si¢, ze mozna swobodnie wej$¢ na teren organizacji.
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Jednak w podobnym tonie wypowiadaja si¢ ci sami respondenci W pytaniu 36
dotyczacym kwestii sposobu przyjmowania gosci W organizacji.

Kazdego dnia przez organizacje przechodzi wielu interesantow, partnerow,
kontrahentéw czy gosci. Zdarza si¢ tez, ze s3 to osoby anonimowe. Bezposrednio
wigzana jest Z tym podatno$¢, ktora zbagatelizowana moze vaktywnié zagrozenie.

Pytanie 36 wskazuje na problem swobodnego poruszania si¢ takich oséb po terenie

organizacji.
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Rysunek 52. Odsetek odpowiedzi wskazujacych na mozliwo$¢ swobodnego poruszania, si¢ po
terenie firmy
Zrédlo: Opracowanie wlasne na podstawie badar ankietowych

Z rysunku 52 wynika, ze nie kontroluje si¢ WPR 1, PR 2, PR 3, PR 6 0s6b
odwiedzajacych organizacje. To zarzad oraz kierownictwo wprowadzaja procedury
obejmujgce sposoby postgpowanie z gos¢mi podczas ich odwiedzin. Kolejny rysunek

ujawnia grupy zajmowanych stanowisk, ktorzy udzielili takiej odpowiedzi.
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Rysunek 53.Zadeklarowanie swobodnego poruszania, si¢ po budynkach firmy wg. opinii
respondentow dla grup stanowiskowych
Zrédlo: Opracowanie wlasne na podstawie badar ankietowych

Dane przedstawione na rysunku 53 wskazuja, ze takiego zdania sg osoby, ktore
nie sg zatrudnione na stanowiskach kierowniczych, z tego tez wzgledu nie posiadajg one
uprawnien do oprowadzania gosci. Natomiast czes¢ (1,9%) ogoétu kierownikow

nizszego szczebla, ktorzy odpowiedzieli, ze w organizacji swobodnie poruszaja si¢
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goscie powinna by¢ zaznajomiona z procedurami PBI, w ktorej powinien by¢ opisany
sposob przyjmowania osob postronnych. Przestrzeganie procedur PBI to fundament Bl
a tamanie procedur bezpieczenstwa przez Kierownictwo nizszego Szczebla, moze
doprowadzi¢ do powstawania nowych zagrozen.

PBI okredla, jak si¢ zachowac podczas przyjmowania oséb z zewnatrz i okresla
tez, sposob prowadzenia rejestru gosci. Czynno$ci kontrolne sg niezwykle istotne
z punktu widzenia bezpieczenstwa informacji. Wskazane odpowiedzi badanych na

pytanie 35 zaprezentowano na rysunku 54.
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Rysunek 54. Respondenci zwracajacy uwage, na brak prowadzenia rejestru osob wchodzacych
i’wychodzqcych Z przedsiebiorstwa
Zrodlo: badania wiasne na podstawie badan ankietowych

Z przeprowadzonych badan wynika, ze wtrzech ostatnich firmach jest
wiekszo§¢ pracownikéw $wiadomych konieczno$ci prowadzenia rejestru odwiedzin
gosci oraz przestrzegania zapisow PBI, w ktorej to powinna by¢ opisana procedura
przyjmowania gosci. Dane przedstawione na rysunku 38 dla PR 1(66,7%), PR 2
(35,7%), PR 3 (68,8%), PR 4 (50%), PR 5 (75%), PR 6 ( 54,5%) $wiadcza o braku
prowadzenia rejestru wejsé¢/wyjé¢. Srednio zadeklarowato brak prowadzonego takiego
rejestru 32,9 % badanych respondentow.

Wskaza¢ nalezy, ze prowadzenie Kkontroli zwigzanej z odpowiednim
postepowaniem podczas wejscia/wyjscia nie gwarantuje poczucia anonimowosci, gdyz
w kazdej chwili mozna sprawdzi¢, kto, kiedy, wchodzit lub wychodzit z organizacji. Jest
to pomocne w monitorowaniu ewentualnych nieuprawnionych dziatan zwolnionych
pracownikow (wejscia W nocy,

lub po godzinach urzedowania organizacji). Prowadzenie takiego rejestru
wejs¢/wyjs¢ ma kluczowe znaczenie w zapewnieniu wszystkich atrybutow informacji

w bezpiecznej organizacji.
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Stusznym, wiec jest wskazanie grupy pracownikéw odpowiadajacych, ze nie ma

W organizacji rejestru oséb w/w. Zestawienie otrzymanych wynikow przedstawiono na

55 rysunku.
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Rysunek 55. Brak prowadzenia rejestru wg. grup stanowiskowych
Zrédlo: badania wlasne na podstawie badan ankietowych

Z interpretacji danych przedstawionych na rysunku 55 mozna stwierdzi¢, ze
W pierwszych szesciu przedsigbiorstwach zauwazono znaczng nieprawidlowos¢
dotyczaca niewlasciwego =zorganizowania ochrony przed wejSciem/wyjsciem
z budynku. Nalezy zauwazy¢, ze odpowiedzi takich udzielity glownie o0soby na
stanowiskach niekierowniczych lub kierowniczych nizszego szczebla (oprocz PR 5).
Sytuacja taka moze wynika¢ z braku informowania kierownikow nizszego szczebla
o wprowadzeniu rejestru wejs¢/wyjs¢ lub tez zarzad organizacji uznal, ze tego typu
informacje, sa zbedne dla $wiadomos$ci pracownikow nizszego szczebla. Zaistniata
sytuacja zostanie wyjasniona w dalszych badaniach podczas wywiadu.

Natomiast na uwage zastluguje sytuacja w PR 1, PR 5 gdzie nie wprowadzono
procedur rejestru w/w inie przestrzega si¢ zasad wewngtrznych organizacji.
Kierownictwo rzadzace w wyniku braku kontroli nad osobami odwiedzajacymi
przedsigbiorstwo nie przyktada do tego szczegélnej wagi dajac przyzwolenie na
swobodne poruszanie si¢ po terenie organizacji. A to nie ma nic wspolnego
z zapewnieniem odpowiedniego poziomu zabezpieczen fizycznych gdzie powinno si¢
ograniczy¢ potencjalnym intruzom dostep do organizacji. Ponadto, dopuszczajac do
takiej  sytuacji = organizacja moze by¢  postrzegana, jako niedbajaca
0 bezpieczenstwo pracownikoéw, powierzonych aktywow oraz samej informacji.

Zbiér konwencjonalnych $rodkow ielementdéw ochronnych stosowanych
W  przedsigbiorstwach to zabezpieczenia fizyczne. W celu zbadania czy
przedsigbiorstwa korzystaja z nich zadano pytanie 30 dotyczace uzywanych rodzajow
zabezpieczen W przedsigbiorstwach. Przedstawione odpowiedzi zaprezentowano na

rysunku 56.
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Rysunek 56. Stosowane w przedsiebiorstwach zabezpieczenia
Zrédlo: Opracowanie wlasne na podstawie badar ankietowych

Wyniki pokazaty, ze kluczowymi zabezpieczeniami sg: ogrodzenie (70,9%),
drzwi (69%) oraz szlaban przy wijezdzie (65,8%). Bioragc pod uwage znaczenie
zabezpieczenia, jakim sg zasady czystego biurka stosunkowo mato badanych (24,1%)
wskazato na tg odpowiedz. Przyjmuje si¢, wigc bagatelizowanie roli i znaczenia, tego
dziatania prewencyjnego.

Warto zaznaczyC, ze jest to niezwykle istotny element w calym systemie
bezpiecznego przechowywania informacji. Dzigki wprowadzeniu polityki czystego
biurka omija si¢ wiele sytuacji problemowych, gdzie kto§ moze przeczyta¢ poufng
wiadomos$¢ lub po prostu ukras¢ dokument. Dlatego najlepiej przechowywaé je
w zamykanej szafie do tego przeznaczonej.

Czgsto przyczyna utraty informacji jest wykonywanie podczas pracy prywatnych
dziatan. Aby zweryfikowac istniejacy stan rzeczy zadano pytanie 32. Czy w godzinach
pracy zdarza si¢ Panstwu korzysta¢ z innych stron internetowych w celu prywatnych
potrzeb (poczta, portale spotecznosciowe, itp.) Odpowiedz ankietowanych na to pytanie
z punktu widzenia zachowania w organizacji atrybutow bezpieczenstwa jest niezwykle

istotna.
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Rysunek 57. Tlo§¢ osob, ktére w godzinach pracy Rysunek 58. Korzystam ze stron internetowych wg.
korzystajg ze stron internetowych stazu pracy
Zrédlo: Opracowanie wlasne na podstawie badar Zrédlo: Opracowanie wlasne na podstawie badar
ankietowych w organizacjach gospodarczych ankietowych w organizacjach gospodarczych

Wyniki badan pokazaty, ze zdecydowana wigkszo$¢ respondentow (82,9%),
w godzinach pracy korzysta z Internetu w celach prywatnych. Skoro w organizacjach
wyrazng potrzebg jest skuteczniejsza ochrona bezpieczenstwa informacji, to nasuwa si¢
sugestia, ze W organizacjach brak jest $wiadomosci wtym obszarze. Zatem,
najprawdopodobniej zarzadzajacy nie sa $wiadomi, a tym bardziej przekonani
0 nieotwieraniu przez pracownikoéw zalacznikow do poczty emaliowej, pochodzacych
z niewiadomego zrodla. W nawigzaniu do odpowiedzi na to pytanie mozna doda¢, ze
w wyniku przeprowadzonego wywiadu zdiagnozowano problem braku prowadzenia
nadzoru nad odpowiedziami na zbgdne wiadomos$ci spam.
Sa to istotne kwestie, z uwagi na rosngca ilo$¢ zagrozen spowodowanych roznego
rodzaju wirusami uaktywniajacymi si¢ podczas przesytania danych w sieci. Aby takiego
stanu nie lekcewazy¢, kierownictwo organizacji powinno skupi¢ uwagg na dziataniach
zapobiegajacych takiemu postgpowaniu pracownikow.

Zgodnie z danymi zawartymi na rysunku 58 nalezy uznaé, ze nie ma roznicy
mi¢dzy pracownikami, ktorzy dopiero zaczynajg prace, a tymi, ktorzy juz od wielu lat
pracujg W organizacji. Po raz kolejny w analizie otrzymanych wynikéw mozna powotac
si¢ na krzywa efektu Dunninga-Krugera, gdzie powszechnym zjawiskiem i putapka
staje si¢ po prostu btedne myslenie, co do wlasnej samooceny. | tak im nizsza wiedza
tym wyzsze wyobrazenie o swoich kompetencjach. Osoby o0 krotkim stazu,
poczatkujace przeceniaja swoje mozliwosci 1zdolnosci, natomiast znawcy tematu,
pracownicy dlugoletni mocno te umiejetnosci | wiedze zanizajg. Wskazuje to na fakt,

braku umiejetnosci dokonania wtasnej obiektywnej samooceny przez pracownikow.
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Niezaleznie od krzywej efektu Dunninga-Krugera mozna powiedzie¢, ze przegladanie
prywatnych stron internetowych w godzinach pracy jest jak najbardziej praktykowane
w przedsigbiorstwach.

Kolejnym realnym zagrozeniem bezpieczenstwa danych jest uzywanie
prywatnych no$nikéw pamigci podczas pracy na urzadzeniach stuzbowych. Najczesciej
takie przeno$ne nos$niki pamigci nie sg zabezpieczone, wigc Z tatwoScia moze
umiejscowi¢ si¢ tam wirusa, ktory pozniej uaktywni si¢ Na urzadzeniu stuzbowym.
Ponadto, najczesciej domowe zabezpieczenia nie sg na tyle skuteczne i dobrze dobrane,
jak programy antywirusowe zakupione i uaktualniane przez przedsi¢biorstwo. Zjawisko
to nie nalezy do bezpiecznych, wigec I w skutkach tez moze by¢ zgubne. Pytanie 33
dotyczy tez tego tematu ,, Czy W czasie pracy mozna korzysta¢ Z prywatnej pamieci

flash, pendriva”? Rysunek 59 prezentuje wynik otrzymanych opinii na omawiany

temat.
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Rysunek 59. Wskazanie odpowiedzi pozytywnej ,,tak” oraz ,,nie wiem”, na pytanie o mozliwo$¢
k’orzystania z pendrive w czasie pracy
Zrodlo: badania witasne na podstawie badan ankietowych

Badani odpowiadajac mogli skorzysta¢ z wielu mozliwosci. Pod uwage wzieto
dwie odpowiedzi tzn. tak” oraz ,nie wiem”, ktore wg. autorki pracy sa
niedopuszczalne z punktu widzenia bezpiecznego przechowywania informacji
w organizacji (w badaniu tym sprawdzono ile 0osob faktycznie korzysta z pamigci flash
pendrive). Rozpatrywanie wskazan odpowiedzi , nie” byloby wtym wypadku
bezzasadne. W badaniu skupiono uwage na odpowiedziach ,,tak” oraz ,nie wiem”
(powyzej wskaznika 50%). Zaznaczenie opcji ,,nie wiem” wskazuje na wybranie opcji
wymijajacej, na ktorg oddalo swoja opini¢ ogotem 9,5% badanych przypadkow.
Logicznym wydaje si¢ wskazanie odpowiedzi, czy respondenci korzystaja z prywatnej
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pamigci pendrive czy tez nie. Zatem, obie omawiane odpowiedzi nie s3 poprawnymi
wskazaniami. Ogotem 55,1% pracownikow Korzysta z takiej formy zapisu no$nika
informacji. Zatem zrysunku 59 wynika, Zze pracownicy powszechnie korzystajg
w godzinach pracy z dodatkowych pamigci flash czy pendrive. Zaprezentowane wyniki
wskazuja na skale podejscia do tego tematu. Jest to bardzo niepokojacy fakt, gdyz moze
on si¢ okaza¢ zgubny w skutkach dla przedsigbiorstwa. Przodujacymi organizacjami,
ktorzy dopuszczajg do uzycia prywatnych nosnikow pamieci okazali si¢ pracownicy
zPR 2,PR 3,PR 4, PR 6, PR 7 (powyzej progu 50%).

Analiza odpowiedzi w grupach stanowiskowych pokazata grupy pracownikow:
kierowniczych wyzszego szczebla, nizszego oraz niekierownikow, ktorzy moga

korzysta¢ W czasie pracy z prywatnych nosnikoéw informacji w PR 2, PR 3, PR 6, PR 7.
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Rysunek 60. Pozytywne odpowiedzi korzystania z prywatnej pamieci flash, pendrive w czasie pracy
qraz odpowiedzi nie wiem wg. pracownikéw wyzszego kierownictwa

Zrédlo: badania wlasne na podstawie przeprowadzonych badar ankietowych

Niepokdj budza odpowiedzi pracownikow w PR 2, PR 3, PR 4, PR 6, PR 7 gdzie widac,
ze W zarzadzie brak kontroli nad uzywaniem W czasie pracy prywatnych nosnikow
danych. Co prawda, najwiecej odpowiedzi ,tak” wskazali niekierownicy w PR 3
(62,5%), PR 6 (72,7%) i PR 7 (65,7%) to jednak, kierownicy nizszego szczebla tez
wyrazili podobng opini¢ ,,tak” w PR 3 (18,8%), PR 6 (27,3%), PR 7 (14,3%). Natomiast
W PR 4 oprécz omawianych dwoch grup pracowniczych uzywajacych nosnikow
informacji pojawili si¢ jeszcze pracownicy wyzszego kierownictwa (10%) uzywajacy
takich nos$nikow w czasie pracy. Z przytoczonych wynikow zauwazono, ze Stan
w organizacjach PR 3, PR 6, PR 7 jest bardzo =zblizony, mianowicie brak
W zachowaniu pracownikoOw ostroznosci podczas korzystania w godzinach pracy
z prywatnych no$nikdw danych. Zauwaza si¢ tutaj luke w dzialaniu systemu

bezpieczenstwa informacji. Jesli faktem, jest uzywanie prywatnych no$nikow danych to
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zastanawiajgce jest to, Czy W organizacjach jest osoba odpowiedzialna za kontrole nad
tego typu nosnikami informacji. Wazny jest rowniez sposob | wybor zabezpieczenia
takiego prywatnego no$nika oraz gwarancja usuni¢cia danych podczas utylizacji.
Dopuszczajac do uzywania przez pracownikow prywatnych nosnikéw danych
organizacja jest zobowigzana do nadzorowania ich, aby nie straci¢ kontroli nad
zawartymi na nich informacjami.

Organizacja szanujgca swoje zasoby nie powinna dopusci¢ do tego, aby jej
pracownicy uzywali swojego prywatnego sprzetu W celach stuzbowych. Nalezy
zauwazy¢, ze pracownicy wiedza czy uzywaja takich urzadzen czy tez nie. By¢ moze
z innych wzgledow nie chca o tym mowic, dlatego skorzystali z odpowiedzi ,,nie
wiem ”. Nalezy uwzglednié tutaj opini¢ badanych z PR 2 (42,9%) i PR 3 (12,5%), gdzie
stwierdzono grupe kierownikéw wyzszego szczebla uzywajacych swoich prywatnych
pamieci flash. Prywatnych no$nikoéw informacji nie chroni si¢ W sposoéb szczeg6lny, a
taka podatnos$cia na zagrozenia moze by¢ dostep oséb z rodziny, ktére moga dopuscié
do nieumyslnego lub umys$lnego udostepnienia informacji oraz zgubi¢ taka pamigc.
Woéwezas informacje firmowe moglyby dosta¢ si¢ W niepowolane rgce. Zatem stan,
ktore te odpowiedzi pokazujg budzi niepoko;.

Przedsiebiorstwo nr.1 wzorowo podchodzi do stosowania zakazu Kkorzystania

z takich urzadzen w czasie pracy, gdyz pracownicy odpowiedzieli negatywnie na to
pytanie.
Nieco wczesniej, w pytaniu 15 respondenci wypowiadali si¢ na temat utylizacji sprzetu
uzywanego W przedsigbiorstwie np.: nosnikow danych. Wigkszo$¢ z przebadanych
wyrazita wowczas zdanie, ze sami je utylizuja. Zastanawiajace, wiec Jest, czy
prowadzony jest nadzor ikontrola nad likwidacja zuzytych no$nikéw w postaci
monitoringu lub rejestru zuzytego sprzg¢tu? Temat ten zostanie wyjasniony podczas
dalszych badan tj. wywiadu.

Sytuacja wyjatkowo niebezpieczng dla pojawienia si¢ podatnos$ci zagrozenia jest
zgubienie przez pracownika sprzgtu firmowego. Takich zdarzen dotyczy pytanie 34 Czy
zdarzyto si¢ Pani/Panu zgubié firmowy sprzet komputerowy lub inne nosniki danych?

Odpowiedzi badanych respondentow prezentuje rysunek 61.
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Rysunek 61. Odpowiedzi badanych potwierdzajacych zgubienie sprzetu firmowego oraz
z’aznaczenie odpowiedzi ,,nie pamietam”
Zrodlo: Opracowanie wlasne na podstawie przeprowadzonych badan ankietowych

Z rysunku 61 wynika, iz zdecydowanej wigkszosci przebadanych, zdarzyto si¢
zgubi¢ sprzet firmowy. Interesujace W badaniu jest to, jak wielu respondentéw nie
pamigta takiej sytuacji wskazujac odpowiedz ,,nie pamigtam”. Ogdélem z wszystkich
organizacji 12% respondentow nie pamigta takiego incydentu. W pierwszym
przedsigbiorstwie wszyscy, ktorzy wzigli udzial w badaniu uznali, ze nie pamietaja
o takim zdarzeniu.

W toku dalszych badan okazalo si¢, ze pracownicy sa S$wiadomi, jakie
zagrozenia niesie ze sobg niezastosowanie si¢ do podstawowych zasad bezpiecznego
przechowywania czy transportowania urzadzen przenosnych. Jednak podczas wywiadu
okazato si¢, ze respondenci nie do konca s3a $wiadomi dziatan socjotechnicznych
i nielegalnego pozyskiwania sprzetow, czy kradziezy w celu pozyskania strategicznych,
tajnych informacji.

Nalezy jednak podkresli¢ istnienie grupy 12% ogotu ankietowanych, ktorym
zdarzyt si¢ incydent zgubienia sprzgtu komputerowego. Rysunek 62 pokazuje opinig¢

przebadanych, wg. zajmowanego stanowiska w organizacji
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Rysunek 62. Zgubienie sprzetu komputerowego oraz wskazanie odpowiedzi ,,nie pamietam”
Zrédlo: Opracowanie wlasne na podstawie badar ankietowych
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Odpowiedzi sg bardzo zr6znicowane, wigc nie mozna zagregowac danych.
Jednak w PR 5 badani, jako jedyni wzorcowo odpowiedzieli na to pytanie, nikt nie
zgubit sprze¢tu komputerowego. W PR 2 na stanowisku wyzszego szczebla, kierownicy
zgubili sprzet firmowy (14,3). W PR 8 (3,8%) i w PR 9 (11,1%) tez analogicznie doszto
do takiej sytuacji wsrod pracownikdéw na tym samym stanowisku. By¢ moze wynika, to
z braku poczucia ciggltego zagrozenia kadry kierowniczej i braku zachowania czujnosci,
jaka nalezy zachowywac podczas przechowywania takich urzadzen.

Wynik odpowiedzi na to pytanie ankietowe wskazuje na istotny problem wynikajgcy

z braku poczucia odpowiedzialnosci za utratg stuzbowego sprzetu przez pracownika.
Polityka Bezpieczenstwa Informacji reguluje konsekwencje, jakie powinny grozi¢

pracownikom za nieprzestrzeganie zasad bezpieczenstwa informacji. Ztym tez

zwigzane jest pytanie 37 z kwestionariusza ankiety.
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Rysunek 63. Konsekwencje grozace pracownikom, za nieprzestrzeganie zasad BI
Zrodto: Opracowanie wiasne na podstawie przeprowadzonych badan ankietowych

Dzigki przejrzystemu okresleniu obowiazkoéw kazdego pracownika, nadania mu
okreslonych uprawnien, ogranicza si¢ mozliwo$¢ naduzy¢ i wytudzenia informacji na
skutek niestosowania si¢ do poszczegdlnych zasad bezpieczenstwa. Reguly opisane
w PBI sprawdzaja si¢ na ptaszczyznie organizacji, a pracownicy zdaja sobie sprawe
z konsekwencji przekroczenia uprawnien. Az 13,3% przebadanych z wszystkich
organizacji jest $wiadoma kary ,,zwolnienia dyscyplinarnego” w razie ekstremalnego
tamania praw izasad bezpieczenstwa informacji, a z kolei 59,5% ankietowanych
wydaje si¢ by¢ §wiadoma konsekwencji ,, upomnienia”. Jeszcze inng grupa stanowig ci,
ktorzy wskazali na odpowiedz ,,zadne” w 13,9%. Wobec tego, mozna przypuszczaé, ze
kwestia kar jest powaznie traktowana przez przedsigbiorstwa za wyjatkiem PR 8, gdzie
wskazan na odpowiedz ,,Zadne” jest duzo, mianowicie 46,2%. Nalezy uzna¢, ze decyzj¢
0 nadaniu kary podejmuje sam zarzad organizacji, wigc przyjmuje si¢, ze W tym
przedsi¢biorstwie osoby na stanowiskach niekierowniczych nie sg zorientowane, -co do

odpowiedzialnosci za ujawnienie informacji (rysunek 64).
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Rysunek 64. Wskazanie odpowiedzi ,,Zzadne konsekwencje” wg. zajmowanych stanowisk pracy
Zrodlo: Opracowanie wlasne na podstawie badan ankietowych

Rysunek 64 prezentuje liczbe odpowiedzi ,,Zadne” wg. grup stanowiskowych
badanych respondentow. Pod uwage wzieto odpowiedzi kierownikoéw nizszego szczebla
oraz niekierownikow, ktorzy nie sa w posiadaniu wiedzy na temat istotno$ci znaczenia
bezpieczenstwa informacji.

Punktem wyjscia zwigkszenia $wiadomosci pracownikow W organizacji jest
ciggte edukowanie grup pracowniczych szczegdlnie na szczeblu kierowniczym. Tego
tematu dotyczy pytanie, 38 w jakim stopniu Panstwa zdaniem W firmie istnieje potrzeba
szkolenia z zakresu bezpieczenstwa informacji? Odpowiedzi przedstawiaja dane

zamieszczone na rysunku 65.
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Rysunek 65. Okreslenie §wiadomosci pracownikéw, wobec potrzeby szkolen
Zrédlo: Opracowanie wlasne na podstawie badar ankietowych

Badania ujawnily, ze ogdtem 18,4% respondentéw, udzielito odpowiedzi ze
wskazaniem na bardzo wazng potrzebg szkolenia. Poza danymi przedstawionymi na rys.
50 zauwazono, ze sposrod przebadanych 1,3% odpowiedziato, ze jest to dla nich bardzo
mato wazne. Jest to stan zbiezny we wszystkich organizacjach oprocz PR 5 gdzie az

25% respondentow uwaza szkolenia zarowno za bardzo mato wazne jak i bardzo wazne.
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Bioragc pod uwage, zdiagnozowany we wczesniejszych pytaniach stan wiedzy
badanych z zakresu nalezytego bezpiecznego przetwarzania danych informacji, mozna
domysla¢ sie¢ ze jest to zwigzane Z brakiem $rodkéw finansowych na takie zadania
i cele. Niestety oszczednosci dotyczg takze programu szkolen, ktore powinny by¢
dopasowane do potrzeb oséb nowo zatrudnionych i tymczasowo oraz pracujacych na
state.

W S$wietle przeprowadzonych wynikow badan, zagregowano przeciwstawne
odpowiedzi ,,nie mam zdania”, ,nie istotne” 1, niewazne” 0Oraz reprezentujgce
odmienny poglad tych rozbieznych , srednio wazne”, ,,wazne” 1, bardzo wazne”.

Rysunek 66 prezentuje zagregowane dane.
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Rysunek 66. Zagregowane odpowiedzi respondentow wskazujgce, na dwa rézne wskazania
Zrédlo: Opracowanie wlasne na podstawie badar ankietowych

W PR 7 i PR 8 zauwazany jest wysoki odsetek respondentow niewiedzacych,
jaka odpowiedz wybra¢. Stan $wiadomosci personelu, ktére te odpowiedzi pokazuja
niepokoi, gdyz to wiasnie na takich szkoleniach pracownicy nabywajg umiej¢tnosci
odpowiedzialnego przetwarzania, przechowywania danych informacji.

Zatem edukowanie podczas szkolen jest niezbednym elementem wptywajacym
na utrzymanie odpowiedniego poziomu ochrony informacji, a zaznajomienie personelu
z potencjalnymi zagrozeniami przygotowuje personel na umiejetne postepowanie
Z pojawiajacym si¢ zagrozeniem.

METRYCZKA

Badania miaty na celu wytypowanie grupy osob ze wzgledu na wyksztatcenie,
zajmowane stanowisko oraz staz pracy.

Struktura badanych pod wzgledem wyksztatcenia jest zroznicowana, od 32%

ktore posiadajg wyksztalcenie magisterskie wyzsze, po 34% o wyksztalceniu wyzszym

licencjackim i29% badanych o wyksztatceniu $rednim. Nalezy zauwazy¢ tez, ze 5%

ankietowanych nabyto tylko wyksztatcenie zawodowe.
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Badani respondenci w liczbie 60% to personel nie kierowniczy tzw. pracownicy
wykonawczy. 19% ankietowanych stanowig pracownicy nizszego szczebla, a 21%
nalezy do pracownikow wyzszego szczebla.

Struktura grupy respondentow pod wzglgdem stazu pracy jest mocno
zroznicowana: 9% badanych to osoby zatrudnione w jednostce gospodarczej do 1 roku,
30% jest zatrudnionych w okresie od 1do 3 lat. Kolejng grupe badanych respondentow
zajmujg ci, ktorzy pracujg od 3-5 lat (25%) oraz 15% to badani zatrudnieni w okresie od
5-10 lat. Natomiast 0sob, ktore sg zatrudnione powyzej 10 lat jest 15%.

Wobec powyzszego stwierdza si¢ silne zréznicowanie zatrudnionych pod

wzgledem stazu pracy.

4.2. Omoéwienie wynikow z przeprowadzonej obserwacji oraz wywiadu

Aby zrealizowaé¢ zamierzony cel pracy oraz ostatecznie potwierdzi¢ przyjeta
hipoteze¢ postluzono si¢ obserwacja naukowa (nieuczestniczacg), Wywiadem
swobodnym, jako metodami badawczymi.

Badania ankietowe byly pierwszym etapem zdiagnozowania istniejacych stanow
niezgodnosci W zakresie ochrony informacji, wystepujacych w organizacjach.

Drugim za$ ectapem byla obserwacja nieuczestniczaca, ktorej celem bylo
zidentyfikowanie nieprawidlowosci  zwigzanych  z bezpieczenstwem informacji
wskazujac na wystepowanie nowych zagrozen. Dzigki uzyciu tej metody postuzono si¢
wynikami, ktore uzyskano w badanych organizacjach, aby doprowadzi¢ do uogdlnienia
wnioskow z obserwacji (zalgcznik 2). Podczas obserwacji koncentrowano uwage na
zaistnieniu nieprawidlowosci dotyczacych obszarow zabezpieczen fizycznych,
sprzgtowo-programowych, organizacyjnych oraz administracyjnych. Ponadto, podczas
obserwacji badano sposob postgpowania wszystkich grup pracownikow w zakresie
przestrzegania PBI oraz innych regulacji wewngtrznych W przedsigbiorstwach.
Otrzymane wyniki z kwestionariusza obserwacji koreluja ze wstepnymi wynikami

badan uzyskanymi z ankietowania.

Przeprowadzona na terenie badanych firm obserwacja pozwolila na sformulowanie

nastepujacych stwierdzen:

X/

% W 60% organizacjach zauwazono podobny stan rzeczy, mianowicie dokumenty

swobodnie lezace na biurkach, regatach, mimo iz, w pomieszczeniach widoczne
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byty szafy przeznaczone do ich przechowywania. Stwierdzono stan sprzyjajacy
fatwemu zagubieniu dokumentow.

W PR 1 zaobserwowano, ze W pomieszczeniach, w ktorych przebywaja
pracownicy tworzacy rysunki, projekty prototypéw oraz pokojach ksi¢gowych
nie ma niszczarek oraz kserokopiarek. Sytuacja taka jest szczegolnie
niebezpieczna, gdyz pracownicy zmuszeni sg do przemieszczania si¢
z dokumentami wcelu zrobienia kopii. Zwicksza si¢ wtedy ryzyko
przypadkowej utraty lub zgubienia kopii dokumentow. Zjawisko to nie jest
jednak powszechne, gdyz w pozostatych 8 organizacjach zauwazono niszczarki,
wigcC problem ten ich nie dotyczy.

Podczas obserwacji stanowiska stuzby ochrony w recepcji zauwazono system
telewizji dozorowej. System obejmowat kamery z obrazami z réznych uje¢ tzn.
widokiem na zewnatrz oraz wewnatrz organizacji. Obserwacja potwierdza, ze
wickszos¢ firm uzywa instalacji pozarowej oraz korzysta z systemu
alarmowego. Stwierdza si¢ jednak, nieprawidtowosci w zakresie instalacji
systemow alarmowych, gdyz wida¢ bylto kable, ktore powinny by¢ umieszczone
pod listwami maskujgcymi.

We wszystkich przedsigbiorstwach stwierdzono poprawne oznakowanie drogi
ewakuacyjnej oraz czujki alarmu pozarowego, jednak nie zauwazono systemu
sygnalizacji pozarowej W postaci przycisku alarmujacego o pozarze.

Obserwacja wykazata, iz ekrany komputerowe byly ustawione tak, Ze nie
chronig widocznej na nich zawarto$ci. Pomimo, Ze pracownicy sa $wiadomi
stosowania odpowiednich zabezpieczen podczas pracy przy komputerze to
jednak poprzez nieostroznos¢ lub nieuwage nie przyktadajg do tego zbyt duzej
wagi. Na widocznych ekranach komputerow uzytkownikow zauwazono duza
los¢ otwartych plikow na pulpicie.

Stwierdzono, ze wyznaczone strefy bezpieczenstwa, W ktorych moga
przebywac tylko uprawnieni pracownicy nie sg chronione fizycznymi barierami.
W 6 organizacjach nie zauwazono informacji o wdrozeniu Polityki
Bezpieczenstwa Informacji. Aby skutecznie zaimplementowaé rozwigzania
przedstawione w tym dokumencie nalezy zaznajomi¢ innych z mechanizmami
kontroli tam zawartymi. W kolejnych organizacjach zauwazono na $cianach
informacje o wdrozeniu system z PBI. Do dobrych praktyk nalezy informowanie

pracownikow o zasadach i regutach obowigzujacych w organizacji.

156



X/
L X4

0

X/
L X4

W siedmiu organizacjach biura sg zabezpieczone przed wejsciem o0séb
postronnych dzigki zamykaniu drzwi automatycznie, wigec chcac wejsé
ponownie nalezy uzy¢ identyfikatora imiennego w systemie kontroli dostepu.
Osoba, ktora takiego identyfikatora nie posiada nie wejdzie do pomieszczenia.
Sytuacja moglaby si¢ wydawac zadawalajaca, jednak w kwestionariuszu ankiety
ci sami badani w pyt. 36 w 4 organizacjach zadeklarowali, ze mozna swobodnie
przemieszczac si¢ po terenie przedsigbiorstwa.

W pieciu z dziewigciu przebadanych organizacji zauwazono zapisane hasta przy
monitorze komputera. Sytuacja taka stanowi tamanie podstawowych zasad
bezpieczenstwa. Najlepiej zabezpieczonymi pod tym wzgledem okazaly sig
cztery przedsigbiorstwa, ktore zastosowaly zasady PBI, nie umieszczajac
nigdzie informacji o swoich hastach.

Stwierdzono, iz w8 organizacjach wejscie do budynku jest nadzorowane
w nalezyty sposob, przy pomocy stuzb ochrony. Jednak nie we wszystkich
przedsigbiorstwach stuzby te nalezycie legitymuja gosci. Pracownik
przyjmujacy goscia schodzi do recepcji, jednak ten sposob przyjmowania
interesantoOw budzi kontrowersje. Mimo zastosowanych zabezpieczen, mozliwe
jest wykorzystanie chwili oczekiwania na osobg wprowadzajaca i wejscie na
teren przedsigbiorstwa. Ponadto, nie we wszystkich organizacjach zauwazono
w recepcji ksiege gosci (6 przed.), w ktorej dokonywane sg wpisy 0sob
zewnetrznych i celu wizyty. Po zaanonsowaniu si¢ mozna swobodnie poruszaé
si¢ po terenie przedsiebiorstwa.

Na parkingach nalezacych do 5 przedsigbiorstw zauwazono zabezpieczenie
techniczne w postaci szlabanu, ktory wyposazony zostat w kamere, dzigki ktorej

monitoruje si¢ numery rejestracyjne samochodow pracownikow oraz gosci.

s W wielu firmach zauwazono drukarke sieciowg na korytarzu, w strefie

ogolnodostepnej, gdzie przebywaja pracownicy. W zwiazku z powyzszym
istnieje  przypuszczenie, ze stanowczo Wwzrasta zagrozenie podczas
wydrukowania dokumentéw. Ponadto, mozliwe jest przypadkowe zabranie
dokumentow przez nieupowazniong osobe. Istotnym jest rowniez fakt
korzystania przez wigkszos¢ pracownikow do jednej, ogdlnodostepnej drukarki,
gdzie zupelnie realnym staje si¢ mozliwo$¢ zostawienia kopii dokumentu.

Zaobserwowano, ze Ww recepcji wszystkich organizacji nie umieszczono

informacji odnoszacej si¢ do zakazu filmowania oraz nagrywania i robienia
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zdje¢. W strefach ochronnych wymaga si¢, aby taka informacja zostata
umieszczona.

¢ Obserwujac  oznaczenia pomieszczenia serwerowni zauwazono W 2
organizacjach takie oznaczenie. Z kolei w dwoch innych zaobserwowano, ze
pomieszczenia serwerowni znajduja si¢ tuz przy wejsciu do przedsiebiorstwa.
Stanowi to realne zagrozenie, gdyz moga mie¢ do niego dostegp inni pracownicy.
Usytuowanie serwerowni Ww organizacji jest sprawg niezwykle wazng. W
pomieszczeniach serwerowni przechowuje si¢ gtdéwnie komputery w oparciu, 0
ktore firma prowadzi swa dzialalno$¢ gospodarcza. Takie miejsca, wiec nie
powinny by¢ oznaczone I nie powinny ,,rzucaé si¢ W 0czy” 0sobom postronnym.
Zaleca si¢ odpowiednie zabezpieczenie takich obszarow ze wzgledu na warto$é
danych tam przechowywanych. W samej serwerowni w srodku zaobserwowano
wentylatory odprowadzajace ciepto i czujki dymu systemu przeciwpozarowego
(czujki dymu zaleza od konfiguracji pomieszczen i kluczowych punktow, ktore
zabezpieczajg) oraz drzwi wyposazone W zamek magnetyczny. Nie zauwazono
jednak  przycisku  pozarowego, niezbednego podczas alarmowania
0 rozprzestrzeniajacym si¢ pozarze. Serwerownia powinna by¢ zabezpieczona
czujkami automatycznymi, ktore uruchamiajg si¢, gdy np. wzrasta temperatura.
Z obserwacji wynika, iz serwerownia mie$ci si¢ zazwyczaj tam gdzie jest
siedziba firmy. Taki stan zaobserwowano w 9 przypadkach. Zbudowany system
przeciwpozarowy jest sprawdzonym systemem zabezpieczajagcym organizacje
przed zniszczeniem i utrata danych.

Podsumowujac spostrzezenia mozna powiedzieé, ze zapewnienie Wysokiego
poziomu bezpieczenstwa informacji nie nalezy do tatwych rozwiagzan i jest procesem
cigglym, a nie jednorazowym. Wiaze si¢ to nicodtacznie z wdrazaniem coraz to nowych
zabezpieczen, adekwatnych do pojawiajacych sie niezidentyfikowanych dotychczas
zagrozen. Ponadto, badania pokazaly, ze nalezy stale sprawdza¢ skutecznos$c
1 efektywnos¢ tych juz zaimplementowanych rozwigzan naprawczych.

Podczas pobytu w jednej z organizacji uwage obserwatora przykuta sytuacja,
przygotowania herbaty w kantynie, gdzie mozna bylo zobaczy¢ dokumenty w rekach
pracownikow. Co prawda nie wiadomo, jakie zawieraly one informacje jednak
pracownik nieupowazniony moze zwrdci¢ na nie uwagg I je zabrac.

Do dobrych praktyk nalezy oprdoznianie kosza z dokumentow noszacych

znamiona informacji. Takie dokumenty powinny podlega¢ od razu zniszczeniu
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w niszczarce. Jednak nie zauwazono tego w 70% organizacji. Wskazuje to na
marginalne postepowanie.

Kolejnym elementem badan bylo sprawdzenie poprzez technike badawcza
wywiadu, w jaki sposob postrzega si¢ W organizacji PBI oraz jak w rzeczywistosci
wprowadzone, sa zawarte W niej zasady i reguty. Uczyniono to w oparciu o narzgdzie,
jakim jest, kwestionariusz wywiadu, gdzie celowo przygladano si¢ zjawiskom
wystepujacym W przedsiebiorstwach.

Na podstawie przeprowadzonego wywiadu w organizacjach sformutowano nastepujace

wnioski:

« Badane jednostki doswiadczyly wielokrotnie atakow socjotechnicznych.
Narazeni na takie ataki byli pracownicy organizacji, przedstawiciele organizacji,
przedstawiciele handlowi, ktorzy spotykaja si¢ z innymi partnerami tej samej branzy
(np. na targach motoryzacyjnych).

% Swiadomo$é  zagrozen  socjotechnicznych powinna sie  ksztattowaé
u pracownikow podczas ich edukowania. Jednak, brakuje innowacyjnych szkolen
obejmujacych metody, techniki wytudzania informacji, na jakie s narazeni pracownicy
organizacji.

% W badanych jednostkach pracownicy nie zawsze reaguja na widok nieznanej
osoby spoza firmy. Swiadczy to o braku przygotowania kadry zarzadzajacej do nowych
sytuacji, w ktorych moga si¢ znalez¢ pracownicy. Pracownicy nie, sg odpowiednio
przeszkoleni, jak zachowa¢ si¢ W sytuacjach z nieznajomymi osobami. Wskazuje to na
brak zachowania nalezytej ostroznosci podczas obecno$ci osoby trzeciej, na terenie
organizacji.

% Sytuacje typu zagubienia telefonu komorkowego czy identyfikatora miaty
wczesniej miejsce. Laptopy tez zgubiono, cho¢ warto dodaé, iz byly one zaszyfrowane.
Natomiast z telefonow czy tabletow mozliwe jest wyczyszczenie informacji na
odlegtosc¢, poprzez wczesniejsze zainstalowanie oprogramowania szpiegowskiego. Brak
zainstalowania oprogramowania antywirusowego na urzadzeniach przenosnych sprzyja
powstaniu podatnos$ci ujawnienia informacji.

% W organizacjach nie sprawdza si¢ przy pomocy ewidencji czasu pracy, ile czasu
dany pracownik spedzat w danym systemie informatycznym. Jesli uzytkownik zbyt
dlugo korzysta ztakiego systemu generuje to zrédlo =zagrozen, dlatego warto

kontrolowa¢ i nadzorowac czas potrzebny na wykonywanie zadan w systemie.
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s Weryfikujac odpowiedzi na zadane pytanie, czy istnieje potrzeba dalszych
szkolen kadry pracowniczej W obszarze bezpieczenstwa informacji, otrzymano od
kierownictwa odpowiedz pozytywng. Jednak od razu wskazano, na problem braku
srodkow na takie cele oraz niedostateczng ilo$ci czasu, na takie szkolenia.

% Dziatania podejmowane W ramach kontroli nad upowaznieniami do
przetwarzania informacji, okazuja si¢ by¢ nieaktualizowane. Pokazata to sytuacja osoby
zwolnionej przed dwoma laty. Byly pracownik zdal sprz¢t komputerowy, ale hasto
i login zatrzymal, dzieki czemu przez caly czas mial dostep do poczty elektronicznej.
Stosowym wydaje si¢ zada¢ pytanie, Czy W organizacji jest osoba odpowiedzialna za
uaktualnianie uprawnien? W przedsi¢biorstwach zauwaza sie, ze jest taka osoba.

% Zmiany poaudytowe W obszarze ochrony osobowej dotycza wprowadzenia
przepisow Rozporzadzenia RODO. Jednak zauwazono, ze zmiany powinny by¢
wprowadzone w innych obszarach funkcjonowania przedsigbiorstw typu: kadrowy,
ksiggowy, techniczno-organizacyjny, administracji, czy marketingu. Okazato si¢
jednak, ze organizacje nie nadazaja za zmianami W wyniku ograniczenia czasu
i sSrodkow przeznaczanych na takie cele i z wprowadzania czesci zalecen rezygnuja.
Dotyczy to rowniez zalecen poaudytowych.

% Pracownicy znaja zasady korzystania z Internetu w godzinach pracy, jednak nie
wszyscy respondenci si¢ do tego stosujg, korzystajac z niego w celach prywatnych.
Ponadto, z rozmowy z grupa pracownikow mozna wyciagna¢ wniosek, iz korzystali
z portali spotecznosciowych w celach niezwigzanych z realizacja zadan i obowigzkow
pracowniczych.

% W procesie pozbywania si¢ zuzytego sprzetu, pracownicy stosuja si¢ do zasad
wczesniejszego usuwania zapisow na dyskach. W organizacjach istnieje zakaz
przechowywania danych na dyskach lokalnych. Utylizacja sprzetu odbywa sig¢
najczesciej na podstawie podpisanych uméw z firmami zewngtrznymi. Zajmujg si¢ one
likwidacja lub dalszg odsprzedazg takich urzadzen. Jest to tozsame z odpowiedziami na
pytanie ankietowe nr. 15 z kwestionariusza ankiety, gdzie 39% przebadanych wskazato
na utylizacje sprzetu za pomoca firmy zewnetrznej, ale jednak zdecydowana wigkszo$¢
przedsi¢biorstw samodzielnie, sama utylizuje zuzyty sprzgt, na co réwniez wskazuje
pyt.15 tej samej ankiety. Przegladajac umowy o pracg mozna bylo znalez¢ informacj¢ o
potrzebie dbatosci o mienie firmy iuzytkowanie urzadzen zgodne zich
przeznaczeniem. Mozna, zatem stwierdzi¢, ze problem utylizacji jest poprawnie

rozwigzany.
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% Poprawnie przeprowadzona analiza ryzyka znaczaco wplywa na utrzymanie
odpowiednio  wysokiego poziomu bezpieczenstwa informacji W jednostkach
organizacyjnych. Natomiast jej regularno$¢ jest pomocna w identyfikowaniu coraz to
nowo powstajgcych zagrozen, w wyniku, czego mozna na biezaco redukowac ryzyko.
Mozna jednak odnies¢ wrazenie, ze organizacje maja problem z regularnoscia
dokonywania analizy ryzyka isame nie wiedzg, jak czgsto powinno si¢ ja
przeprowadza¢. Badania ankietowe pokazaty, ze jedynie 17,1% przebadanych posiada
wiedze, iz analize ryzyka nalezy przeprowadzi¢ raz W roku.

¢+ Pracownicy zatrudnieni w organizacjach zdaja sobie sprawe z wpltywu silnego
hasta na poziom wysokiego zabezpieczenia systemu. Dlatego tez pytajac z ilu znakow
sktada si¢ Panstwa hasto uzyskano odpowiedz od 8 do 10 znakow, duzej i matej litery.
Ponadto, system informatyczny, zktorego korzystaja przedsigbiorstwa wymusza
zmiang hasta, nie dtuzej niz jeden miesiac.

% Pracownicy uwierzytelniajg dostgp do systemu komputerowego dwu poziomowo
tzn. loginem ihastem. W praktyce, w dziatach finansowo-ksiggowych dokonujac
przelewu, nadzoruje transakcje¢ inna osoba, sprawdzajgca poprawno$é wykonanego
zadania. Uwierzytelnieniem jest numer karty. Jest to stan zadawalajacy.

% W organizacjach korzysta si¢ z mechanizmu, automatycznego blokowania
dostepu do systemu, jesli dtuzej nie korzysta si¢ z systemu.

% Na ogot korzysta si¢ z procedur PBI zwigzanych z incydentami naruszen
bezpieczenstwa informacji, jednak nie we wszystkich obszarach organizacji. Zarzad
thumaczy to brakiem funduszy na ten cel we wszystkich obszarach przedsiebiorstwa.

% Sprzet komputerowy jest dobrze zabezpieczony. Natomiast telefonéw i tabletow
nie zabezpiecza si¢ specjalistycznym oprogramowaniem. WSszyscy pracownicy
korzystajacy z komputeréw zobligowani sg do wysylania zaszyfrowanych wiadomosci
do swoich klientow.

% Procedury postgpowania W kierunku dziatan naprawczych dotyczacych lepszej
ochrony zasobow i informacji tam zawartych sa trudne do zrealizowania. W szesciu
przedsigbiorstwach PBI jest napisana skomplikowanym jezykiem i niezbyt przejrzyscie
oraz jest niezrozumiata dla pracownikow, ktorzy sa odpowiedzialni za wdrozenie
zmian. Stwierdza si¢ brak przejrzystosci tego dokumentu.

% Trzy zwymienionych zabezpieczen tzn.: zakaz nagrywania i fotografowania,
wejscie tylko upowaznionych oséb oraz kontrola dostepu sg stosowane w obszarach

chronionych badanych organizacji. Nie zauwazono jednak, aby pracownicy stosowali
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si¢ do zakazu uzywania telefonow komorkowych. Nalezy podkresli¢, ze brak procedur
okreslajacych korzystanie w czasie pracy z prywatnych telefonow, zwigksza podatnos¢
pojawienia si¢ zagrozenia, Np. poprzez ztamanie nakazu i zrobienie zdj¢cia rysunkowi
technologii prototypoéw czy karcie technologicznej produktu. Odpowiedzi badanych sg
zbiezne, z tymi w pyt. 26 kwestionariusza ankiety.

% W organizacjach jest zabronione pozyczanie kart dostgpu do okreslonych
systemow informatycznych. Jednak wywiad dowiodt, ze takie sytuacje majg miejsce.

« Podmioty zewnetrzne majg nadawane uprawnienia do okreslonych obszaréw
systemow informatycznych, np. do katalogow cen produktow, na podstawie wczesniej
zawartych uméw. Korespondencja z partnerami jest prowadzona poprzez szyfrowanie
wiadomosci, natomiast dla partneréw biznesowych wyzszej rangi dedykowane sa
specjalne tacza.

% Pracownikom zwalnianym odbierane sa wszelkie uprawnienia. W rejestrze
odnotowuje si¢ zwroty powierzonego sprzetu firmowego oraz kluczy, natychmiast po
ustaniu stosunku pracy i podpisaniu nalezytych dokumentow.

% Zdaniem kierownikow czesto zdarzaja si¢ awarie dotyczace zabezpieczen
systemu komputerowego w wyniku, ktorego utracono dane. W ostatnim roku najwiece;j,
bo 4 przypadki zdarzyty si¢ w 2 organizacjach. W innych z kolei taka awaria zdarzyta
si¢ raz W roku (4 organizacje). W pozostatych 3 przed. miato to miejsce raz na dwa lata.
Dotyczy to roznych obszaréw organizacji, np. W ostatnim czasie awaria spowodowana
byta wyeksploatowaniem urzadzenia W wyniku, ktorego informacja zostata ujawniona.

% W organizacjach nie dysponuje si¢ dyskami twardymi, gdyz wszystkie operacje
sg zapisywane W chmurach obliczeniowych. Jednak nadal siedem przedsiebiorstw, daje
mozliwo$¢ korzystania z pamigci zewnetrznych. Wywiad potwierdzit analiz¢ badan
ankietowych wyrazona w pyt.33, gdzie az 55% ogdélu w czasie pracy moze korzystaé
z pamieci flash, pendrive. Przyzwolenia na dopuszczenie do uzywania prywatnych
nos$nikow pamigci jest niedopuszczalnym zjawiskiem izawsze bedzie generowac
zagrozenia ujawnienia informacji, ktéra przeciez powinna by¢ W nalezyty sposob
zabezpieczona.

s W organizacjach za wybor okreslonych zabezpieczen odpowiedzialny, jest
zarzad organizacji. Rzadzacy unikaja ryzyka, ale jesli si¢ ono pojawi, to starajg sie
sprowadzi¢ go do minimalnego tzw. akceptowalnego poziomu lub tez przenosi si¢ go na
innego procesora. W przypadku poniesienia duzych naktadéow finansowych na ochrong

informacji, zarzad podejmuje decyzje, czy jest to ekonomicznie adekwatne do wartosci
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aktywu. Takie podejscie wptywa na kontrolowanie ryzyka utraty bezpieczenstwa
informacji i pomaga w utrzymaniu zadawalajacego stanu.

¢ W badanych organizacjach zostaly przeprowadzone szkolenia dotyczace
korzystania  z systemow  informatycznych oraz urzadzen wspolpracujacych
z komputerami. Szkolenia te sg dedykowane uczestnikom pracujagcym W dzialach,
w ktorych przetwarza si¢ informacj¢. Natomiast inne osoby wspotpracujace
z organizacjg nie sg zapraszane na takie szkolenia (stazysci, partnerzy, praktykanci).
Zauwaza si¢ problem W doborze uczestnikow szkolen 2z zakresu bezpieczenstwa
informacji. Z trescig szkolen powinni by¢ zaznajomieni wszyscy pracownicy, 0d
zarzadzajacych, az po szeregowych. Co prawda personel posiada wiedzg z zakresu
skutecznej ochrony informacji oraz wie jak zachowywaé si¢ W warunkach
zagrazajacych ujawnieniu kluczowych informacji, to jednak nie nalezy na tym
poprzestawac | prowadzi¢ dziatania ukierunkowane na systematycznym rezerwowaniu
srodkow na dalsze edukowanie zatogi pracowniczej. Bowiem, grupujac wyniki badan
ankietowych w dalszym ciggu pozostaje 15,2% respondentow, ktorzy nie wiedza, jak
ustosunkowac si¢ do szkolen, nie majac zdania na ten temat. Uwazajg to za bardzo mato
wazne lub mato wazne (pyt.38 z kwestionariusza ankiety). Nie uczestniczenie w tego
typu programach szkoleniowych prowadzi do popelnienia bledu, ktory jest
najpowszechniejszym zagrozeniem dla aktywow organizacji, a pomyiki oznaczaja
konsekwencje zarowno pieni¢zne, jak i wizerunkowe dla jednostki gospodarcze;j.

s Kolejng kwestiag problemowsa jest fakt, iz w 6 organizacjach nie zostata
wyznaczona osoba odpowiedzialna za zarzadzanie ryzykiem. Podobna opinia zostala
wyrazona W pytaniu ankietowym (pyt.23), gdzie najczesciej wskazywano na Inspektora
Ochrony Danych Osobowych, jako osobe odpowiedzialng za wprowadzenie zasad
doskonalagcych SZBI. Jednak do obowigzkow IODO takie dzialania nie naleza. To
zarzad oraz kierownictwo zarzadzajace, s3 odpowiedzialni za wprowadzanie zmian
i redukcje ryzyka. W tym tez celu tworzy si¢ miejsce pracy dla osoby odpowiedzialnej
za zmniejszenie ryzyka. Ponadto, w analizowanych przypadkach stwierdza si¢ brak
wiedzy przebadanych na temat potrzeby stworzenia stanowiska dla odpowiednio
kompetentnej i wykfalifikowanej osoby. Jej brak powoduje zachwianie kontroli nad
ciagglym minimalizowaniem ryzyka.

% Dzialania  podejmowane  wramach zabezpieczen W postaci  umow
z kontrahentami sg W pelni zabezpieczone klauzula o zachowaniu poufnosci. Jednak,

biorgc pod uwage opini¢ respondentow na podstawie pyt.11 z kwestionariusza ankiety
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okazuje sie, ze nie ze wszystkimi taka umowa zostata podpisana (deklaracje podpisania
poufno$ci  wskazato ogotem tylko 62,7% przebadanych). Brak poczucia
odpowiedzialno$ci za przetwarzane, przechowywane informacje doprowadza do
ujawnienia ich. Ponadto, jesli firmy konkurencyjne bedg zaznajomione z tajemnica
przedsigbiorstwa bgda miaty nad nig przewage. Przedsigbiorstwo musi mie¢ absolutng
pewnos$¢, ze nie zostanie ujawniona informacja zawarta w umowach.

s Tylko w potowie organizacji istnieje procedura zastepstw (50%). Nalezy, wiec
wprowadzi¢ zasady proceduralne, podczas przydzielania i organizowania zast¢pstw za
nieobecnego tak, by unikngé¢ przypadkowych osdb nieznajacych specyfiki pracy oraz

obowigzujacych regul na okre§lonym stanowisku pracy.

4.3. Uogdlnione wnioski przeprowadzonej analizy stanu faktycznego

poziomu bezpieczenstwa informacji w badanych organizacjach

Ze wzgledu na wartos¢, jaka mozna przypisac kazdej informacji, jest ona uwazana
za jeden z najwazniejszych aktywow, decydujacy w biznesie o zaufaniu potencjalnych
kontrahentéw, partnerow czy po prostu interesariuszy. Dlatego tez przedsigbiorstwa sa
zywo zainteresowane nie ujawnieniem jej i nie udostgpnieniem na zewnatrz. Jednak,
aby do tego nie doszto nalezy odpowiednio zarzadzaé informacja, poznaé jak i gdzie
powstaje ichroni¢ jg poprzez sprawdzone skuteczne zabezpieczenia przed
potencjalnymi sytuacjami, ktére moga wywotaé zagrozenie jej utraty.

Pozostate konkluzje, ktore wynikajg z przeprowadzonych badan zostaly po krotce
przedstawione ponizej.

% Badania wykazaly grupy ankietowanych, ktorzy nie zawieraja W umowach
klauzuli dotyczacych zachowania poufnosci informacji. 33,5% badanych z wszystkich
organizacjach, wstrzymaty si¢ od udzielenia merytorycznej odpowiedzi, wybierajac po
prostu odpowiedz ,,nie mam zdania” (pyt.11 z kwestionariusza ankiety). Zarzady tych
organizacji nie majg $wiadomos$ci ipoczucia zagrozenia, albo nie widzg potrzeby
dodatkowego zapisu, ktory zdecydowanie podnidstby poziom bezpieczenstwa
przechowywanej informacji podczas zawierania umow 2z partnerami biznesowymi.
Osoby odpowiedzialne za przygotowanie dokumentéw powinny by¢ §wiadome, ze takie

zapisy powinny si¢ znajdowa¢ w umowach. Warto ten temat poruszy¢ w programach
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przygotowawczych pracownikow do pracy, uczulajgc o konsekwencjach nie
przestrzegania zasad poufnos$ci informacji.

% Nie zauwazono wypracowanego jednolitego zdania W temacie uwzgl¢dniania
w organizacjach zasad bezpiecznego przechowywania informacji  zawartych
W rozporzadzeniach, czy tez aktach normatywnych. Jedynie 27% deklaruje
wykorzystanie badz gotowos¢  wykorzystania norm  w organizacji  (pyt.10
z kwestionariusza ankiety). A przeciez w standardach normatywnych zaprezentowane
sg  wskazéwki  dotyczgce budowania  iutrzymania systemu  zarzadzania
bezpieczenstwem informacji W sposob catosciowy i systemowy, ktory jest dedykowany
typowo organizacjom. Przedstawione wzorce postepowan bezpieczenstwa informacji
mozna zastosowaé W przedsigbiorstwach o roznego rodzaju, wielkosci oraz specyfice.

% Analizujac kompetencje 0s0b zarzadzajacych, zajmujacych stanowiska
kierownicze stwierdza sig¢, iz nicodzowna czescig zarzadzania poszczegdlnymi dziatami
jest ciagte podnoszenie kwalifikacji podczas szkolen zwigzanych z bezpieczenstwem
informacji. Patrzac na otrzymane wyniki stanu faktycznego poziomu bezpieczenstwa
informacji w przedsigbiorstwach nasuwa si¢ sugestia, ze 15,2 % badanych uznata to za
bardzo mato wazne lub mato wazne lub tez nie miata zadnia w tej sprawie i nie uznaje
potrzeby dalszego zdobywania wiedzy w stopniu waznym i bardzo waznym (pyt.38
z kwestionariusza ankiety). Nalezy by¢ swiadomym, iz sytuacje niedostatecznej wiedzy
pracownikow beda tylko poglgbia¢é zdarzenia zwigzane z naruszeniami, CoO
przedsigbiorstwom przysporzy tylko dodatkowych sytuacji problemowych.

*¢ Badania wskazaly, ze pracownicy W przedsi¢gbiorstwach sa niedoszkoleni,
ponadto niekompetentni w zakresie stosowania metod oraz technik zapewniajacych
pozadane atrybuty bezpieczenstwa informacji W organizacji. Wdrazajac SZBI to
zadaniem zarzadu jest uswiadamianie pracownikow, co do obowigzujacych regut
I zasad postepowania wobec powstajacych zagrozen. Nie wprowadzono nowego planu
szkolen obejmujacego tematy, z ktorymi bezposrednio stykajg si¢ pracownicy. Sposob
przedstawienia tematow nie przykuwa uwagi 1nie jest praktyczny. Omawiajac
zagadnienia zwigzane Z bezpieczenstwem informacji brak jest pomocy w zrozumieniu
przez personel, jak omawiany materiat moze wptyngé na podejmowane przez nich
dalsze decyzje oraz jak mogg wykorzysta¢ praktycznie to, czego si¢ dowiedzieli.

% Przedsigbiorstwa nie przywiazuja nalezytej wagi do przeprowadzania SzKolen
z zakresu zachowania Bl, w szczegolnosci dla: pracownikow tymczasowych, stazystow,

praktykantéw, zespotu sprzatajacego oraz firm ochraniajagcych przedsigbiorstwo. W
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planach finansowych zawsze powinny znalez¢ si¢ $rodki na programy szkoleniowe
(pyt.6 kwestionariusza wywiadu). Nie odpowiednio dobrze dobrana grupa docelowa na
programy szkolen powoduje brak swiadomosci wsrod pracownikow.

+» Badanie wskazato tez na potrzebe kontrolowania czasu, ktory pracownik spedza
w danym systemie (pyt.5 kwestionariusza wywiadu). Jesli jest to zbyt dtugi czas warto
skontrolowa¢ prace uzytkownika.

¢ Zagrozeniem sg roOwniez zaniedbania dotyczace aktualizacji uprawnien. Podczas
prowadzenia badan odnotowano, iz osobg odpowiedzialng za nadawanie i odbieranie
uprawnien jest administrator danych, czyli zarzadzajacy przedsigbiorstwem w opinii
wickszosci (pyt.23 kwestionariusza wywiadu oraz pyt.14 kwestionariusza ankiety).
Jednak nie wszyscy tak uwazajg. Jest grupa oséb twierdzaca, iz odpowiedzialno$¢ tg
powinno przypisa¢ si¢ dziatowi kadr (34%) lub po prostu Inspektorowi Ochrony
Danych Osobowych. Wskazuje to na niekompetencje w obszarze ZBI i zaistnienie
problemu, jakim jest brak upowaznionej osoby do kontroli nadawanych uprawnien.
Mozna domysla¢ sie, iz cz¢$¢ z uprawnien wydaje i odbiera najwyzsze kierownictwo, a
reszt¢ kontroluje dziat kadr. Nie jest to jednak pozytywne zjawisko, gdyz ostatecznie
nie wiadomo, komu przypisa¢ odpowiedzialnos¢ za niedopetnienie obowigzkow.

s Do obszarow, w ktorych w ostatnim czasie wprowadzono zmiany nalezy
gtéwnie ochrona osobowa. Podyktowane jest to wymogiem wprowadzenia w Polsce
rozporzadzenia RODO, majacego zastosowanie od 25 maja 2018r. Uzupetnieniem tego
aktu jest Polska Ustawa o Ochronie Danych Osobowych z dnia 10 maja 2018 roku.
Analizujac stan biezacy przedsigbiorstw stwierdzono brak zespotu odpowiedzialnego za
wprowadzanie zmian korygujacych w celu poprawienia efektywnoS$ci dziatan systemu.
| cho¢ nie ma idealnych zabezpieczen, to jednak te juz istniejagce musza ciagle byé
doskonalone, uaktualniane zgodnie zzasada cyklu Deminga Planuj-Wykonuj-
Sprawdzaj —Dziata;.

s W wigkszoS$ci organizacji stwierdzono, iz pracownicy W czasie pracy korzystaja
z Internetu w celach prywatnych, niezgodnych z realizacja wypelnienia obowigzkow
pracowniczych. Dotyczy to prywatnej poczty, portali spoteczno$ciowych lub innych
stron internetowych. Mimo, iz pracownicy znajg zasady korzystania z Internetu
W czasie pracy, to jednak nie stosujg si¢ do nich (pyt.9 z kwestionariusza wywiadu oraz
32 kwestionariusza ankiety). Nalezy zauwazy¢, ze jeden btad ludzki moze spowodowaé

nie bagatelne straty dla organizacji.

166



% Dokonujac analizy badan stwierdza sig, ze ponad 17,1% przebadanych (pyt.11
kwestionariusza wywiadu oraz pyt.21 kwestionariusza ankiety) jest $wiadoma dziatan
minimalizujacych utrat¢ informacji poprzez dokonywanie regularnej analizy ryzyka.
Jednak nie ma w organizacjach osoby odpowiedzialnej za zarzadzanie ryzykiem
I nadzorowaniem go, powodujac jego zmniejszenie. Taka osoba przekazywataby z kolei
wiadomosci do zarzadu w celu sprowadzenia ryzyka do stanu akceptowalnego.
Zdiagnozowano natomiast mnogos¢ obowigzkow dedykowanych jednej osobie, w tym
| tez ograniczanie ryzyka.

% Badania ujawnily rowniez mocne zr6znicowanie, Opinii na temat czgstotliwosci

przeprowadzania analizy ryzyka (pyt. 20 kwestionariusza ankiety). W czesci
przedsigbiorstw nie wprowadzono zasad przeprowadzania analizy ryzyka raz na rok,
mimo iz zalecana jest taka procedura. Wskazuje to na lekcewazace podejscie kadry
zarzadzajacej. Skoro zarzad nie przyktada do tego zbyt wielkiej wagi to i podobne
stanowisko w tej kwestii zajmuja pracownicy. Autorka pracy nie zgadza si¢ z opiniami
respondentow, ktorzy sa zdania, ze analiz¢ ryzyka powinno przeprowadza¢ raz na
kwartat (23,4%), albo raz na p6t roku (10,1%).
W ramach wywiadu stwierdzono, iz w 3 organizacjach podczas przeprowadzenia
analizy ryzyka niepoprawnie przyjeto metodyke. Ponadto, 0soby upowaznione do
wykonania tego zadania nie zostalty do tego odpowiednio przeszkolone, pod katem
okreslonych wymagan do odpowiedniego zidentyfikowania zagrozenia oraz wlasciwego
oszacowania skutkéw wystepujacych zagrozen. Nieodpowiednio przyjeta metodyka
moze spowodowac nieadekwatne spojrzenie na poziom zagrozenia W Organizacji
I doprowadzi¢ do ztudnego poczucia bezpieczenstwa.

% Nie bez znaczenia jest rowniez fakt, nieodpowiedniego przechowywania
dokumentéw W niektorych organizacjach, co zauwazajg takze Sami pracownicy.
Stwierdzono, iz W nicodpowiedni sposob postepuje si¢ z dokumentami, pozostawiajgc
je niezabezpieczone na stanowiskach pracy, zamiast chowa¢ je w przeznaczonych do
tego szafach (17,7% badanych z kwestionariusza ankiety oraz pyt.2 kwestionariusza
obserwacji). Takie zaniedbanie organizacyjno-biurowe jest niekorzystne i krytyczne
w skutkach i stanowi¢ bedzie zrodlo zagrozenia W zetknigciu np. ze szpiegostwem
gospodarczym.

+ Kadra kierownicza na szczeblu zarzadczym powinna mie¢ $wiadomos$¢, ze
W przedsigbiorstwie  nie  stosuje si¢  zabezpieczen w  postaci urzadzen

przeciwdziatajacych podstuchowi. Zatem, zarzad organizacji nie moze by¢ zupehie
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spokojny, ze podczas podejmowania strategicznych decyzji nie zostang one
udostgpnione innym 0sobom.

¢  Waznym problemem jest rowniez ilo$¢ zdarzen w ciggu roku w wyniku, ktorych
moglo doj$¢ do utraty informacji (pyt.4 kwestionariusza ankiety). Dane wskazuja, iz
przedziat od 5 do 10 zdarzen na rok, wybrato 34 % przebadanych. Pojawienie si¢ tych
naruszen, wskazuje, ze system bezpieczenstwa informacji jest niewystarczajaco dobrze
wprowadzony w obszary organizacji. Waznym jest, aby skuteczno$¢ zabezpieczen stale
kontrolowa¢ i dostosowywac ja do coraz to nowych zagrozen, dotychczas jeszcze
niezidentyfikowanych. W wyniku przeprowadzenia analizy ryzyka raz na rok lub tez
od razu po zidentyfikowaniu zagrozenia organizacja bedzie dobierata zabezpieczenia
dopasowane do istniejacych systemow, ograniczajac tym samym ryzyko utraty BI.

% Istotnym zdiagnozowanym problem jest zagubienie sprzetu komputerowego
przez personel. Stwierdzono fakt pozostawienia sprzgtu stuzbowego w miejscach
publicznych, w prywatnych samochodach czy tez w szafkach do przechowywania
w sklepie. Co prawda, w organizacjach obowigzuje procedura szyfrowania dyskow,
jednak stanowi to realne Zzrodlo zagrozenia. To wiasnie na szkoleniach z odpowiednio
dobrang tematyka igrupg odbiorcOw porusza si¢ tematy sposobu ostroznego
przechowywania stuzbowych sprz¢tow komputerowych. Waznym jest, aby pracownicy
wiedzieli, ze takie incydenty zazwyczaj konczg si¢ niepozadanymi skutkami, dlatego
tez nie powinno si¢ dopuszcza¢ do takich sytuacji.

s Zauwaza si¢ ze az 12% badanych wyrzuca no$niki pami¢ci do $mieci. Jest to
niepokojace zjawisko. Pracownik niemajacy doswiadczenia moze nie $wiadomie
pozostawi¢ zawarto$ci no$nika igo wyrzuci¢. Brak kontroli nad przestrzeganiem
procedur utylizacji no$nikow informacji sprawia, ze nie s3 one W odpowiednio
bezpieczne i nadzorowane. Budzi to realne zagrozenie wystapienia konsekwencji
w postaci utraty informacji.

Zaprezentowany ponizej diagram Ishikawy wskazuje na wytypowane zagrozenia
zaistniale w organizacjach. Na skutek analizy otrzymanych wynikow z narzedzi
badawczych tj. przegladu dokumentow, ankietowania, obserwacji oraz wywiadu
zidentyfikowano nowe zagrozenia, ktore W istotny sposob wplywajg na poziom
bezpieczenstwa organizacji. Takie podejécie doprowadzito do zdiagnozowania
faktycznego stanu organizacji. Faktem jest, ze sa organizacje, ktorym udalo si¢ z
lepszym skutkiem wdrozy¢ SZBI w przeciwienstwie do organizacji, ktore niedomagaja

pod wzgledem oczekiwanego poziomu Bl. Taki obraz sytuacji wskazuje na potrzebe

168



dalszego wprowadzenia i skupienia uwagi czytelnika na czynnikach, ktore w istotny
sposob wptywaja na ogdlnie rozumiane bezpieczenstwo informacji. Przetozy si¢ to na
wskazanie konkretnej pomocy $rodkow ochronno-naprawczych dla tych potrzebujacych
jej organizacji.

Czesci diagramu Ishikawy obrazuja zjawisko uzyskanych wynikow ankietowych,
obserwacji i1 wywiadu, z podzialem na zmodyfikowane galgzie metody 5M, gdzie
wskazano bezposrednie przyczyny =zaistnienia problemu, a po6zniej z kolei na ich
diagnoze. Do galezi tych zaliczono: Personel, Zarzadzanie, Systemy Komputerowe,
Systemy Bezpieczenstwa, Osoby trzecie, Metoda, starajac si¢ zgrupowacé uzyskane
potencjalne zagrozenia wynikte ze wezesniejszych badan.

Do kazdej z gléwnych podkategorii przyporzadkowano zagrozenia, ktore w istotny

sposob wynikaja z gtownej przyczyny.
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| Personel \

| Dziatania celowe - umyslne \

\¢

\A

Kradziez noénikéw danych, dokumentow \Szpiegostwo gospodarcze

&

Ujawnienie aktywow firmy osobom nieupowaznionym

Brak przestrzegania procedur o uzywaniu sprzetu firmowego

( pozyczanie telefonu, instalowanie aplikacji) ;
pracownikom

Udostepnienie swoich danych autoryzacyjnych innym

Brak poczucia kary za przekroczenie
uprawnien

< Nieprzestrzeganie zasad czystego biurka \4

v

Zgubienie sprzetu firmowego np.: laptopa

Brak kompetencji i wiedzy o sposobach utylizacji sprzetu typu-
no$niki pamigci

Nie zachowanie ostrozno$ci podczas kontroli 0s6b z zewnatrz

»
Y/ |

Brak reakcji pracownikow na widok nieznanej osoby

Przypadkowe udostepnienie dokumentéw osobom

» ‘d
<«

Korzystanie w godzinach pracy z prywatnych no$nikow pamieci

‘4

nieupowaznionym N . . . . A
Korzystanie w godzinach pracy z internetu w celu innym niz stuzbowo

Zte ustawienie ekranéw komputeréw

Pobranie zalacznika z nieznanego adresu <

/

| Dziatania przypadkowe |

Rysunek 67. Szkielet przyczynowo skutkowy Ishikawy wynikajacy, z galezi Personel
Zrodio: Opracowanie wiasne
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|| Zarzadzanie

Dokumenty wewnetrzne Nadzdér nad pracownikami Odpowiedzialno$¢ osobowa
Nieprzestrzeganie i niezastosowanie si¢ do
Brak procedury zastgpstw Zbyt mato szkolen,dla kgdry pracowniczej z . regulaminu obowiazujacego w firmie
P zakresu beznieczenstwa informacii <
- ] \ . ] Brak swiadomosci o wprowadzonych regutach
Brak zapisow w umowach z kontrahentami Zatrudnienie na stanowisku Inspektora Ochrony Danych Osobowych i zasadach w PBI
<« zachowaniu poufnosci niekompetentnych pracownikow P
Brak procedur dotyczacych przyjmowania gosci Brak komorki odpowiedzialnej za zarzadzanie ryzykiem oraz brak Brak wdrozenia wszystkich zalecen
<Swiadomosci o potrzebie regularnej analizy ryzyka I wskazan poaudytowych
P Brak przestrzegania procedury rejestru Brak $rodkow finansowych przeznaczonych na programy szkoleniowe \¢
N \¢ Brak poczucia
Brak przestrzegania procedury w/w Brak og6lnych szkolen oraz tych innowacyjnych z obszaru odpowiedzialno$ci za
\« wvtudzania informacii zniszczenie, zgubienie
\ PBI napisana w skomplikowany sposob N sprzgtu firmowego
< Brak na szkoleniach osdb wspolpracujacy z firma (partnerow, <

Brak procedur PBI wdrozonych we wszystkich

praktykantow)
dziatach org. Brak uwzgledniania w org. regut zawartych w normach,
rozporzadzeniach

v

Brak dozoru nad odwiedzajacymi go$émi Brak w recepcji informacji o zakazie filmowania i

nagrywania oraz robienia zdjeé

Brak informacii o wdrozeniu PBI w organizacji

|- /‘
Brak w recepciji ksiegi go$ci z danymi, celem wizyty itp.

I§rak reakcji na widok nieznanej osoby spoza <

L. . . Brak weryfikacji osoby dzwoniacej
Brak zespotu odpowiedzialnego za dokonywanie zmian w celu yiraa Y it

poprawnego dzialania systemu

Organizacja kontroli dostepu

Rysunek 68. Szkielet przyczynowo skutkowy Ishikawy wynikajacy, z grupy zagrozen zaistnialych, na skutek Zarzadzania

Zrédlo: Opracowanie wlasne
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“ Metoda \ Systemy komputerowe, Systemy bezpieczerstwa

\ Serwerownia miesci sie W siedzibie \ Brak kontroli nad czasem spgdzonym W okre$lonym systemie
\«
Zapisywanie hasel przy monitorze, zte ustawienie ekranow : , , . :
pIsy przy ’ Brak zabezpieczen telefonow, tabletow w oprogramowanie
_ Usvtuowanie serwerowni blisko weiscia do firmy antywirusowe
Brak procedur utylizacii no$nikow pamieci & . . ,
< Brak regularnie serwisowanych sprzetow komputerowych
\ Drukarka sieciowa w strefie ogdlnodostgpne;j <
N Brak pelnej kontroli nad aktualno$cig uprawnien
Brak wprowadzania procedur dotyczacych naruszen obejmujacych <
wszystkie dziaty Nie przestrzeganie procedur dotyczacych aktualno$ci systemu
N . . . . o _ \  antvwirusoweao
Brak kserokopiarek w pomieszczeniach edzie wvkonuie sie proiekty \
N ] ] _ Brak uzycia urzadzen przeciwdziatajacych podstuchowi
Niewtasciwa utylizacja dokumentow w formie papierowej
N Brak zespotu odpowiedzialnego za dokonywanie zmian w celu poprawnego
\ Brak zabezpieczenia stref bezpieczenstwa barierami fizycznymi dziatania systemu
Brak przestrzegania zakazu uzywania / Wykorzystanie faktu nie podpisania ze wszystkimi klauzuli o zachowaniu poufnosci
telefonow komorkowych w miejscach &

strategicznych, w ktorych przetwarza
si¢ informacije

Osoby Trzecie

Rysunek 69. Szkielet przyczynowo skutkowy Ishikawy wynikajacy, z Systeméw komputerowych Systemow bezpieczenstwa, Metody, Osob trzecich oraz Zlego
Zarzadzania Sprzetem Zrédio: Opracowanie wlasne
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Na szkielecie przyczynowo skutkowym zauwazalne jest W niektorych obszarach
wigcej zagrozen niz W innych. Glowny wplyw na inzynieri¢ bezpieczenstwa maja
nastepujgce obszary: Personel, Zarzadzanie, Systemy komputerowe i Systemy
bezpieczenstwa, Metoda oraz Osoby Trzecie. W przypadku obszaru Personelu diagram
wskazal na zagrozenia wynikajace z wewngtrza organizacji. Takimi przyczynami
celowymi wytudzenia informacji moga by¢é m.in.: szpiegostwo gospodarcze, gdzie
wykorzystuje si¢ najstabsze ogniwo, jakim jest czlowiek. Motywem dzialania
atakujgcego wlamywacza jest dostanie si¢ do danych kradnac je w celu przekazania do
konkurencji. Brak $wiadomosci pracownikow, co do regularnosci analizy ryzyka,
pojawiajacych si¢ zagrozen moze sprawic, ze pracownicy poming wiele podatnosci,
ktore ujawniajg si¢ jednak nie sa dostrzegane. W znacznej mierze przyczynia si¢ do
tego stanu brak poczucia kary za przekroczenie uprawnien. Natomiast, jest tez wiele
dziatan nieumyslnych pracownikow wymienionych na diagramie, ktore sa wynikiem
ztego zarzadzania 1 nieodpowiedniego nadzoru zarzadu nad tym, co si¢ dzieje
w organizacji. Ogromne znaczenie ma korzystanie w godzinach pracy z internetu oraz
uzywanie prywatnych nosnikéw pamigci, ktore zazwyczaj generuja zagrozenia. Samo
zgubienie sprz¢tu komputerowego moze by¢ czgsto przyczyng ujawnienia zapisanych
tam wiadomosci, dokumentow wewnetrznych lub sposobu dostania si¢ do samego
systemu operacyjnego firmy przez osoby nieuprawnione. W skutek dopuszczenia do
takiej sytuacji pracownicy nie$wiadomie moga popetni¢ wiecej bledow, niz ci
wyszkoleni i dobrze wyedukowani.

Analiza diagramu Ishikawy w kontekscie Zarzadzania wskazata na wykresie
przyczynowo skutkowym potencjalne niebezpieczenstwa inarazajace organizacje na
utrate BI. Stwierdzono zalezno§¢ pomiedzy decyzjami zarzadu, a postepowaniem
pracownikow np. tym nieumySlnym lub tez celowym. Wygenerowane takim
postepowaniem zagrozenia mogg si¢ istotnie zmaterializowa¢ i doprowadzi¢ do
nicodwracalnych skutkow, gdy np. udziela si¢ dostepu osobom nieupowaznionym.
Ponadto, brak ewidencji o0s6b uprawnionych do przetwarzania grup informacji
powoduje, ze przypadkowe 0soby w organizacji maja dostgp do poufnych, informaciji,
co grozi utratg poufnosci poprzez przekazanie informacji z zasobu nieupowaznionym,
postronnym osobom. W ten sposob strategiczne informacje mogg bardzo tatwo zostaé
udostepnione konkurencji. Na te przyczyny zagrozen naklada si¢ brak poczucia
odpowiedzialnos$ci za popetnione czyny, poniewaz kierownictwo nie reaguje na tego

typu sytuacje. Brak nadzoru nad realizacjg zasad PBI skutkuje nie przestrzeganiem
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wielu przydatnych regul dotyczacych chociazby braku rejestru wejs¢ i wyjs¢. Taka
sama przyczyng ujawnienia informacji moze okaza¢ si¢ brak procedury zastgpstw,
przyjmowania gosci lub Dbraku szkolen. To tylko nieliczne sposrod wielu
wygenerowanych podatnos$ci, ktore wywotujg zagrozenia uwypuklone na diagramie, a
sprzyjajace urealnieniu si¢ nowych zagrozen. Brak reakcji zarzadzajacych na tego typu
sytuacje, moze stanowczo doprowadzi¢ do ujawnienia, zniszczenia, kradziezy
strategicznych, poufnych informacji przechowywanych w organizacji.

W obszarze Metody zwrdécono m.in. uwage na: zagrozenie, jakim jest
zapisywanie haset przy ekranie monitora. Jest to czynno$¢ niedopuszczalna
W organizacji, ktora chce uchodzi¢ za wiarygodng zaufania organizacje, chroniaca
swoje aktywa i zasoby. Nalezy zwrdci¢ rowniez uwage na niewiedzg pracownikow, co
do odpowiedniego sposobu utylizowania no$nikow pamigci. Brak takiej wiedzy moze
by¢ zrédtem wyrzucenia nosnika pamieci do $mieci, a t0 z kolei stanowitoby dla
organizacji utrate wiarygodnosci. Innym waznym zagrozeniem 2z punktu widzenia
zabezpieczen fizycznych jest umiejscowienie samej serwerowni W poblizu
wejscia/wyjscia, co rowniez sprzyja tatwemu i szybkiemu wejsciu intruza. Ponadto,
w organizacjach gospodarczych nie wprowadzono procedur operacyjnych dotyczacych
naruszen W poszczegolnych dziatach. W zwigzku z powyzszym, brak jest pelnego
nadzoru nad liczba naruszen oraz pojawienia si¢ zagrozen iryzyka. Nalezy nie
dopuszcza¢ do takich sytuacji.

Kolejno, w kontekscie Systemow komputerowych i Systemow bezpieczenstwa
wazne sg te podatno$ci, ktore moga zosta¢ wykorzystane W wyniku braku stosowania
zabezpieczen urzadzen firmowych. Jest to najczeSciej spowodowane nieregularnym
serwisem sprzetow firmowych. Nalezy zwroci¢ rowniez uwage na dostgp do systemu
0sOb nieuprawnionych oraz brak nadzoru nad uprawnieniami pracowniczymi. Analiza
pokazata, ze moze dojs¢ do takiego zdarzenia, podczas ataku na system informatyczny,
poniewaz pracownicy zupelnie nie sg Swiadomi zagrozen. Poza tym podatno$¢ moze si¢
urealni¢ W wyniku braku odpowiednich zabezpieczen telefonow komorkowych, czy tez
tabletow firmowych. Duzym problemem jest rowniez brak urzadzen chronigcych przed
podstuchem w miejscach, gdzie zarzad podejmuje strategiczne decyzje. Zagrozenia
wywotane takim zjawiskiem moga powodowac ujawnienie informacji poprzez czytanie
z ruchu ust i monitorowanie sieci.

W obszarze Osob trzecich wskazano gltownie na pojawiajagce si¢ zagrozenia

Z zewnatrz, gdzie osoby postronne mogg mie¢ dostep do informacji lub grupy
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informacji, do ktérych nigdy nie powinny mie¢ takiego dostgpu lub tez moga ujawnié
dalej wiadomosci, gdyz nie podpisaty klauzuli o poufnosci i przekazuja dane innym
organizacjom w celu stworzenia kontroferty.

Ponadto, obszar niewlasciwego zarzadzania sprz¢tem, jest przyczyna
nieuprawnionego udostepnienia danych. Umiejscowienie drukarki w miejscu ogoélno-
dostgpnym np. w holu organizacji moze istotnie wplywa¢ na zgubienie waznego
dokumentu podczas robienia kopii.

Za pomocg diagramu Ishikawy, W sposob jakosciowy przeprowadzono ocene
ryzyka. Koniecznym jest jednak przeprowadzenie analizy ryzyka w sposob ilosciowy,
tak by zaznaczy¢ wielko§¢ ryzyka, jednoczesnie pokazujac wygenerowanie
najwazniejszych zagrozen, majacych wplyw na ryzyko utraty bezpieczenstwa

informacji.
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5. TESTOWANIE POZIOMU BEZPIECZENSTWA
INFORMACJI W PRZEDSIEBIORSTWIE

5.1. Wprowadzenie do analizy doSwiadczalnej

Badania ankietowe, obserwacja oraz wywiad ujawnily problemy zwigzane
z zapewnieniem odpowiedniego poziomu atrybutow bezpieczenstwa informacji,
z ktérymi zmagaja si¢ przedsi¢biorstwa. Analiza stanu poziomu Bl ujawnita Szereg
stabosci, ktore W polaczeniu z podatnos$cia moga uaktywniaé zagrozenie. Wplyw
podatnosci ma niebagatelne znaczenie na posiadane aktywa organizacji. Mowa tutaj o:

1. danych osobowych ( pracownikow, kontrahentow, partnerow, wspolnikow);

2. tajemnicy przedsigbiorstwa (korespondencja handlowa, lista dostawcow,
klientow, plany przysztosciowe zakladajagce rozwoj firmy, prognozy
sprzedazowe, raporty roczne, miesi¢czne, strategia pracy W organizacji, tresé¢
umoéw z kontrahentami).

Autorka pracy przeprowadzita kolejne badanie, ktore miato na celu okreslenie
skutecznosci aktualnie istniejacych zabezpieczen w organizacjach.
Waznym jest, bowiem sprawdzenie czy wprowadzone elementy zabezpieczen
skutecznie dziataja W Zyciu organizacji Oraz czy pracownicy stosujg si¢ do wytycznych
zawartych w procedurach SZBI oraz PBI.
Poglad respondentow zostal przedstawiony wrozdziale 4 i wwyniku analizy
otrzymanych wynikow zidentyfikowano wystgpujace niezgodnosci.

Z przeprowadzonych badan w 9 przedsi¢biorstwach jasno wynika, iz organizacje
przetwarzaja grupy informacji chronionych. Stanowig one tajemnice zawodowa,
tajemnice przedsigbiorstwa, dokumentacje wewnetrzng, dane osobowe itp. Wskazane
grupy informacji odznaczaja si¢ podatno$cig na zagrozenia, dlatego tez nalezy
zastanowi¢ si¢ jak je odpowiednio chroni¢. Warto przy tym zauwazyc, ze kazda grupa
informacji jest narazona na zupetnie innego rodzaju zagrozenia, dlatego powinno si¢
dobiera¢ do kazdej z nich indywidualne srodki zaradcze. 24% ankietowanych wskazato,
ze posiada dostep do informacji zwigzanych Ztajemnicg przedsi¢gbiorstwa,
przetwarzajac informacje technologiczne, techniczne, handlowe oraz organizacyjne.

Nie odpowiednie skategoryzowanie takich informacji moze wyrzadzi¢ nieodwracalne
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szkody. Ponadto, zauwazono, ze 18,4% badanych na stanowiskach niekierowniczych
oraz nizszego szczebla posiada dostep do tajemnicy zawodowej. Sg to grupy informacji
dotyczace tajemnicy bankowej, przedsiebiorstwa, handlowej i innych. Taka tajemnica
obowigzuje przez czas odbywania stosunku pracy i pdzniej do trzech lat od ustania jego
stosunku. W interesie zarzadu organizacji lezy, wiec dokonanie odpowiednich
I wyraznych ustalen, co do ochrony tajemnicy zawodowej. Obowigzkiem kierownictwa
jest rowniez okreSlenie tego, jakie znacznie odgrywaja poszczegoOlne kategorie
informacji w kontekscie prowadzonej dziatalno$ci gospodarcze;.
Z tego tez wzgledu, podjeto si¢ przeprowadzenia badan polegajacych na symulacji
realistycznego ataku dotyczacego sprawdzenia stosowania przez pracownikow procedur
zawartych w PBI oraz wykorzystywania przez nich zaimplementowanych juz
zabezpieczen.

Celem przeprowadzenia takiego ataku jest sprawdzenie odpornosci organizacji
na réznego typu scenariusze zdarzen i okreSlone dziatania w kierunku ujawnienia

informacji.

5.2. Przygotowanie do przeprowadzenia doswiadczalnej analizy BI

Przedstawienie informacji na temat doswiadczenia: teren, osoby biorace udziat
w badaniu, termin, czynno$ci do wykonania, zebranie wynikéw i ich ocena.
W oparciu 0 plan iscenariusz zostanie przeprowadzona eksperymentalna analiza
poziomu bezpieczenstwa W przedsigbiorstwie.

W planie do$wiadczalnej analizy poziomu bezpieczenstwa W przedsigbiorstwie
przewidziano:

I.  Temat: Przeciwdzialanie zagrozeniom wystepujacym w organizacji
Zatozenia do eksperymentu: Zaktada si¢ przeprowadzenie ataku na okreslonej grupie
pracownikow administracyjno-biurowych, ktérzy posiadajg aktualne upowaznienia do
przetwarzania informacji isa odpowiedzialni W organizacji za ich ochrong. Istnieje,
bowiem przypuszczenie, ze pracownicy bagatelizujg niektore zabezpieczenia,
w wyniku, czego nieodpowiednio szacuja skutki zagrozen. Takie zachowanie moze
wplynaé na obnizenie ogdlnego poziomu bezpieczenstwa W przedsigbiorstwie.

Il.  Cel eksperymentu:
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Celem eksperymentu bedzie zweryfikowanie faktycznego stanu wiedzy pracownikow,
co do ochrony informacji, w ktorej sa posiadaniu. Czy owa $wiadomo$¢ pozwoli im
ztama¢ obowigzujace procedury i zasady postepowania?

Zachowanie pracownikoéw decydujaco odpowie na pytanie, Czy W organizacji wskazane
zabezpieczenia odpowiednio zadziataty czy tez nie.

[1l.  Miejsce przeprowadzenia eksperymentu:

Do$wiadczenie  zostanic  przeprowadzone  wjednym z9  przedsigbiorstw
motoryzacyjnych zlokalizowanym w Warszawie. Organizacja jest firmg technologiczna
specjalizujaca si¢ W produkcji komponentow do samochodow elektrycznych i silnikow
spalinowych oraz pomaga w rozwigzywaniu probleméw dotyczacych emisji spalin
i redukcji zuzycia paliwa. Firma $wiadczy szeroki wachlarz czgsci zamiennych po
zaawansowane oprogramowanie diagnostyczne. Obstuguje segment pojazdow
osobowych i uzytkowych na rynku pojazdéw rolniczych, morskich i przemystowych na
calym S$wiecie. Glowna siedziba organizacji gospodarczej miesci si¢ W Londynie,
natomiast w 24 krajach posiada osrodki techniczne, zaktady produkcyjne. Autorka
pracy decydujac o badaniu reprezentatywnym, poddala probie badawczej 26 osob.
Nalezy do nich kadra administracyjno - biurowa.

Po weczeéniejszym ustaleniu strategii postgpowania iuzyskaniu zgody od zarzadu
organizacji przystapiono do przeprowadzenia eksperymentu.

IV. Zagadnienia do eksperymentu:

Aby doswiadczenie nalezycie przebieglo przygotowano osiem obszardow, W ktoérych,
zostang podjete dziatania symulujgce atak w celu wydobycia informacji. Nalezg do
nich: przygotowanie wiadomosci przeznaczonej do wystania e-mailem z podejrzanym
zalgcznikiem, proba wejScia na teren przedsigbiorstwa niewylegitymowanym
(incognito), proba zrobienia zdjgecia dokumentom lezagcym na  biurku
W przedsigbiorstwie, proba pozyczenia firmowego telefonu komorkowego od
kierownika, zasugerowanie zainstalowania ciekawej aplikacji na stuzbowy telefon
kierownika, wydrukowanie dokumentu z pendrive, podejrzenie danych wyswietlonych
na monitorze badz na biurku w wersji papierowej oraz przeprowadzenie ataku
telefonicznego w celu pozyskania telefonicznej informacji, co do danych dotyczacych

przelewu wystanego przez ksiggows.
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5.3. Wyniki badan z przeprowadzonego eksperymentu

Podjecie tematu przez autorke pracy pokazalo, na ile system jest odporny
i szczelny na symulowane ataki wykrycia informacji.
Diagnoza aktualnego stanu bezpieczenstwa informacji W Organizacji ujawnita
nastepujaco:

1. Zgodnie z przyjetym planem W pierwszej kolejnosci przestano e-mail
z zalagcznikiem Zz nieznanego adresu. Kryterium oceny podlega czynno$¢ pobrania
zalgcznika. | tak si¢ tez stato w tym przypadku. Na rys. 70 przedstawiono reakcje osob,
ktore otwarty niniejszy zalgcznik. Az 15% pracownikow zdecydowala si¢ na otworzenie
podejrzanej wiadomosci. Jesli to osoby, ktére W swojej pracy korzystaja systemow
informatycznych  stanowig realne zagrozenie utraty informacji. Podczas
przeprowadzonego badania zaobserwowano zrdéznicowane postepowanie wskazujace na

otwarcie zatgcznika znajdujacego si¢ w e-mailu.

0,
70% 6%
60% ——
50% —
40% | I—
30% 23% —
20% 15% -
10% —
0%
Otworzono Wstrzymano sie z Nie otworzono
podejrzany zatgcznik odebraniem podejrzanego
wiadomosci zalacznika

Rysunek 70. Postepowania pracownikéw, wobec otwarcia zalacznika znajdujacego, si¢ w e-mailu
Zrédlo: Opracowanie wlasne na podstawie przeprowadzonego eksperymentu

2. W scenariuszu odwiedzin organizacji zaplanowano wejs$cie niezauwazonym do
srodka organizacji. W badaniu ankietowym pracownicy omawianej organizacji
zadeklarowali, ze stuzby ochrony monitorujg bezpieczenstwo, a goscie poruszaja si¢
W obecnosci kogos trzeciego. Jednak sytuacja w badanym przedsigbiorstwie pokazata,
ze mozna wejs¢ niezweryfikowanym przez stuzby ochrony. Autorce badan udato si¢
rowniez nie wpisywaé W rejestr gosci. Ponadto, oczekujgc na kierownika, udato sie
przejs¢ przez bramki bezpieczenstwa i wejs¢ dalej na teren organizacji, jako 0soba

postronna, niezauwazona przez pracownikow i wejs¢ swobodnie nawet na 2 pietro
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w jednostce gospodarczej. Procedura kontroli stuzb ochrony przy wejsciu /wyjsciu nie
jest przestrzegana.

3. Podczas odwiedzin w strefie ochronnej zaplanowano zrobienie zdjecia lub
nagranie filmu dokumentom lezgcym na biurku. Autorce udato si¢ zrobi¢ zdjecie
dokumentom lezagcym swobodnie na biurku. Warto zaznaczyé, ze zrobiono zdjgcie
w miejscu, w ktorym dokumentéw nie wolno upublicznia¢. Wskazuje to na wyrazny
brak reakcji personelu na zaistnialy incydent. A przeciez ochrona tego typu
dokumentow  jest obowigzkiem pracownikow. Nie zauwazono réwniez
W pomieszczeniach innych dzialéw, zadnych informacji dotyczacych zakazu
fotografowania i nagrywania.

4. W ramach eksperymentu pozyczono od kierownika telefon komorkowy. Tym
samym zachowat si¢ on niezgodnie z obowigzujagcymi procedurami PBIl w zakresie
zakazu udostgpniania urzadzen firmowych osobom postronnym. Pracownicy nieznajacy
procedur sg nieswiadomi, ze np. szpiedzy przemystowi atakujg, w celu kradziezy lub
wytudzenia danych z organizaciji.

5. Doswiadczenie ujawnito podejscie kierownika do zainstalowania aplikacji na
stuzbowym telefonie. Mimo, iz kierownik odbyl szkolenie zwigzane
z procedurami uzytkowania urzadzen firmowych, to jednak zgodzil si¢ na
zainstalowanie aplikacji. Nie zachowat nalezytej ostroznosci i zlekcewazyt zasady PBI.

6. Badania pokazaly rowniez stosunek pracownikow do mozliwosci wydrukowania
dokumentu z pendrive. Stanowisko pracownikow bylo jednoznaczne. Nikt
z kierownikow nie chcial dokumentu wydrukowac, powotujac si¢ zasady obowigzujace
W organizacji, o zakazie drukowania z obcych nosikow pamigci.

7. W ramach doswiadczenia postanowiono podejrze¢ informacje zawarte
w dokumentacji lezacej na biurku. Szczegdlng uwage autorki przykuly segregatory,
lezace na potkach znapisem ,Raporty 2018, 2019”. Udalo si¢ zrobi¢ zdjecie
w chwili, gdy autorka zostala sama, na chwile bez opieki W pomieszczeniu, w ktorym
gdzie przechowuje si¢ dokumentacje. Procedura przechowywania aktywow wskazuje
jednoznacznie, na bardzo staranne ich przechowywanie. Mozna tam znalez¢ zapisy
odnos$nie korzystania z regatow lub szaf zamknigtych w celu ograniczenia dostgpu
postronnym osobom np. z dzialu sprzatajacego. Na biurku nie mogg leze¢ swobodnie
dokumenty zawierajagce wazne dane firmowe. Z Kolei komputery uzytkownikow byty

zabezpieczone.
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8. W wyniku przeprowadzonej rozmowy telefonicznej z ksiggowa, ujawniono
osobie niezweryfikowanej tzn. autorce, informacje zwrotng dotyczaca przelewu.
Natomiast nie podjeto proby zidentyfikowania instytucji, z ktorej otrzymano potaczenie.
A przeciez zweryfikowanie osoby dzwonigcej pytajac o imi¢, nazwisko, Nip firmy, to
oczywisto§¢ podczas identyfikacji tozsamos$ci rozmowcy po drugiej stronie. Brak
zastosowania si¢ do takiej procedury $wiadczy o niedopelieniu obowigzku
uwierzytelnienia podmiotu, z ktérym si¢ wspotpracuje. Powyzsza sytuacja nie napawa
optymizmem, poniewaz skutki tamania takich zasad mogg utrudnia¢ prowadzenie

dziatalnos$ci gospodarczej.

5.4. Wnioski z przeprowadzonego eksperymentu

Przedsigbiorstwo na podstawie otrzymanych wynikéw badan, szacujac ryzyko
i samo decyduje, ktore informacje z punktu widzenia organizacji sg najwazniejsze.
Decyduje tez, gdzie powinny znajdowaé si¢ aktywa o krytycznym znaczeniu. Mowa
tutaj o informacji zapisanej w sposob elektroniczny, jak i przechowywanej w postaci
papierowej.  Przeprowadzone badania wykazalo, Zze sposrdd osmiu zagadnien
doswiadczalnych, jedynie w jednym przypadku zaobserwowano poprawng reakcje
pracownikow. Wszystkie inne zdarzenia ujawnity mozliwo$¢ wyludzenia, zniszczenia,
I modyfikacji informacji.
Badania pozwolity wyciaggna¢ nast¢pujace spostrzezenia

+ Brak wiedzy kadry pracowniczej, do co zagrozen wynikajacych z otwarcia

takiego zatacznika (mowa o wirusach, makrowirusach, koniach trojanskich,

pfishingu, aplikacjach szpiegowskich, zto§liwych podzespotach, przechwyceniu

transmisji, backdoor, robakach, bakteriach, bombie logicznej DoS i wielu innych

przestepczych atakach wykorzystywanych w sieci).

+ Przyzwolenie na wejScie do $rodka organizacji niezauwazonym oraz
niezidentyfikowanym, nie otrzymujac przepustki oraz nie wpisujac si¢ W rejestr
gosci jest nie do zaakceptowania.

+ Osoby zatrudnione na stanowiskach kierowniczych podatne na manipulacje
zrobienia zdje¢cia dokumentom.

+ Ocenia sie, ze osoba pozyczajaca stuzbowy telefon, dopuscita sie ujawnienia

informacji.
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+ Kierownik zmiany ulegt manipulacji socjotechnicznej, instalujac aplikacje na
telefonie stuzbowym. Jest to bardzo niepokojace zjawisko.

# Przestrzeganie przez pracownikOw procedury postepowania PBI wobec
drukowania dokumentu z pendriva.

+ Pracownicy nie przestrzegajg zasady nalezytego przechowywania dokumentow.

Zachowanie takie moze wynika¢ z braku §wiadomosci.

+ W wyniku braku weryfikacji tozsamo$ci osoby dzwonigcej ujawniono
informacje ksiggowa.

Scenariusze potencjalnych wydarzen odzwierciedlajg, na ile system

bezpieczenstwa informacji jest odporny na zderzenie z potencjalnym zagrozeniem |
wykazujg na si¢ duzg staboscig w stosunku do podatnosci.
Wedlug przeprowadzonego doswiadczenia pracownicy nie s3 gotowi na atak
socjotechniczny, nie sg tez edukowani pod katem umiejetnego manipulowania ludzmi,
zmieniajacego ich poglady czy postawe. Zaniedbania te moga wynikaé
z nieznajomosci katalogu wystepujacych zagrozen.

Pracownicy zdecydowali si¢ na pobranie zatgcznika z nieznanego adresu poczty
e-mail, ponadto z powodzeniem autorka pracy weszlta na teren organizacji
niezidentyfikowanym, zrobila zdjecie dokumentom, skorzystata z telefonu stuzbowego
kierownika. Oprocz tego zainstalowano na urzadzeniu aplikacje, podejrzano informacje
zawarte w dokumentach lezace na biurku oraz uzyskano informacje dotyczace przelewu
bez weryfikacji osoby dzwonigcej.

Wskazuje to na brak $wiadomosci pracownikéw wobec ochrony wartosci
przetwarzanych danych oraz braku znajomo$ci procedur obowigzujacych
w organizacjach. Po przeprowadzeniu badan ankietowych, obserwacji oraz wywiadu
I eksperymentu potwierdza si¢, ze stan w przedsigbiorstwach powinien by¢ zmieniony,
gdyz generujg si¢ zagrozenia istotne dla utraty atrybutéw bezpieczenstwa informacji.

Koniecznym jest, zatem przeprowadzenie dalszej dogl¢bniejszej analizy ryzyka.
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6. OCENA POZIOMU BEZPIECZENSTWA INFORMACJI
WRAZ Z PROJEKTEM ZMNIEJSZAJACYM
MOZLIWOSC UTRATY INFORMACJI

Kazda organizacja powinna dokona¢ obiektywnej i rzetelnej oceny w ramach,
ktorej stwierdzi, czy przetwarzana informacja jest narazona na ryzyko ujawnienia.
Ryzyko nalezy oszacowaé obiektywnie oceniajgc, czy przetwarzana informacja lub
grupy informacji sa przechowywane W bezpieczny sposob. Ocene ryzyka nalezy
przeprowadzi¢ dla wszystkich zagrozen, dynamicznie identyfikowanych przez
organizacje.

Katalog zagrozen Dbezpieczenstwa informacji zostal ustalony oparciu
0 przeprowadzone badania dla bezpieczenstwa danych, przedstawionych
w kwestionariuszu ankiety, obserwacji iwywiadu. Podczas analizy otrzymanych
wynikow badan wykazano wystepowanie zagrozen W organizacjach. Zagrozenia zostaty

zidentyfikowane i dobrano do nich zabezpieczenia.

Aby poprawnie przeprowadzi¢ analiz¢ ryzyka niezbedne bedzie ustalenie wagi
informacji, kwantyfikacji prawdopodobienstwa wystgpienia zagrozenia oraz ustalenie
poziomu odziatywania zagrozenia, czyli skutku wptywu zagrozenia. Nie bez znaczenia
jest wtym miejscu zidentyfikowanie zagrozen oraz przypisanie im okreslonych
stosowanych zabezpieczen. Analiza ryzyka wskaze tez poziom skutecznos$ci

wykorzystywanej ochrony.

6.1. Ocena poziomu bezpieczenstwa informacji w przedsiebiorstwie

Na poczatku zapoznano si¢ z posiadanymi przez przedsigbiorstwo zasobami dokonujac
inwentaryzacji zasobow (informatyczne, techniczne oraz fizyczne zasoby).

Wyniki identyfikacji zasobow przedsigbiorstwa, ktore powinny podlegaé
zabezpieczeniu zestawiono w tabeli 12.

Tabela 12. Lista zasobéw podlegajacych zagrozeniom

L.p. | Nazwa zasobu Opis zasobu

1. Urzadzenia informatyczne | Sprzet uzywany do przetwarzania danych (stacja robocza,
stuzace do przetwarzania | urzadzenia wspolpracujace z komputerem, serwery, drukarki,
danych skanery, tablety, telefony, stacje robocze, elektroniczne no$niki
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L.p. | Nazwa zasobu Opis zasobu

danych)
Wykorzystywane urzadzen do gromadzenia danych, systemy
operacyjne

2. Sie¢ i przesytanie danych | Urzadzenia do przesytania danych droga elektroniczna.
Teletransmisja sieci.

3. Personel Personel zewngtrzny ( np.: ustugi firm sprzatajacych).

Personel wewnetrzny - kierownictwo wyzszego szczebla oraz
nizszego szczebla oraz pozostali pracownicy.

Wykorzystywanie mechanizméw monitorowania przetwarzanych
informacji przez personel.

Ogot dziatan uzytkownikow dotyczacych przetwarzania informacji
W przedsigbiorstwie, ich wiedza i doswiadczenie

4, Organizacja Plany dotyczace ciagto$ci dziatania w organizacji.

Procedury identyfikowania i szacowania ryzyka.

Zapisy odnoszaca si¢ do bezpieczenstwa w umowach z klientami.
Procedury, nadzér

Procedury dotyczace wymiany dokumentéw miedzy dziatami,
systemami, podsystemami.

Fizyczna ochrona budynkow organizacji (okna, drzwi).

Fizyczna kontrola dost¢pu do budynkéw i pomieszczen jednostki
organizacyjnej.

5. Dokumentacja Dokumentacja, w ktorej zawarty jest plan rozwoju organizacji,
elementy stosowanej technologii, instrukcje, procedury, projekty.
Dokumenty przechowywane w formie papierowej- tradycyjnej.
Informacje zapisane na zewnetrznych nosnikach danych, w tym
dane osobowe personelu, kontrahentow, bazy danych klientow,
zleceniodawcow.

Sprawozdania finansowe, bilanse, raporty po audytowe, dane

w formie papierowej lub elektroniczne.

Katalog zagrozen bezpieczenstwa informacji powstat woparciu 0
przeprowadzone przez autora dysertacji badania obejmujace: ankietowanie, obserwacje
nieuczestniczaca, wywiad swobodny oraz test odpornosci na ataki ujawnienia
informacji. Stanowi on syntez¢ otrzymanych wynikéw badan, a zawarte w nim
zagrozenia zostaty podzielone wg. zmodyfikowanych kategorii diagramu Ishikawy (tj:
metoda, maszyna i technologia, personel, osoby trzecie, zarzadzanie).

W tabeli 12 przedstawiono charakterystyke poszczegélnych zagrozen bezpieczenstwa
informacji, przyporzadkowanych do poszczegdlnych kategorii diagramu Ishikawy oraz
wskazano zasoby, na ktore one oddziatuja.

Czestotliwo$¢ ich wystgpienia ocenili badani respondenci w skali 0-5 (gdzie
poziomy oznaczaja: 1-nie wystepuje, 2- bardzo rzadko, 3-rzadko, 4-czgsto, 5-bardzo
czesto). Kazda organizacja powinna posiada¢ swoj katalog zagrozen, systematycznie go
rozbudowujac, 0 coraz to nowe, dotychczas niezidentyfikowane zagrozenia. Katalog
ten powinien by¢ caly czas otwarty iuaktualniany. Réwniez skale organizacje
gospodarcze moga dowolnie modyfikowa¢ pamigtajac, ze raz ustalona skala powinna

obowigzywac juz we wszystkich wyliczeniach.
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Tabela 13. Lista zagrozen wybranych z katalogu oraz ich wplyw na wykorzystywane zasoby w organizacji wraz ze wskazaniem skutku

wystapienia

Kategorie wg.

Zagrozenie (podatno$c)/

Opis/przyktad

Zasob

Lp. diagramu oznaczenie zagrozenia
Isikawy
Z1 Personel Szpiegostwo gospodarcze Dostep do danych wynikajacy z nieuprawnionego dostepu do sieci Urzadzenia inf. stuzace
bezprzewodowej do przetwarzania danych
Z2 Personel Nieprzestrzeganie Uzywanie sprzgtu stuzbowego W celach prywatnych (laptopow, telefonow) Personel
i niezastosowanie si¢ do | Brak poczucia kary za przekroczenie uprawnien
regulaminu obowigzujacego | Korzystanie w godzinach pracy z prywatnych no$nikow pamieci
w firmie Korzystanie w godzinach pracy niezgodne z zakresem wykonywanych
obowigzkow
Nieprzestrzeganie i niezastosowanie si¢ do regulaminu obowigzujgcego
w firmie
Brak $wiadomosci o wprowadzeniu regut i zasad w PBI.
Nieprzestrzeganie zasad czystego biurka
Z3 Personel Nieodpowiednie Nieodpowiednie przechowywanie dokumentow Personel
utylizowanie  dokumentoéw | Niewtasciwa utylizacja dokumentow w formie papierowej
papierowych Ujawnienie aktywow firmy osobom nieupowaznionym
Brak przestrzegania procedur uzywaniu sprzetu stuzbowego (pozyczanie
telefonu, instalowanie aplikacji
Z4 Personel Kradziez nos$nikow danych, | Brak dostgpu do danych ze wzgledu na kradziez urzadzen Personel
dokumentow Zgubienie sprzgtu firmowego np.: laptopa
Z5 Personel Niewlasciwe korzystanie | Brak przestrzegania procedur, dotyczacych korzystania w czasie pracy Personel
z poczty e-mailowej z poczty e-mailowej
Pobranie zatacznika z nieznanego adresu poczty e-mailowej
2.6 Zarzadzanie Brak utworzonej Polityki | Brak stosowania sie do regut i procedur stuzacych ogdlnemu stanu Personel

Bezpieczenstwa Informacji

bezpieczenstwa W organizacji

Brak procedury zastepstw

Brak rejestru wejs¢/wyjsé

Brak wrecepcji ksiggi dla gosci, z danymi uwierzytelniajacymi i celem
wizyty

Brak informacji o wdrozeniu PBI w organizacji

PBI napisana w skomplikowany sposob
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Brak w recepcji informacji o zakazie filmowania i nagrywania oraz robienia
zdjeé
Brak weryfikacji osoby dzwoniacej

2.7 Zarzadzanie Brak  fizycznej  ochrony | Niedostatecznie dobra, jako$¢ pracy stuzb ochrony Dokumentacja
budynkow, drzwi, okien Brak procedur dotyczacych przyjmowania gosci
Strefy bezpieczenstwa nie sa chronione barierami fizycznymi
28 Zarzadzanie Brak szkolen dla kadry | Brak wiedzy o sposobach utylizacji sprz¢tu typu nosniki pamieci Personel
pracowniczej z zakresu | Brak $rodkow finansowych przeznaczonych na programy szkoleniowe Organizacja
bezpieczenstwa informacji Zbyt mato szkolen dla kadry pracowniczej dotyczacych Bl
Brak innowacyjnych szkolen z obszaru wytudzania informacji
Brak na szkoleniach os6b wspolpracujacych z firmg
Brak poczucia odpowiedzialnosci za zniszczenie, zgubienie sprzgtu
firmowego
Brak wdrozenia zalecen po audytowych
Z9 Zarzadzanie Brak reakcji na osoby | Uzyskanie dostepu do dokumentow poprzez nieostroznosé i brak Personel
postronne  znajdujace  si¢ | zainteresowania personelu osobami postronnymi
w budynku Brak dozoru nad odwiedzajacymi go$émi
Nie zachowanie ostroznosci podczas kontroli 0so6b z zewnatrz
Przypadkowe udostepnienie dokumentow
Z2.10 | Zarzadzanie Brak  weryfikacji  osoby | Brak procedury dotyczacej weryfikacji os6b dzwonigcych z otoczenia Personel
dzwoniacej organizacji
Z.11 | Zarzadzanie Brak wfirmie Inspektora | Brak zaplanowanego stanowiska w strukturze organizacyjnej dla IODO Organizacja
Ochrony Danych Osobowych | Zatrudnienie na stanowisku IODO niekompetentnych pracownikow
lub zatrudnianie na tym [ Brak komoérki odpowiedzialnej za zarzadzanie ryzykiem oraz brak
stanowisku $wiadomosci o potrzebie regularnej analizy ryzyka
niewykwalifikowanych Brak zespotu odpowiedzialnego za dokonywanie zmian w celu poprawy
pracownikow dziatania systemu
Z2.12 | Zarzadzanie Nieodpowiednie Brak zapisow w umowach z kontrahentami klauzuli o zachowaniu poufnoéci | Personel
przygotowanie umowy Dokumentacja
Z personelem, kontrahentami
i dostawcami
Z.13 | Metoda Awaria, utrata zasilania Uszkodzenie zasobu wynikajace z awarii Sie¢ i przesytanie
Usytuowanie serwerowni blisko wejscia do firmy danych
Z.14 | Metoda Brak mechanizméw | Uzywanie danych firmowych na urzadzeniach prywatnych Personel

monitorowania

Brak wprowadzania procedur dotyczacych naruszen obejmujacych
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wszystkie dziaty

Z.15 | Metoda Odtworzenie danych | Brak procedur utylizacji no$nikow pamigci Urzadzenia inf. stuzace
Z odnalezionych  no$nikow | Przechowywanie danych na urzadzeniach niezabezpieczonych do przetwarzania
danych i niezaszyfrowanych danych

Z.16 | Metoda Ujawnienie aktywow firmy Uzycie nielegalnego oprogramowania do urzgdzen Sie¢ i przesytanie
osobom nieupowaznionym Brak weryfikacji pracownika danych

Drukarka sieciowa w strefie ogdlno dostepne;j
Brak kserokopiarek w pomieszczeniach, w ktorych wykonuje sie projekty
Z.17 | Systemy Przekroczenie uprawnien | Brak kontroli nad czasem spedzonym W okre§lonym systemie Personel
komputerowe | poprzez nieuprawniony | Brak pelnej kontroli nad aktualno$cig uprawnien
dostep do informacji
Z.18 | Systemy Podstuch komputerowy Dostep do danych, wynikajacy z nieuprawnionego dostepu do sieci Urzadzenia inf. stuzace
komputerowe bezprzewodowej do przetwarzania
Brak uzycia urzadzen przeciwdziatajacych podstuchowi danych
219 | Systemy Awaria sprzgtu | Uniemozliwiony dostep do danych wynikajacy z awarii sprzgtu Urzadzenia inf. stuzace
komputerowe | komputerowego, ograniczony | Brak regularnie serwisowanych sprzetow komputerowych do przetwarzania
dostep do danych danych

Z2.20 | Systemy Nieprawidtowe korzystanie | Korzystanie z bezptatnych programéw antywirusowych Siec i przesytanie

komputerowe | z oprogramowania Nie przestrzeganie procedur dot. aktualnosci systemu antywirusowego danych

Z.21 | Systemy Wilamania  do systemu | Uzywanie nielegalnego oprogramowania Urzadzenia inf. stuzace

komputerowe | komputerowego, mozliwos¢ | Brak zabezpieczen telefonow stuzbowych, tabletow w oprogramowanie | do przetwarzania
kradziezy danych antywirusowe danych

Z2.22 | Osoby trzecie | Wykorzystanie przez petenta | Czytanie, kopiowanie lub fotografowanie dokumentow. Powiazanie Personel
informacji  udostgpnionych | fragmentaryczne danych z r6znych Zrédet informacji Dokumentacja
w firmie w celu stworzenia
kontroferty

Z.23 | Osoby trzecie | Nieuprawniony dostep do | Nieuprawniony dostep uzytkownikow do informacji Personel
informacji i jej | Wykorzystanie faktu nie podpisania ze wszystkimi klauzuli o zachowaniu | Dokumentacja
wykorzystywanie poufnosci. Brak przestrzegania zakazu uzywania telefonow komoérkowych

w miejscach strategicznych, w ktorych przetwarza si¢ informacje




Po okres$leniu zasobéw W organizacjach oraz wskazaniu pojawienia si¢ zagrozen

koniecznym jest ustalenie, ktore z wybranych zagrozen w istotny sposéb mogag wpltynac
na ujawnienie, modyfikacje uszkodzenie informacji lub tez uzycie jej w niewtasciwym
celu, niezgodnym z jej przeznaczeniem.
Waga znaczenia poufnosci, integralnoSci oraz dostgpnosci informacji w kazdej
organizacji bedzie przedstawia¢ si¢ inaczej. Jednak zapewnienie pelnego
bezpieczenstwa informacji w przedsiebiorstwie wymaga zagwarantowania wszystkich
atrybutéw bezpieczenstwa informacji.

Zastosowanie mapowania bedzie pomocne W ocenie wdrozonych zabezpieczen
skierowanych na przeciwdziatanie i ochron¢ zasobow przed zagrozeniami.

Mapowanie bedzie niezb¢dne do okreslenia w dalszych obliczeniach konkretnej
wartosci ryzyka.

Procedura mapowania polega na wskazaniu, ktére z wymienionych zagrozen
istotnie wptywaja na utrat¢ poszczegdlnych atrybuty bezpieczenstwa informacji, tj:
poufnosci, integralnosci, dostgpnosci, autentycznosci i rozliczalnosci. W wyniku
mapowania przyporzadkowuje si¢ dla kazdego z wymienionych zagrozen poszczegdlny
atrybut bezpieczenstwa informacji. Kolejnym etapem jest przypisanie dla kazdego
zagrozenia, atrybutu bezpieczenstwa informacji, wartosci liczbowych dla nastepujacych
parametrow: zabezpieczenie, prawdopodobienstwo, skutek. Ztego tez wzgledu
omawiana metoda szacowania ryzyka jest w porownaniu z innymi metodami analizy
ryzyka doktadniejsza i bardziej szczegotowa.

Tabela 14. Mapowanie zagrozen ryzyka powodujacego utrate podstawowych atrybutéw informacji

Zagrozenia Poufno$¢ | Integralno$¢ | Dostg- | Nieza- Autenty- | Rozlicza-
pnosé wodno$¢ | cznosé Inos¢
systemu | systemu | systemu
Szpiegostwo gospodarcze X X X X X X
Nieprzestrzeganie X X X X X X

i niezastosowanie sie do
regulaminu obowigzujacego

w firmie

Nieodpowiednie utylizowanie | X X X

dokumentoéw papierowych

Kradziez noénikow danych, X X X
dokumentow

Niewlasciwe korzystanie X X X X

z poczty e-mailowej

Brak utworzonej PBI X X X

Brak fizycznej ochrony X X X X X
budynkoéw, drzwi, okien

Brak szkolen dla kadry X X X X X X

pracowniczej z zakresu
bezpieczenstwa informacji
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Zagrozenia

Poufno$é

Integralnos¢

Dostg-
pnosé

Nieza-
wodno$é
systemu

Autenty-
cznosé
systemu

Rozlicza-
Ino$é
systemu

Brak reakcji na osoby
postronne znajdujace si¢
w budynku

X

Brak weryfikacji osoby
postronnej

Brak w firmie Inspektora
Ochrony Danych Osobowych
lub zatrudnianie na tym
stanowisku
niewykfalifikowanych

pracownikow

Nieodpowiednie
przygotowanie umowy

z personelem, kontrahentami
i dostawcami

Awaria, utrata zasilania

Brak mechanizmow
monitorowania

Odtworzenie danych
Z odnalezionych no$nikow

Ujawnienie aktywow firmy
0sobom nieupowaznionym

Przekroczenie uprawnien
poprzez nieuprawniony
dostep do informacji

Podstuch komputerowy

Awaria sprzetu
komputerowego

Nieprawidlowe korzystanie
Z oprogramowania

Wilamania do systemu
komputerowego, mozliwos¢
kradziezy danych

Wykorzystanie przez petenta
informacji udostgpnionych
w firmie w celu stworzenia
kontroferty

Nieuprawniony dostep do
informacji i jej
wykorzystywanie

Do wszystkich zagrozen przyporzadkowano zabezpieczenia wykorzystywane

W przedsiebiorstwach  tj.

fizyczne,

techniczne,

organizacyjne oraz systemowe.

Proponowane zabezpieczenia sktadaja si¢ z r6znych jednostkowych, poszczegodlnych

elementow, ktore stanowig zespot zabezpieczenia ocenianego przez badanych

w ankiecie.
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Tabela 15. Okreslenie zabezpieczen stosowanych w organizacji

L.p. Zabezpieczenia Opis
zagrozenia
ZAG.1 Procedura korzystania z internetu | Czynnosci zabezpieczajace sie¢ Wi-Fi przed
Informowanie przez stuzby ujawnieniem. Nie pozostawianie komputera, laptopa
ochrony o podejrzanych bez opieki i nadzoru
dziataniach gosci Zakaz prowadzenia rozméw biznesowych w miejscach
publicznych.
Stuzby ochrony wyczulone na kontrolowanie wizyty
0s6b odwiedzajacych organizacje oraz ich celu
odwiedzin
ZAG.2 Przestrzeganie PBI Ogot procedur stuzacych zapewnieniu wymaganego
System kontroli dostepu poziomu bezpieczenstwa pozarowego W poprawne
System ochrony pozarowe;j sformutowane;j i dopracowanej PBI.
System telewizji dozorowej
System alarmowy
ZAG.3 Doposazenie biur w niszczarki Korzystanie z niszczarek o najwyzszym poziomie
Procedury archiwizacji bezpieczenstwa W celu nalezytego zutylizowania
dokumentow dokumentow, zawierajacych poufne informacje (cigcie
Przechowywanie dokumentow papieru poprzeczne i wzdtuzne). Upowaznione 0Soby
nie dtuzej niz to konieczne do niszczenia tego typu dokumentow.
Archiwizowanie dokumentoéw zgodne z wymaganiami
organizacji, nadzorowane elektronicznie.
Cyfrowa archiwizacja dokumentéw w jednym miejscu
(skanowanie dokumentow)
Utylizacja dokumentow poprzez uprawnionych
pracownikow (szkolenia osob odpowiedzialnych za
utylizacje dokumentow)
Protokot zniszczenia z datg utylizacji, forme
i sposobem utylizacji.
ZAG4 Szyfrowanie no$nikow danych Zaszyfrowanie uzywanych no$nikéw danych typu:
Znaczenie i rola PBI podczas pendrive, dyski twarde, ptyty CD/DVD
kradziezy dokumentow, Procedury postepowania podczas stwierdzenia faktu
no$nikow kradziezy dokumentoéw, no$nikow
Kontrola dostepu W pomieszczeniach, w ktorych przetwarzane sg
informacje ograniczenie dostepu osob
nieupowaznionych do urzadzen firmowych.
ZAGS5 Polityka korzystania z poczty Procedury ppstf;powania podczas logowania si¢ na
elektronicznej poogiy eulors :
St T Nie otwieranie zah;czmk.ow z nlezna'nego adresu
Kluczem publicznym _Sprall/vdzanle gdre§u odbiorcy, do ktorego wysytana
Zgtaszanie przetozonemu Jest orespondencja . , .
pojawienia sie incydentu WyS}flame zaszyfrowapych Wladorposu '
Okreslone postepowanie podczas zidentyfikowania
zagrozenia
ZAG.6 Audyt bezpieczehstwa Procec}ury nie;zbe;dne do utrzymania i przeglqdu '
(sprawdzenie) Zasobow W klerutnk_u \Zivykryma jego zuz’y'm(it lu}) te?z
PBI dostepna dla wszystkich Qag)t:eanqual, czy potwierdzenia poprawnos$ci dziatania
pracownikow y - : i :
. L Zapoznanie wszystkich pracownikow z zasadami,
Wdrozenie do organizacji . .
systemu DLP (Data Loss WYT“k.a jacymi z PBI . . .,
Prerention) Dzigki oprogramowaniu mozna ochroni¢ dane
Szkolenia dotyczace wymogow przetwarzane w syste.mle. .
. . o Program szkolen obejmujacy potrzebg wdrozenia
posiadania w organizacji PBI = R ‘
W zycie organizacji zasad i regul PBI
ZAG.7 Polityka monitoringu Korzystanie z systemu powiadamiania-alarm.

Zapewnienie przegladow stanu
technicznego budynkow w tym

System dozoru wizyjnego z przekazaniem informacji
do centrali
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L.p. Zabezpieczenia Opis
zagrozenia

okien i drzwi Systematyczna konserwacja okien i drzwi

System sygnalizacji Zainstalowanie czujnikow wykrycia pozaru

przeciwpozarowej Obszar organizacji ogrodzony wraz z brama

Ogrodzenie wokoét budynku i szlabanem przy wjezdzie.

Stuzby ochrony Kontrola dostepu przez pion ochrony przy wjezdzie do

Szafy metalowe, zamki, sejfy organizacji

ZAG.8 Konieczno$¢ edukowania Szkolenia wstepne dla nowych pracownikéw-znajac
pracownikow o zasadach sposoby kradziezy danych tatwiej si¢ przed nimi
bezpieczenstwa informacji zabezpieczy¢.

Powigkszanie kompetencji W wyniku braku wiedzy, mozliwe popetnianie btedow

pracownikow o systemie ochrony | przez pracownikow.

informacji

ZAG.9 S @inlonaits o e Dqst@p do organ_izgcji po Wylegit.ymov’va'niu przez
e L shuzby ochrony i z1d_entyﬁk0wa¥11u goscia. _
organizacji Wyczulem pracownicy na ppde!rzane zachowania
. 0s6b odwiedzajacych organizacje.

(ORI @B eI O dpowiednia lokalizacja stanowisk komputerowych

podejrzanych dziataniach 9 powiednia 1o ) : ph i

Lokalizacja stanowisk uplemozhv.vquca dostc;_p_osob pos'fronnyc oraz .

kombuterowveh z odnowiednim pleupraw.nlonych do miejsc, w ktorych przetwarza si¢

puterowy P formacje.

ustawieniem ekrané6w komputera mto N " . , S K

Przewodnik bezpieczenstwa dla W przgwqdm 4 bezplejczenstwa.t AT B map a

gofcia przed_s1¢b10rs}wa oraz informacje dot. zakazu np.:
palenia tytoniu

ZAG.10 Zweryfikowanie gosci w recepcji | Kontrola odwiedzajgcych gosci, celu odwiedzin.

Opracowanie procedur Zakaz bagatelizowania dozoru nad osobami

dotyczacych wpuszczania odwiedzajacymi przedsi¢gbiorstwo.

postronnych 0s6b na teren Program szkolen oparty o tematy skutkéw wyludzen

organizacji informacji poprzez osoby obce.

Szkolenia Okres$lony sposob postepowania wobec
odwiedzajacych gosci (gos¢ czeka przy stuzbach
ochrony az przyjdzie po niego pracownik). Ksiega
wejs¢/wyjsé

ZAG.11 Szkolenia dotyczace roli, zadan Wyznaczenie Inspektora Danych Osobowych, jako

i odpowiedzialnosci IODO osoby odpowiedzialnej za przetwarzanie danych

Okreslenie obowigzkow osobowych

wykonywanych przez IODO Zaplanowanie programu szkolen spowoduje

Rekrutujgc IODO obowigzkowe | znajomo$¢ osoby odpowiedzialnej za wprowadzanie

doswiadczenie i wiedza na temat | zasad doskonalacych SZBI w organizacji oraz

przetwarzania danych osobowych | uwzglednienie W postgpowaniu pracownikow

zgodnie z wymogami RODO wymogow proponowanych w RODO
ZAG.12 Szkolenia obejmujace znaczenie | U$wiadamianie personelu, co roli i znaczenia

ochrony tajemnicy handlowej strategicznych informacji przechowywanych

Szkolenia dla os6b W organizacji oraz skutkow jej utraty.

przygotowujacych umowy Przygotowanie druku umowy o zachowaniu poufnosci

Podpisanie przez petenta, dopasowanego do organizacji

kontrahenta, partnera

biznesowego klauzuli o

zachowaniu poufnosci

i tajemnicy

Zakaz prowadzenia rozmow o

sposobach funkcjonowania

organizacji i uzywanych innych

zabezpieczeniach niz te

ogolnodostepne

ZAG.13 Ochrona przed utrata zasilania. | Wlasne agregaty o mocy wigkszej niz moc urzadzen

UPS-y pradotworcze
Odciazenie sieci zasilajacych

podtaczonych do UPS-u
Zabezpieczenia urzadzen przed przepigciem (listwa
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L.p. Zabezpieczenia Opis
zagrozenia
Bezpieczenstwo fizyczne | przepigciowa) i inne.
systemow informatycznych Ochrona fizyczna systemow informatycznych
ZAG.14 Wprowadzenie zabezpieczen do Wprowadzenie procedur postepowania opartych o
systemow informatycznych. PBI.
Wprowadzenie zabezpieczen Zapoznanie pracownikow z aktami prawnymi,
fizycznych pomieszczen, normami, rozporzadzeniami, ramami prywatnosci
dokumentow, uzywanych obejmujacymi temat bezpieczenstwa informacji.
sprzetow, urzadzen przed Rozmowy z pracownikami na temat sposobow
wyciekiem informacji. bezpiecznego przechowywania informacji
Uswiadamianie W organizacji.
wspotpracownikoéw i petentow 0
wartosci informaciji.
Sprawdzanie i skontrolowanie
powodu, dla ktorego nie dziata
poprawnie komputer lub czy jest
zainfekowany wirusem
ZAG.15 Codzienna kontrola operacji
wykonywanych wewnatrz Monitoring operacji
organizacji. Nie nalezy wynosi¢ dyskow twardych, ptyt CD/DVD,
Rozwigzania organizacyjno- pamigci flash poza obszar przedsigbiorstwa.
techniczne. Poinformowanie przetozonego o zaistniatym
Zakaz wynoszenia no$nikow incydencie i udziale w naruszeniu bezpieczenstwa.
poza obszar organizacji bez Praktykowanie zasady indywidualnych rozmow
wczesniejszej zgody z pracownikami celem ujawnienia incydentu
Administratora. i bezposredniego udzialu w nim. Praktyka wskazuje na
Procedura postgpowania ze szybka ingerencj¢ ze strony organizacji W celu
zgubionym sprzetem stuzbowym | zminimalizowania skutkow utraty informacji.
ZAG.16 Ograniczenie poziomu uprawnienn | Natychmiastowe odebranie uprawnien osobom, ktore
osobom nieprzestrzegajacym nie przestrzegaja prawa i zasady obowiazujace
procedur w organizacji. W organizacji
Blokada portu USB. Otrzymywanie powiadomien o podtaczeniu urzgdzenia
Wykrywanie poufnych informacji | USB do komputera
przez programy antywirusowe. Zainstalowanie specjalistycznego oprogramowania
wykrywajacego naduzycia
ZAG.17 Monitoring nadawania uprawnief Czynno_éci_nad_zorujqce kontrolg nad nadanymi
Postepowanie dyscyplinarne uprawnieniami. . .
o Naktadanie kar na pracownikow naruszajacych
wobec pracownikow N .
Polityka haset ObOWIQZk.l pracowmieze. .
Hasta zmieniane, z czgstotliwoscia, co 30 dni,
dyskretne chowanie haset.
ZAG.18 Urzadzenia antypodstuchowe Uzywanie urzadzen skierowanych na wykrywanie
dedykowane linii telefonicznej, i przeciwdziatanie podstuchowi (zagluszacze).
sieci komputerowej i telewizji Prowadzenie kabli z daleka od obszaréw publicznych,
przemystowej pod ziemia.
Odpowiednie okablowanie
ZAG.19 Procedura postepowania przy Ogot procedur stuzacych zapewnieniu BI
stanowisku komputerowym Codzienne tworzenie kopii zapasowej. Prowadzenie
Kopia zapasowa bezpieczenstwa | regularnej obstugi serwisowej komputeréw
danych
Serwisowanie urzadzen
komputerowych
ZAG.20 Ochrona antywirusowa przed Kontrolowanie dostepu do danych w celu ograniczenia

nielegalnym oprogramowaniem
Skanowanie plikow z no§nikow
pamigci programem
antywirusowym

Zglaszanie incydentu

pojawienia si¢ ztosliwego oprogramowania
Zakaz  wylgczania lub  kasowania
antywirusowego

Podczas stwierdzenie pojawienia si¢ zagrozenia nalezy
niezwlocznie zglosi¢ zdarzenie przetozonemu

programu
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L.p. Zabezpieczenia Opis

zagrozenia

ZAG.21 Ptatne programy antywirusowe Korzystanie ze sprawdzonych, przetestowanych
Zakaz pisania haset do systemu programéw zabezpieczajacych oprogramowanie
komputerowego na ekranie komputerowe.
monitora Korzystanie z generatora haset.
Czesta zmiana haset Zglaszanie przetozonemu wiadomosci
Procedura postepowania podczas | e- mailowych o ujawnienie hasta lub identyfikatora.
wysytania wiadomosci Przetwarzanie informacji zgodnych z klasyfikacja
Przetwarzanie informacji tylko i wydanymi upowaznieniami
przez uzytkownikow
upowaznionych przez zarzad
organizacji

ZAG.22 Us$wiadamianie o warto$ci Szkolenia dla pracownikoéw
informacji wspotpracownikoéw Ustawienie monitora komputera, tak by uniemozliwi¢
i petentow wglad nieupowaznionych osob.
Zamykanie drzwi do biur, Kontrola dostepu do pomieszczen
pomieszczen, w ktorych
przechowuje si¢ dokumenty

ZAG.23 Wydzielone miejsca Stosowanie rozwigzan dotyczacych blokowania
przechowywania dokumentow dostepu do zasobu.
i no$nikow danych Dostep do pomieszezen, stref ochronnych poprzez
Kontrola dostepu do pomieszczen | uzycie kart dostgpowych
biurowych Zakaz pokazywania identyfikatorow innym
Informowanie przetozonego o pracownikom oraz hasta do systemu
probie logowania do systemu Zakaz pracy na wspélnym koncie 0sob
osoby nieuprawniongj wspotpracujacych

Kolejnym krokiem jest przypisanie wartosci liczbowych poszczegdlnym

atrybutom informacji w miejsca, ktore wynikaja z mapowania zagrozen.

Wartosci  liczbowe zawarte w tabeli 20, uzyskano z przeprowadzonych
wczesniej badan ankietowych, obserwacji nieuczestniczacej, wywiadu swobodnego oraz
testu atakoOw ujawnienia informacji. Dodatkowo zagrozenia te sklasyfikowano zgodnie
z kategoriami diagramu Ishikawy.

Odpowiedzi respondentow W pyt.5 (prosz¢ o wskazanie, ktore 1 ponizej
wymienionych zagrozen utraty bezpieczenstwa informacji Pani/Pana zdaniem sq
prawdopodobne, do wystgpienia W Panstwa przedsigbiorstwie okreslajgc czestotliwosé
ich wystepowania) usredniono, a pdzniej przedstawiono w skali oceny wystgpienia
zagrozenia od 1 do 5. Przykltadowo dla zagrozenia (Z.7)- brak fizycznej ochrony
budynkow, okien i drzwi otrzymano wynik 1,5. Postepowano analogicznie z kolejnymi
zagrozeniami i wyliczeniami. Analiza ryzyka utraty bezpieczenstwa informacji
uwzglednia parametry poziomu zabezpieczen oraz prawdopodobienstwa wystgpienia
zagrozen.

Na podstawie odpowiedzi udzielonych w pytaniu 6 kwestionariusza ankiety

wskazano na wybdr zastosowanych i obowigzujacych w organizacjach zabezpieczen.

193



Analogicznie jak w przypadku zagrozen, zidentyfikowanym zabezpieczeniom
przypisano wartos$ci liczbowe okreslajace ich skutecznosé w skali 1-5. Przyktadowo dla
zabezpieczenia dedykowanemu zagrozeniu Z.7 (zgodnie ztabelg 19) przypisano
wartos$¢ 2.7. Jest to Srednia wyliczona z odpowiedzi udzielonych przez respondentow.

W tabeli 16. przedstawiono przyktadowe wyliczone wartosci przypisywane
poszczegdlnym zagrozeniom oraz zabezpieczeniom.

Tabela 16. Srednia wartos¢ prawdopodobienstwa wystapienia zagrozenia oraz poziomu
zabezpieczen

Zagrozenie Srednia warto$¢ z 5 pytania ankietowego | Srednia warto$¢ z6 pytania
dot. prawdopodobienstwa wystapienia | ankietowego dot. poziomu zabezpieczen
zagrozenia

Brak fizycznej ochrony | Skala od | Udziat Punkty Skala od | Udziat Punkty

budynkow okien | 0-5 respondentow 0-5 respondentow

i drzwi 0 0,12 0 0 0,15 0
1 0,59 0,59 1 0,14 0,14
2 0,08 0,16 2 0,12 0,24
3 0,15 0,45 3 0,25 0,75
4 0,03 0,12 4 0,12 0,48
5 0,03 0,15 5 0,22 1,1

Suma 1,47 2,71

Zrédlo: Opracowanie wlasne na podstawie przeprowadzonych badarn

Skala oceny prawdopodobienstwa wystgpienia zagrozenia powstala na podstawie
wywiadu oraz obserwacji.

Zastosowana W ocenie prawdopodobienstwa skala ma nastepujace kryteria:

Tabela 17. Kryteria dla wystapienia prawdopodobienstwa

Skala | Charakterystyka

1 Minimalna szansa wystapienia zagrozenia

2 Zagrozenie jest malo realne, ale w innych organizacjach
wystapito

3 Zagrozenie jest realne, miato miejsce W organizacjach

4 Zagrozenie jest wysokie, czesto wystepuje W trakcie
realizowanych zadan

5 Zagrozenie jest bardzo wysokie

Zrédlo: Opracowanie wlasne na podstawie przeprowadzonych badar

Kryteria dla zabezpieczenia przedstawione zostaly w tabeli 18.
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Tabela 18. Kryteria dla zabezpieczenia

Skala | Zabezpieczenie Charakterystyka

1 Stabe dla zasobu Niedziatajace na zasob lub tez dziatajace sporadycznie
2 Srednie dla zasobu Dziatajace na zasob w niewielkiej ilosci

3 Istotne dla zasobu Dziatajace na zasob W sposob istotny

4 Dobre dla zasobu W wigkszoéci dzialajacy zasadnie na zasob

5 Bardzo dobre dla zasobu Obejmuje catos¢ zasobow, ktore podlegaja ochronione

Zrédlo: Opracowanie wlasne na podstawie przeprowadzonych badan

Nastepnie, W celu ustalenia wartosci skutku skorzystano z nastepujacych

Kryteriow, zamieszczonych w tabeli 19.

Tabela 19. Kryteria dla wskaznika oceny skutku

Skala | Skutek Charakterystyka

1 Niewazne Naruszenie wptywajace na nieznaczne
utrudnienia w systemie bezpieczenstwa

2 Malo istotne Naruszenie informacji wywotujgca mate
utrudnienia w systemie bezpieczenstwa

3 Wazne Naruszenie informacji zwigzane ze szkoda

umiarkowana, wywolujacg utrudnienia
W systemie bezpieczenstwa

4 Bardzo wazne Naruszenie informacji wywotane znaczacymi
utrudnieniami w systemie bezpieczenstwa oraz
zwigzane Z tym sg szkody finansowe

5 Krytyczne Naruszenie informacji zwiazane z przerwaniem
procesow biznesowych, duza szkoda dla
organizacji oraz konsekwencje prawne

Zrédlo: Opracowanie wlasne na podstawie przeprowadzonych badarn

Z kolei ocena skutku obliczona zostala wedlug opinii respondentéw
zamieszczona w pytaniu 7.

Przyktadowo dla zagrozenia 7. brak fizycznej ochrony budynkow, drzwi, okien
otrzymano wynik 4,1. Wszystkie otrzymane wyniki z przeprowadzonych badan zawarte

zostaty w tabeli 20.
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Tabela 20. Otrzymane wyniki badan oceny skutku, kwantyfikacji prawdopodobienstwa wystapienia zagrozenia oraz wskazanie zabezpieczen zagrozen
bezpieczenstwa informacji

Poufnos¢ o Niezawodno$¢ Autentycznosé
. . Integralnos¢ " . .
(nieuprawniony I Dostegpnos¢ (utrata) systemu systemu Rozliczalno$¢ systemu
(modyfikacja)
dostep)
2
=
[}
‘N
]
=
)
S 2 2 2 2 2 2
i i3 2 iz 2 3 2 i3 2 Az 2 Az
c = c = c = c = c = c =
@ 0 o 2 o 2 o .2 o 2 o 2
o 2 < o 2 3 o 2 < o 2 o o 2 < o 2 3
D =} = D Q = D =} = D Q = 5} =} = 5} =} =
= 9 S = s S = 9 S = 92 =] = i =] = ] =}
= o X~ I o X~ o =) X~ o o X~ I o X~ IS o X~
o =9 n P Q. n o o n o =9 n o o n By =9 )
! g o) S i) g o S ! 9 o S
< 2 < 2 < ° < ° < 2 < 2
N E N 2 N 2 N 2 N 2 N 2
< < < < < <
=~ S~ = = =~ =~
~ ~ ~ ~ ~ ~

Z1 29 1,7 31 2,9 1,7 31 29 1,7 3,1 29 1,7 31 29 1,7 3,1 29 17 3,1

Z2 24 1,9 3,7 2,4 19 3,7 2,4 19 3,7 24 19 3,7 24 1,9 3,7 2,4 19 3,7

Z3 3,6 1,2 3,3 2,4 19 3,7 2,4 19 3,7

Z4 3,6 2,1 3,5 3,6 2,1 3,5 3,6 2,1 3,5
Z5 3,7 1,5 3,7 3,7 15 3,7 3,7 1,5 3,7 3,7 15 3,7
2.6 39 11 3,7 3,9 11 3,7 3,9 11 3,7 3,9 11 3,7

z7 2,7 15 4,1 2,7 15 41 2,7 15 41 2,7 1,5 41 2,7 15 41
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Z8 3,3 21 4 3,3 21 4 3,3 21 4 3.3 21 4 3,3 21 4 3,3 21 4
Z9 2,9 2,2 3,5 2,9 2,2 3,5 2,9 2,2 3,5 2,9 2,2 gi5
Z2.10 3,7 2,0 4 3,7 2,0 4 3,7 2,0 4
Z.11 34 11 3,6 3,4 11 3,6
212 29 1,7 3,9
Z.13 3,2 2,2 3,6 3.2 2,2 3,6 32 2,2 3,6
Z.14 32 13 34 32 1,3 34
Z.15 3,6 15 3,7 3,6 15 3,7
Z.16 29 1,7 3,7 2,9 1,7 3,7
Z17 3.2 1,9 3,7 3,2 1,9 3,7 3,2 1,9 3,7 3,2 19 3,7 3,2 19 3,7
Z.18 09 1,2 3,3 0,9 1,2 3,3
Z.19 2,9 2,4 3,8 2,9 2,4 3,8 2,9 2,4 3,8
Z.20 2,3 1,8 3,4 2,3 1,8 34 2,3 1,8 3,4 2,3 1,8 3,4
221 2,5 1,6 41 2,5 1,6 41 2,5 1,6 4,1
222 2,8 1,72 4
2.23 2,9 18 3,9 2,9 1,8 3,9 2,9 1,8 3,9 2,9 18 3,9
Warto
$¢
usredn | © ~ o ) ~ o ~ ~ o ~ ~ ~ ~ ~ o © ~
Zagroz
enia

Zrédlo: Opracowanie wlasne na podstawie przeprowadzonych badar




Prowadzac dalsza analiz¢ ryzyka przyjeto, za wskaznik oceny skutku wartos$¢ 4
(bardzo wazne), CO 0znacza, ze naruszenie informacji spowoduje znaczace utrudnienia
W systemie bezpieczenstwa raz zwigzane z tym szkody finansowe.

Rozpoznany stan  worganizacjach  wskazuje na  istnienie  wielu
zidentyfikowanych zagrozen przedstawionych na diagramie Ichikawy, ktore nie sg
akceptowalne, ze wzgledu na skutek, jaki mogg wywotac. Zidentyfikowane zagrozenia
iich wplyw na posiadane zasoby powinny podlega¢ dalszemu monitorowaniu
i kontrolowaniu ich wptywu na skutek.

Waga danych

Wazno$¢ informacji przetwarzanej w organizacji moze by¢ okreslona wagg
danych. Waga jest tworzona na podstawie zespolu czynnikow wplywajacych na jej
wartos¢. W celu jej wyznaczenia konieczne jest precyzyjne okreslenie tych czynnikow.

Po przeprowadzeniu wywiadu z kierownictwem oraz zarzagdem w organizacjach
dokonano klasyfikacji informacji ina tej podstawie okreslono wage informacji dla
przedsiebiorstwa. Organizacje sa W posiadaniu informacji zawierajacych dane do
projektow, prototypow, stosowanej technologii, karty produktow, czy know-how itp.
Ujawnienie ktorejkolwiek z tych informacji mogloby doprowadzi¢ do utraty atrybutéw
bezpieczenstwa informacji.

Do zespotu czynnikow wagi zaliczono: zakres danych, istotno$¢ informacji dla
dziatalno$ci organizacji, stopien ztozono$ci procesu przetwarzania danych, liczba
uczestnikow, ktora przetwarza dane, liczb¢ podmiotow, ktérych dane sa udostepniane
w organizacji. Kazdy z tych czynnikow oceniono w skali 1-5. Przyjeta skale mozna
dowolnie modyfikowa¢, lecz aby zachowa¢ wiarygodnos¢ metody warto wiedzie¢, ze
raz przyjeta skala powinna by¢ zachowana dla wszystkich czynnikéw zespolu wagi.
Zespot czynnikdw wagi ma charakter szacunkowy, ustalony zostat przez autorke pracy
w oparciu o informacje zawarte w rejestrach systemowych organizacji. Opis kazdego
z czynnikoéw znajduje si¢ W dalszej czesci analizy ryzyka.

Wartos$ci liczbowe zespotu czynnikéw wagi zaprezentowano w tabelach 21-25.

»Zakres danych” to zbior informacji zwigzanych z realizacja czynnosci
przetwarzania informacji, wyrazony liczebnos$cig przetwarzanych poufnych informacji
w organizacji. Zrédtem danych, z ktérych czerpie si¢ wiadomosci o zawartych

umowach jest system rejestrowania takich umoéw. Z przeprowadzonego wywiadu
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z dyrektorami organizacji wynika, ze przetwarza si¢ ich powyzej 121, o ustalonej
wewnetrznej strukturze.

Tabela 21. Kryteria dla wskaznika ,,Zakres danych”

Skala Charakterystyka

1do 30

31 do 60

61—-90

91-120

OB W|IN|F-

od 121

Zrédlo: Opracowanie wlasne na podstawie przeprowadzonych badar

,»Istotno$¢ informacji” jest to ocena przydatnos$ci informacji w konteksScie
realizowanych procesOw W przedsigbiorstwie. Za istotne informacje uznaje si¢ te,
ktorych pominigcie lub zmodyfikowanie moze znaczaco wplyna¢ na decyzje
podejmowane przez zarzad.

Dla potrzeb wyliczen przyje¢to ta sama skale oceny stosowang we wszystkich
obliczeniach, a wystepujaca rowniez W kwestionariuszu ankiety, (czyli od 1 do 5).
Nalezy pami¢taé, ze raz przyjeta skala powinna obowigzywaé we wszystkich dalszych
analizowanych czynno$ciach wptywajaca na wartos$¢ utraty informacji.

Z uwagi na fakt, ze badane organizacje sa W grupie przedsigbiorstw zajmujacych
si¢ projektami, patentami, prototypami autorka pracy oszacowala wage istotnosci
informacji dla organizacji, na poziomie wartosci liczbowej 5.

Tabela 22. Kryteria dla wskaznika ,,Istotnosci informacji dla dzialalnosci”

Skala | Charakterystyka

Informacja nieistotna

Informacja o niewielkiej warto$ci

Informacja od sredniej do znacznej wartosci

Informacja bardzo wazna

ghlwiN|F-

Informacja krytyczna w skutkach

Zrédlo: Opracowanie wlasne na podstawie przeprowadzonych badarn

»Stopien ztozono$ci procesu przetwarzania danych” okre§lono na podstawie
niezbednych do realizacji procesow W organizacji. Ilo§¢ obrobki informacji

W poszczegdlnych procesach wskazuje na nadanie temu czynnikowi wartosci 5.

Tabela 23. Kryteria dla wskaznika ,,Stopien zloZonoS$ci procesu przetwarzania danych”

Skala Charakterystyka

1 Czynnos¢ od matoistotnej do niewielkiej, zaprzestanie realizowania nie skutkuje
zadnymi konsekwencjami

2 Czynno$¢ od niewielkiej do $redniej istotno$ci, ograniczony wptyw na dziatanie
przedsiebiorstwa

3 Czynnos¢ od $redniej do duzej istotnosci, sSredni wplyw na dzialanie przedsigbiorstwa
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Skala Charakterystyka

4 Czynno$¢ od duzej do bardzo duzej istotnosci, duzy wplyw na dzialanie, ograniczenie
dziatania organizacji
5 Czynno$¢ od bardzo duzej do krytycznej istotnosci, krytyczny wptyw na dziatanie

przedsigbiorstwa, zaprzestanie dziatan biznesowych

Zrédlo: Opracowanie wlasne na podstawie przeprowadzonych badar

Wskaznik ,,Liczba uczestnikdw przetwarzajacych dane W organizacji” wyraza
liczbe o0s6b posiadajagcych dostep do informacji W przedsiebiorstwie. W wyniku
przeprowadzonego wywiadu stwierdzono, ze W kazdym z badanych przedsi¢biorstw
dostep do przetwarzania strategicznych informacji posiada ponad 100 os6b, a mniej niz
1000. Stad tez wskaznikowi temu przypisano warto$¢ 4 zgodnie z Klasyfikacja zawarta

w tabeli 24.

Tabela 24. Kryteria dla wskaznika Liczba uczestnikow, ktéra przetwarza dane w organizacji

Skala Charakterystyka

mniej niz 3

Od 4-10

od 11 do 100

od 101-1000

QB W|IN|F-

powyzej 1000

Zrédlo: Opracowanie wlasne na podstawie przeprowadzonych badarn

Po przeprowadzeniu wywiadu z kierownictwem w organizacjach wykazano, ze
W badanych przedsigbiorstwach przetwarza si¢ dane pochodzace z wielu réznych
organizacji.

Wskaznik ,liczba podmiotow danych” okresla liczbe przedsigbiorstw
zewngtrznych,  ktérych  dane  s3  przetwarzane W badanych  dziewigciu
przedsigbiorstwach. W wyniku przeprowadzonego wywiadu W zakresie umow
z kontrahentami stwierdzono, ze W kazdym z analizowanych przedsi¢biorstw jest
zawartych od 21 do 40 umoéw. Stad tez wskaznikowi temu przypisano wartos¢ 4
zgodnie z przyjeta klasyfikacja zawarta w tabeli nr.25.

Tabela 25. Kryteria dla wskaznika Liczba podmiotow danych

Skala Charakterystyka

od 1-5

od 6-10

od 11-20

od 21-40

g|h|lwIN|F-

powyzej 40

Zrédlo: Opracowanie wlasne na podstawie przeprowadzonych badarn

Przyjeta warto$¢ na poziomie 4 odzwierciedla stan zawartych uméw W wewnetrznym
rejestrze organizacji.
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Otrzymane wyniki badan pozwolily na obliczenie $redniej wagi informacji. Waga
informacji jest parametrem obliczonym o przyjete zatozenia, ktore okreslono na
poczatku analizy iutrzymywane na tym samym poziomie. Przyjeto S$rednig
arytmetyczng Z poszczegdlnych czynnikow wagi, na poziomie 4,6. Zestawienie

otrzymanych danych zespotu czynnikow wagi zaprezentowano W tabeli 26.

Tabela 26. Zestawienie otrzymanych wynikéw

Opis Skladnika Waga skladnika

Zakres danych

Istotnos$¢ informacji dla dzialalnoS$ci

Stopien zlozonoSci

Liczba uczestnikow

Al

Liczba podmiotéw danych

Srednia waga 23:5=4,6

Zrédlo: Opracowanie wlasne na podstawie przeprowadzonych badarn

W celu przeprowadzenia dalszych obliczen postuzono si¢ $rednig arytmetyczng
ze sktadowych.

Wage, mozna przyja¢ lub tez zmieni¢ W zaleznosci od podjetych wczesniej
ustalen zarzadu, co do przyjetej obowiazujacej skali.

W niniejszej dysertacji przyjeto wynik Sredniej wagi na poziomie 4,6

Przeprowadzenie oceny ryzyka

Dzigki wykonaniu analizy ryzyka, diagnozuje si¢ faktyczny stan systemu
bezpieczenstwa. Narzedzie to umozliwia zestawienie aktualnych zagrozen
bezpieczenstwa  informacji  oraz  natychmiastowe  wprowadzenie  zmian
w funkcjonujacym systemie bezpieczenstwa.

W zwiagzku z powyzszym, wykorzystano nastgpujacy wzor wynikajacy z przyjetej
metodologii szacowania ryzyka.

@)
R WxPxS
Z
Gdzie:
R-wskaznik priorytetu ryzyka
W-waga danych

P-prawdopodobienstwo materializacji ryzyka
S-skutek wystapienia zagrozenia
Z-zastosowanie zabezpieczenia
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Po zrealizowaniu kolejnych etapéw szacowania ryzyka, w efekcie koncowym
dysponuje si¢ kolejno wartosciami liczbowymi. Wskazniki W, Z, P, oceniano w skali
od 1 do 5, biorgc pod uwage kryterium:

W-waga danych, przyjeta w tabeli 26.

Z-ocena stosowanych zabezpieczen, warto$¢ liczbowa przedstawiono w tabeli 20.
P-ocena prawdopodobienstwa wystapienia zagrozenia, warto$¢ liczbowa zostata
przedstawiona w tabeli 20.

S-skutek wystgpienia zagrozenia zaprezentowany W tabeli 20.

Decyzja podjeta przez zarzad organizacji oraz upowaznione do tego osoby
dotyczace oceny skutkow jest postanowieniem arbitralnym.

Nastgpnie dokuje si¢ oceny ryzyka utraty informacji przy wykorzystaniu w/w
wzoru. Dalej przeprowadza si¢ analiz¢ ryzyka poszczegélnie dla kazdego z atrybutow
informacji wymienionych w tabeli 14, obejmujagcym mapowanie zagrozen.

Zestawienie wszystkich niezbgdnych wartosci do 0szacowania ryzyka zgodnie z

w/w wzorem przedstawia tabela 27.

Tabela 27. Zaprezentowane wyniki z przeprowadzonej analizy ryzyka

Atrybut Waga | Prawdopodobie- | Skutek | Zabezpieczenie | Ryzyko | Wskazanie

bezpieczenstwa nstwo poziomu

informacji akceptacji
ryzyka

Poufnos¢ 4,6 1,6 3,7 8 4,6x1,6x | Wysokie

(nieuprawniony 3,7:3)=

dostep) 91

Integralnosé 4,6 1,8 3,7 3 10,2 Wysokie

(modyfikacja)

Dostepnosé (brak 4,6 1,7 3,7 2,9 10,0 Wysokie

dostepnosci)

Niezawodnosé 46 1,7 3,7 2,9 10,0 Wysokie

(awaria systemu)

Autentycznos¢ 4,6 1,7 3,7 3,1 9,3 Wysokie

(brak

nieuprawionej

modyfikacji)

Rozliczalno$é 46 1,6 3,7 2,9 9,4 Wysokie

(odpowiedzialno$¢

za uzytkowanie

informaciji)

Zrédlo: Opracowanie wlasne na podstawie przeprowadzonych badarn

Analiza danych zawartych w tabeli 27 wskazuje na fakt, ze najwicksza wartos¢
ryzyka (tj.10,2) zwigzana jest z utratg integralnosci informacji w systemach, w ktorych
przetwarzane sg informacje oraz dostepnoscia I niezawodnoscig (10,0). Dalej wysoki

poziom oceny ryzyka dotyczy: poufnosci (9,1), i autentycznosci (9,3) i rozliczalnosci
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(9,4). Dane zamieszczone W niniejszej analizie wskazuja, na problemy zwigzane
z dostgpnosciag oraz integralno$cig informacji przechowywanej i przetwarzanej
W organizacji. Zatem, wymaga si¢ od organizacji gospodarczych zastosowania
i okreslenia dziatan prewencyjnych, ukierowanych na zmniejszenie
prawdopodobienstwa pojawienia si¢ tego zagrozenia I zmniejszenia jego skutkow.
Oszacowany wysoki poziom ryzyka sprzyja powstaniu nowych zagrozen, w wyniku,
ktorych informacja moze zosta¢ ujawniona, zniszczona czy tez zmodyfikowana lub
utracona.

Podsumowujac przeprowadzone badania, mozna stwierdzi¢, iz warto$¢ ryzyka
jest na poziomie nieakceptowalnym. Organizacja gospodarcza, ktore chce bezpiecznie
przetwarza¢ informacje powinna podja¢ dziatania w kierunku minimalizowania ryzyka
do poziomu akceptowalnego.

Rekomendacje

Otrzymujac konkretne warto$ci ryzyka, zaleca si¢ odpowiednie zarzadzanie
ryzykiem, w zaleznos$ci od klasyfikacji ryzyka. W tabeli 28 znajduja si¢ kryteria oceny
ryzyka wraz ze wskazaniem warunkow brzegowych analizy.

Klasyfikacje ryzyka przyjeto na podstawie poszczegdlnych parametréw ryzyka
okreslonych w/w wzorze. Ryzyko niskie, wystepuje wowczas, gdy waga danych,
prawdopodobiefistwo wystapienia zagrozenia oraz skutek zagrozenia sa niskie, a
warto$¢ zabezpieczenia jest bardzo wysoka. Z kolei ryzyko krytyczne pojawia si¢ gdy
waga danych, prawdopodobienstwo wystgpienia zagrozenia oraz skutek sg wysokie, a
wartos$¢ zabezpieczenia jest niska.

Najmniejsze ryzyko 0,2 wystepuje wowczas, gdy waga danych,
prawdopodobienstwo i skutek sa minimalne (1), a zabezpieczenia bardzo dobre (5). Z
kolei najwigksze ryzyko (125) wystepuje wowczas, gdy Sytuacja jest odwrotna, tzn.
waga danych, prawdopodobienstwo i skutek sg maksymalne (5), a zabezpieczenia stabe
(2).

Tabela 28. Gradacja ryzyka

Wielkos¢ ryzyka | Warto$¢ brzegowa | I Warto$¢ brzegowa
Ocena min ryzyka Ocena max ryzyka

Niskie 0,2 0,9

Srednie 1 9

Wysokie 10 26

Bardzo wysokie 27 63

Krytyczne 64 125

Zrédlo: Opracowanie wlasne na podstawie przeprowadzonych badarn
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W zaleznosci od otrzymanego wyniku ustala si¢ warto$¢ ryzyka 1sposoby
postepowania z nim, rozrézniajac, W jakich zakresach klasyfikacji si¢ 0no miesci.

Tabela 29. Rodzaje postepowan z ryzykiem

Wielko$é Postepowanie z ryzykiem

ryzyka

Niskie Brak potrzeby wykonywania dziatan obnizajacych ryzyko.

Srednie Brak potrzeby wykonywania dzialan obnizajacych ryzyko, ale koniecznos$c
monitorowania jego i kontrolowania.

Wysokie Konieczno$¢ skoncentrowania dziatan obnizajacych ryzyka do poziomu

sredniego. Pozostawienie ryzyka na wysokim poziomie grozi utrata lub
ujawnieniem informacji, co moze by¢ rownoznaczne z utrata konkurencyjnosci.
Nalezy bezwzglednie zmniejszy¢ ryzyko do wielkosci ryzyka $redniego lub
niskiego.

Konieczno$¢  wprowadzenia $rodkow  redukujgcych  poziom  ryzyka.
Poinformowac¢ zarzad oraz personel o poziomie wysokiego ryzyka. Natychmiast
nalezy wprowadzi¢ dziatania monitorujace poziom ryzyka.

Bardzo wysokie | Nalezy ograniczy¢ zakres przetwarzania informacji w danym obszarze.
Ponownie przeprowadzi¢ ewaluacje skutkow, po redukcji zakresu przetwarzania
informacji. Bowiem mniejsza waga danych przektada si¢ na zmniejszenie
skutkow  materializacji poszczegélnego ryzyka. Nalezy bezwzglednie
zmniejszy¢ ryzyko do wielkosci ryzyka sredniego lub niskiego ryzyka.
Konieczno$¢ wdrozenia nowych Srodkow zabezpieczajacych. Poinformowac
zarzad oraz personel o poziomie bardzo wysokiego ryzyka.

Krytyczne Natychmiastowa konieczno$¢ zastosowania $rodkéw obnizajacych ryzyko do
wielkosci $redniego lub tez niskiego. Nalezy bezwzglednie zmniejszy¢ ryzyko
do wielkos$ci ryzyka $redniego lub niskiego.

Konieczno$¢ natychmiastowego wdrozenia nowych $rodkow zabezpieczajacych
oraz redukujgcych ryzyko. Poinformowaé zarzad oraz personel o poziomie
krytycznego ryzyka.

Zrédlo: Opracowanie wlasne na podstawie przeprowadzonych badarn

W zalezno$ci od rodzaju prowadzonej dziatalnosci, zaleca si¢ wykonywanie
analizy ryzyka, nie rzadziej niz raz na rok. Jednak, dokonujac zmian w procedurach,
postgpowaniu z umowami czy strukturze organizacyjnej, powinno si¢ wykonaé ja
ponownie. Dokonujac jej mozna przygotowac si¢ na Sytuacje pojawienia si¢ ryzyka
I odpowiednio ochroni¢, aplikujac nowe zabezpieczenia lub tez poszerzajgc zakres juz
istniejgcych. Sugeruje si¢, aby we wszystkich uzyskanych rodzajach zagrozen
zaimplementowa¢ nowe S$rodki majace na celu minimalizacje powstania skutkow
zaistnialego zagrozenia, a W szczeg6lnosci zwroci¢ uwage na te ryzyka, ktore zostaty
okreslone mianem bardzo wysokiego, wysokiego i krytycznego, gdyz to one
w pierwszej kolejno$ci wymagaja uwagi i podjecia dziatan z tym zwigzanych.

Dokonujac oceny 9 przebadanych przedsiebiorstw mozna stwierdzi¢, ze grupa
zidentyfikowanych zagrozen jest autentyczna, oparta o uzyskane wyniki badan
I wynikajace z tego wnioski. Zidentyfikowane luki systemu w wyniku obserwacji oraz
wywiadu zgodnie z przyjeta oceng czestotliwosci wystgpowania zaobserwowanych

zagrozen i istniejgcych zabezpieczen poddano kryterium oceny przyjetym w tabelach
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17-19. Zatem przeprowadzenie analizy ryzyka ujawnito list¢ realnych

niebezpieczenstw, na ktore narazone sg organizacje i jej systemy.

6.2. Projekt zarzgdzania bezpieczenstwem informacji zmniejszajacy
ryzyko utraty informacji
W wyniku przeprowadzonego procesu badawczego zaréwno teoretycznego, jak

I empirycznego zidentyfikowano zagrozenia, ktore W istotny sposoéb wplywaja, na
zachowanie atrybutow bezpieczenstwa informacji. Dotychczasowe dziatania organizacji
nalezg do nieefektywnych metod zarzadzania bezpieczenstwem informacji.

Analiza istniejacego stanu bezpieczenstwa wskazata, ze informacje nie sg na
odpowiednim poziomie chronione i w zwiazku z tym istnieje realne ryzyko ich utraty.
Tymczasem, stosowane dotychczas zabezpieczenia, sg niepelne w wyniku, czego
powstajg bledy, stabe miejsca SZBI i wynikajace z tego niedociggnigcia systemowe.
Koniecznym jest, zatem skupienie uwagi na podjeciu dziatan doskonalgcych.

Po zweryfikowaniu stanu Bl w organizacjach opracowano propozycj¢ projektu
modernizujacego podejmowanie dziatan zwigzanych z zarzadzaniem ryzykiem, wraz
z proponowanymi zmianami w tym obszarze opartymi o zatozenia projektu.

Projekt ma na celu wdrozenie rozwigzan, ktore W istotny sposoéb zawazg, na
redukcji mozliwosci pojawienia si¢ zagrozen I poprawe poziomu Bl. Opracowanie
projektu wymagato wyodregbnienia: zatozen projektu, elementéw projektu, koncepcji
zmian w obszarach organizacji gospodarczej. Wprowadzenie tego typu systemu
powinno w realny sposob wptyna¢ na zminimalizowanie ryzyka utraty informacji a
W szczegdlnosci  zmniejszy¢ powstanie zagrozen wplywajacych na  atrybuty
bezpieczenstwa informacji.

Celem opracowania projektu jest zaproponowanie udoskonalonych
przedsiewzie¢  realizowanych ~ worganizacji. Dzigki  wprowadzeniu  zmian
przedsigbiorcy nie beda zaskoczeni zagrozeniami a raczej przygotowani na ich
pojawienie si¢ ponadto umiejac ograniczy¢ ich niekorzystny wptyw.

Zalozenia do projektu

Zatozenia do projektu systemu ZBI sa wynikiem analizy zdiagnozowanego stanu
biezacego przedsigbiorstw i postuza do skonstruowania projektu, w ktérym zostang one
uwzglednione.

Zalozenia przedstawiajg si¢ nast¢pujaco:
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uwzglednienie wymagan wystepujacych w aktualnych aktach prawnych,
normach, ustawach, rozporzadzeniach (rozdziat 1.5);

doktadne zrozumienie terminologii z zakresu bezpieczenstwa informacji
| zarzadzania ryzykiem przez pracownikow i osoby zarzadzajgce organizacja;
zaznajomienie 0sOb zajmujacych si¢ zarzadzaniem ryzkiem, ze wszystkimi
informacjami zwigzanymi z analizg ryzyka;

wprowadzenie zabezpieczen technicznych, organizacyjnych, fizycznych
I innych, ktore nalezy testowac podczas procesu analizy ryzyka;

uwzglednienie szkolen kadry zarzadzajacej, na temat identyfikowania Zrodia
zagrozenia,

utworzenie grup informacji  skatalogowanych w katalogu informacji
przetwarzanych w przedsi¢biorstwie. Zaliczono do nich informacje wewngtrzne,
og6lno-dostepne, $cisle chronione;

uproszczenie i zwigkszenie czytelnosci PBI obowigzujacej, W przedsigbiorstwie

(2.3. Polityka Bezpieczenstwa Informacji).

Zaktada si¢, ze komponenty SZBI beda oparte o narzedzia typu regulaminy,

procedury i zwigzane z tym dziatania oraz przedsigwzigcia, ktore W znaczacy sposob

oddziatuja na ochrone posiadanych aktywow. Dzigki wykorzystaniu poszczegolnych

komponentow SZBI pracownikowi bedzie tatwiej podejmowaé okreslone dzialania

stwierdzajace podatnos¢ na zagrozenia. Istnieje, zatem potrzeba opracowania systemu

reagujacego na wektor wejSciowy (pojawiajace si¢ coraz to nowe zagrozenia) tak, aby

ich obecno$¢ nie powodowata sprowadzenia poziomu ryzyka, do nieakceptowalnego

poziomu utraty informacji.

Na podstawie przyjetych zalozen opracowano koncepcyjny projekt, przedstawiony

na rysunku 71. Budowa systemu ZBI przedstawia si¢ nastgpujaco:

1.
2
3.
4

5.

Koncepcja systemu
Etapy budowy systemu

Analiza struktury organizacyjnej przedsigbiorstwa

. Opisanie poszczegoélnych etapéw budowy systemu w odniesieniu do funkcji

I zasobow: procedury, odpowiedzialno$¢, przeptyw informacji itp.

Podsumowanie systemu

Uwzgledniajgc budowe systemu ZBI, na rysunku 71 przedstawiono koncepcyjny

projekt zarzadzania bezpieczenstwem informacji, redukujacy ryzyko utraty informacji.
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Rysunek 71. Koncepcyjny projekt zarzadzania bezpieczenstwem informacji zmniejszajacy ryzyko
utraty informacji
Zrédlo: Opracowanie wlasne

W systemie zaaplikowano sposoby postepowania tak, by ograniczy¢ pojawienie,
si¢ zagrozenia. W tym tez, celu powstaly procedury, zasady postepowania zawarte
w komponentach systemu, ktére mozna wykorzysta¢, wowczas, gdy pojawi si¢

zagrozenie lub juz wczesniej podatnosci na nie. Stworzone procedury beda odznacza¢
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si¢ uniwersalno$cig, dzigki czemu mozna je zaadaptowa¢ W kazdej organizacji
gospodarczej.

Dotychczasowe systemy wykazujg si¢ zbyt matym zautomatyzowaniem by moc
to robi¢ samodzielnie, zatem istnieje potrzeba utatwienia pracy systemu tak, by mogt
szybko reagowaé na pojawienie si¢ nowych zagrozen. W wyniku przedstawionego na
rysunku 71 efektu petli sprezenia zwrotnego analogicznie postepuje, si¢ wg. projektu
SZBI zgodnie z pierwotnie przyjetymi procedurami postepowania, okreSlajac czas
I sposob wprowadzania oraz korzystania z procedur. Tymczasem, poziom okreslonych
zabezpieczen wynika z przeprowadzonych dziatan w systemie.

Dlatego tez schemat postgpowania 2z zagrozeniem Z cala pewnoscia mozna
powiela¢, gdy ono si¢ pojawi lub przeprowadza¢ okresowo. Projekt systemu ZBI wg.
przyjetych zatozen powinien przynie$¢ pozadany efekt tzn. skuteczno$é w zapobieganiu
utraty podstawowych atrybutéw informacji. Dziatanie SZBI powinno pozwoli¢ na
dopasowanie si¢ do panujacej sytuacji i okreslonych warunkow pozwalajac, na
przeprowadzenie powtdrnej analizy ryzyka. Dobrze dzialajacy system powinien
generowa¢ odpowiednio dopasowane zabezpieczenia do pojawiajacych si¢ zagrozen.
Wtym tez celu, wprowadza si¢ podzial obowiazkow miedzy poszczegdlnych
pracownikow minimalizujgc, tym samym zjawisko braku poczucia odpowiedzialnosci
za pojawienie si¢ zagrozen. Wskazane, jest rowniez ustalenie terminu cyklicznosci
dziatan naprawczych.

Do elementow wejscia projektu zaliczono: zidentyfikowanie wystepujacego

zagrozenia W organizacji.

Do ochranianych zasobow organizacji zaliczono:

e odbiorce (ogdt uzytkownikow korzystajacy z systemu) decyzyjne osoby
W organizacji, pracownicy Szeregowi oraz 0soby z zewnatrz dostawcy,
kontrahenci, partnerzy biznesowi, podwykonawcy, pracownicy ochrony
budynkow, dzialy sprzatajace, obstuge techniczng;

e systemy operacyjne, wykorzystywane w organizacji. Obejmuja specjalistyczne
oprogramowanie (skierowane do dziatow projektowania czesci zabezpieczajace
oraz programy antywirusowe) urzadzenia sieciowe, iprzenosne (smartfony,
tablety, laptopy, dyski twarde);

e zaplecze fizyczne w sktad, ktorego wchodzg wszystkie budynki organizacji,

wyposazenie biur, komputery, serwery;
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e przetwarzane w organizacji zasoby informacyjne bazy danych, archiwa, umowy,
dokumenty szkoleniowe, dokumentacja systemowa, plan cigglosci dzialania,
wyniki  z przeprowadzonych audytéw, pliki, dane cyfrowe, dokumenty,
korespondencja, dane dotyczace tajemnicy handlowej, know-how, pozycja
organizacji w $wiecie biznesu, dane badawczo-projektowe, projekty prototypow
patenty oraz nie bez znaczenia wiedza i doswiadczenie pracownikow.

Do elementéw wyjscia projektu zaliczono nastgpujace zabezpieczenia W postaci:

e dokumentacji bezpieczenstwa opartej o procedury, dopasowanej do potrzeb
I sytuacji organizacji, instrukcji postgpowania;

e stosowania znanego stownictwa oraz przyjetych termindw uzywanych
W obszarze bezpieczenstwa informacji w dokumencie PBI;

e okreslonego, ujednoliconego sposobu postepowania podczas pojawienia si¢
zagrozenia;

e cigglego edukowania personelu;

e podjecia przez zarzad decyzji, ktora w istotny sposob wptynie na ochrong
organizacji przed skutkami wystgpienia zagrozenia.

SZBI opracowano w kolejnych etapach. Etapy to dziatania ukierunkowane na
zmiany Bl w zakresie dopasowania do indywidualnych potrzeb organizacji
W istniejgcym sposobie zarzadzania bezpieczenstwem informacji. Warto zaznaczyc¢, ze
projekt ma mozliwosci rozbudowy W zalezno$ci od potrzeb i oczekiwan organizacji.

Opracowywanie projektu SZBI obejmuje osiem nastgpujacych po sobie etapow.

W etapie pierwszym opracowuje si¢ procedury wykrywania i identyfikowania zagrozen

tych istniejacych oraz nowo pojawiajacych sie.

Etap drugi dotyczy opracowania procedury mapowania zagrozen. Zbudowanie katalogu
informacji wg. atrybutoéw, do ktorych zaliczamy: poufno$¢, dostepnosc, rozliczalnose,
autentycznos$¢, niezawodnos$¢, niezaprzeczalno$é, integralno$¢ (utworzenie katalogu
informacji, jest procesem otwartym i na biezaco modyfikowalnym w oparciu o wariant
pojawienia si¢ nowych zagrozen).

Etap trzeci bazuje na dostosowaniu stworzonego katalogu informacji do struktury
organizacyjnej przedsigbiorstwa. W tym celu ustala si¢ kontekst, obejmujacy ocene
wplywu oddzialywania zagrozen na organizacj¢. Etap ten polega takze na opisaniu
w procedurach dziatan oddziatywujacych na strukture organizacji ijej zasoby wraz

z uwypukleniem odpowiedzialnos¢ za przeprowadzane czynnosci.
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Etap czwarty dotyczy utworzenia tabel stanowigcych baze¢ wiedzy o ujawnionych
zagrozeniach oraz dedykowanych im zabezpieczeniach. Tabele powinny zostac
wstepnie  wypetnione  informacjami o wykorzystywanych  zabezpieczeniach
W organizacji.

Etap piaty polega na zastosowaniu metodologii analizy ryzyka ijego szacowania
uwzgledniajacego parametry: (W) waga danych, (P) prawdopodobienstwo, (S) skutek
wystgpienia zagrozenia oraz zabezpieczenia (Z). Wynikiem analizy ryzyka bedzie ocena
wystgpienia zagrozenia od minimalnej szansy do bardzo wysokiej. Na tym etapie
budowy systemu bedzie znany poziom ryzyka, czy jest na akceptowalnym poziomie czy
tez nie.

Etap szo6sty obejmuje utworzenie nowych procedur generowania potencjalnych
rozwigzan zabezpieczajacych przez osoby odpowiedzialne w danym systemie do tego
dziatania.

Etap siédmy polega na utworzeniu procedur postepowania, zwigzanych

z przedstawieniem informacji do zarzadu o sposobie zaakceptowania nowych rozwigzan
zabezpieczajacych system.

Etap o6smy zwigzany jest zbudowg procedur zwigzanych z wprowadzaniem
zabezpieczen. Procedura powinna zawiera¢ podzial odpowiedzialnosci za wdrozenie
proponowanych zabezpieczen oraz wpisanie ich do rejestru zabezpieczen. Wynik oceny
ryzyka przed i po wprowadzeniu zabezpieczen nalezy wprowadzi¢ do tabeli. Tabele
beda wykorzystywane w systemie, ktory pracuje na wartosciach liczbowych poziomu
zagrozen oraz ich zabezpieczen.

Przedstawienie projektu, ma na celu wyeksponowanie roli i znaczenia warto$ci
informacji w procesie podejmowania decyzji. Procedury, ktore odnosza si¢ do kazdego
z komponentow systemu ZBI bgda pomocne w klasyfikowaniu zagrozen i skutkéw, ich
powstania. Zatem, procedury beda pomaga¢ decydentowi, powzig¢ strategiczng decyzje,
wzbogacong o wiedze¢ odno$nie srodkéw zabezpieczajacych pojawiajacej si¢ informacji.
Podjgcie wilasciwych decyzji, bedzie sprzyjalo podejmowaniu lepszych bardziej
trafnych wyborow i stworzeniu warunkow, w ktorych to przedsigbiorstwo osiagnie stan
bezpieczenstwa i efektywnego zarzadzania. Nierozerwalnym elementem SZBI, jest
zmodyfikowana Polityka Bezpieczenstwa Informacji, ktora jako zbior zasad, procedur
jest jednym z wazniejszych elementow przeciwdzialajacych zagrozeniom (zatacznik

nr.4).
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6.3. Sprawnos$¢ (praktycznos¢) projektu zarzadzania ryzykiem utraty
informacji

Przedsigbiorstwo ztozone jest z wielu dziatdéw, wzajemnie ze sobg powigzanych
przyczyniajacych si¢ tym samym do osiggniecia zamierzonych celéw. Elementy te
mozna ze sobg taczy¢, tworzac roézne struktury (techniczng, produkcyjna, organizacyjng
oraz inne).

Ponizej znajduje si¢ schemat struktury organizacyjnej modelowego
przedsiebiorstwa reprezentatywnego dla badanych organizacji gospodarczych, w ktorg
wpisuje si¢ kazda z badanych organizacji, wg. zajmowanych stanowisk pracy
Z przypisanym zakresem obowigzkow i odpowiedzialnoscig za realizowane obowigzki,

na stanowisku pracy.
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To wiasnie ludzie zwigzani z dziatalnos$cig przedsigbiorstwa istotnie wptywaja na
jego strukture, decydujac o formach zastosowanych zabezpieczen, a zarzad ostatecznie
decyduje o wyborze przyjetej strategii. Na najwyzszym szczeblu w hierarchii kazdego
dziatu stoi dyrektor wykonawczy/ dyrektor ds. okreslonego dziatu, poszczegdlnego
pionu, ktory kieruje tym dzialem 1iponosi odpowiedzialnos¢ za pracownikow
I prowadzone dziatania operacyjne. Dalej, odpowiedzialnos¢ przechodzi na
kierownikow okreslonych komorek. Kierownictwo wyzszego szczebla prowadzi

nadzor, nad decyzjami podjetymi przez kierownikow nizszego szczebla.

Funkcjonalno$¢ projektowanego systemu ZBI oparto o zatozenia, elementy
projektu i systemu w organizacji powiazanego z podsystemami zarzadzania Bl. Sposob
przeptywu informacji W omawianych podsystemach zarzadzania BI, zostat
udoskonalony o praktyczne podejscie do ochrony informacji, wskazujac bezposrednio
odpowiedzialno$¢ uzytkownikow, za przetwarzane informacje. Przyjeto, ze poziom
odpowiedzialnosci bgdzie stanowil 0 skutecznosci opracowanego projektu. Zatozenia
projektu istotnie beda wplywaé na poprawienie poziomu Bl, ponadto b¢dg bezposrednio
zwigzane Z metodami postgpowania, ograniczajagc utrate atrybutow informacji.
Proponuje si¢ wprowadzenie do organizacji nowej polityki bezpieczenstwa
dedykowanej typowo wszystkim organizacjom z branzy motoryzacyjnej. Dokument
polityki bezpieczenstwa, jest znany w kazdej organizacji, jednak dotychczas skupiano
si¢ na elementach zabezpieczen znanych =zagrozen wystepujacych najczescie;j,
w przedsigbiorstwach ztej samej branzy. Zuwagi na specyfike informacji, jaka
przeplywa przez poszczegdlne elementy systemu w szczegélnosci wymaga sie
zabezpieczenia informacji w miejscach, w ktorych informacja powinna by¢ S$cisle

chroniona np. miejscach opracowywania rysunkow prototypow.

Przeprowadzone badania iotrzymane wyniki ujawnily problemy dotyczace
strategicznych miejsc, w ktérych wymagane, sa dodatkowe punkty zabezpieczajace.

W zwigzku z powyzszym, na bazie analizy ryzyka opracowano system ochrony
informacji dla branzy motoryzacyjnej, ktory podzielono, na podsystemy powigzane
z kategoriami informacji.

W systemie tym informacja wystepuje W nastepujacych obszarach:

e Dbiura projektowe, ktore zajmuja si¢ tworzeniem projektow prototypow,

przechowujacych cala dokumentacj¢ patentows;
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e dostawcy komponentow, W obszarach dotyczacych wspotpracy z dostawcami.
Dostawcy przetwarzaja informacje 0 wilasciwosciach danego materiatu, z ktorego
zostanie wyprodukowany dany element;

e produkcji wg. stosowanych technologii. Obszar, ten zostal wyodrebniony
z uwagi na informacje zawarte w karcie technologicznej, zawierajacej informacje
odnosnie danego produktu, jego powstania, az do zakonczenia procesu;

e pracownikow administracyjno-biurowych;

e elektronicznych bazy danych- zbiory informacji zawartych w kazdym
z podsystemow. Zbiory danych, znajdujace si¢ w systemach informatycznych
przechowywanych na no$nikach elektronicznych, a zabezpieczone na serwerach
wlasnych lub dzierzawionych. Z, takiej elektronicznej bazy danych moga korzystac
poszczegolne dzialy, w ktorych zawarte sg informacje dokumentacyjne konieczne do

zabezpieczenia.

Zaprezentowany ponizej schemat przedstawia elementy sktadowe podsystemoéw BI,
ktére odpowiedzialne, sa za zapewnienie bezpieczenstwa danych dotyczacych

poszczegodlnych informacji przetwarzanych w systemie.
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Na schemacie przedstawione zostalty wydzielone podsystemy przepltywu
informacji wraz z sposobem zabezpieczenia. W branzy motoryzacyjnej niezwykle
istotnym czynnikiem jest sprawny obieg informacji oraz, jej przeptyw pomigdzy
obszarami, w ktorych si¢ nig zarzadza. Dzigki wprowadzeniu dodatkowych procedur
postepowania, poziom bezpieczenstwa znacznie si¢ podwyzszy, co przetozy si¢ na
wynik szacowania ryzyka (wykaze si¢ tendencja malejaca). W zwigzku z powyzszym,
pomocne w podejmowaniu waznych decyzji przez zarzady bedzie wsparcie Systemu

przeptywu i zabezpieczenia informacji.

Podsystem tworzenia projektu

Zadaniem systemu jest stworzenie bezpiecznych warunkoéw podczas tworzenia
projektu oraz po jego ukonczeniu. Oznacza to, zapobieganie dziataniom
nieuprawnionego dostgpu do pomieszczen, w ktorych opracowywane i przechowywane
sg projekty. Ograniczenie dotyczy dostgpu pracownikow, zgodnie z ich posiadanymi
uprawnieniami. Zminimalizuje to mozliwo$¢ wtargnigcia 0S0by obcej do pomieszczen
projektowych, w ktorych beda zastosowane zabezpieczenia fizyczne.

W podsystemie zostang ochronione nastgpujace zasoby materialne I niematerialne:
e rysunki prototypow, stworzone projekty, opracowane zatozenia do projektow,
wyniki analiz i ocena projektu, modele podzespotoéw
Podsystem zapewni ochron¢ zasobow W nastgpujacych dziatach:
e technologicznym, badawczo-rozwojowym, zamowien, controlingu dziatalnosci
badawczo-rozwojowe;j.
Podsystem tworzenia projektu bedzie obejmowat pracownikow:
e inzynierow, specjalistow, technologow oraz zatrudnionych w dziale tworzenia

projektu.

Odpowiedzialno$¢ za wdrozenie procedur podsystemu tworzenia projektu spoczywa na:
dyrektorze okreslonej sekcji/dziatu/ wydziatu (dyrektor wykonawczy).

Podsystem nadzorowany bedzie przez dyrektora okreslonej sekcji /dziatu/
wydziatu. Dzial analizy ryzyka powinien przeprowadza analize ryzyka, zwigzang
z utratg informacji dotyczacej projektu. Informacje przetwarzane w tym podsystemie
beda wymieniane z informacjami z nastgpujacych podsystemoéw: wymiany informacji

ze otoczeniem zewnetrznym oraz produkcji i bazy danych.
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Kazdy z wymienionych na rysunku 73 podsysteméw bedzie funkcjonowal na
podobnej zasadzie, jednak bedzie obejmowatl inne grupy informacji oraz inne grupy
pracownikoOw obstugujacych podsystem, co rdéwniez jest zwigzane ze zmiang
odpowiedzialnosci za nadzér w okreSlonym podsystemie. Zadaniem podsystemu
w wyniku przedstawienia zakresu czynno$ci dla pracownikéw, jest wygenerowanie
nowych zabezpieczen. System ma charakter adaptacyjny idopasowuje si¢ do
otaczajgcych go warunkéw W organizacji, posiadanych zasobow i pojawiajacych sie
zagrozen.

Szczegblowy sposdb monitorowania zagrozenia w podsystemie tworzenia
projektu, oparty o poziomy odpowiedzialno$ci pracownikow przedstawiono dla na

rysunku 74.
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Okreslenie sposobu monitorowania nowego zagrozenia

1. Identyfikowanie informacji o podatnosciach na zagrozenie

1.1. Odpowiedzialno$¢ identyfikowania zagrozen spoczywa na kierowniku dziatu, ktory gromadzi informacje od
swoich pracownikéw z tego dzialu. Zebrane informacje przekazuje Pelnomocnikowi ds. bezpieczenstwa.

Stad zbiera si¢
informacje

1.2. Zgromadzenie informacji o podatnosciach, zaistniatych incydentach oraz
zagrozeniach

wprowadzeniu do systemu informacji o zdarzeniach, tak by automatycznie
mozna bylo pobra¢ informacje o zagrozeniach w innych podsystemach

Po wprowadzeniu
typu zagrozenia do
katalogu staje si¢ ono

1.3. Okreslenie odpowiedzialnosci pelnomocnika ds. bezpieczenstwa polega na :]]

. . . . - widoczne dla
1.4. Klasyfikacja zagrozenia, zwiazana z przypisaniem go do okreslonej pozostatych
informacji. Dodanie informacji do otwartego katalogu zagrozen, z mozliwoscig podsystemow oraz
dopisywania informacji o nowym zagrozeniu. Procedura nrl. widac jego
podatnosci

2. Wykonanie analizy ryzyka i oszacowanie poziomu ryzyka
Za przeprowadzenie analizy ryzyka odpowiada pelnomocnik ds. bezpieczenstwa
oraz dziat analizy ryzyka. Procedura nr2.

3. Podjecie decyzji przez zarzad organizacji W kwestii zatwierdzenie zabezpieczen.
Procedura nr3.

4. Wdrozenie nowych zabezpieczen. Procedura nr 4.

Odpowiedzialno$¢ za prowadzenie nowych zabezpieczen spoczywa na
pelnomocniku ds. bezpieczenstwa, Inspektorze Ochrony Danych Osobowych oraz
kierownikach dziatow.

5. Wprowadzenie zmian w dokumencie PBI.

Odpowiedzialno$¢ za dokonanie zmian doskonalacych ponosi osoba, ktora jest
upowazniona przez zarzad organizacji do tworzenia i modyfikowania tego
dokumentu. Wprowadzone nowe doskonalenia bedg obejmowaé wszystkich
pracownikow okre§lonych dziatow oraz Kierownikow dziatow

Rysunek 74. Funkcjonowanie systemu ZBI z podzialem, na wskazanie poziomu odpowiedzialnosci opartego o
podsystem tworzenia projektu
Zrodto: Opracowanie wlasne
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Na rysunku 74 zaprezentowano schemat, wskazujagcy na podejécie oparte 0

procedury, uwzgledniajagce pracownikow podejmujacych decyzje. W przedstawionym

systemie podzielono informacje na grupy izwigzane z tym procedury. Uprawnione

0soby wykorzystujace, te grupy informacji przynalezne do swoich sekcji zobowigzani,

sg by je chroni¢.

Podsystem wymiany informacji z otoczeniem zewnetrznym

W podsystemie chronione bedg nastepujace zasoby typu:

dokumenty kontraktowania surowcow, dokumenty ds. towardéw, ustug, listy
dostawcow, dokumentacja techniczna, lista zakupow potproduktéw i materiatow
niezbednych do produkcji pozadanego produktu, dokumentacja zwigzana
z prowadzonymi badaniami rynkowymi (rozpoznaniem sytuacji gospodarczej
zbytu), skladane =zapytania ofertowe, formy negocjacji z klientem, sposobu
magazynowania potproduktow, i wyrobow gotowych, strategie zakupowe, strategie
sprzedazy,  sposoby  wdrazania  rozwigzan  innowacyjnych,  wyniki
przeprowadzonych audytow sprzedazy, hurtowe cenniki sprzedazy, formy

sprzedazy wyrobow gotowych.

Podsystem wymiany informacji z otoczeniem zewng¢trznym realizowany bedzie

w okreslonych dziatach:

zaopatrzenia podzespotéw, magazynu, controllingu, logistyki w obszarze dziatow
zwigzanych z produkcja dotyczacych podzespotow, krajowego i zagranicznego,

transportu.

Wytycznym podsystemu bedg podlegac¢ nastepujacy pracownicy:

dyrektor zakupoéw podzespotow, dyrektor logistyki w obszarze dziatan dotyczacych
podzespotow, dyrektor controllingu, pracownicy administracyjno-biurowi, osoby
pracujgce na umowie o dzieto, zlecenie, stazySci, praktykanci, serwisanci sprzetu
oraz pracownicy zsekcji rozwoju, kierownicy dzialow  handlowych,
przedstawiciele handlowi, specjalisci ds. obstugi klienta.

Czes$¢ informacji ochranianych w tym systemie, bedzie wykorzystywana rowniez

w innych podsystemach m.in.: produkcji oraz tworzenia projektu. Zidentyfikowane

I scharakteryzowane zagrozenia oraz dedykowane im zabezpieczenia b¢da widoczne

réwniez podczas przetwarzania tej samej grupy informacji w innych podsystemach.
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Osoba odpowiedzialng za opracowanie i zastosowanie procedur w podsystemie
wymiany informacji z otoczeniem zewnetrznym bedzie, dyrektor wykonawczy oraz
dyrektor sprzedazy.

Nadzor nad wdrozeniem podsystemu wymiany informacji z otoczeniem
zewngtrznym, nalezy do kompetencji dyrektora ds. sprzedazy oraz jego zastepcy, jak
réwniez z-cy dyrektora ds. obstugi klienta natomiast odpowiedzialno§¢ za wdrozenie
systemu bedzie przeniesiona na dyrektora ds. sprzedazy (dyrektor wykonawczy).

Informacje przetwarzane wtym podsystemie be¢da przetwarzane rowniez
w podsystemie tworzenia projektu, produkcji i uzytej technologii, uzytkownikow oraz
bazy danych.

Podsystem produkcji i uzytej technologii

Podsystem bedzie zabezpieczal nastepujace aktywa:
e dokumenty planowania produkcji, zakup surowcoéw, materiatow, rysunki

wykorzystywanej technologii, karta technologiczna, rysunki prototypow, cele
operacyjne procesow przygotowujacych potprodukt-obrobka wykanczajaca,
montaz elementéw czasteczkowych.
Podsystem produkcji obejmuje dziaty:
e zaopatrzenia, controllingu procesu produkcyjnego, zamowienia, sprzedazy,
magazynu.

Opracowanie wskazowek podsystemu produkcji iuzytej technologii dotyczy
m.in.: gtéwnego technologa, osoby majacej dostgp do petnej wersji szkicu prototypow,
pracownikow wykanczajacych produkty gotowe, liderow zespotow, dyrektorow zaktadu
produkcyjnego, kierownikow produkcji.

Za zapewnienie odpowiedniego nadzoru nad wdrozeniem funkcji podsystemu
odpowiedzialny jest dyrektor ds. produkcji, z-ca dyrektora ds. produkcji, gtowny
technolog, specjalista ds. koordynacji (dyrektor wykonawczy). Rowniez, za
opracowanie i zastosowanie procedur odpowiedzialny jest dyrektor produkcji (dyrektor
wykonawczy).

Za ewaluacj¢ podsystemu odpowiedzialny, jest dyrektor ds. produkcji, z-ca
dyrektora ds. produkcji, gtowny technolog, specjalista ds. koordynacji (dyrektor
wykonawczy).
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Informacje przetwarzane w tym podsystemie bgdg przetwarzane w podsystemie
tworzenia projektu, wymiany informacji ze $wiatem zewn¢trznym, uzytkownikow oraz

bazy danych.

Podsystem uzytkownikow

Podsystem uzytkownikéw bedzie zabezpieczat aktywa:

¢ dokumentacja wewnetrzna (umowy z kontrahentami, dokumentacja dot.
zastepstw), dokumenty ksiggowe, raporty ptacowe, dokumenty polityki,
sprzedazowo-marketingowej organizacji, sposoby strategii sprzedazy,

komputery uzytkownikow, nosniki pamigci.

Podsystemowi beda podlegali pracownicy z nastgpujacych obszaréw organizacji:
e ksiegowy, obstuga ekonomiczno- finansowa, marketing, i controlling.
Istnieje wzajemne powigzanie koordynacji zadan wyniktych z przekazywania
informacji.
Podsystem uzytkownikéw dedykowany bedzie obszarom organizacji

e dziat kadr i ptacy, BHP, zaopatrzenia, marketingu i sprzedazy.

Za opracowanie i wdrozenie podsystemu bedzie odpowiedzialny dyrektor wykonawczy.
Istnieje wzajemne powigzanie koordynacji zadan wyniktych z przekazywana informacji
miedzy omawianym podsystem, a podsystemem wymiany informacji z otoczeniem
zewnetrznym.

Za nadzér wdrozenia podsystemu bedzie odpowiadat dyrektor sprzedazy (dyrektor
wykonawczy).

Za rozwoj systemu jest odpowiedzialny dyrektor sprzedazy (dyrektor wykonawczy).
Podsystem bazy danych

Do obszaréw chronionych przez podsystem zaliczono materialne zasoby:
e serwerownia, stacje robocze, sieci komputerowe.
Podsystem zapobiega utracie takich zasobow jak:
e bazy danych (system =zarzadzania bazg danych), serwer, oprogramowanie
posredniczace, sieci teleinformatyczne, programy wspomagajace zarzadzanie

organizacja.
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Podsystem ten jest dedykowany grupie pracownikéw uzytkujacym system,
w szczeg6lnosci  dotyczy zardwno pracownikow administracyjno-biurowych, jak
i kierownikow wyzszego szczebla.
Odpowiedzialnym za opracowanie procedur przed utratg informacji jest dyrektor IT
(dyrektor wykonawczy), kierownik IT.
Osobg odpowiedzialng za wdrozenie i utrzymanie podsystemu, jest dyrektor IT oraz

kierownik IT.

6.4. Przeprowadzenie ponownej analizy ryzyka

W podrozdziale 6.2. oraz 6.3. przedstawiono zatozenia SZBI. Dajg one mozliwos¢
wygenerowania nowych, skuteczniejszych i bardziej efektywnych zabezpieczen.
Przeprowadzenie analizy ryzyka wskazato, ktore elementy wymagaja zwickszonej
ochrony, stad tez wynikla propozycja ich zaimplementowania w badanych
organizacjach. W dalszej kolejnosci proponuje si¢ wykonanie ponownej analizy
ryzyka, na podstawie przyjetej metodologii, ktorej celem bedzie sprawdzenie
skutecznosci wprowadzonych rozwigzan doskonalgcych. Wykorzystano te samg, 5-

stopniowg skale oceny, kontynuowang W czg$ci badawczej pracy.

W wyniku dokonania pierwotnej analizy stwierdzono stan nieakceptowalnego
poziomu ryzyka wystepujacych zagrozen. W zwigzku z tym, konieczne jest znalezienie
I wprowadzenie dziatan zabezpieczajacych oraz dokonanie powtoérnie analizy ryzyka
w celu oszacowania warto$ci ryzyka. Nalezy, wigc poszukaé zabezpieczen, ktore
ogranicza wptyw wystepujacych zagrozen, odnoszac si¢ do poprzednich wynikow
otrzymanych w wyniku analizy ryzyka.
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Wprowadzenie dzialan doskonalacych w celu zredukowania poziomu ryzyka

Przeprowadzona analiza ryzyka pozwolita na 0szacowanie poziomu ryzyka, ktore
jest niebezpieczne dla funkcjonowania organizacji. Aby sprawdzi¢, czy wytypowane
zabezpieczenia przypisane zagrozeniom ulegly wzmocnieniu i staty si¢ skuteczniejsze
(wynik w kolejnej analizie ryzyka) nalezy podda¢ je dokladniejszemu rozwazaniu, co
uczynione zostanie w ponownej analizie ryzyka. Dziatanie kontroli i nadzorowania

poziomu ryzyka zapewni komfort organizacji.

Tabela 30 prezentuje zaimplementowanie nowych mechanizméw kontroli
zapobiegajacych  zidentyfikowanym zagrozeniom. Okre$lajac nowe dzialania
prewencyjno doskonalgce przypisano w niektorych przypadkach, jedno zabezpieczenie
W najwigkszym stopniu przeznaczone dla okreslonego zagrozenia. Wybrane
zabezpieczenie w najwigkszym stopniu oddziatuje na okreslone zagrozenie. Spektrum
wplywu zabezpieczenia jest jednak wigksze i W posredni sposob moze wptyna¢ rowniez
na inne zagrozenia. W niektorych przypadkach do jednego zagrozenia przypisano kilka
zabezpieczen.

Wprowadzajagc omawiane zmiany W zabezpieczeniach zauwaza si¢ korelacje
miedzy wprowadzonymi zabezpieczeniami a oszacowaniem prawdopodobienstwa
Wystapienia danego zagrozenia. Zalezno$¢, ta bedzie wptywac na wynik, ktory bedzie
si¢ zmniejszal relatywnie do sposobu ptynnego zainicjowania dziatan asekuracyjnych.
W kazdym przedsigbiorstwie, inaczej przebiegat bedzie proces wdrozenia i bedzie on
uzalezniony, od ilo$ci skutecznego wprowadzenia zmian oraz reorganizacji pracy ludzi
I systemow.

Analizujac mozliwosci wprowadzenia nowych zabezpieczen autorka pracy
uwzglednita skuteczno$¢ nowych zabezpieczen oraz ich koszty (przedsigbiorcy nie sg
zainteresowani nieekonomicznymi rozwigzaniami), starajac si¢ tym samym uzyskaé
wyrazng poprawe ochrony przed wystepujagcymi zagrozeniami, przy uwzglednieniu
niskich kosztow zabezpieczenia. Tabela 30 przedstawia proponowane rozwigzania

zabezpieczen dla zidentyfikowanych zagrozen.
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Tabela 30. Okres$lenie nowych dzialan prewencyjnych zmniejszajacych ryzyko utraty atrybut6w informacji wzmacniajacych zabezpieczenia organizacji

L.p. | Propozycja nowych Opis Podsystem zarzadzania

zagr | Srodkéw ochronno - Bl

ozeni | zapobiegawczych

a

Z1 Ogo6t dziatan zwigzanych Procedura korzystania z napedéw USB. Podsystem wymiany
z zachowaniem informacji Zabezpieczanie danych poprzez blokowanie dostgpu do komputera. informacji z otoczeniem
wewnatrz przedsigbiorstwa Nawyk niszczenia dokumentow i materiatow niewykorzystywanych do pracy. zewngtrznym
i przeciwdzialanie Zamontowane urzadzen antypodstuchowych w miejscach gdzie prowadzone sg rozmowy Podsystem uzytkownikow
ujawnieniu jej na zewnatrz. | biznesowe Podsystem produkcji

Odtgczanie komputera od sieci internet, jesli nie jest to konieczne takie potaczenie. i uzytej technologii
Zabezpieczenie telefonow komérkowych przed inwigilacja. Podsystem tworzenia
Okablowanie aparatow telefonicznych pod katem zniszczen i przylaczen innych urzadzen. projektu

Analizatory widma czgstotliwo$ci radiowych (pluskwy).

Informacje sklasyfikowane, jako najwazniejsze przechowywane W komputerach

niepodtaczonych do internetu.

Z2 Program szkoleniowy Szkolenia wzbogacone o program realnych sytuacji wytudzenia informacji, w ktérych moga si¢ | Podsystem produkcji
dopasowany do znaleZz¢ pracownicy. Program szkolen oparty o podzial obowigzkow oraz poczucie i uzytej technologii
wykonywanych dziatan odpowiedzialnosci pracownikow wobec przetwarzanych informacji i realizowanych planéw Podsystem tworzenia
w organizacji. bezpieczenstwa. projektu
Zwolnienia dyscyplinarne. Zaproszenie do przedsigbiorstwa socjotechnika, ktory w praktyczny sposob pokaze metody Podsystem bazy danych
Legalne oprogramowanie. i techniki wykorzystywane w celu ujawnienia informacji i praktyki manipulowania Podsystem uzytkownikow
Monitoring komputera, zachowaniem, a w rezultacie postepowaniem pracownika. Podsystem wymiany
serwera. Kary dla pracownikow nieprzestrzegajacych regut i zasad obowigzujacych w organizacji oraz informacji z otoczeniem

pozbawienie mozliwos$ci wykonywania prac. zewngtrznym
Aktualizacja oprogramowania na urzadzeniach zdalnych uzywanych przez pracownikow.
Monitorowanie pracy serwera.

Z3 Zlecenie ustugi niszczenia Zabezpieczenie dokumentacji zanim zostanie zutylizowana. Podsystem uzytkownikow

dokumentow firmie
zewngtrznej specjalizujacej
si¢ tego typu pracami.

Mozliwos¢ uczestnictwa podczas procesu niszczenia dokumentow. Mozliwos¢ otrzymania kopii
filmu oraz protokotu zniszczenia dokumentow

Podsystem tworzenia
projektu

Podsystem wymiany
informacji z otoczeniem
zewnetrznym
Podsystem produkcji

i uzytej technologii
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L.p. | Propozycja nowych Opis Podsystem zarzadzania

zagr | Srodkéw ochronno - Bl

ozeni | zapobiegawczych

a

ZA4 Zabezpieczenia sprzgtowo- W pomieszczeniach uzywanie zamkow biometrycznych, posiadanie przez pracownikow Podsystem uzytkownikow
programowe. dokumentow lub kart magnetycznych. Podsystem produkcji

Automatyczne blokowanie ekranu komputera, zawsze wpisywanie hasta uzytkownika. i uzytej technologii
Nie pozostawianie otwartych drzwi do pomieszczen, w ktorych przetwarzane sg informacje.
Przechowywanie dyskow, pendrive w sejfach, szafach metalowych.

Z5 Zakaz otwierania W tego typu zalacznikach znajduja si¢ wirusy infekujace komputery. Podsystem uzytkownikow
zatacznikow typu zip, exe, Wysytajac wiadomos$ci do wielu uzytkownikow nalezy stosowac opcje ukrytej wiadomosci. Podsystem wymiany
xIsm z niewiadomego Kasowanie nie potrzebnych wiadomosci (wymagany okres przechowywania e-maili to 1 rok. E- | informacji z otoczeniem
pochodzenia maile z poufnymi danymi nalezy archaizowa¢ w innym pliku). E-mail stuzbowy stuzy zewngtrznym

wylacznie do celow stuzbowych a nigdy prywatnych.
Zakaz wysytania poufnych informacji z prywatnej skrzynki pocztowe;j.
Sprawdzanie adresu odbiorcy w celu uniknigcia pomylki adresata.

26 Stworzenie Polityki Opracowanie rozwiazan obejmujacych cato$¢ zasad dotyczacych obiegu dokumentow, szybkiej | Podsystem uzytkownikow
Bezpieczenstwa Informacji identyfikacji osob, dostepu do pomieszczen, reagowania na incydenty, itp. Podsystem wymiany
gdzie w sposéb zrozumiaty | Wprowadzenie zapisow odpowiedzialnosci powigzanych z kompetencjami pracownikow. informacji z otoczeniem
i jasny beda przedstawione Cykliczne aktualizowanie dokumentu PBI, dopasowujac zmiany do potrzeb organizacji. zewnetrznym
procedury postepowania. Podsystem tworzenia

projektu
Podsystem produkcji
i uzytej technologii

27 Podejmowanie dziatan Zainstalowanie czujnikow ruchu, otwierania okien i drzwi, wykrywajace poruszanie sig. Podsystem produkcji
stuzacych zapewnieniu Zamontowanie dodatkowych zabezpieczen W miejscach strategicznych, w ktorych przetwarzane | i uzytej technologii
zabezpieczenia fizycznego sa informacje (okna z zamontowanymi kratami) Podsystem uzytkownikéw
budynku (system wlamania | Drzwi antywltamaniowe klasy 5,6 wyposazone W zamek centralny, antywlamaniowy, stalowa
i napadu). oscieznica).

W miejscach, w ktorych mozna podejrze¢ informacje stosuje si¢ zaluzje, szyby matowe, rolety.
Oswietlenie chronionego obszaru przedsigbiorstwa.
Mechanizmy zabezpieczajace powinny ze soba wspotpracowac i uzupetniac sie.
Szyby o zwiekszonej odpornosci na rozbicie (01-02 P1-P8).
Z8 Polityka zapewnienia Czynniki skoncentrowane na zapewnieniu ciaggtosci wiedzy, co do zasobow, ktore pozostaja Podsystem produkcji

kompetencji i wiedzy
pracownikow, co do

pod kontrola uzytkownikow.
W budzecie organizacji przeznaczanie srodkéw finansowych na programy szkoleniowe.

i uzytej technologii
Podsystem tworzenia
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L.p. | Propozycja nowych Opis Podsystem zarzadzania
zagr | Srodkéw ochronno - Bl
ozeni | zapobiegawczych
a
gromadzonych zasobow Cykliczne edukowanie pracownikéw fizycznych, biurowych, stazystow, doktorantow, projektu
W organizacji oraz cztonkow zarzadu, dyrektorow, kierownikéw nizszego szczebla, i nie kierownikow, partnerow, | Podsystem bazy danych
wskazywania na poczucie kontrahentow, nie zapominajac o tych czasowo pracujacych, nie rzadziej niz raz na pét roku. Podsystem uzytkownikow
wspotodpowiedzialnosci za | Tematyczne programy szkolen. Podsystem wymiany
powierzone aktywa System weryfikujacy wiedze pracownikow. informacji z otoczeniem
informacyjne i zrealizowanie zewnetrznym
wytycznych w PBI.
Ciagle podtrzymywanie
$wiadomosci personelu,
rozwijajac motywacje
wewnetrzng.
Z9 Rejestr pobran kluczy. Opracowanie nowych procedur i zalecen dotyczacych dostepu oséb postronnych do budynku, Podsystem wymiany
Obecno$¢ na szkoleniach. pomieszczen biurowych. informacji z otoczeniem
Opracowanie zalecen postepowania wobec howych osob w organizacji. Eskortowanie ich po zewnetrznym
organizacji zmniejszytoby prawdopodobienstwo wystapienia zagrozenia.
Podczas szkolen warto wprowadzi¢ ewidencje obecnosci w celu nadzoru czy wszystkie grupy
pracownicze uczestniczyty w programie edukacyjnym.
Z.10 | Kontrola dostepu do Uwierzytelnienie SYK, SYH, SYA, SYD, Podsystem wymiany
systemu. informacji z otoczeniem
zewnetrznym
Z.11 | Wskazanie w organizacji na | Osoba wykonujgca obowigzki Inspektora Ochrony Danych Osobowych nie moze wykonywac Podsystem uzytkownikow
jedna osobe, odpowiedzialng | innych czynnosci zwigzanych z czynno$ciami etatowymi.
za obowigzki Inspektora Zadaniem IODO jest pilnowanie porzadku w dokumentacji RODO, przestrzeganie regut i zasad
Ochrony Danych bezpieczenstwa przechowywanych danych osobowych.
Osobowych lub korzystanie
z firmy zewngtrznej
$wiadczacej ustugi w tym
zakresie.
Z.12 | Opracowanie ogétu procedur | Wdrozenie postgpowania karnego dla osoby, ktéra ujawni tajemnicg przedsigbiorstwa Podsystem wymiany

stuzacych ochronie
tajemnicy przedsiebiorstwa

(okreslajac wysokos¢ kary). W umowach nalezy ustali¢ okres ochrony tajemnicy (czas
nieokreslony czy okreslony), jakie informacje nalezy chronié, kategorie informacji. Okreslenie,

informacji z otoczeniem
zewnetrznym
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L.p. | Propozycja nowych Opis Podsystem zarzadzania
zagr | Srodkéw ochronno - Bl
ozeni | zapobiegawczych
a
zapewniajac tym samym w jakim zakresie i na jakich zasadach informacje poufne moga by¢ ujawnione innym. Podsystem uzytkownikow
poufnos¢ informacji. Okreslenie postepowania, Kiedy juz umowa przestanie obowigzywac, (w jaki sposob zniszczyé
Wytyczne i reguty do dokumenty lub tez jak je zwrdcic). Zbyt ogdlnie napisana umowa utrudnia przestrzeganie jej
opracowania umowy o regul.
zachowaniu poufnosci. Ciagte szkolenia znacznie podnoszg $wiadomos¢ pracownikéw w kierunku odpowiedniego
sporzgdzania umow. Zaplanowanie programu szkolefn spowoduje poznanie osoby
odpowiedzialnej za wprowadzanie zasad doskonalacych SZBI w organizacji oraz
uwzglednienie W postgpowaniu wymogow proponowanych w RODO.
Z.13 | Procedury utrzymania Sprawdzenie czy urzgdzenia produkujace prad sg na biezaco fadowane i zawsze gotowe do Podsystem bazy danych
generatorow sieciowych. pracy. Podsystem uzytkownikow
Zakup UPS-u Czas reakcji urzadzenia po wigczeniu powinien by¢ jak najkrotszy. Podsystem produkcji
potwierdzonych Odtaczenie komputera od sieci internetu, jesli go nie potrzebujemy. Takim dziataniem skraca i uzytej technologii
certyfikatem. sie czas, W ktorym komputer jest narazony na ryzyko utraty informacji lub zainfekowanie Podsystem wymiany
wirusem. informacji z otoczeniem
zewngtrznym
Podsystem tworzenia
projektu
Z.14 | Czynniki obejmujace Plan postepowania odno$nie zniszczenia zasobu wynikajacego z jego spalenia czy zalania. Podsystem bazy danych
bezpieczenstwo Plan postepowania w sytuacji bezposredniego zagrozenia organizacji. Pomocny monitoring Podsystem uzytkownikow
przeciwpozarowe. wizyjny. Podsystem produkcji
Monitorowanie pracy firm Kontrolowanie pracy firm outsourcingowych wykonujacych zlecenie informatyczne, dostawcy | i uzytej technologii
zewnetrznych, z ktorymi jest | oprogramowania na serwerach i komputerach organizacji. Podsystem wymiany
nawigzana wspolpraca. informacji z otoczeniem
zewnetrznym
Podsystem tworzenia
projektu
Z.15 Szyfrowanie urzadzen przeno$nych. Podsystem bazy danych

System szyfrowania.

W czasie podrozy nalezy zapewnic bezpieczenstwo dyskom twardym, pamigci flash, pendrive,
plytom CD/DVD, laptopom i telefonom.

Szyfrowanie programowe typu McAffee, Sophos —w wyniku oprogramowania szyfrujacego nie
mozna uzyska¢ dostepu do danych, jak tylko przez komputer oryginalnie zostat zaszyfrowany.

Podsystem wymiany
informacji z otoczeniem
zewnetrznym

Podsystem uzytkownikow
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Z.16 | Ograniczenie uprawnien Zbyt wysokie poziomy uprawnien nadane uzytkownikom, ktorzy nie powinni mie¢ dostepu do Podsystem wymiany
pracownikom (ktoérym ogo6hu informacji. informacji z otoczeniem
nalezy stopniowo zwigksza¢ | Nadawanie uprawnien stosownych do nabytej wiedzy i koniecznych potrzeb w celu petnienia zewnetrznym
uprawnienia i przywileje). obowigzkow stuzbowych (weryfikowanie statusu pracownika). Podsystem uzytkownikow
Z.17 | Fizyczne i programowe Ogo6t rozwigzan blokowania dostepu do zasobow. Podsystem wymiany
mechanizmy blokowania Pracownik zobowiazany jest do nie ujawniania informacji osobom trzecim tzn. klientom, informacji z otoczeniem
dostepu do pomieszczen, a uzytkownikom z innych dziatow. zewngtrznym
w nich urzadzen osobom Po zakonczeniu pracy nalezy wylogowac si¢ z systemu.
nieuprawnionym. Nie nalezy instalowa¢ zadnych aplikacji, programéw bez zgody zarzadu czy dziatu IT.
Z.18 | Stworzenie w organizacji Podejmowanie strategicznych decyzji w przeznaczonych do tego strefach ochronnych. Podsystem produkcji
stref ochronnych, do ktorych | W strefach ochronnych powinny by¢ bariery fizyczne ograniczajace dostep tylko dla i uzytej technologii
ma dostep tylko dyrekcja upowaznionych osob. Natychmiastowe blokowanie dostgpu uzytkownikom, ktorzy nie Podsystem tworzenia
i zarzad. posiadajg aktualnych uprawnien. Wdrozenie procedury dotyczacej ewidencjonowania projektu
Monitoring aktualnych aktualnych uprawnien dla pracownikow oraz juz tych utraconych. Takie dziatanie wspomaga Podsystem bazy danych
uprawnien. kontrole nad biezaca sytuacja w firmie. Podsystem wymiany
informacji z otoczeniem
zewnetrznym
Z.19 | Procedury serwisowania Warunki serwisowania sprzetu przez podmioty zewnetrzne tak, aby nie utraci¢ poufnosci Podsystem wymiany
sprzetu. danych zawartych w powierzonym urzadzeniu. Urzadzenia teleinformatyczne podlegajace informacji z otoczeniem
Zabezpieczenie komputera konserwacji tylko przez uprawnionych pracownikow (informatykéw) lub komorki zewnetrznym
przed wirusami, organizacyjne. Podsystem tworzenia
aktualizowanie Jesli na urzadzeniu znajduja si¢ informacje wrazliwe sprzet taki powinien by¢ naprawiony pod projektu
oprogramowania. nadzorem osoby posiadajacej uprawnienia do takich operacji.
Prowadzenie rejestru zasobow w celu identyfikacji historii urzadzenia.
Archiwizowanie informacji w komputerach, ktore stanowig integralng cze$¢ urzadzen
teleinformatycznych przekazywanych do konserwacji.
Korzystanie z urzadzen komputerowych potwierdzonych certyfikatem i atestem. Unikanie
korzystania ze stron z nielegalnym oprogramowaniem (filmy, muzyki). Uzywanie bezpiecznych
przegladarek.
Z.20 | Procedury serwisowania Procedury serwisowania oprogramowania przez podmioty zewngtrzne tak, aby nie utraci¢ Podsystem wymiany

i utrzymania

poufnosci dokumentow zapisanych na dyskach oraz zapewni¢ ciagto$¢ dziatania w organizacji.

informacji z otoczeniem
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oprogramowania Programy do monitorowania aktywnosci komputeréw i serwerdw, dzieki ktorym zabezpieczone | zewnetrznym
Zabezpieczenia IT sa informacje firmowe (oprogramowanie pomaga w monitorowaniu i nagrywaniu pracy Podsystem tworzenia
(programy do monitoringu uzytkownika W systemie, zarzadza urzadzeniami USB, przerywa sesje niebezpieczne oraz projektu
i kontroli komputerow oraz | blokuje system w momencie proby wyludzenia informacji). Podsystem bazy danych
SEerwerow) Dziat IT ma wglad w dziatania prowadzone na komputerze uzytkownika.
Kryptograficzna ochrona danych przez szyfrowanie oddzielne nosnika
(Mcafee, Sophos).
Z.21 | Mozliwie jak najszybsze Zachgca si¢ pracownikow do przezwycig¢zania strachu, przed ujawnieniem swojego udziatu Podsystem tworzenia
alarmowanie o zagrozeniach | W naruszeniu i jak najszybsze zgtoszenie incydentu przetozonemu (kierownikowi, dyrektorowi). | projektu
Narzedzia monitorujgce Fizyczne, programowe mechanizmy blokowania dostepu do przetwarzanych tresci. Dziatania Podsystem bazy danych
kluczowe parametry niedopuszczajace do skanowania. Sledzenie przesytanych, masowych tresci. Podsystem wymiany
oprogramowania ds. Zakaz samodzielnego przylaczania si¢ do komputerow, modemow, telefonow. Zakaz taczenia informacji z otoczeniem
wielkosci przesytanych tych urzadzen z internetem. Zakaz ujawniania haset innym osobom. Zablokowanie pracy zewngtrznym
plikow, zuzycia zasobow, uzytkownika bez mozliwo$ci ponownego zalogowania sie. Podsystem produkcji
wielkosci bazy danych. i uzytej technologii
Podsystem uzytkownikow
Z.22 | Certyfikaty bezpieczenistwa | Wymagania dotyczace certyfikatow bezpieczenstwa od dostawcow ustug oraz certyfikaty Podsystem tworzenia
urzgdzen, na ktorych pracujg dostawcy. projektu
Zaleca sig, aby osoby sporzadzajgce umowy znaty przepisy obowigzujgcego prawa, ustaw Podsystem bazy danych
i rozporzadzen regulujace status prowadzenia dziatalno$ci gospodarczej. Podsystem wymiany
Przedsiebiorstwa, ktore nie wdrozyty wszystkich standardow tracg czas na opracowanie zasad informacji z otoczeniem
postepowania, podczas gdy nalezy skupi¢ uwagg na czynnikach przyczyniajacych sie¢ do zewngtrznym
bezpiecznego rozwoju organizacji. Zaleca si¢ prowadzenie rejestru organizacji, z ktorymi Podsystem produkcji
zawarte zostaty umowy (program do monitorowania komputera i serwera). i uzytej technologii
Podsystem uzytkownikow
Z.23 | System szyfrowania Szyfrowanie dokumentow, aby zawartosc¢ ich byla nieczytelna dla nieuprawnionych oso6b. Podsystem bazy danych

(zabezpieczenia IT)
Kontrolowanie pracy firm
outsourcingowych,

z ktorymi jest podpisana
wspotpraca

Telefony, smartfony, tablety zabezpieczone hastem, PIN-em, kodem autoryzujacymi dostep do
zawartych informacji.

Sprawdzanie dziatan firm zewnetrznych, z ktoérymi organizacja wspotpracuje na serwerach

i komputerach.

Podsystem wymiany
informacji z otoczeniem
zewnetrznym




W celach badawczych przyjeto zatozenie, zmniejszenia wpltywu zagrozen,
poprzez wdrozenie nowych dziatan korygujacych oraz rozszerzenie juz tych sprawnych
o dodatkowe spektrum dziatania ochraniajacego organizacje¢. Takie dziatanie powoduje
wzrost zabezpieczenia oraz jego wartosci liczbowe;j.

W celu procesu inicjacji srodkow doskonalgcych, nalezy skorzysta¢ z mozliwych
do wprowadzenia zabezpieczen, ktére dotychczas nie zostaly wdrozone. Zatem
powigkszy si¢ ich ilos¢, dzigki czemu bedzie mozna oszacowaé poziom zabezpieczen.

Dla przyktadu podano schemat wyliczenia warto$ci numerycznych przypisanych

poszczegdlnym zagrozeniom oraz ich asekuracyjnym zabezpieczeniom.
Dla 7-go zagrozenia w katalogu zagrozen wstepuje 7 roznych zabezpieczen. Dotychczas
skorzystano z 6-ciu mozliwych opcji, co stanowi 86% pelnego katalogu zabezpieczen.
Dodajac jeszcze jedno zabezpieczenie (podejmowanie dziatan stuzgcych zapewnieniu
zabezpieczenia fizycznego budynku, warto$¢ zabezpieczenia wzrosta 0 14%. Dzigki,
takiemu dziataniu skorzystano z 7-miu zabezpieczen, wykorzystujac 100% z mozliwych
dostgpnych opcji. W pierwotnej analizie ryzyka zabezpieczenie uzyskato wartos¢ 2,7.
Zatem korzystajac z nowego zabezpieczenia, uzyskujemy wartos¢ 4,1. Taki tez wynik
wpisano w tabele 31.

W celach badawczych autorka pracy zmitygowala wplyw zagrozen, poprzez
wdrozenie nowych dziatan korygujaco-doskonalacych oraz rozszerzenia, juz tych
sprawnych o dodatkowe spektrum dziatania zabezpieczajacego organizacje,
zmniejszajac tym samym prawdopodobienstwo, ktorego warto$¢ liczbowa dotychczas
wynosita 1,5. Powigkszajac wynik o warto$§¢ wprowadzonego zabezpieczenia (14%) do
warto$ci  wykorzystywanych dotychczas zabezpieczen (86%) wuzyskano warto$¢
prawdopodobienstwa 0,2. Po wprowadzeniu nowych zabezpieczen wartos¢
prawdopodobienstwa zmalala o 0,2 iwyniosta 1,3. Taka, tez warto$¢ zastala
wprowadzona. Natomiast ocene¢ parametru skutku stanu bezpieczenstwa informacji
w badanych organizacjach pozostawiono bez zmian, gdyz efekt wystapienia zagrozenia
bedzie taki sam, jak pierwotnie, (czyli warto$¢ 4,1 utrzymuje si¢). Dla skorygowanych
otrzymanych warto$ci liczbowych zabezpieczen dokonano powtdrnej analizy ryzyka.
Wartosci liczbowe zabezpieczen UMIieszCzono W miejsca mapowania zagrozen Wg.

kolejnosci przyjetej w analizie ryzyka.
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Waga danych ma charakter szacunkowy ustalony przez autorke pracy, ktory
wynosit 4,6. Wynika, to z rozméw z pracownikami w przeprowadzonym wywiadzie
oraz obserwacji warunkow panujagcych w organizacji. Przyjeta waga oraz kryteria nie
ulegajg zmianie W stosunku do pierwotnie przeprowadzonej analizy ryzyka.

Wyniki z ponownej analizy ryzyka zaprezentowano w tabeli 31.

Tabela 31. Uzyskane wyniki badan z powtérnej analizy ryzyka

Ryzyko Waga | Prawdopodo- Skutek Ocena Ocena Wskazanie
bienstwo zabezpieczen | ryzyka poziomu

akceptacji
ryzyka

Poufnosé( 4.6 1,2 3,7 41 5,0 Srednie

(nieuprawniony (4,6x1,2x3,7

dostep) 14,1)

Integralnos¢ 4,6 1,2 3,7 3,9 52 Srednie

(modyfikacja)

Dostepnosé 4.6 1,2 3,7 43 4,7 Srednie

(utrata)

Niezawodnosé 4,6 15 3,7 52 49 Srednie

Autentycznos¢ 4.6 1,3 3,7 45 49 Srednie

(ujawnienie)

Rozliczalno$é 4,6 1,1 37 4,3 4,3 Srednie

(zniszczenie)

Zrédlo: Opracowanie wlasne na podstawie przeprowadzonych badar

Dokonanie analizy porownawczej wskazuje na znaczne zmiany wartosci
parametréw zabezpieczenia oraz prawdopodobienstwa wystgpienia zagrozenia.
Zauwazajac obnizenie wartosci ryzyka w stosunku do biezacego stanu W organizacjach
zmienita si¢ jego akceptacja we wszystkich atrybutach bezpieczenstwa informacji
z wartosci wysokiego ryzyka do poziomu sredniego (wg. kryteriow przyjetych w tabeli
28. Gradacja ryzyka). Zmiana poziomu ryzyka wysokiego do poziomu s$redniego
W istotny sposob wptynie na zachowanie bezpieczenstwa w organizacjach. W tym
miejscu nalezy zauwazy¢, iz analiza ryzyka wskazuje na dalsze dziatania w kierunku
obnizenia poziomu, do stanu akceptowalnego. Wymaga to wprowadzania dalszych
zmian ukierunkowanych, na reorganizowanie dziatan pracownikéw oraz wspomagania
informatycznego, powiazanego ze szkoleniem kadry zarzadzajacej. Rekomenduje sig
systematyczne podejmowanie dziatan w Kierunku obnizenia warto$ci ryzyka do

poziomu niskiego.
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Wartosc¢ ryzyka przed i po wdrozeniu proponowanych
zabezpieczen
12,00

10,00 M przed wdrozeniem
zabezpieczen
8,00
6,00
H po wdroZeniu
4,00 zabezpieczen
2,00
0,00
& &

Rysunek 75. Okreslenie korelacji miedzy danymi liczbowymi z przed i po wprowadzeniu dzialan
ochronno - naprawczych skutkujacych redukeja ryzyka
Zrédlo: Opracowanie wlasne

Z przeprowadzonych badan oraz otrzymanych wynikow przedstawionych
w tabelach 27 oraz 31, wynikaja znaczne réznice W ocenie ryzyka, gdzie zauwazono
faktyczne iznaczace zmiany. Rysunek nr 75 wskazuje zmiany we wszystkich
przypadkach atrybutéw bezpieczenstwa. Uscislajac, zauwazono redukcje ryzyka dla
poziomu poufnos$ci z wartosci 9,1 na 5, integralno$ci z 10,2 na 5,2, dostgpnosci z 10 na
4,7. Niewatpliwie zaobserwowano réwniez tendencje zmiany ryzyka dla niezawodnosci
2 10,0 na 4,9, autentycznosci z 9,3 na 4,9 oraz rozliczalnosci z 9,4 na 4,3. Analiza
ryzyka zostala przeprowadzona przy poprawnie przyjetej metodyce i odpowiednim
oszacowaniu skutkdw zagrozen. Ztego tez powodu, zaproponowana skutecznos¢

elementoéw doskonalgco- naprawczych bedzie zadawalaé przedsigbiorcow.

Przedstawiona propozycja zabezpieczen nie musi by¢ W pelni wprowadzona,
jednak w zaistniatej sytuacji, wdrazajgc do organizacji wybrane asekuracyjne dziatania,

ktore znaczaco wplyng na zmitygowanie ryzyka do poziomu akceptowalnego.
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PODSUMOWANIE

Z uwagi na to, ze =zasoby informacyjne przedstawiajag warto$s¢ dla
przedsigbiorstwa wymagaja zapewnienia im nalezytej ochrony. Nie jest to zwigzane
Z jednorazowym zabiegiem, lecz cigglymi staraniami opartymi o nowoczesne techniki,
metody, narzedzia W pelni odpowiadajgce potencjalnym zagrozeniom. Zatem, wymaga
si¢ wprowadzenia dzialan wspomagajacych bezpieczenstwo informacji oraz
systematyczne i doktadne monitorowanie pojawiajacych si¢ coraz to nowszych form
zagrozen.

Wzrost $wiadomosci znaczenia informacji i sposobow i jej ochrony ma swoje
odzwierciedlenie w rozwoju standardow normatywnych, dedykowanych systemom
zarzadzania bezpieczenstwem informacji. W normach okreslone zostaty zabezpieczenia
fizyczne, techniczne, teleinformatyczne, prawne, organizacyjno-administracyjne, lecz
nie okreslono szczegdtowych rozwigzan postgpowania z ryzykiem, a pdzniej
zarzadzania nim. Obfito$¢ réznych standardéw, rozporzadzen, ram prywatnosci, ustaw,
aktow normatywnych powoduje, ze przedsiebiorcy nie wiedzg, gdzie ich szukaé oraz
czy dane wymagania prawne sg jeszcze aktualne, czy juz wycofane i zastgpione innymi.
Ze wzgledu na dynamik¢ powstawania nowych zagrozen W krotkim czasie,
dezaktywujg si¢ wymagania normatywne i konieczne jest ich uzupetnianie.

W  wyniku przeprowadzenia analizy literatury oraz badan empirycznych
zrealizowano cel dysertacji, poprzez wskazanie nowych zagrozen i koncepcji
postepowania W systemie zarzadzania bezpieczenstwem informacji. Wyeksponowano
znaczenie irole informacji W przedsigbiorstwach, pokazano sposob jej ochrony,
z uwzglednieniem wynikow analizy ryzyka. W pracy wskazano podsystemy przeptywu
I zabezpieczenia informacji oraz zaproponowano projekt systemu zmniejszenia ryzyka
wdrazajacy dziatania doskonalace.

Skorzystanie z narzedzi analizy (badanie ankietowe, wywiad, obserwacja oraz
eksperyment) pozwolito na wskazanie wielu luk w systemie bezpieczenstwa informacji.
Dokonano taksonomii zrodet zagrozen z zgodnie z metodg 5M, ktora obejmowata
nastepujace kryteria: cztowiek (personel), kierownictwo (zarzadzanie), otoczenie (osoby
trzecie), maszyna (systemy komputerowe, systemy bezpieczenstwa) oraz materiat
(metode). Zastosowany podzial wskazal miejsca w organizacjach, w ktorych
niewystarczajacy sposob zabezpieczono informacje oraz W szczegolny sposob podatne

na urzeczywistnienie si¢ zagrozenia.
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Elementy wptywajace na zmaterializowanie si¢ zagrozenia | pojawienie si¢ go
W organizacjach mogg by¢ wbardzo rozne. Jednak do najwazniejszych z nich
zaliczono: niezabezpieczone dokumenty, brak regularnosci w dokonywaniu analizy
ryzyka, nikly poziom wiedzy w kierunku samego procesu jej przeprowadzania.
Ponadto, badania wskazaty, ze organizacje nie wyznaczaja 0s6b odpowiedzialnych za
zarzadzanie ryzykiem, tak by utrzymywac poziom ryzyka utraty badZz ujawnienia
informacji. Réwniez w cz¢sci z badanych organizacji zauwaza, si¢ niedbate podejscie
do zabezpieczen fizycznych m.in.: brak barier fizycznych, ktore sg potrzebne w celu
wydzielenia ochranianych stref bezpieczenstwa. Nie bez znaczenia jest tez brak
umieszczenia informacji o zakazie filmowania oraz robienia zdjg¢ w omawianych
strefach. Ktokolwiek w sposob nieswiadomy dokonuje naduzycia, moze ujawnic
informacje przechowywane w organizacjach.

Roéwniez w zachowaniu pracownikoOw nie zauwazono ostrozno$ci, np. podczas
przyjmowania osob postronnych w organizacji. Zatem, niewystarczajace jest nabycie
wiedzy o zasadach postepowania podczas przyjmowania gosci, lecz ksztaltowanie
swiadomosci W programach szkolen, co do zagrozen, jakie moga powodowaé tego
rodzaju sytuacje. Powaznym ujawnionym problemem jest tez uzytkowanie internetu
w czasie pracy W celach innych niz tego wymagaja obowigzki stuzbowe (np.
korzystanie z portali spotecznosciowych) oraz wykorzystywanie telefonow stuzbowych
w celach prywatnych lub tez pozyczanie urzadzen innym pracownikom. Takie sytuacje
moga utrudniaé prowadzenie dzialalnosci gospodarczej, lecz zapewniaja ochrong
informacji oraz utrzymanie ryzyka na odpowiednio niskim poziomie.

Dopuszczenie do wystapienia sytuacji, W ktorej zostaje ukradziony sprzet
komputerowy, telefon stuzbowy stanowi istotne zrédlo zagrozenia ujawnienia
informacji.

Uwage przykuwajg rowniez urzadzenia takie jak: drukarka, tablet, telefon
stuzbowy niezabezpieczone odpowiednim specjalistycznym oprogramowaniem.
Dziatania takie, sg przejawem nieznajomosci zasad ochrony informacji oraz brakiem
swiadomos$ci kadry zarzadzajacej o mozliwosci pojawienia si¢ nieodwracalnych
skutkow. Kolejnym zrodlem zagrozen jest brak klauzul o zachowaniu poufnosci
w umowach z partnerami handlowymi.

Zauwazy¢ mozna, zatem ze znajomos$¢ regul bezpieczenstwa i procedur
postgpowania, nie idzie w parze z ich zastosowaniem. Eksperyment wykazat przypadek

ujawnienia przez pracownika firmy istotnych informacji osobnie niezweryfikowanej.
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Ponadto, inng sytuacja wywolujaca podatno$¢ ujawnienia informacji bylo pobranie
zalacznika z poczty e-mailowej od podejrzanego nadawcy. 15% respondentow pobrato
| otworzylo zatgcznik umieszczony W wiadomosci e-mailowej. Zdarzenie takie,
$wiadczy o braku skutecznosci proponowanych szkolen dla pracownikow.

Innym elementem, potwierdzajacym stabe miejsce W organizacji, jest brak
dopasowanego programu szkolen W zakresie bezpieczenstwa informacji do zleconych
obowigzkow pracownikow. Ponadto organizacje nie przywigzujg wagi, do zatrudniania
na stanowisku Inspektora Ochrony Danych Osobowych odpowiednio wyszkolonych
0sob. Czesto zdarza sig¢, ze funkcje IODO powierza si¢ przypadkowemu pracownikowi.
Zidentyfikowanie tak duzej ilosci newralgicznych stabych miejsc, w organizacjach
doprowadzito do przeanalizowania ich wptywu na pozadany i wymagany akceptowalny
poziom bezpieczenstwa informacji.

W wyniku weryfikacji  istniejagcego  stanu  faktycznego w badanych
przedsigbiorstwach okazalo si¢, ze poziom ryzyka utrzymywal si¢ na wysokim
poziomie, co wymagato wprowadzenia dzialan korygujacych.

To zarzady organizacji powinny zabiegac, o to zeby kadra pracownicza otrzymata
wszelkg wiedze dotyczaca nalezytego przechowywania informacji W organizacji.
Waznym jest, aby program szkolen dopasowany byt do potrzeb pracownikow i
w praktyczny sposob przedstawiat metody, techniki oraz narz¢dzia wykorzystywane do
wytudzania informacji przez socjotechnikow. Niezwykle istotng kwestig w podnoszeniu
swiadomosci pracownikow, jest objecie takim programem wszystkich oséb
W organizacji, od cztlonkdéw zarzadu po pracownikow produkcji. Takie podejscie moze
zapewni¢ wigkszy poziom ochrony podczas wystapienia zagrozenia. Wymienione
elementy, sa kluczowe z punktu widzenia ochrony organizacji przed wpltywem
zagrozenia, jednak badajac organizacje takiego podej$cia nie zauwazono.

Na bazie, tak zidentyfikowanych zagrozen iich wplywu na poszczegdlne
obszary przetwarzania informacji oszacowano warto$¢ ryzyka oraz przedstawiono
sposoby postgpowania z nim. Wyprzedzenie wystgpienia zagrozenia, W znacznym
stopniu przetozy si¢ na odpowiednie przygotowanie organizacji na jego pojawienie
I kompleksowa ochrone. Stwierdzono =zaleznos¢ miedzy stanem obecnym
W przedsiebiorstwach, a mozliwoscig jego poprawy poprzez wprowadzenie nowych
srodkow naprawczych. Zalezno$¢ pomigdzy czynnikiem prawdopodobiefstwa
wystapienia zagrozenia, a Warto$cig zabezpieczenia okazata si¢ kluczem do zbadania

skutecznos$ci zabezpieczen.
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Skrupulatna i wnikliwa analiza ryzyka wplywa na zapewnienie odpowiednio
wysokiego poziomu bezpieczenstwa informacji.

Warto$§¢ ryzyka oszacowana, nha podstawie analizy ryzyka oparto o
zaimplementowanie kluczowych atrybutow bezpieczenstwa informacji, jakimi sa:
poufnosé, integralnosé, dostgpnos$é, rozliczalnos¢, autentycznosé, niezawodnosc
(rekomendowane przez standard ISO/IEC 27002:2017). W metodzie analizy ryzyka
uwzgledniono wagg informacji, ktora w istotny sposob przetozyta sie na poziom ryzyka.
Uzyta metodyka wptyneta na obiektywizm, wiarygodno$¢ irzetelnos¢ otrzymanych
wynikéw obliczen, co ma swoje odzwierciedlenie w lepszym, bardziej dopasowanym
doborze proponowanych zabezpieczen. Dzigki 0Szacowaniu wartosci ryzyka
stwierdzono, na ktorych zabezpieczeniach nalezy si¢ koncentrowaé, obserwujac
zalezno$ci wagi informacji do wzrostu poziomu zabezpieczen.

Nie kazda informacje¢ traktuje si¢ jednakowo. Jedna informacja ma wigksza wage
od innej. Na podstawie przyjetej klasyfikacji informacji rozpoznaje si¢, do ktorej grupy
powinna ona przynaleze¢. Zatem, przekltada si¢ to na ilo§¢ zastosowanych
zabezpieczen, a W konsekwencji na poziom ryzyka. Ponadto dzigki temu, ze w analizie
ryzyka wydzielono wage informacji bardziej kompleksowo mozna oceni¢ skutek
wystgpienia zagrozenia, co Zz kolei ma kluczowe znaczenie dla $wiadomosci
przedsigbiorcow.

W pracy okreslono, ktore informacje sa najwazniejsze z punktu widzenia
przedsigbiorstwa wskazujac, na obszary zkatalogu informacji. Pozwolilo to na
skatalogowanie informacji w obszarach podsystemoéw, w ktorych generowane sg
kluczowe informacje. Zwrdcono uwage, na rozroznienie informacji, gdzie szczegdlna
ochrong nalezy objac te, odznaczajace si¢ wigksza podatnos$cig na ujawnienie i to
wlasnie one sg kluczowe ze wzgledu na rodzaj i charakter prowadzonej dziatalnosci.
Takie nowatorskie podejScie, nabiera szczegdlnego znaczenia podczas dokladnego
klasyfikowania informacji idobrania odpowiednio skutecznych zabezpieczen.
Szczegolnie istotnym z punktu widzenia B, jest podsystem tworzenia projektu oraz
produkcji iuzytej technologii, gdzie informacje tam wystepujace powinny byc
chroniona bardziej niz w innych miejscach. Omawiane podsystemy, sg najbardziej
zwigzane Z branzg motoryzacyjna I niosg najwigksza nowos¢ z punktu bezpieczenstwa
informacji.

Wysoki priorytet ochrony powinny mie¢ rysunki prototypu, ktore podlegaé beda

wiekszej ochronie niz inne grupy informacji.
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Bezpieczenstwo informacji réwniez wpltywa, na jako$¢ gotowego produktu
I bezpieczenstwo uzytkownikow. Jako$¢ informacji nie moze by¢ dostepna i nie moze
ulec modyfikacji poprzez nicuprawniony dostep. Taka manipulacja moze wyptywac na
proces produkcyjny lub tworzenia prototypu.

W procesie analizy ryzyka stworzono nowy Kkatalog zgrupowanych zagrozen,

ktory istotnie wptywa na przedsigbiorstwo i kreuje warto$¢ ryzyka. Katalog ten jest
uniwersalny i nadal otwarty, a wystepujace W nim zagrozenia mogg rowniez pojawic sie
w innych przedsi¢biorstwach. Przyjeta w ten sposob metodologia sprowadza si¢ do
okreslenia czy poziom ryzyka jest akceptowalny, czy tez nie oraz dalszego sposobu
postepowania z nim.
W tym wzgledzie waznym jest zwrOcenie uwagi na zaaplikowanie systemu
zmniejszenia ryzyka utraty informacji, opartego 0 uwarunkowania i strukture
organizacji. Ten zbior dokladnych, starannych iczytelnych zasad postgpowania,
zgodnych z aktualnym prawem daje mozliwo$¢ zarzadzania systemem, procesami,
dokumentami, operacjami, podsystemami tak by wspomagaé rozwoj zarzadzania
przedsigbiorstwem.

Uwzgledniajac  budowe systemu zarzadzania bezpieczenstwem informacji,
w pracy przedstawiono projekt, redukujacy ryzyko utraty informacji. Koncepcja
projektu bedzie pomoca W szybszym identyfikowaniu zagrozen oraz sytuacji
potencjalnie zagrazajacych organizacji. Ponadto, wskazanie zakresu odpowiedzialnosci
za przetwarzanie iprzechowywanie informacji spowoduje okreslenie 0sOb
wspotodpowiedzialnych za jej ochrone. Przedstawiony w pracy projekt, sktada si¢
z nastgpujacych podsystemow: bezpieczenstwa tworzenia projektu, wymiany informacji
z otoczeniem zewnetrznym, produkcji iuzytej technologii, uzytkownikow oraz bazy
danych. Pomimo, ze badania byly przeprowadzone w dziewigciu przedsigbiorstwach
Z branzy motoryzacyjnej, to jednak projekt jest na tyle uniwersalny, ze moze byc¢
wykorzystywany w innych przedsigbiorstwach, o podobnej strukturze i wielkosci.
Dzigki wprowadzeniu zbioru procedur postepowania, zarzady organizacji beda mogly
podejmowac strategiczne decyzje, stwarzajace warunki efektywniejszego zarzadzania
procesami biznesowymi, bez obawy o ujawnienie swoich aktywow. W pracy
odwzorowano schematy systemowego postepowania W postaci procedur, tak by utatwié¢
identyfikowanie zagrozen i Szybsze reagowanie na pojawiajace si¢ incydenty.

W pracy przeprowadzono powtorng analiz¢ ryzyka, zwracajac szczegdlng uwagg,

na zagrozenia o najwyzszym poziomie ryzyka. Okreslajac nowa grupe zabezpieczen,
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ryzyko utraty informacji zmienito si¢ w istotny sposob. Biorac szczegdlnie pod uwage,
te zagrozenia Z wysokim poziomem ryzyka zauwaza si¢ redukcje ich wartosci ryzyka.
W ten sposob uzyskano wyniki, ktore daly jasny i przejrzysty obraz, w ktorych

obszarach zaproponowac zabezpieczenia, tak by dziatania byty produktywne i wydajne.
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1. Czy w Panstwa firmie jest wdrozona norma ISO 27001 (dotyczaca bezpieczenstwa informacji)?
(Prosze o wstawienie znaku ,,x " przy wybranej odpowiedzi)

Tak

Nie

Nic o tym nie wiem

2. Czy w Panstwa firmie zostala opracowana i wdrozona Polityka Bezpieczenstwa Informacji?
(Prosze o wstawienie znaku ,,x " przy wybranej odpowiedzi)

Tak

Nie

Nie wiem

3. Co dla Pani/Pana oznacza bezpieczenstwo informacji, czy jest to zachowanie...?
(Prosze o wstawienie znaku ,,x” przy wybranej jednej odpowiedzi lub wiecej)

Poufnosci (informacja nie jest udost¢pniana nieupowaznionym osobom lub podmiotom)

Rozliczalno$ci (wigze si¢ Z jednoznacznym przypisaniem zakresu dziatan jednemu podmiotowi)

Integralnosci (zapewnienie, ze dane nie zostaly zmienione W sposdb nieautoryzowany)

Dostepnosci (wlasciwos¢ bycia dostgpnym)

Niezawodnosci (poprawnos¢ dziatania systemu)

Autentycznosci (zapewnienie, Ze tozsamos$¢ podmiotu jest zgodna z zadeklarowana)

4. Prosze okresli¢ przypuszczalng liczbe zdarzen, ktore w ostatnim roku mogly spowodowa¢é utrate
bezpieczenstwa informacji w przedsiebiorstwie.
(Wstaw znak ,,x” przy wybranej odpowiedzi)

Mniej niz 2

Od2do4

Od5do6

Od7do9

Powyzej 10

Nigdy nie odnotowano
incydentu

Nie wiem
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5. Prosz¢ o wskazanie, ktére z ponizej wymienionych zagrozen utraty bezpieczenstwa informacji
Pani/Pana zdaniem sa prawdopodobne, do wystapienia w Panstwa przedsi¢biorstwie okreslajac
czestotliwo$é ich wystepowania.

Oceri pojedyncze zagrozenia W skali 0-5 (gdzie poziomy oznaczajg.: 0-nie mam zdania 1-nie wystepuje, 2-
bardzo rzadko, 3-rzadko, 4-czesto, 5-bardzo czesto).

Prawdopodobienstwo wystepowania

Lp. Zagrozenia zagrozenia
0 1 2 3 4
1. Szpiegostwo gospodarcze
2 Nieprzestrzeganie i niezastosowanie si¢ do regulaminu
' obowigzujacego W firmie
3. Nieodpowiednie utylizowanie dokumentow papierowych
4. Kradziez no$nikéw danych, dokumentow
5. Niewlasciwe korzystanie z poczty e-mailowej
6. Brak utworzonej PBI
7. Brak fizycznej ochrony budynkow, drzwi, okien
8 Brak szkolen dla kadry pracowniczej z zakresu
' bezpieczenstwa informacji
9 Brak reakcji na osoby postronne znajdujace si¢
' w budynku
10. | Brak weryfikacji osoby postronnej
Brak w firmie Inspektora Ochrony Danych Osobowych
11. | lub zatrudnianie na tym stanowisku niewykfalifikowanych
pracownikow
12 Nieodpowiednie przygotowanie umowy z personelem,
" | kontrahentami i dostawcami
13. | Awaria, utrata zasilania
14. | Brak mechanizm6w monitorowania
15. | Odtworzenie danych z odnalezionych no$nikéw
16. | Ujawnienie aktywow firmy osobom nieupowaznionym
17 Przekroczenie uprawnien poprzez nieuprawniony dostep
" | do informacji
18. | Podstuch komputerowy
19 Awaria sprzetu komputerowego
20. | Nieprawidlowe korzystanie z oprogramowania
Wilamania do systemu komputerowego, mozliwosé
21 .
kradziezy danych
29 Wykorzystanie przez petenta informacji udostepnionych
" | wfirmie w celu stworzenia kontroferty
23 Nieuprawniony dostep do informacji ijej

wykorzystywanie
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6. Prosz¢ wskaza¢ Pani/Pana zdaniem, mozliwe zabezpieczenia dla wymienionych w pytaniu 5
zagrozen bezpieczenstwa informacji?

Wstaw znak ,,x” przy wybranej odpowiedzi

Skala 0-5 (gdzie poziom: 0- nie mam zdania, 1l-niewazne, 2-mato istotne, 3-umiarkowanie istotne, 4-
wazne, 5-bardzo wazne).

. . Ocena

Lp. Proponowane zabezpieczenia 0 1 5 3 7 5

1. Procedura korzystania z Internetu

2. Przestrzeganie zasad Polityki Bezpieczenstwa Informacji

3. | Niszczarki

4. Szyfrowanie no$nikow danych

5. Polityka korzystania z poczty elektronicznej

6. Audyt bezpieczenstwa

7. Polityka monitoringu

8 Konieczno$¢ edukowania pracownikow o zasadach

) bezpieczenstwa informacji

0. Stuzby pionu ochrony przy wejsciu do organizacji

10. | Weryfikacja gosci w recepcji

11 Szkolenia dot. roli izadan oraz odpowiedzialno$ci
Inspektora Ochrony Danych Osobowych

12. | Szkolenia dotyczace znaczenia i roli tajemnicy handlowej

13. | Ochrona przed zanikaniem zasilania, UPS-y pradotworcze

14, _Uéwiadarlmianie o warto$ci informacji wspotpracownikoéw
I petentow

15. Codzi.enngl kontrola qperacj i. wykonywanych wewnatrz
organizacji. Szyfrowanie no$nikow pamigci

16. Qgraniczenie poziomu uprawnien osob_om -
nieprzestrzegajacym procedur W organizacji

17. | Monitoring nadawania uprawnien

18. | Urzadzenia antypodstuchowe

19. | Procedura postepowania przy stanowisku komputerowym

20. Ochrona z_:lntywirusowa przed nielegalnym
oprogramowaniem

21. | Platne, certyfikowane oprogramowanie

22. | Certyfikaty bezpieczenstwa

23 Specjalnie  wydzielone miejsca do przechowywania

" | dokumentéw, archiwa, no§nikow danych
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7. Prosz¢ wskazaé¢ Pani/Pana zdaniem poziom oddzialywania na poszczegélne zagrozenie.

Wstaw znak ,,x”" przy wybranej odpowiedzi

Skala 0-5 (gdzie poziom: 0- nie mam zdania, 1l-niewazne, 2-mato istotne, 3-umiarkowanie istotne, 4-

wazne, 5-bardzo wazne).

I—
©

Zagrozenie

Poziom oddzialywania
zagrozenia ( skutek)

0 1 2 3 4 5

Szpiegostwo gospodarcze

Nieprzestrzeganie i niezastosowanie si¢ do regulaminu
obowigzujacego W firmie

Nieodpowiednie utylizowanie dokumentow papierowych

Kradziez no$nikow danych, dokumentéow

Niewlasciwe korzystanie z poczty e-mailowej

Brak utworzonej PBI

Brak fizycznej ochrony budynkow, drzwi, okien

Brak szkolen dla kadry pracowniczej 2z zakresu
bezpieczenstwa informacji

©| ® N~ w N

Brak reakcji na osoby postronne znajdujace si¢ w budynku

Brak weryfikacji osoby postronnej

[EEN
e

Brak w firmie Inspektora Ochrony Danych Osobowych lub
zatrudnianie na tym stanowisku niewykfalifikowanych
pracownikow

[ERN
=

12 Nieodpowiednie przygotowanie umowy z personelem,
" | kontrahentami i dostawcami

13. | Awaria, utrata zasilania

14. | Brak mechanizmow monitorowania

Odtworzenie danych z odnalezionych no$nikow
15.

16. | Ujawnienie aktywow firmy osobom nieupowaznionym

Przekroczenie uprawnien poprzez nieuprawniony dostep do

17. | . "
informacji

18. | Podstuch komputerowy

19. | Awaria sprzg¢tu komputerowego

20. | Nieprawidtowe korzystanie z oprogramowania

Wilamania do systemu komputerowego, mozliwos¢

21 kradziezy danych

Wykorzystanie przez petenta informacji udostepnionych

22. w firmie w celu stworzenia kontroferty

23. | Nieuprawniony dostep do informacji i jej wykorzystywanie

8. Czy w Panstwa firmie udalo si¢ zredukowa¢ wspomniany
utraty bezpieczenstwa informacji?
(Prosze o postawienie znaku ,,x”" przy wybranej odpowiedzi)

Tak

Nie

Nie wiem
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9. Prosze wskaza¢, do jakiego rodzaju informacji ma Pani/Pan dostep?
(Prosze o postawienie znaku ,,x”" przy wybranej odpowiedzi)

Ogolnodostepne, jawne,

Wewngtrzne

Dane osobowe

Tajemnica przedsigbiorstwa

Tajemnice zawodowe

Tajemnice prawnie chronione

10. W jakim stopniu Pani/Pana zdaniem, obowiazujace obecnie przepisy prawne, (rozporzadzenia,
ustawy) sg gwarancja odpowiedniej ochrony?
(Prosze o wstawienie znaku ,,x” przy wybranej jednej odpowiedzi w zakresie od 0 do 5)

Skala Ocena

0-nie mam zdania

1-bardzo mato wazne

2-mato wazne

3-$rednio wazne

4-wazne

5-bardzo wazne

11. Czy w realizowanych projektach, umowach z kontrahentami istniejg zapisy dotyczace
zachowania poufnosci informacji?
(Prosze o wstawienie znaku ,,x” przy wybranej odpowiedzi)

Tak

Nie

Nie wiem

12. Czy w Panstwa firmie stosuje si¢ Polityke Zarzadzania Incydentami, zwigzang z utrata
bezpieczenstwa informacji?
(Prosze o wstawienie znaku ,,x” przy wybranej odpowiedzi)

Tak

Nie

Nie wiem

13. Czy podpisywaliscie Panstwo o§wiadczenie o zachowaniu poufnosci informacji?
(Prosze o zakreslenie znakiem "x” wybranej odpowiedzi)

Tak

Nie

Nie wiem

14. Kto w Panstwa firmie prowadzi ewidencje nadawania uprawnien dostepu do danych?
(Prosze o wstawienie znaku ,,x " przy wybranej jednej odpowiedzi)

Asystentka Prezesa

Administrator Danych- Zarzadzajacy przedsi¢biorstwem

Dzial Kadr

Specjalista ds. ochrony informacji np. Inspektor
Ochrony Danych
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15. Jak w Panstwa firmie odbywa si¢ utylizacja sprzetu uzywanego W przedsigbiorstwie np.:
no$nikow danych?
(Prosze o wstawienie znaku “x” przy wybranych odpowiedziach)

Przechowujemy w specjalnym miejscu

Wyrzucamy do $mieci

Firma zewngtrzna odbiera zuzyty sprzet

Sami utylizujemy

16. Czy dopuszczalne jest wg. Pani/Pana udostepnienie swojego stuzbowego loginu i hasta innemu
wspoélpracownikowi lub stazyS$cie?
(Prosze o wstawienie znaku ,,x” przy wybranej przez Panstwa odpowiedzi)

Tak

Nie

Nie mam zdania

17. Ktére z wymienionych dzialan Pani/Pana zdaniem istotnie wplywaja na usprawnienie systemu
zarzadzania ryzykiem?
(Prosze o wstawienie znaku ,,x” przy wybranej odpowiedzi lub wiecej)

Dzialania korygujace

Identyfikacja zagrozen i potencjalnych skutkow

Analiza i ocena ryzyka

Monitorowanie podatno$ci wystapienia zagrozenia

Monitorowanie pojawiajacego si¢ zagrozenia

Sporzadzenie  procedur  postepowania W sytuacji
wystapienia zagrozenia

Szkolenia personelu z zakresu zarzadzania ryzykiem

Zadne z wcze$niej wymienionych

18. Co to jest ryzyko Pani/Pana zdaniem:
(Prosze o wstawienie znaku ,,x” przy wybranej jednej odpowiedzi)

Przedsigwzigcie, ktorego wynik jest niepewny.

Niepewno$¢ zwigzana z przysztymi wydarzeniami

Skutek niepewnosci W stosunku do ustalonych celow

Zjawisko niepewne, ktorego zajscie bedzie miato negatywny skutek na przedsigbiorstwo

Kombinacja prawdopodobienstwa wystapienia zdarzenia niepozadanego i jego konsekwencji

19. Prosze okresli¢ czy w jednostce jest dokonywana identyfikacja oraz analiza ryzyka?
(Prosze o wstawienie znaku ,,x” przy wybranej jednej odpowiedzi).

Tak

Nie

Nie mam zdania
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20. W przypadku odpowiedzi ,,Tak” w pytaniu 19 prosze wskazaé jak czesto jest dokonywana
identyfikacja i analiza ryzyka.
(Prosze o wstawienie znaku ,,x” przy wybranej jednej odpowiedzi)

Raz na kwartat

Raz na % roku

Raz na rok

W sytuacji wystapienia incydentu

21. Prosze wskazaé, czy Pani/Pana zdaniem w przypadku wystapienia ewentualnego incydentu
przedsi¢biorstwo podejmuje dzialania celem minimalizacji utraty informacji?
(Wstaw znak "x” przy wybranej odpowiedzi)

Tak

Nie

Nie mam zdania

22. W jakim stopniu ocenia Pani/Pan skuteczno$¢ dzialan zapobiegajacych wystepowaniu
potencjalnych zagrozen bezpieczenstwa informacji?

Prosze o wstawienie znaku ,,x” przy wybranej jednej odpowiedzi w skali 0- 5 (gdzie: 0-nie mam zdania 1-
niewazne, 2-mato istotne, 3-umiarkowanie istotne, 4-wazne, 5-bardzo wazne)

Skala Ocena

0-nie mam zdania

1-niewazne

2-mato istotne

3-umiarkowanie istotne

4-wazne

5-bardzo wazne

23. Kto wramach struktury organizacyjnej w Panstwa firmie jest odpowiedzialny za
wprowadzenie zasad doskonalacych System Zarzadzania Bezpieczenstwem Informacji oraz dzialan
redukujacych ryzyko?

(Prosz¢ o wstawienie znaku ,,x” przy wybranej jednej odpowiedzi)

Zarzad/Kierownictwo

Inspektor Ochrony Danych

Kierownik organizacji

24, Jakie metody stosujecie Panstwo W przedsiebiorstwie celem ochrony
monitora komputera.
(Prosze o wstawienie znaku ,,x” przy wybranej(-nych) odpowiedzi(-iach))

Wygaszacz ekranu

Barierki ochronne

Prawo wstgpu pojedynczej osoby do biura obstugi
klienta

25. Czy w firmie dokumenty przechowywane sa W sposéb uniemozliwiajacy dostep do nich osobom
nieupowaznionym?
(Prosze o wstawienie znaku ,,x " przy wybranej jednej odpowiedzi)

Tak

Nie

Nie wiem
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26. Jak zorganizowana jest w Panstwa przedsi¢biorstwie praca w obszarach z ograniczonym
dostepem?
(Prosze o wstawienie znaku ,,x” przy wybranej jednej odpowiedzi lub wiecej)

Zakaz nagrywania i fotografowania

Wejscie tylko upowaznianych osob

Kontrola dostepu

Zakaz uzywania telefonéw komorkowych

27. Jak czesto dokonuje sie¢ w Pani/Pana firmie aktualizacji oprogramowania antywirusowego?
(Prosze o wstawienie znaku ,,x” przy wybranej jednej odpowiedzi)

Raz na rok

Raz na dwa lata

Aktualizacja automatyczna

28. Czy w Panstwa przedsi¢biorstwie wykorzystywana jest sie¢ bezprzewodowa?
(Prosze o wstawienie znaku ,,x " przy wybranej jednej odpowiedzi)

Tak

Nie

Nie wiem

29. W jaki sposob zorganizowany jest W przedsiebiorstwie dostep do budynkéw i pomieszczen
biurowych?
(Prosze o wstawienie znaku ,,x” przy wybranej jednej lub wiecej odpowiedzi)

Dostegp do budynku swobodny (kazdy moze wejsc)

Systemy alarmowe, sygnalizacji wtamania i napadu, czujniki
ruchu

Uslugi zewngtrzne firmy ochroniarskiej

Kontrola dostgpu-udostgpniana poszczegdlnym wyznaczonym
przez system osobom

Monitoring wizyjny

30. Jakie rodzaje zabezpieczen preferowane sa W panstwa firmie?
(Prosz¢ o wstawienie znaku ,,x” przy wybranej jednej lub wigcej odpowiedzi)

Szlaban przy wjezdzie na parking

Drzwi ochronne

Ogrodzenie terenu przedsigbiorstwa

Fizyczne zabezpieczenie wejscia/wyjscia

Nadzor nad punktami dostgpu tj.: obszary dostaw,
zatadunku, przez ktére nieuprawnione osoby mogag
wejs¢ do pomieszczen

Bezpieczenstwo okablowania w celu ochrony przed
przechwyceniem, zaktéceniem czy uszkodzeniem
sygnatu

Konserwacja sprzgtu Wwcelu ciaglej dostgpnosci
i integralno$ci

Zasady czystego biurka i czystego ekranu
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31. Prosze o odpowiedZ Pania/Pana czy W miejscu gdzie podejmowane sa wazne decyzje stosowane
sa narzedzia ochrony przed podstuchem?
(Prosze o wstawienie znaku ,,x” przy wybranej jednej odpowiedzi)

Tak

Nie

Nie wiem

32. Czy w godzinach pracy zdarza si¢ Panstwu korzystaé¢ z innych stron internetowych w celu
prywatnych potrzeb (poczta, portale spolecznosciowe, itp.)
(Prosze o wstawienie znaku ,,x” przy wybranej jednej odpowiedzi)

Tak

Nie

33. Czy w czasie pracy mozne korzysta¢ Pani/Pan z prywatnej pamieci flash, pendriva?
(Prosze o wstawienie znaku ,,x” przy wybranej jednej odpowiedzi)

Tak

Nie

Nie wiem

34. Czy zdarzylo si¢ Pani/Panu zgubi¢ firmowy sprzet komputerowy lub inne no$niki danych?
(Prosze o wstawienie znaku ,,x” przy wybranej jednej odpowiedzi)

Tak

Nie

Nie pami¢tam

35. Czy w Panstwa przedsiebiorstwie prowadzony jest rejestr osé6b wchodzacych i wychodzacych
z firmy?
(Prosze o wstawienie znaku ,,x” przy wybranej jednej odpowiedzi)

Tak

Nie

36. Jak w Panstwa firmie wyglada przyjmowanie gosci?
(Prosz¢ o wstawienie znaku ,,x” przy wybranej jednej odpowiedzi)

Goécie, interesanci swobodnie poruszajg si¢ po firmie

Rejestr gosci

Zawsze W obecnos$ci kogo$ trzeciego z firmy

37. Jakie konsekwencje groza pracownikom za nieprzestrzeganie zasad bezpieczenstwa informacji?
(Prosze o wstawienie znaku ,,x” przy wybranej jednej odpowiedzi)

Upomnienie

Nagana

Brak premii

Zadne

Zwolnienie dyscyplinarne
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38. W jakim stopniu Panstwa zdaniem w firmie istnieje potrzeba szkolenia z zakresu
bezpieczenstwa informacji?
(Prosze o wstawienie znaku ,,x” przy wybranej jednej odpowiedzi w zakresie od 0 do 5)

Skala Ocena

0-nie mam zdania

1-bardzo malo wazne

2-mato wazne

3-$rednio wazne

4-wazne

5-bardzo wazne

METRYCZKA

1. Prosze o podanie stopnia Pani/Pan wyksztalcenia?
(Prosze o wstawienie znaku ,,x” przy wybranej jednej odpowiedzi)

Zawodowe

Srednie

Wyzsze-licencjackie

Wyzsze-inzynierskie
magisterskie

2. Prosze o wstawienie stanowiska, jakie Pani/Pan zajmuje?
(Prosze o wstawienie znaku ,,x” przy wybranej jednej odpowiedzi)

Kierownicze wyzszego szczebla

Kierownicze nizszego szczebla

Nie kierownicze

3. Prosze o okreslenie stazu pracy w firmie?
(Prosz¢ o wstawienie znaku ,,x” przy wybranej jednej odpowiedzi)

Do roku

Od 1 do 3 lat

Od 3doblat

Od 5do 10 lat

Powyzej 10 lat
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ARKUSZ OBSERWACJI

TEMAT:

CEL:

Aby poprawnie i doktadnie przeprowadzi¢ proces analizy | szacowania ryzyka bezpieczenstwa
informacji dla badanego przedsigbiorstwa pomocne bedzie zebranie danych co do stanu faktycznego
i uzupetnienie wnioskow z badan ankietowych

TEREN OBSERWACIJI: Przedsigbiorstwo motoryzacyjne

ZAKRES PROBLEMOWY:: Zakres problemowy zostal omowiony W postaci zadanych pytan.
Kwestionariusz ankiety $ci§le zwigzany jest z podej$ciem naukowym W analizie bezpieczenstwa
informacji w organizacjach

Data rozpoczgcia Badania zostaty przeprowadzone w miesigcach od kwietnia do grudnia 2019r.
Proba reprezentatywna dotyczyta tacznie 158 pracownikow z 9 przedsigbiorstw. Data zakonczenia

grudzien 2019r.

Forma: Bierna

L.p PYTANIA DO PRZEDMIOTU OBSERWACJI WNIOSKI
1 Czy informacje zawarte w dokumentach, sg nalezycie przechowywane tzn.

w szafach pod zamknigciem?
2 Czy w obszarach technologicznych lub tez w miejscach gdzie przebywaja

ksiegowe, kadrowe oraz inne osoby odpowiedzialne za przetwarzanie
informacji, sg niszczarki do dokumentow?

3 Czy w pomieszczeniach, ktore stuza do przechowywania, przetwarzania
informacji wyposazony zostat w system telewizji dozorowej?
Czy zauwazono odpowiednie oznakowania dotyczace monitoringu?

4 Czy zauwazono W pomieszczeniach system sygnalizacji pozaru?

5 W jaki sposob ustawiony jest ekran komputera? Czy ustawienie go,
uniemozliwia odczytanie informacji?

Czy zauwazono barierki przed wejsciem do stref bezpieczenstwa?

Czy pracownicy praktykuja zabezpieczenie pomieszczen podczas
chwilowej nieobecnosci?

widocznym miejscu w organizacji?

6
7
8 Czy informacja o wdrozeniu Polityki Bezpieczenstwa Informacji jest na
9

Czy zauwazono identyfikatory u pracownikow?

10 | Czy zauwazono przy komputerach zapisane hasta?

11 | Jak wyglada wejscie do budynku? Czy jest szlaban na parkingu oraz
recepcja z stuzbami ochrony?

12 | Czy prosi si¢ gosci o wpisanie si¢ do rejestru 0sob odwiedzajacych? Czy
zauwazono ksiege wejscia i wyjscia?

13 | Czy zauwazono kopiarke ksero lub drukarke sieciowg na holu lub na
korytarzu, migdzy pomieszczeniami gdzie chodza pracownicy? Kto
z pracownikéw ma do niej dostep?

14 | Czy zauwazono informacj¢ W recepcji dotyczaca zakazu fotografowania
i nagrywania?

15 | Czy zauwazono oznaczenie strategicznych pomieszczen np.: serwerowni?
Czy serwerownia miesci, si¢ w tym samym miejscu, w ktérym jest
siedziba firmy?

16 | Czy w pomieszczeniach administracyjno-biurowych kosze na $mieci byty
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wypehione dokumentami, ktore nosity znamiona zapisanej informacji
i powinny by¢ poddane zniszczeniu W niszczarkach?

KWESTIONARIUSZ WYWIADU

TEMAT:

CEL:

Aby poprawnie i doktadnie przeprowadzi¢ proces szacowania ryzyka bezpieczenstwa
informacji dla badanego przedsiebiorstwa pomocne bedzie zebranie danych co do stanu
faktycznego i uzupetienie wnioskow z badan ankietowych

TEREN: Przedsigbiorstwa motoryzacyjne

ZAKRES PROBLEMOWY:

Zakres problemowy zostal oméwiony W postaci zadanych pytan.
Kwestionariusz ankiety $cisle zwigzany jest z podejsciem naukowym w analizie
bezpieczenstwa informacji w organizacjach

Uprzejmie prosz¢ o udzielenie odpowiedzi na zadane pytania

Data rozpoczecia: Badania zostaty przeprowadzone W miesigcach od kwietnia do
grudnia 2019r.

Proba reprezentatywna dotyczyla tacznie 158 pracownikéw z 9 przedsigbiorstw.

Data zakonczenia: grudzien 2019r.

1. Czy doswiadczyli Panstwo ataku socjotechnicznego?

2. Czy personel byt szkolony z zakresu socjotechniki?

3. Czy pracownicy kiedykolwiek zareagowali na obecnos$¢ w przedsiebiorstwie 0sob nieznanych, podejrzanie
si¢ zachowujacych?

4. Czy zdarzylo si¢ komu$ z organizacji zgubi¢ telefon firmowy, karte dostgpu lub identyfikator?

5. Czy sprawdza si¢ ile czasu okre$lony pracownik spedza w danym systemie?

6. Czy w firmie istnieje potrzeba dotyczaca szkolen pracownikow z bezpieczenstwa informacji?

7. Czy w okreslonych dziatach, w ktorych sa przetwarzane informacje wszyscy pracownicy maja aktualne
upowaznienia o przetwarzaniu informacji?

8. Jakie wprowadzono zmiany po ostatnim audycie bezpieczenstwa informacji?

9. Czy pracownicy znajg zasady korzystania w czasie pracy z Internetu?

10. Czy w Panstwa organizacji obowigzuje procedura, co do pozbawiania zapisow na dyskach, czy nosnikach
danych przeznaczonych do likwidacji lub dalszej odsprzedazy?

11. Prosze¢ o odpowiedz, czy dokonywanie regularnej analizy ryzyka wplynie na poprawne funkcjonowanie
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systemu bezpieczenstwa informacji W organizacji gospodarczej?

12. z ilu znakow sktada si¢ Pani/Pana hasto do komputera?
W przedziale 1-5

W przedziale 6-10
W przedziale 11-15

13.Prosz¢ odpowiedzie¢ z ilu poziomowego uwierzytelnienia odbywa sie dostep do systemu komputerowego?

14. Czy korzysta Pani/Pan automatycznego blokowania dostgpu
do systemu?

15. Czy korzystacie Panstwo z procedury dotyczacej incydentow zwigzanych z naruszeniami bezpieczenstwa
informacji?

16. Czy Pani/Pana zdaniem zasoby firmowe typu laptopy czy telefony kluczowych oséb w firmie sg
odpowiednio zabezpieczone?

17. Czy w polityce bezpieczenstwa informacji zawarte sg procedury postepowan korygujacych
i zapobiegajacych powstawaniu incydentom?

18. Jak zorganizowana jest w Panstwa przedsiebiorstwie praca W obszarach z ograniczonym dostepem?

19. Czy zdarza si¢ pracownikom pozyczac karty dostgpu lub identyfikatora wspotpracownikowi?

20. Czy podmioty zewnetrzne, maja nadawane uprawnienia dostepu do informacji?

21. Jak wyglada rozliczenie zwolnionych pracownikéw z mienia organizacji, srodkéw uwierzytelniajagcych?
(czy prowadzi si¢ raport zdanych urzadzen), Kto to nadzoruje?

22. lle razy w roku system zabezpieczen komputerowych ulega uszkodzeniu?

23. Przy pomocy, jakich urzadzen Panstwo korzystacie tworzac kopie zapasowe?

24. w jaki sposob wybierane sa W organizacji zabezpieczenia oraz jak si¢ je wdraza?

25. Czy w szkoleniach uczestnicza osoby pracujace tymczasowo, stazysci, praktykanci, doktoranci? Jakie
szkolenia w ostatnim czasie przeszty osoby przetwarzajace informacje?

26. Kto w organizacji jest odpowiedzialny za zarzadzanie ryzykiem?

27. Czy firmy zewngtrzne, z ktoérymi Panstwo wspolpracujecie zobowiazaty si¢ do podpisania klauzuli o
zachowaniu poufnosci?

28. Proszg powiedzie¢ czy istnieje W organizacji procedura zastgpstw?
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POLITYKA

BEZPIECZENSTWA
INFORMACJI
Spis tresci:
1.  Cel opracowania Polityki Bezpieczenstwa Informacji
2.  Zakres stosowania Polityki Bezpieczenstwa Informacji
3. Deklaracja zarzadu
4. Podstawy prawne dotyczace bezpieczenstwa informacji w organizacji
5. Wyjasénienie podstawowych pojec
6. Ogolne zasady obowigzujace w jednostce
7.  Zabezpieczenia dostepu do danych informacji
7.1. Nadawanie uprawnien
8.  Srodki techniczne i organizacyjne niezbedne, W celu zapewnienia bezpieczenstwa informacji
8.1. Srodki organizacyjne
8.2. Przekazywanie danych na zewnatrz
8.3. Postepowanie z dokumentami w formie papierowej
8.4. Dostep do pomieszczen dla pracownikow
8.5. Zagwarantowanie poufnosci w dokumentach
8.6. Postepowanie dotyczace korzystania z stuzbowych telefonow komérkowych
8.7. Zabezpieczenia systemu informatycznego
8.8. Serwisowanie oraz obstuga no$nikow danych
8.9. Srodki techniczne
9.  Ochrona fizyczna informacji
10. Zabezpieczenia organizacyjne
11. Zabezpieczenia administracyjne
12. Archiwizacja — tworzenie kopii zapasowych
13. Profilaktyka antywirusowa
14. Szkolenia dla pracownikow

15. Bezpieczenistwo informacji w zarzadzaniu projektami
15.1. Bezpieczenstwo fizyczne W zarzadzaniu projektami
15.2. Bezpieczenstwo organizacyjne W zarzadzaniu projektami
15.3. Szyfrowanie wiadomosci

15.4.Podpis cyfrowy

15.5. Zapora sieciowa

16. Bezpieczenstwo zasobow ludzkich

16.1.Przed zatrudnieniem

16.2. Podczas zatrudnienia

16.3.Po ustaniu stosunku pracy

17. Zarzadzanie aktywami

17.1. Klasyfikacja informacji

17.2. Zasady Klasyfikacji informacji

17.3. Etykietowanie informacji-proces oznaczenia informacji
18. Monitorowanie i weryfikacja zabezpieczen

19. Procesy dotyczace pracy zdalnej

20. Incydenty zagrazajace bezpieczenstwu informacji w organizacji

20.1.Zdarzenia, ktore moga wywotaé zagrozenie, incydent bezpieczenstwa informacji
20.2. Sposob postgpowania W sytuacji stwierdzenia naruszenia bezpieczenstwa informacji

21. Monitoring
22. Postanowienia koncowe
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1. Cel opracowania Polityki Bezpieczenstwa Informacji

Posiadane zasoby informacyjne przyczyniaja si¢ do mozliwosci konkurowania z innymi
organizacjami gospodarczymi. Jest to rdwnoznaczne z podniesieniem prestizu i wizerunku organizacji
oraz odniesieniem sukcesu na rynku zbytu. Tak, wigc aktywa powinno si¢ nalezycie chroni¢ przed
zagrozeniami Z otoczenia wewngtrznego, jak izewnetrznego. W tym tez celu tworzy si¢ Polityke
Bezpieczenistwa Informacji  (PBI), ktéra pozwoli zapewni¢ wysoki poziom bezpieczenstwa
przechowywanych, przetwarzanych zbioroéw, zgodnie z kanonami szeroko rozumianego bezpieczenstwa.
Dokument ten, jest rowniez wymogiem miedzynarodowej normy PN-ISO/IEC 27001:2017.

Dlatego Polityke Bezpieczenstwa Informacji, nalezy traktowaé, jako zbiér zasad, procedur,
instrukcji wewngtrznych dotyczacych postepowania pracownikéw w komoérkach organizacyjnych.
Ponadto, PBI wskazuje na sposob przechowywania dokumentow, zaréwno tych papierowych, jak
i elektronicznych.

Wdrozenie niniejszej polityki jest rtOwnoznaczne z okre§leniem:
a) obowigzkow pracownikow W zakresie bezpieczenstwa przechowywanych i przetwarzanych
danych;
b) technik archiwizacji danych;
C) zabezpieczen dokumentacji papierowej;
d) zasad korzystania z komputerow przeno$nych, w ktorych przetwarzane, sa informacje takze
w pracy zdalnej;
e) sposobu uzytkowania z stuzbowych telefonow komorkowych;
f) ograniczenia ryzyka do minimum poprzez wdrozenie zabezpieczen technicznych

i organizacyjnych;

g) dziatan kontrolnych, monitorujacych poziom ryzyka;
h) programu praktycznych szkolen [1].

Ponadto, w Polityce Bezpieczenstwa Informacji realizowane sg nastgpujace cele:

a) ciagle doskonalenie procesu szkolenn pracownikow, gdzie w klarowny sposob opisuje si¢
wymagania dotyczace modelu Planuj — Wykonuj — Sprawdzaj — Dziataj, w skrocie (PDCA);

b) wykorzystanie urzadzen z legalnym oprogramowaniem, dobierajac adekwatne do potrzeb
przedsigbiorstwa zabezpieczenia;

€) nadzor Inspektora Ochrony Danych Osobowych oraz Petnomocnika ds. bezpieczefistwa
informac;ji;

d) sprawdzenie kwalifikacji, partnerow oraz dostawcow;

e) o0got dziatan SZBI, skierowanych na zabezpieczenie przedsigbiorstwa przed pojawiajacym
si¢ zagrozeniem,;

f) zapewnienie poufnosci, dostgpnosci, integralnosci, autentyczno$ci, rozliczalnosci oraz
niezawodnosci W omawianym przedsigbiorstwie;

g) zagwarantowanie cigglosci dziatania W momencie wystapienia zagrozenia;,

h) zobowiazanie do prowadzenia rejestru naruszen [1].

W niniejszym dokumencie mozna znalez¢ definicje zwigzane z ochrong informacji, ktore sa
fundamentem Systemu Zarzgdzania Bezpieczenstwem Informacji tzw. SZBI. System ten wspomaga
system kontroli zarzadczej, a dla niego SZBI jest systemem nadrzednym. W ramach tego systemu
okresla sie przyjete zasady postepowania, ktore jasno pokazujg sposoby ochrony informacji. Z uwagi na
to, ze PBI ma charakter obowigzkowy, odpowiedzialno$¢ za jej przestrzeganie ponosza:

v’ Zzarzad,;
dyrektorzy dziatow/struktury organizacyjnej;
kierownicy dziatow;
pelnomocnik ds. bezpieczenstwa;
inne osoby wskazane w umowach zawartych przez organizacje.

ANEANEANIEN

265



Kontrola nad przestrzeganiem zasad PBIl w organizacji kierowana jest na kierownikow organizacji,
w ramach nadzoru nad pracownikami.

2. Zakres stosowania Polityki Bezpieczenstwa Informacji

Dokument PBI okre$la strategie bezpieczenstwa w organizacji. Takie postepowanie dotyczy
dziatéw, dla ktorych nalezy opracowac szczegdtowa strategi¢ zarzadzania Systemowego, jakosci,
przyporzadkowania odpowiedzialno$ci W tworzeniu bezpieczenstwa, rozwoju polityk bezpieczenstwa dla
kazdej podklasy informacji, komunikowania si¢ wewnatrz organizacji oraz z otoczeniem zewnetrznym,
reakcji personelu na powstanie incydentu.

W dokumencie PBI, przedstawione zasady dedykowane, sa catlemu procesowi przetwarzania
informacji w organizacji.  Nalezy obowigzkowo si¢ znimi zapoznaé. Dotyczy to wszystkich
zainteresowanych, czyli pracownikow, dostawcow oraz klientow, ktorzy zobowigzani sa postepowaé
zgodnie z zasadami wyszczegolnionymi W Polityce Bezpieczenstwa Informacji.

Zasady i postanowienia dotyczg:
a) wszystkich noénikoéw danych, np.: papierowych, optycznych, magnetycznych, na ktorych
znajduja si¢ lub beda si¢ znajdowacé jakiekolwiek informacje;
b) informacji dotyczacych partneréw handlowych lub klientow, a bedace wlasnoscia administratora
i procesora na podstawie powierzenia;
C) Systemow informatycznych oraz dokumentow w formie papierowej, w ktorych znajduja sie
informacje podlegajace ochronie;
d) 0gotu budynkow i pomieszcezen, w ktorych sa lub beda przetwarzane informacje;
e) wszystkich pracownikow przetwarzajacych [85].

3. Deklaracja Zarzadu

Zarzad chcgc chroni¢ posiadane zasoby przed nowo powstaltymi zagrozeniami, zdaje sobie sprawe
Z tego, iz informacje nalezy traktowaé wysoce priorytetowo z uwagi na ogromng jej warto$¢. W ramach
zabezpieczen wdrozono SZBI (system zarzadzania bezpieczenstwem informacji), ktory skutecznie
zapewni oczekiwany poziom bezpieczenstwa oraz pomoze W zastosowaniu efektywnych i skutecznych
rozwigzan.

Zarzad, wdrazajac omawiany system, deklaruje zaangazowane podejscie do dziatan doskonalgcych,
wynikajacych z SZBI. Swoje dzialanie opiera na zdobytej wiedzy, co do znajomosci iznaczenia
atrybutéw BI.

4. Podstawy prawne dotyczace bezpieczenstwa informacji w organizacji

Przepisy regulujace kwesti¢ zwiazang 2z przestrzeganiem zasad bezpieczenstwa informacji
uregulowane sg w réznych aktach prawnych, dlatego tez zaleca sie¢ podczas prowadzenia dziatalno$ci
gospodarczej poznanie, chociaz niektorych z nich. Ponadto, dokumentacja zwigzana z bezpieczenstwem
informacji oraz dokument PBI m.in. wynikajg z ponizej wymienionych przepiséw:

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997r.

Ustawa z dnia 10 maja 2018r. o ochronie danych osobowych.

Rozporzadzenie Parlamentu Europejskiego irady UE 2016/679 z dnia 27 kwietnia 2016r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osochowych (RODO)
Ustawa z dnia 17 stycznia 2019r. o rachunkowosci

Ustawa z dnia 6 wrze$nia 2001r. o dostepie do informacji publicznej

Ustawa z dnia 21 sierpnia 1997r. prawo o publicznym obrocie papierami wartosciowymi
Ustawa z dnia 18 lipca 2002r. o §wiadczeniu ustug droga elektroniczna

Ustawa z dnia 29 sierpnia 1997 prawo bankowe

Ustawa z dnia 29 lipca 2005 o obrocie instrumentami finansowymi

Ustawa z dnia 15 marca 2019 prawo telekomunikacyjne

Ustawa z dnia 21 sierpnia 1997 o publicznym obrocie papierami warto§ciowymi
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Ustawa z dnia 29 lipca 2005 o ofercie publicznej i warunkach wprowadzania instrumentow do
zorganizowanego systemu obrotu oraz spotek publicznych

Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 18 pazdziernika 2019 r.
w sprawie ustawy o ochronie baz danych

Ustawa o podpisie elektronicznym 18 wrze$nia 2001

Ustawa 0 zmianie ustawy o prawie autorskim i prawach pokrewnych oraz ustawy o ochronie baz
danych z dnia 22 listopada 2018

PN-ISO/IEC 27005: 2014-01 Technika informatyczna — Techniki bezpieczenstwa — Zarzgdzanie
ryzykiem w bezpieczenstwie informacji (Information technology — Security techniques —
Information security risk management)

PN-ISO/IEC 27001: 2017-06 Systemy zarzadzania bezpieczenstwem informacji-wymagania,
wersja angielska zastepujaca norme PN-ISO/IEC 27001:2014-12

PN-I1SO 31000: 2018-08 Zarzadzanie ryzykiem —Wytyczne

ISO/IEC TR 13335-1 (PN-1-13335-1:1999)

ISO/IEC TR 13335-2 (PN-1-13335-2:2003)

PN-EN ISO/IEC 27002: 2017-06 - wersja polska_Technika informatyczna - Techniki
bezpieczenstwa -- Praktyczne zasady zabezpieczania informacji.

5. Wyjasnienie podstawowych pojeé

Opis znaczenia nastepujacych definicji:

n

+

Bezpieczenstwo informacji- zachowanie wszystkich wlasnosci bezpieczenstwa tzn. poufnosci,
integralnos$ci, dostepnosci, autentyczno$ci, rozliczalnosci, niezawodnosci, niezaprzeczalnosci.
Okreslona informacja nie zostanie ujawniona niepowotanym o0sobom, lecz tylko
upowaznionemu do tego personelowi.

Ryzyko- prawdopodobiefistwo wystapienia zagrozenia, ktore W wyniku wystapienia podatnosci
moze doprowadzi¢ do uszkodzenia izniszczenia informacji, powodujac straty izniszczenie
zasobow. Ryzyko okreSla si¢ zazwyczaj poprzez dwa czynniki: prawdopodobienstwo
wystgpienia oraz skutek, ktory tym zdarzeniem moze zosta¢ wykonany.

Zabezpieczenia- praktyka, czy tez procedura lub mechanizm redukujacy ryzyko do okreslonego
akceptowalnego poziomu, ktore nazywamy ryzykiem szczatkowym. Najczesciej stosowane
zabezpieczenia: ochrona przed zagrozeniem, minimalizacja podatno$ci, ograniczenie strat,
utrzymanie zalozonego poziomu bezpieczenstwa.

Ryzyko szczatkowe- ryzyko, ktore pozostaje po procesie postgpowania z ryzykiem, w zasadzie
zawsze pozostaje takie ryzyko, ktorego dalsza minimalizacja jest juz nieekonomiczna.
Szacowanie ryzyka- proces, w ktorym zawarta jest analiza i ocena ryzyka.

Postepowanie z ryzykiem- proces, w ktorym wybiera sie oraz wdraza $rodki modyfikujace.
Zarzadzanie ryzykiem- proces, w ktérym identyfikuje si¢ kontroluje i minimalizuje ryzyko
dotyczace bezpieczenstwa, moze dotyczy¢ systemow informatycznych.

Incydent bezpieczenstwa- czynnos$ci, ktére W znacznym stopniu naruszaja przepisy PBI oraz
innych dokumentéw znim zwiazanych, mogace doprowadzi¢ do utraty aktywow
informacyjnych.

Hasto- ciag znakow literowych, cyfrowych, mate i duze litery oraz znaki specjalne, znany tylko
osobie uprawnionej do systemu informatycznego.

Usuwanie danych- dotyczy niszczenia danych lub tez modyfikacji danych.

System informatyczny- szeroko rozumiane urzgdzenia, programy, procedury, stuzace do
przetwarzania informacji oraz narzedzia programowe przeznaczone do przetwarzania informacji.
Przetwarzanie danych- rozumiane, jako wykonywanie réznych operacji, tzn.: zbieranie,
utrwalanie, przechowywanie, opracowywanie, dokonywanie zmian, udostepnianie lub ich
usuwanie.

Zbior danych- rozumiany, jako zestaw danych o charakterze osobowym lub firmowym, dostgpny
przy pomocy wskazanych kryteriow, niezaleznie od rozproszenia czy podziatu.

Administrator danych- tak zwany Administrator Danych Osobowych, ktory decyduje o celach
i srodkach przetwarzania informacji.
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Administrator systemu teleinformatycznego- osoba, na ktorej spoczywa odpowiedzialno$é za
wdrozenie technicznych zabezpieczen systemu informatycznego.

Petnomocnik ds. bezpieczenstwa -osoba sprawujgca kontrole inadzor nad funkcjonowaniem
systemu zarzadzania bezpieczenstwem informacji W organizacji. Ponadto, otrzymuje
odpowiedzialnosci i uprawnienia ~ wobszarze  wdrazania ~ mechanizméw  ochronno-
zabezpieczajacych organizacje przed zagrozeniem.

ZasOb- wszystko, co przedstawia jaka$ wartos¢ dla organizacji (informacja-dokumenty
papierowe, informacje elektroniczne, baza danych, oprogramowanie, zasoby ludzkie, dobra
materialne, zasoby fizyczne- budynki, sprzet informatyczny).

Poufno$¢ danych- zapewnienie dostgpu do informacji wylacznie osobom upowaznionym
oznacza, ze informacja nie jest udostepniania lub wyjawiana innym podmiotom czy procesom.
Integralno$¢ danych- zapewnienie o doktadnoéci i kompletno$ci aktywdw. Dane (informacje) nie
mogg by¢ zmienione lub zniszczone w sposdb nieautoryzowany.

Dostepnos¢ danych- zapewnienie, ze osoby upowaznione beda miaty dostep do informacji, gdy
jest to uzasadnione.

Niezawodno$¢ danych- definiowane, jako zdolno$¢ jednostki funkcjonalnej do wykonania
funkcji w danych warunkach i w danym przedziale czasu.

Rozliczalno$¢ danych- dziatania podmiotu, ktoére mogg by¢ przypisane tylko jednemu
podmiotowi.

Autentyczno$¢ danych- wlasciwo$¢ zapewniajaca, iz tozsamos¢ podmiotu i zasobu jest taka, jak
deklarowana wczesniej.

Niezaprzeczalno$¢ danych -wlasciwos¢ uniemozliwiajaca nadawcy zaprzeczenie, ze wystana
wiadomos¢ pochodzi od niego.

System Zarzadzania Bezpieczenstwem Informacji (SZBI) - jest to system oparty na wymogach
normy PN-ISO/ISO 27001.

Dokumentacja bezpieczenstwa informacji- rozumiana, jako Polityka Bezpieczefistwa Informacji
oraz wspéttowarzyszaca Instrukcja Zarzadzania Systemem Informatycznym oraz polityki
wewngtrzne, regulaminy, procedury, instrukcje iformularze wskazujace reguly postepowania
z informacja.

System przetwarzania informacji- przetwarzanie informacji tylko i wytacznie w systemach do
tego przeznaczonych, opisanych w PBI.

System informatyczny- okre$lny, jako zespot wspotpracujacych ze sobg urzadzen, programow,
procedur pomocnych w przetwarzaniu informacji oraz narzedzi programowych potrzebnych do
przetwarzania informacji w systemie.

Uwierzytelnienie- ukierunkowanie na dziatania weryfikacyjne zadeklarowanej tozsamos$ci
podmiotu.

Identyfikator uzytkownika- ciag znakow literowych lub tez cyfrowych, mate i duze litery oraz
znaki specjalne, dzigki ktorym identyfikuje sie osobe upowazniong do przetwarzania informacji
w systemie informatycznym.

Odbiorca danych- moze by¢ kazdy, komu udostgpnia si¢ dane osobowe z wyjatkiem osoby,
ktorej te dane dotycza, osoby upowaznionej do przetwarzania danych, podmiotu, ktéremu
powierzono te dane do przechowywania i przetwarzania oraz organdéw panstwowych, ktorym
niezbedne jest przekazanie danych w celu prowadzonego postgpowania.

Uzytkownik- 0soby z personelu organizacji posiadajacy uprawnienia do przetwarzania
informacji (w tym wykorzystania jej w systemie informatycznym) powolany przez
Administratora.

Zagrozenie- potencjalna przyczyna niechcianego incydentu, ktéry moze by¢ w skutkach
szkodliwy dla systemu.

Atak- proba naruszenia bezpieczenstwa systemu informatycznego.

Naruszenie- ingerencja, dotyczaca naruszenia bezpieczenstwa systemu informatycznego w celu
spowodowania modyfikacji, zniszczenia przez nieuprawnione podmioty.

Dane osobowe- wszelkie informacje stuzace do zidentyfikowania osoby fizycznej, poprzez
okreslenie jej tozsamos$ci bezposrednio lub posrednio, po numerze identyfikacyjnym lub po
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specyficznych czynnikach okre$lajacych cechy fizyczne tej osoby, fizjologiczne, umystowe,
ekonomiczne, kulturowe, czy spoteczne.

4 Dane wrazliwe- Ustawa o ochronie danych osobowych z dnia 10 maja 2018 roku, wskazuje na
dane dotyczacych pochodzenia rasowego, etnicznego, pogladéw politycznych, przekonan
religijnych, filozoficznych wyznaniowych, partyjnych, informacji dotyczacych stanu zdrowia,
kodu genetycznego, zycia seksualnego, danych dotyczacych skazan sgdowych iorzeczen o
ukaraniu i mandatach karnych a takze innych orzeczeniach wydanych przez sad.

4+ UODO - Urzad Ochrony Danych Osobowych.

6. Ogoélne zasady obowiazujace w jednostce

v Osoby majace dostep do poufnych informacji zobowigzane s3 do zachowania tajemnicy,
zarowno podczas trwania stosunku pracy jak i ukonczeniu pracy;
v Ochrona przetwarzanych informacji obejmuje wszystkie osoby, ktore majg dostep do informacji

zbieranych, przetwarzanych oraz przechowywanych, bez wzgledu na zajmowane stanowisko pracy oraz
miejsce wykonywania, jak rowniez po ustaniu stosunku pracy;

4 Dyrekcja oraz Zarzad jednostki organizacyjnej, sa odpowiedzialni za opracowanie, wdrazanie,
i doskonalenie PBI;

4 Polecenia 0s6b upowaznionych przez dyrekcje do wdrozenia dziatan z obszaru bezpieczenstwa
informacji, systemu informatycznego powinny by¢ bezwzglednie wykonane przez wszystkich
pracownikow i uzytkownikow systemu;

v Kazdy pracownik winien odby¢ szkolenie zzasad ochrony informacji, spetni¢ kryteria
upowaznienia do przetwarzania informacji oraz podpisa¢ o$wiadczenie o zachowaniu poufnosci
informacji;

4 Organizacja swiadczy tylko, takie ustugi, ktorych wymaga od niego kontrahent;

4 Kazdy pracownik posiada ograniczone prawo dostepu do informacji, koniecznych do
wykonywania powierzonych zadan;

4 Kazdy pracownik posiada wiedze o systemie, do ktérego ma dostep izwigzanych ztym
powierzonych zadan;

v Za bezpieczenstwo W poszczegolnych dziatach odpowiadaja okreslone 0S0by upowaznione przez
zarzad organizacji. Nalezg do nich kierownicy dzialéw oraz pracownicy tych dziatow.

7. Zabezpieczenia dostepu do danych informacji

Dostep do pomieszczen, W ktorych przetwarzane sg dane lub znajdujg si¢ serwery baz danych lub
tez przechowywane sa kopie zapasowe majg tylko osoby, ktore wczesniej uzyskaly do tego
upowaznienia. Wnioski upowazniajgce dostep do informacji sktadajg pisemnie kierownicy dziatéw do
Administratora.

Nadzor nad pomieszczeniami przeznaczonymi do przetwarzania informacji wchodza w sktad
obowiazkow ochrony budynku, na podstawie uprawnien wydanych przez Petlnomocnika ds.
bezpieczenstwa.

7.1. Nadawanie uprawnien

Podzial obowiazkéw pracowniczych oraz nadanie odpowiedzialnosci, dotyczacych zabezpieczen
powinny zosta¢ wczeséniej okreslone i przyporzadkowane do stanowisk pracy. Upowaznienia, wydaje si¢
na wniosek pisemny kierownika okre$lonego dziatu. Upowaznienie otrzymuje sie W celu
zagwarantowania dostepu uzytkownikowi do systemu. Upowaznienia sg nadawane stosownie do
zajmowanego stanowiska. Uzytkownik systemu nie moze mie¢ wigcej upowaznien, niz jest to niezbedne
do wypeknienia stuzbowych obowigzkow.
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Nie wolno dopusci¢ do przetwarzania informacji krytycznych przez wytacznie pojedynczego
pracownika.

W organizacji prowadzi si¢ ewidencje i aktualizacje nadanych i utraconych uprawnien dla
uzytkownikow. Zweryfikowanie tozsamosci pracownika pozwalaja na kontrole w organizacji 0sob,
Z zewnatrz, bez statusu pracownika.

8. Srodki organizacyjne itechniczne niezbedne w celu zapewnienia bezpieczenstwa informacji
w organizacji

8.1. Srodki organizacyjne

Zwigzane sg z czynnos$ciami dotyczacymi okreslenia oraz przyporzadkowania struktury wew. organizacji
w kierunku ochrony przechowywanych przez nig zasobow. Do dziatan majacych na celu zwigkszenie
bezpieczenstwa systemu zaliczono:

v’ wdrozenie i opracowanie PBI;

v w rejestrze UODO wskazanie na Inspektora Ochrony Danych Osobowych;

v’ przetwarzanie informacji przez osoby wylacznie posiadajace upowaznienia nadane przez
Administratora;

v’ prowadzona ewidencja 0s6b upowaznionych do przetwarzania informacji w formie imiennych
upowaznien;

v' procedura szkolen dla os6b upowaznionych do przetwarzania informacji wraz z zapoznaniem ich
Z przepisami oraz trescig PBI;

v osoby otrzymujgce upowaznienia do systemu informatycznego, znaja przepisy z zakresu
zabezpieczenia systemu;

v’ osoby upowaznione do przetwarzania informacji zobowigzaty sie pisemnie do zachowania
poufnosci, wtym do zachowania tajemnicy stuzbowej;

v odpowiednio dedykowane szkolenia z zakresu przetwarzania informacji dla o0s6b nowo
zatrudnionych. Dopiero, po odbytym szkoleniu nadaje si¢ upowaznienia i pracownik
zobowigzuje do zachowania tajemnicy przedsigbiorstwa,;

v’ przetwarzanie informacji dokonuje sie wytacznie w warunkach chronigcych i ograniczajacych
dostep 0s6b nieuprawnionych;

v’ zakazuje sie prowadzenia prac prywatnych w organizacji gospodarczej, wykorzystujac firmowe
materiaty lub sprzgt;

v nie wolno na teren jednostki organizacyjnej wnosi¢ prywatnego sprzetu, bez wcze$niejszej
zgody przetozonego;

v' nie dopuszcza si¢ przebywania osoby nieuprawnionej W pomieszczeniach, w ktorych
przetwarzane sg informacje strategiczne dla organizacji.

8.2. Przekazywanie danych na zewnatrz

Udostegpnienie powierzonych informacji stosuje si¢ poprzez pisemne powierzenie przetwarzania lub
tez podczas zawierania umoéw z Klientami. Udostepnienie takich danych wymaga pisemnej zgody
Administratora, zgodnie z wymaganymi przepisami. Takie wnioski powinny, by¢ umotywowane
pisemnie i odnotowane w systemach informatycznych.

8.3. Postepowanie z dokumentami w formie papierowej

v' Nie dopuszcza sie do pozostawienia dokumentow ksero w kserokopiarkach bez nadzoru
pracownika;

v' Dokumenty i wydruki nie potrzebne, niszczy sie w niszczarkach, od razu po ustaniu celu ich
przetwarzania;

v Do momentu ich fizycznego zniszczenia przechowuje si¢ takie dokumenty w miejscu, do
ktorego nie majg dostepu inne osoby niepowotane;
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Podejmuje si¢ odpowiednie dziatania zapobiegajace pozostawieniu dokumentéw, na widocznym
miejscu, podczas przyjmowania kontrahentow czy partner6w organizacji;

Zaleca si¢ zastosowanie szczegdlnych $rodkow ostroznosci W celach przenoszenia dokumentow
poprzez noszenie ich w ochronnych teczkach lub segregatorach;

Nadzorowanie zbioru danych, podczas transportu samochodowego w inne miejsce polega, na
przewozeniu W niewidocznym dla wzroku innych miejscu (pod siedzeniem, wteczce lub
bagazniku). Skuteczna w tym miejscu bedzie blokada drzwi podczas jazdy;

W pomieszczeniach zabezpieczonych np.: fizycznie umieszcza si¢ dokumenty i wydruki
zawierajace dane osobowe przed wgladem osob nieuprawionych;

Aby nie udostepni¢ informacji wszyscy pracownicy zobowigzani sg do przestrzegania zasad
czystego biurka. Dotyczy to przechowywania dokumentoéw niepotrzebnych w danej chwili lub
po zakonczeniu pracy, W sposob zabezpieczajacy przed kradziezg np.: w zamknietych szafach.
Zakazuje si¢ swobodnego pozostawienia dokumentéw bez zabezpieczen.

8.4. Dostep do pomieszczen przez pracownikéw

v

v

AN NN

Pojawiajace si¢ niezgodnosci W zabezpieczeniach pomieszczen nalezy niezwlocznie zglosic
Pelnomocnikowi ds. bezpieczenstwa;

Osoba, ktora wchodzi pierwsza do pomieszczenia winna sprawdzié, czy zostato ono dobrze
zabezpieczone i czy przypadkiem nie doszto do jakiego$ incydentu;

Osoba, ktora wychodzi ostatnia z pomieszczenia zobowiazana jest do zamkniecia drzwi, okien,
wylaczenia wszystkich $wiatet, odtaczenia sprzetow komputerowych;

Osoba wychodzaca ostatnia z biura powinna rowniez sprawdzi¢ czy dokumenty nosniki,
pendrive, dyski twarde zostaly nalezycie zabezpieczone,. Jesli nie, to zobowigzana jest do ich
zabezpieczenia;

Nie wolno zostawia¢ kluczy w zamkach po zakonczeniu pracy;

Nie wolno spozywa¢ alkoholu, ani pali¢ tytoniu w pomieszczeniach organizacji;

Nie nalezy spozywac positkow, ani pi¢ napojow W bliskim sgsiedztwie komputerow;

Podczas wyjscia z pomieszczen, W ktorych przetwarza si¢ informacje nie wolno zostawic¢
otwartego pokoju, bez nadzoru pracownika.

8.5. Zagwarantowanie poufnosci w dokumentach

v

v

Kazda informacja powinna by¢ zabezpieczona poprzez elementy zabezpieczajace, ktorych si¢
nikomu nie ujawnia;

Zabrania si¢ wykorzystywania danych informacji o, ile nie sg one jawne, W celach innych niz
stuzbowe.

Nie dopuszczalne jest podawanie jakichkolwiek informacji, podczas rozmoéw telefonicznych,
osobom nieuprawnionym;

Dostep do powierzonych danych zwiazany jest z zachowaniem tajemnicy, do ktorych pracownik
ma dostep Wzwigzku z wykonywanymi obowigzkami stuzbowymi. Jednak, tajemnica
obowiazuje, zaréwno W okresie zatrudnienia, jak i po ustaniu stosunku zatrudnienia.

Wszystkich  pracownikow obowigzuje calkowity zakaz wykorzystywania informacji
powiazanych z obowigzkami stuzbowymi i praca zawodowa, w celach prywatnych. Dotyczy to
np. publikowania zdje¢ na portalach spoteczno$ciowych itp.

8.6. Postepowanie zwigzane z korzystaniem z telefoné6w komérkowych

Uzytkownik korzystajacy z telefonu komorkowego zobowigzany jest do przestrzegania ponizszych

ustalen:

v
v

Ustalenia hasta dla karty SIM oraz telefonu komérkowego celem zabezpieczenia dostepu;
Noszenia telefonu ze soba i nie pozostawienie go w miejscach widocznych dla 0séb trzecich;
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v

v

v

Calkowitego usunigcia z pamieci telefonu komérkowego danych, a gtownie ksiazki telefoniczne;j
z kontaktami, w razie zmiany telefonu.

W momencie zgubienia lub tez kradziezy telefonu wymaga si¢ natychmiastowego zablokowania
karty SIM u operatora sieci komorkowej oraz powiadomienia o tym fakcie kierownika
organizacji.

Skonfigurowanie blokady telefonu po maksymalnym czasie 3 minut od momentu ostatniego
uzycia telefonu, wprowadzajac kod przed ponownym uzyciem telefonu.

8.7. Zabezpieczenia systemu informatycznego

Zabezpieczenia  sprzetowo-programowe  dotycza  zabezpieczen infrastruktury  informatycznej
i teleinformatycznej. Sa to czynno$ci oraz metody 0 nastepujacym charakterze ochraniajacym posiadane
zasoby w organizacji:

v

v
v

v

Wykorzystywanie licencjonowanego oraz certyfikowanego sprzetu teleinformatycznego,
dotyczacego oprogramowania systemowego i uzytkowego;

WdrozZenie programowych lub sprzetowo-programowych zapor sieciowych tzw. Firewall;
Wykorzystanie na biezagco aktualizowanego oprogramowania systemowego i uzytkowego.
Dotyczy to rowniez oprogramowania producenta sprzgtu tzw. firmware;

Korzystanie z narzedzia do tworzenia kopii zapasowych bezpieczenstwa danych tzw. Bickup;
Kopie zapasowe powinno si¢ przechowywaé w miejscach zabezpieczajacych przed
nieuprawnionym dostepem i przejeciem, modyfikacja, czy tez uszkodzeniem i w konsekwencji
zniszczeniem,

Po ustaniu uzytecznosci kopii, niezwlocznie si¢ je usuwa;

Na urzadzeniach komputerowych, przeznaczonych do przetwarzania danych informacji uzywa
si¢ programow z uwzglednieniem praw autorskich;

Przeprowadzenie odpowiednio bezpiecznej konfiguracji sprzetu oraz oprogramowania
uzytkowanego W stacjach roboczych, serwerach i urzagdzeniach teleinformatycznych;

Stosowanie nadmiarowych urzadzen, Srodkéw technicznych wcelu zapewnienia ciaglosci
dziatania procesOw przetwarzania, przesytania, udostgpniania danych oraz ich archiwizacji.
Dotyczy to zapasowych komputerow, serwerow, macierzy dyskowych RAID, zapasowych taczy
teleinformatycznych oraz odpowiednio licencjonowanego oprogramowania.

W systemie komputerowym rejestrowany jest dla kazdego uzytkownika odrebny identyfikator,
dzigki ktéremu uzytkownik moze zalogowac si¢ do systemu;

Identyfikator, ktory utracit uprawnienia do przetwarzania informacji nie jest juz przydzielany
zadnej innej osobie;

Dostep do danych jest mozliwy po wprowadzeniu dwoch czynno$ci zabezpieczajacych:
identyfikacji i dokonaniu jego uwierzytelnienia;

Uzywanie oprogramowania antywirusowego, efektywnego oraz zaktualizowanego;

W archiwizacji danych o znaczeniu strategicznym, bardzo wazne jest, stosowanie technik
kryptograficznych (sita i jako$¢ wykorzystywania algorytmu szyfrowania oraz uzywania kluczy
prywatnych lub publicznych. Nalezy chroni¢ klucze przed utratg oraz zabezpieczy¢ fizycznie
miejsca, w ktorych przechowywane sa klucze;

Uzywanie aplikacji stuzacych do detekcji i blokowania nieuprawnionych dziatan intruzéw typu
IDS/IRS;

Przebywanie osob nieuprawnionych w miejscach, w ktorych przetwarzane sg informacje jest
niedopuszczalne. Jedynym wyjatkiem obecnosci takich osob jest, uzyskanie zgody od
Administratora [2].

8.8. Serwisowanie oraz obstuga no$nikow danych

v

Niszczenie nos$nikow danych musi odbywaé si¢ zgodnie z obowigzujacymi zasadami
i procedurami obowigzujacymi W przedsigbiorstwie;
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v' Nalezy doktadnie sprawdzi¢ partnerow, z ktorymi organizacja kooperuje, upewniajac si¢ ze
posiadaja certyfikaty, co do odpowiedniego i bezpiecznego serwisowania urzadzen;

v’ Przed transportem urzadzen do serwisu, nalezy zabezpieczy¢ potaczenie z internetem, poprzez
tulnet.

8.9. Srodki techniczne

Stosowanie zabezpieczen technicznych dotyczy informatyki lub tez wykorzystywanych
technologii informatycznych, ktére znacznie wptywaja na bezpieczenstwo organizacji. Srodki techniczne
mozna podzieli¢ na urzadzenia techniczne, programowe, kontroli dostgpu oraz kryptograficzne. Oto
niektore z nich:

v' Nadzor nad dostepem do pomieszczen organizacji gospodarczej W czasie pracy, ale i po godzinach
pracy. Zastosowanie instalacji alarmowych tj. sygnalizacji gtosowej i $wiatta wlamania i napadu,
pozaru 0raz monitoringu tj. telewizji przemystowe;j;

v Odpowiednie wentylowanie pomieszczen oraz korzystanie z systemu klimatyzacji;

v’ Calo$ciowe ekranowanie pomieszczen, w ktérych przechowuje si¢ dane, poprzez zastosowanie
klatki Faradaya, ktora nie przepuszcza fal elektromagnetycznych z zewnatrz ani tez na zewnatrz;

v/ Stosowanie W miare mozliwosci mediow transmisyjnych. Dotyczy to $wiattowodow
zabezpieczajacych przed podstuchem;

v’ Zainstalowanie bezpiecznikow przepieciowych;

v’ Zaimplementowanie urzadzen podtrzymujgcych zasilanie typu UPS (zastosowane centralnie lub
jednostkowe stabilizatory napiecia, podtrzymujace ciaglo$¢ pracy);

v' Korzystanie z kart magnetycznych i mikroprocesorowych, umozliwiajacych odczytywanie,
zapisywanie oraz weryfikacje podpisow cyfrowych;

v Stosowanie urzadzeh biometrycznych, zajmujacych najwazniejsze miejsce w ochronie
bezpieczenstwa informacji. Dokonujac weryfikacji poprzez odcisk palca, glos lub rozpoznanie
siatkdwki oka rozpoznaje sie tozsamo$¢ nadawcoOw i odbiorcoOw.

v’ Korzystanie z urzadzen blokujgcych dostep oraz korzystanie z sieci teleinformatycznych;

v Korzystanie ze sprzetowej blokady dostepu do klawiatury, czy napedéw dyskow. Dotyczy to
urzadzen nadzorujacych prace i wylaczajacych sie po okreSlonym czasie nieaktywnosci
uzytkownika. Takie odblokowanie nastapi dopiero po ponownym wpisaniu hasta lub przyblizeniu
specjalnej karty;

v' Wykorzystywanie urzadzen do tworzenia kopii zapasowych oraz korzystanie z metod, ich
przechowywania. Tworzenie kopii zapasowych, na tasmach magnetycznych, dyskach
magnetycznych, optycznych, czy chmurach. Podczas awarii np. dysku twardego, kopia zapasowa
jest w stanie odzyska¢ informacje zapisane na dysku;

v Zastosowanie ukrytych przewodow na posadzce, poprowadzenie mediéw transmisyjnych oraz
urzadzen teleinformatycznych w specjalnych ostonkach zabezpieczajacych;

v’ Zastosowanie systemow ogrodzeniowych, instalowanych na wewnetrznym ogrodzeniu obwodnicy
(kable elektromagnetyczne, ogrodzenia aktywne z wmontowanymi czujnikami mechaniczno-
elektrycznymi);

v’ Zastosowanie systemow naziemnych, opartych o bariery mikrofalowe czy podczerwien;

v’ Zastosowanie systemow ziemnych, dotyczacych kabli elektrycznych aktywnych (wytwarzajacych
pole elektryczne) lub magnetycznych pasywnych wytwarzajacych pole magnetyczne;

v’ Systemy ogrodzeniowe, naziemne iziemne mozna sprzegna¢ z systemem telewizji dozorowej
w Kkierunku szybkiego wyszukania przyczyny alarmu;

v Zastosowanie systemOw optycznych typu bliska podczerwien, dtuga podczerwien, wizyjne
detektory ruchu [3].

9. Ochrona fizyczna informacji

Niezaleznie od sytuacji, powierzenia ochrony organizacji gospodarczej wyspecjalizowanej agencji
ochrony lub powotania wilasnych stuzb partnerskich, powoluje si¢ osoby, ktére zapoznane zostaty
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z problematyka znaczenia i ochrony bezpieczenstwa fizycznego. Do takich oséb zaliczamy, np. cztonka

zarzadu,

ktéry prezentuje najwyzsze kierownictwo, posiadajagcy wiedz¢ na temat finansow

przeznaczonych na utrzymanie bezpieczenstwa oraz czlonka nizszego szczebla kierowniczego, ktory
posiada pisemne upowaznienie do dziatan z zakresu bezpieczenstwa fizycznego W organizacji.
Do ochrony fizycznej informacji zaliczono nastepujaco:

v
v

Kontrolowanie wej$¢ i wyjs$¢ oraz obecnos$ci 0sob obcych na terenie organizacji;

Ograniczenie dostgpu do pomieszczen, biur, czy Korzystanie z urzadzen typu: zamki, kraty,
ktodki, metalowe drzwi, sejfy, szafy pancerne;

Prawidlowy wybor pomieszczenia dla serweréw baz danych, czy miejsc, w ktorych przechowuje
si¢ nosniki pamigci;

Zwrocenie uwagi, z jakich materiatow zbudowany jest budynek, mianowicie $ciany (Sciany
powinny mie¢ trwata konstrukcj¢) okna, szyby, drzwi (szczegodlnie zewnetrzne powinny by¢
odpowiednio zabezpieczone poprzez zamki, alarmy, mechanizmy kontroli);

Utworzenie stref ochronnych w podmiocie gospodarczym, utrudniajace i opozniajace
wtargniecie intruza do ochranianych zasobow;

Stworzenie barier fizycznych wokot pomieszczen w instytucji, w ktorej przetwarzane sg
informacje, typu $ciana, bramka wej$ciowa, otwieranie drzwi za pomocg Karty;

Kazda bariera stanowi obwdd zabezpieczajacy, ktory pomaga w calkowitym zabezpieczeniu
przed wtargnieciem niepowolanej osobys;

Bariera fizyczna powinna by¢ rozciagnieta od podtogi do sufitu, dla ochrony przed
nieuprawnionym wejsciem osob z zewnatrz, zanieczyszczenia dymem po pozarze, czy zalaniem
woda;

Obwod zabezpieczajacy wyraznie zaznaczony;

Obwod miejsca, W ktorym przetwarzane sa informacje wytrzymaty pod wzgledem fizycznym,
bez przerw w obwodzie, gdzie mogtoby doj$¢ do wlamania;

Uruchomienie recepcji, obstugiwanej przez recepcjonistke lub zapewnienie innych $rodkow
fizycznej kontroli;

Wszystkie drzwi w obwodzie zabezpieczone alarmem i zamkiem samozatrzaskowym;
Najwazniejsze urzadzenia majg zosta¢ tak rozmieszczone, aby unikngé dostepu o0sob
nieupowaznionych;

Fotokopiarki, faks, ksero, zlokalizowane w obszarach bezpiecznych, unikajac tym samym
dostepu 0s6b nieupowaznionych;

Przechowywanie sprzetu zapasowego, czy nosnikow z kopiami zapasowymi w pomieszczeniach,
ktore znajduja si¢ W bezpiecznej odlegtosci;

Materialy niebezpieczne czy tez tatwopalne sktadowane sg w odpowiednio bezpiecznej
odlegtosci od chronionego obszaru bezpieczenstwa,

Wszystkie drzwi zewnetrzne oraz okna wyposazone W Systemy wykrywania wtargniec.
Natomiast w obszarach bezobstugowych stosuje si¢ dozorowe systemy alarmowe [3], [4].

10. Zabezpieczenia organizacyjne

Kazdy z podmiotow gospodarczych winien zapewni¢ skuteczne bezpieczenstwo dla przechowywanych,
przetwarzanych zasobow, wspierajac si¢ dziataniami organizacyjnymi. Zaliczono do nich:

v
v

AN

Wykupienie przez organizacj¢ polisy ubezpieczeniowej;

Wdrozenie polityki kadrowej, w ktorej beda zawarte informacje dotyczace zatrudniania,
zwolnienia pracownikow, szkolen Oraz przekazywania uprawnien np. administratorowi systemu,
czy tez kierownikowi dziatu IT;

Utworzenie stref ochronnych w organizacji gospodarczej;

W(drozenie kompleksowej PBI;

Opisanie przeznaczenia poszczegélnych pomieszczen, budynkow, lokali w tym okreslenie ich
lokalizacji;
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Powotlanie dzialu czy komorki, odpowiedzialnej za bezpieczenstwo danych;

Ustalenie odpowiedzialno$ci zwigzanej z zakresem obowigzkow poszczegdlnych pracownikow;
Opracowanie planu postgpowania W warunkach sytuacji awaryjnych;

Opracowanie  regulaminu  odpowiedniego  postepowania  pracownikow  w warunkach
zwyczajnych;

v Kontrolowanie pracy uzytkownikow systemu [2].

ANRNEANIEN

11. Zabezpieczenia administracyjne

Stanowia zbidr czynnosci podejmowanych przez uzytkownikow dla ochrony posiadanych zasobow. W
tym celu prowadzi si¢ dziatania zwiagzane z uzyskaniem certyfikacji obiektu, jako pisemnego zapewnienia
od poswiadczajacego podmiotu, ze obiekt spetnia okreslone wymogi certyfikacyjne. Taki certyfikat
uzyskuje oprogramowanie, sprzet, budynek. Ponadto, zabezpieczenia te zwigzane sg, z zarzgdzaniem
systemami informatycznymi. Do grupy zabezpieczen administracyjnych zalicza sig:

v Sterowanie dostepem do poszczegdlnych stref bezpieczenstwa (pomieszczen) w danej

organizacji gospodarczej;

v Kontrolowanie poprzez prowadzenie rejestru nadawania i odbierania uzytkownikom uprawnief
dostepu do zasobow;
Whprowadzenie nadzoru nad poprawnym funkcjonowaniem zasobdw;
Whprowadzenia modernizacji oraz konfigurowanie zasobow;
Prowadzenie rejestru pojawiajacych si¢ nowych naruszen bezpieczenstwa,
Prowadzenie rejestru czasu pracy osoby wykonujacej kopie zapasowe;
Odpowiednie, zgodne z procedurami niszczenie zbednych wydrukéw z danymi lub nosnikow
danych;
v" Korzystanie z kluczy kryptograficznych [5].

ASENENENEN

12. Archiwizacja —tworzenie kopii zapasowych
Nalezy korzysta¢ z oprogramowania do tworzenia kopii zapasowych poprzez nastgpujace sposoby
tworzenia kopii
v’ Archiwizacja pelna- dotyczy kazdorazowego zapisu danych przeznaczonych do archiwizacji;
v’ Archiwizacja réznicowa- kopia dotyczy tylko danych z ostatniego dnia tygodnia, natomiast
W pozostate dni zapisuja si¢ tylko te dane, ktore ulegly modyfikacji od czasu peinej
archiwizacji;
v" Archiwizacja przyrostowa- petna kopia danych dotyczy tylko danych kopiowanych w ostatnim
dniu tygodnia, a w pozostate dni kopiowane sa dane modyfikowalne, od wersji wykonywanej
w dniu poprzedniej archiwizacji [2].

13. Profilaktyka antywirusowa

Zwigzana jest z ograniczeniem ryzyka i wywotanymi stratami spowodowanymi ujawnieniem
informacji. Dlatego tez nalezy:

Korzysta¢ tylko i wyltgcznie z oprogramowania antywirusowego;

Co tydzien aktualizowac sygnatury baz wiruséw;

Aktualizowa¢ i konfigurowaé oprogramowanie systemowe, uzytkowe;

Zakazywac otwierania zatacznikow z poczty e-mailowej z nieznanego zrodta;

Zakazywa¢ odpowiadania na wiadomosci spam;

Nie uruchamia¢ plikow firmowych na swoich prywatnych komputerach.

AN NN NN

14. Szkolenia dla pracownikow

Podczas rozwoju przedsigbiorstwa rosng wymagania wobec obshugi systemow informatycznych,
teleinformatycznych. Jest to zwigzane z potrzebg zatrudniania wykfalifikowanych pracownikow.
Zatem, oOrganizacja jest zobowigzana do zapewnienia kompetencji pracownikom, zgodnie z
okreslonymi wcze$niej wymaganiami stanowiskowymi. Niezbedne W tym celu beda szkolenia dla
wszystkich grup pracowniczych.
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W ramach planowania programu szkolen nalezy wzia¢ pod uwage:
v/ Zanim uzytkownik systemu zostanie dopuszczony do pracy, w ktorym przetwarzane sg

informacje lub przetwarza zbiory danych, powinien niezwltocznie odby¢ szkolenie w zakresie
zasad ochrony informacji w zbiorach papierowych lub elektronicznych;

Odpowiedzialng osoba za przeprowadzenie szkolen zatogi pracowniczej jest Pelnomocnik ds.
bezpieczenstwa;

Program szkolen dotyczacy bezpieczenstwa powinien obejmowaé wprowadzenie S$rodkow
prewencyjnych we wszystkich poziomach organizacji (od =zarzadu do pracownikéw
produkcyjnych);

Na szkoleniu pracownik poznaje metody ochrony informacji, oparte 0 obowiazujace aktualnie
ustawy, akty normatywne, rozporzadzenia, cele bezpieczenstwa, strategi¢ ochrony oraz sposoby
wdrozenia zabezpieczen;

Program szkolen powinien uswiadomi¢ pracownikom potrzeb¢ oraz koniecznos¢ wprowadzania
zabezpieczen do systemow informacyjnych oraz nabierze umieje¢tnosci dziatania zgodnego
z procedurami okre§lonymi w PBI;

Po przeprowadzonym programie szkoleniowym pracownik powinien w petni rozumie¢ wymogi
i oczekiwania zarzadu przedstawione w PBI oraz wiedzie¢, jak przyczynia si¢ ona do
realizowanych celow organizacji W obszarze zarzadzania systemami informacyjnymi;

Szkolenia odbywaja si¢ regularnie, i sa z gory, sg uwzgledniane w planie rocznym;

Po ukonczeniu szkolenia, pracownicy podpisuja pisemnie zobowigzanie do przestrzegania zasad
ochrony informacji wsystemach oraz co najwazniejsze o zachowaniu tajemnicy
przedsigbiorstwa,

Oswiadczenie pracownika o dochowaniu tajemnicy przedsigbiorstwa przechowywane jest
w aktach pracownika i stanowia podstawe do podjecia dziatan w celu nadania mu uprawnien do
uzytkowania systemu informatycznego;

Administrator nadaje uprawnienia dostgpu do systemu informatycznego poszczegdélnym
uzytkownikom, ktorzy spetnili okreslone wymagania z zakresu kompetencji;

Wtorne programy szkolen prowadzony jest w momencie zaistnienia incydentu zagrazajacego
bezpieczenstwu informacji W organizacji;

Pracownicy zajmujacy si¢ W Swoich obowiazkach analizg ryzyka powinni odby¢ odrebne
szkolenie specjalistyczne, nabywajac zawansowanych umiejetnosci dotyczacych szacowania
ryzyka, wdrazania nowych zabezpieczen dla zasoboéw przedsigbiorstwa;

Wszyscy kierownicy wyzszego oraz nizszego szczebla zarzadzania powinni przej$é
specjalistyczne szkolenia dotyczace wymagan zarzadu, zwigzane z odpowiednim sposobem
klasyfikowania i oznaczenia informacji. Ponadto, powinni umie¢ instalowa¢ nowe mechanizmy
zabezpieczajace systemy informacyjne.

15. Bezpieczenstwo informacji w zarzadzaniu projektami

v’ Kazdy projekt, szkic, realizowany w organizacji gospodarczej jest oceniony przez Pelnomocnika

ds. bezpieczenstwa pod wzglgdem ochrony bezpieczenstwa informacji;

v" Prototypowa ochrona obejmuje pojazdy, komponenty i czgsci sklasyfikowane, jako wymagajace

ochrony, ktore nie zostaty jeszcze publicznie przedstawione [6].

15.1. Bezpieczenstwo fizyczne W zarzadzaniu projektami

v

v

Srodki wymagane do ochrony prototypu musza by¢ stosowane | wdrazane w odniesieniu do
obiektow dostawcOw, partnerow i ustugodawcow. Koncepcja bezpieczenstwa musi byc
opracowana przez danego operatora;

Nieautoryzowany dostgp do chronionych obiektow musi by¢ uniemozliwiony, poprzez uzycie
ogrodzen, $cian, krat, szyb ochronnych, ktérych z kolei nie mozna usuna¢ za pomoca zwyktych
narzedzi;
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v Zapobiega si¢ nieuprawnionemu dostepowi i kontroli dostepu poprzez ustanowienie koncepcji
dostepu dla obszaréw, ktére maja by¢ chronione. Mozna to osiaggnagé za pomoca zaréwno
mechanicznych i elektronicznych systeméw kontroli dostepu;

v Sledzenie alarméw musi by¢ prowadzone przez certyfikowane sthuzby ochrony, centrum kontroli.
Alternatywa dla systemu sygnalizacji wlamania inapadu jest catodobowa ochrona przez
certyfikowane stuzby ochrony. Nalezy opracowa¢ i zweryfikowa¢ plany reakcji na alarm;

v Wszyscy odwiedzajgcy przedsiebiorstwo podlegaja obowigzkowemu wpisowi W ksiege
wejs¢/wyjéé oraz zapoznaniu si¢ Z regulaminem bezpieczenistwa dla gosci. Partnerzy handlowi
musza wyrazi¢ zgode na udokumentowanie zawarcia umowy 0 zachowaniu poufnosci;

v Nalezy przestrzegaé przepisow dotyczacych ochrony danych osobowych RODO;

v Projekty poszczegdlnych klientoéw muszg by¢ fizycznie oddzielone. Oddzielenie to mozna
uzyskaé poprzez zastosowanie ruchomych urzadzen (np. ruchomych przegréd). Ponadto, nalezy
oddzieli¢ opracowanie roznych projektow [6].

15. Bezpieczenstwo organizacyjne W zarzadzaniu projektami

W celu zapewnienia bezpieczenstwa i zapobieganiu ujawnieniu informacji stosuje si¢ wymagania
organizacyjne:

v’ Nalezy z klientem, interesariuszem podpisa¢ zobowigzanie, tzn. umowe o zachowanie poufnosci.
Wszyscy pracownicy i osoby zaangazowane W projekt zobowiazane sg do podpisania o$wiadczania o
nieujawnianiu informacji;

v Podwykonawcy rowniez muszg podpisa¢ umowe o zachowaniu poufnoséci oraz dochowaniu tajemnicy
handlowej;

v Osoby zaangazowane W realizacj¢ projektu muszg obowigzkowo przechodzi¢ szkolenia dotyczace
bezpieczenstwa informacji, W szczegélnosci z zakresu przedmiotu ochrony prototypu. Dziatania takie
musza by¢ udokumentowane pisemnie;

v’ Proces kontroli dostepu do obszaréw bezpieczenstwa, cofniecie praw dostepu oraz kodeks postepowania
musi by¢ wdrozony i udokumentowany pisemnie;

v Utworzenie dokumentu dotyczacego spisu urzgdzen przeno$nych do robienia zdje¢ oraz filmowania,
ktore moga by¢ wnoszone i uzywane na terenie obiektu;

v Podczas transportu (dotyczy to transportu lotniczego, morskiego, drogowego) pojazdy, komponenty,
cze$ci zaklasyfikowane, jako wymagajace ochrony musza by¢ odpowiednio chronione przez
nieautoryzowanym dostepem, ogladaniem, filmowaniem, robieniem zdje¢ [6].

15.3. Szyfrowanie wiadomosci
Szyfrowanie wiadomosci dotyczy form zapisu fotograficznego, rozmowy telefonicznej, faksu,
identyfikowania uzytkownikow, baz danych, podpisu elektronicznego dokumentdw, nienaruszalnosci
danych przesytanych itp.
Nastepujace metody szyfrowania przesytanych danych:

v’ Szyfrowanie kluczem symetrycznym, gdzie nadawca i odbiorca wiadomo$ci uzywaja tego samego
klucza do szyfrowania i odszyfrowania tekstu wiadomos$ci. Do algorytmu szyfrowania zalicza si¢:
RC4, DES, 3DES, IDEA

v' Szyfrowanie kluczem asymetrycznym polega na uzywania dwoch kluczy, ktore uzupehniajg sie (
klucza publicznego i prywatnego). Jeden z kluczy jest znany, natomiast drugi znany jest tylko
uzytkownikowi.

Do algorytmu klucza asymetrycznego zalicza si¢: RSA, ECC, Diffiego- Hellmana, EIGamal, RSA
uzywane w podpisach cyfrowych.

v’ Szyfrowanie transportu migdzy systemami e-mail powinien odbywa¢ si¢ za pomoca TLS .

v' Nalezy szyfrowa¢ wiadomosci e-mail w bramie szyfrowania wiadomoséci e-mail (PGP IlubS /
MIME ). Konfiguracja na serwerach firm partnerskich powinna zosta¢ odpowiednio zmieniona [2].
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15.4. Podpis cyfrowy
Celem podpisu cyfrowego jest zastapienie podpisu tradycyjnego. Identyfikacja osoby, ktora
podpisuje dokument oraz uwiarygodnienie autentycznos$ci dokumentéw w formie elektronicznej
odbywa si¢ podpisem cyfrowym. Taki podpis posiada funkcj¢ spojnosci, niezaprzeczalnosci oraz
wiarygodno$ci nabywcy.
Nadawca uzywajac swoj klucz prywatny do szyfrowania podpisu, podpisuje dokument, natomiast
odbiorca odszyfrowuje go kluczem publicznym.
Ponadto zaleca si¢ uwierzytelnienie uzytkownikow systemu poprzez protokoty zapewniajace
bezpieczng komunikacje:
v' SSL-miedzy partnerem, a serwerem szyfrujac wszystkie informacje;
v S-http- zapewnia gtéwnie bezpieczenstwo protokotowi;
v SSH- kanat transmisyjny pomiedzy serwerem a partnerem, blokujgcy odczytywanie
przesytanych tresci;
v' SOCKS- kanat tgcznos$ci przy pomocy internetu, mi¢dzy siecig wew. organizacji, a
zewnetrznymi serwerami;
v' PSec- zapewnia bezpieczenstwo dla ustug sieciowych.

15.5. Zapora sieciowa

Nalezy do systemu sktadajacych si¢ z rozwigzan programowych, sprzetowo-programowych. Celem
firewalla jest monitorowanie przeptywu danych informacji. Jest to gléwny punkt zarzadzania
systemem ochrony oparty o zasady bezpieczenstwa. Kontroluje zasady uzytkowania podmiotow
zewngtrznych z zasobdw organizacji. Firewalle, monitorujace prace sieci decyduja tez, do ktorych
zasobow moga mie¢ dostep zewnetrzni uzytkownicy, czy tez pracownicy.

Nalezy firewalle odpowiednio skonfigurowaé zgodnie z obowigzujaca PBI, tak by blokowaé
przenikanie ztosliwego oprogramowania [5].

16. Bezpieczenstwo zasobéw ludzkich

16.1. Przed zatrudnieniem
Warunkiem zatrudnienia nowej osoby w organizacji bedzie podpisanie przez pracownika
oswiadczenia o zachowaniu poufnosci.
Nalezy doktadnie okresli¢ stanowisko pracy, zadania pracownika i wynikajace ztego zakresy
powierzonych obowiazkéw oraz zdefiniowa¢ odpowiedzialno$¢ pracownika. Kierownictwo
powinno wiedzie¢, jaki sprzet powierza pracownikowi oraz do jakich danych bedzie miat on
dostep.
Okreélajac i definiujac stanowiska pracy, nalezy okresli¢ ich znaczenie dla systemu
informatycznego. W zaleznosci od stanowiska, rekrutuje si¢ pracownikow wg. specjalnie
wytyczonych zasad. Podczas zatrudnienia nowego pracownika, bezwzglednie nalezy go przeszkoli¢
z zasad dotyczacych bezpieczenstwo informacji.

16.2. Podczas zatrudnienia
Kierownictwo jest odpowiedzialne za staly nadzor nad pracownikami w zakresie realizacji
wymagan, wynikajacych z SZBI.

16.3. Po ustaniu stosunku pracy

Zwalniany pracownik powinien przekaza¢ wszystkie informacje dotyczace przetwarzanych
aktywow tzn. dokumentéw elektronicznych, struktury katalogow, hasta do logowania, klucze
kryptograficzne itp. Natychmiast po ustaniu zatrudnienia pracownika, nalezy go wylogowaé z systemu
informatycznego, likwidujac jego konto systemowe oraz sprawdzi¢ dzialanie aplikacji i urzagdzen, do
ktorych miat, dostep.
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17. Zarzadzanie aktywami

Wriasno$¢ aktywow fizycznych i programowych nalezy przypisa¢ osobom dysponujacym tymi
zasobami (pracownicy oraz podmioty zewngtrzne zapewniaja, ze aktywa nalezace do Oomawianej
organizacji, a bedace wich posiadaniu w momencie ustania stosunku pracy, czy zawartej weze$niej
umowy, nalezy niezwlocznie zwrocic).

Wymaga si¢ zidentyfikowania wszystkich aktywow w nastepujacy sposob:

Informacyjne aktywa, do ktorych zalicza si¢: zbiory danych, pliki, no$niki pamigci, struktury IT,
procedury dotyczace bezpieczenstwa informacji, system kopii zapasowych, materiaty edukacyjne, plan
ciagglosci dziatania;

Oprogramowanie, dzicki ktoremu przetwarza si¢ dane, systemy operacyjne, biurowe;

Fizyczne aktywa, do ktérych zalicza si¢: serwery, no$niki magnetyczne oraz mechaniczne, urzadzenia
peryferyjne (drukarki, skanery), komputery, sprzet sieciowy, pomieszczenia Wraz z wyposazeniem
(o$wietlenie, ogrzewanie) [7]. Nalezy wyznaczy¢ stanowisko dla osoby odpowiedzialnej za wszystkie
aktywa oraz urzadzenia do przechowywania ich. Do zakresu obowiazkow takiej osoby nalezy: poprawne
klasyfikowanie informacji, okresowe przeglady dostgpu.

Nalezy okre$li¢ sposoby oraz zasady korzystania z wymienionych aktywéw dla partnerow,
dostawcow, pracownikow oraz osob, ktore, w jaki kolwiek sposdb wspdtpracuja z organizacja. Moze to
dotyczyé, np. wytycznych o sposobach uzytkowania urzadzen przeno$nych typu laptop, telefon, dyski
pamigci poza obszarem organizacji. Osoby wspotpracujace z organizacja sg odpowiedzialne za
powierzone im aktywa oraz §wiadome bezpiecznego uzywana powierzonych akywow.

17.1. Klasyfikacja informacji

Posiadane zbiory informacji nalezy doktadnie spisa¢, okre$lajac dostgp pracownikow do
informacji. Nalezy uszeregowaé je pod wzgledem znaczenia ipodatnosci na zagrozenie. Takie
podejscie pomoze ustali¢ kolejnos¢ i waznos$¢ ochrony informacji, wskazujac na priorytet ochrony dla
kluczowych, strategicznych informacji. W organizacji obowigzuje sposob sklasyfikowania informaciji,
okreslajacy jej hierarchiczno$¢. Klasyfikacja informacji oznacza, wiec kategoryzacje informacji na
roznych poziomach W zaleznoéci od wartoéci dla organizacji. Klasyfikuje si¢ informacje, wg.
okreslonych kryteriow, dotyczacych wymogdéw prawnych, krytycznoséci, warto$ci, wrazliwosci,
poufnosci, integralnosci, dostepnosci, ze wskazaniem na okreslony sposob jej ochrony.

v Kierownicy dzialow zobowigzani sg do uzyskania wiedzy od przedstawicieli dzialow na temat
rodzaju i typu informacji przetwarzanych w tych dziatach pod katem atrybutow BI.

v' Aby unika¢ réznic pomiedzy systemami ijego podsystemami nalezy utworzy¢ standardowy
spojny systemu klasyfikowania informacji dla wszystkich, komoérek organizacyjnych
wspotpracujacych ze soba;

v" Wymagane jest opracowanie definicji dla pozioméw informacji oraz utworzenie $cistej instrukcji
dla wladcicieli informacji tak, by kazdy bez probleméw mogt sklasyfikowa¢ informacje
wystepujgce W postaci drukowanej lub elektroniczej;

v Niewlasciwa klasyfikacja informacji, a pOzniej wynikajgce Zzniej postepowanie moze
doprowadzi¢ do powstania zagrozenia, a W konsekwencji ujawnienia informacji. Jesli wybrany
poziom klasyfikacji jest zbyt niski lub zbyt wysoki to zabezpieczenia mogg nie zadziataé [8].

17.2. Zasady klasyfikacji informacji
Przyktad zastosowania klasyfikacji informacji:

v"Informacja o strategicznym znaczeniu- ujawnienie, takiej informacji spowoduje utrate
prestizowej pozycji na rynku zbytu i zwigzane z tym straty finansowe.

v" Informacja o waznym znaczeniu- ujawnienie, takich informacji grozi zatamaniu
konkurencyjno$ci organizacji, a rownoczesnym wzmocnieniu, pozycji konkurencji.

v Informacja zastrzezona- podczas ujawnienia organizacja nadwyreza swoja dobra opinie
i naraza na szkode interes pracownikow, bagatelizujac bezpieczenstwo personalne
(ujawnienie zatrudnionych danych osobowych)

v Informacje pozostale- zaliczamy do tej grupy informacje niezbedne do prowadzenia
dziatalnosci,
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v"Informacje jawne- informacje, ktore nie posiadaja duzej warto$ci imogg zostaé
upublicznione, jawne dla ogohu, logo przedsigbiorstwa, reklama, znaki towarowe.
Pierwsze cztery grupy informacji zaliczamy do tajemnicy przedsiebiorstwa [8].

17.3. Etykietowanie informacji- proces oznaczenia informacji

Forma oznaczenia zasobow jest prawidtowe etykietowane informacji konieczne do bezpiecznego
obchodzenia si¢ z nig. Etykietowanie dotyczy dokumentéw w postaci fizycznej. Ponadto, w formie
elektronicznej wymaga sie elektronicznego oznakowania, widocznego réwniez idla innych
uzytkownikow systemu, zgodnego z upowaznieniem wcze$niej nadanym na etykiecie.

Dlatego stosuje si¢ oznakowanie, zgodne z przyjeta klasyfikacja.

v Zaréwno odbiorca, jak ipodmiot przetwarzajacy oraz wiasciciel dokumentu powinien by¢
oznaczony, zgodnie z klauzula 0 zachowaniu poufnosci;

v’ Ponadto, oprocz schematu klasyfikacji, stosuje sie kodowanie kolorystyczne podczas otwierania
informacji cyfrowych, tzn. e-maila, czy pliku prezentacyjnego. Dzigki temu odbiorca ma
mozliwo$¢ wizualne wskazac¢ i oceni¢ poziom klasyfikacji informacji cyfrowej.

18. Monitorowanie i weryfikacja zabezpieczenia

Podmioty gospodarcze, korzystajace w swojej praktyce biznesowej z sieci teleinformatycznych,
bezwzglednie sa zobowigzane do dokladnego monitorowania skutecznos$ci kontroli bezpieczenstwa
informacji. Ponadto zesp6t IT, jest zobowigzany do cotygodniowego sprawdzania poprawnosci
logowania si¢ uzytkownikéw oraz kontrolowania ilosci czasu spedzonego, przez uzytkownika w danym
systemie [6].

19. Proces dotyczacy pracy zdalnej

v' Administrator pracownika pracujacego zdalnie, zobowigzany jest do udostepnienia mu
stuzbowego sprzetu komputerowego;

v' Wysylane wiadomos$ci W sieciach teleinformatycznych musza by¢ zaszyfrowane szyfrem
(kluczem symetrycznym lub asymetrycznym albo podpisem cyfrowym), polegajacym na
utajnieniu wiadomosci, (aby niemozliwym stato si¢ odczytanie przez postronng osobe);

v Uwierzytelnienie wiadomo$ci od pracownikow odbywa sie poprzez wybrane protokoty: SSL,
http (jeden z najczeSciej wybieranych protokotéw komunikacji w Internecie. Szyfruje
komunikacje miedzy klientem a serwerem sieciowym), SSH, SOCKS, PSec;

v" Pracownik, korzystajacy z urzadzenia stuzbowego nie moze korzysta¢ ze stron zewnetrznych,
a wyjatkiem wczeséniej zgody administratora lub przetozonego.

v Pracownik na kazde wezwanie administratora, zobowigzany jest do oddania urzadzenia celem
weryfikacji i sprawdzenia;

v" Organizacja gospodarcza stosuje dostep zdalny za posrednictwem VPN.

20. Incydenty zagrazajace bezpieczenstwu informacji w organizacji
20.1. Zdarzenia, ktére moga wywola¢ zagrozenie lub incydent zagrazajacy bezpieczenstwu
informacji w organizacji
Do zagrozen systemu BI zaliczono:
v Nieprzestrzeganie zasad PBI przez pracownikow;
v" Niezabezpieczenie lub nieodpowiednie zabezpieczenie sprzetu informatycznego po zakofczeniu
pracy
v" Niezabezpieczenie lub niewlasciwe zabezpieczenie fizyczne pomieszczen, wtym urzadzen i
dokumentow.

Do incydentéw zaliczono:

280



v' Bledy ludzkie, spowodowane niewlasciwymi procedurami (pozostawienie dokumentéw
w miejscach widocznych bez nadzoru, kluczy w zamkach, urzadzen przenos$nych typu dyski
twarde, pendrive, btedy informatykow);

v’ Zdarzenia losowe typu pozar obiektu, powddz, utrata zasilania, utrata gcznosci, uszkodzenie
komputeréw, dyskow pamigci, zaginigeie danych;

v Awarie oprogramowania i sprzetu komputerowego;

v Incydenty wywolane celowym ujawnieniem informacji osobom nieuprawnionym, celowe
zniszczenie dokumentéw, wlamanie do systemu informatycznego, zainstalowanie szkodliwego
oprogramowania.

20.2. Sposob postepowania W sytuacji stwierdzenia naruszenia bezpieczenstwa informacji

7Z uwagi na to, ze kazdy pracownik, przetwarzajacy dane jest odpowiedzialny za ich
bezpieczenstwo, to W sytuacji stwierdzenia zagrozenia powinno si¢ niezwlocznie poinformowaé o
zaistniatym fakcie bezposrednio przetozonego. Informacje nalezy przekaza¢ osobiscie lub telefonicznie, e
-mailowo, podajac imi¢ inazwisko osoby zglaszajacej, dokladny czas wskazujacy na naruszenie
bezpieczenstwa danych oraz opis zdarzenia i stan techniczny sprzetu, na ktorym doszto do ujawnienia
informacji. Sposdb postgpowania podczas zidentyfikowania zagrozenia zostal szczegdtowo
przedstawiony i opisany w procedurach, zgodnych ze schematem postepowania systemowego.

Sytuacje, ktore mozna uzna¢, jako naruszenie s nastgpujace:

AN

Brak mozliwosci otworzenia i zalogowania sie do aplikacji zawierajacej okreslone informacje;
Zmniejszona mozliwo$ci wykonywania okreslonych operacji dotychczas dostgpnych;
Wyglad aplikacji inaczej niz zazwyczaj;
Zakres danych zwigkszony bardziej niz zazwyczaj;
Zakres danych zmniejszony bardziej niz zazwyczaj;
Widoczne spowolnienie systemu informatycznego
Widoczne niestandardowe komunikaty;
Widoczne $lady wlamania do systemu komputerowego;
Kradziez nos$nikow danych;
Kradziez materiatu kryptograficznego;
Kradziez sprzetu informatycznego;
Podejrzenie zniszczenia elementdow systemu informatycznego, ktory przetwarza informacje;
Komunikat o zainfekowaniu systemu informatycznego.
Zabezpieczajac miejsce zdarzenia, powinno si¢ zabezpieczy¢ wszystkie dokumenty pomocne w ustaleniu
okolicznosci naruszenia. Nalezy je podpisaé oraz oznakowaé data.
W wyniku pojawienia si¢ zagrozenia nalezy dowiedzie¢ si¢ czy osoba nieuprawniona otrzymata
dostep do systemu lub pomieszczen oraz okresli¢, zjakimi danymi zwigzane jest naruszenie.
Natychmiast, eliminujac  czynnik bezposredniego zagrozenia nalezy sporzadzi¢  protokot

AN N N N N N N VN NN

AN

z przeprowadzonych czynno$ci. Je$li odnotowano wysoki poziom ryzyka naruszenia praw i wolnosci
0s0b fizycznych to nalezy poinformowac w ciagu 72 h Urzad Ochrony Danych Osobowych.

Woéwczas, gdy poziom ryzyka jest wysoki zaleca si¢ powzigcie dziatan przez Administratora
systemu teleinformatycznego, poprzez zmiang¢ hasta dla uzytkownika, odlaczenie fizyczne urzadzen,
ktore mogtyby umozliwi¢ dostgp do bazy danych oraz wylogowanie podejrzanej osoby o naruszenie. Ma
to na celu zabezpieczenie systemu informatycznego przed dalszym rozprzestrzenianiem si¢ zagrozenia
oraz przywrocenie pierwotnego stanu, czyli sprzed zaistnienia incydentu.

Ponadto, zaleca sie, aby Administrator systemu teleinformatycznego podjat dziatania majace za zadanie
usunigcie podobnych naruszen W czasie przyszlym, a przy tym zmniejszenie ryzyka poprzez
wyeliminowanie negatywnych jego skutkow.

Nie bez znaczenia jest fakt, prowadzenia ewidencji zdarzenia w rejestrze zdarzenia zwigzanego
Z zaistniatymi okoliczno$ciami. W omawianym rejestrze zdarzenia umieszcza si¢ imie i nazwisko osoby
zglaszajacej incydent, kto przyjat zgloszenie oraz kiedy (doktadna data), jakie dzialania podjgto, aby
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wyja$ni¢ przyczyny pojawienia si¢ incydentu. Podj¢te czynnodci sa niezb¢dne do przeprowadzenia
analizy ryzyka, opracowaniu wynikow oraz ustalenia, kierunku dziatan naprawczych.

21. Monitoring

Nalezy dotozy¢ wszelkich staran, aby wykrywac¢ nieuprawnione dziatania dotyczace przetwarzania
informacji, W tym celu system BI powinien by¢ monitorowany, a pojawiajace si¢ zagrozenia odnotowane
W rejestrze zdarzen.

>

Administrator systemu teleinformatycznego jest zobowiazany do monitorowania mozliwosci
pracy systemow komputerowych z przed zdarzenia, ktére powoduje utrate pracy systemu, jak
i przywrocenia go do stanu normalnego;

Administrator systemu teleinformatycznego powinien bezzwlocznie dokona¢ wszelkich staran,
aby systemy komputerowe wrocity do stanu z przed zdarzenia;

Administrator systemu teleinformatycznego jest odpowiedzialny za weryfikacje $rodkoéw
przepi¢é oraz utrate pradu;

Administrator systemu teleinformatycznego powinien posiada¢ wiedzg o poprowadzeniu drugiej
linii zasilania pragdotworczego i znaé czas pracy agregatu pradotworczego oraz wiedzie¢ czy
agregaty automatycznie si¢ zatgcza;

Administrator systemu teleinformatycznego zakupuje dla organizacji agregaty pradotwoércze
tylko z atestami;

Administrator systemu teleinformatycznego odpowiada za zapewnienie cigglosci pracy;

Osoba odpowiedzialna za nadawanie uprawnien bedzie odpowiedzialnie sprawdzaé aktualnosé
nadanych uprawnien oraz ich zasieg.

22. Postanowienia koncowe

v

PBI jest dokumentem podstawowym, dlugoterminowym oraz wewnetrznym, ktérego inicjatorem
utworzenia jest zarzad a odpowiedzialno$¢ za prace nad dokumentem spoczywaja na
petnomocniku ds. bezpieczenstwa;

Petlnomocnik ds. bezpieczenstwa odpowiada za zgodnos¢ PBI z rzeczywistymi wymaganiami
technicznymi i prawnymi, natomiast to kierownicy poszczegdlnych dziatow sa odpowiedzialni
za kontrolg nad przestrzeganiem jej w swoich dziatach;

Kodeks pracy przewiduje konsekwencje za nieuzasadnione zachowania niedopelnienia
obowigzkow wynikajacych z PBI traktujac je, jako ciezkie naruszenie. Grozi za to kara
dyscyplinarna;

Nalezy wszczac postgpowanie dyscyplinarne wobec osoby, ktora nie podjeta zadnych dziatan
w przypadku naruszenia bezpieczenstwa informacji. W szczegdlnosci dotyczy to osob, ktore nie
powiadomily o wystgpieniu incydentu przelozonego oraz pelnomocnika ds. bezpieczenstwa,
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PROCEDURY ZGODNE ZE SCHEMATEM POSTEPOWANIA SYSTEMOWEGO

Procedura postepowania W przypadku wykrycia zagrozenia

Nazwa dokumentu

Podpis osoby
odpowiedzialnej

Procedura
operacyjna
nr.l

Data
opracowania

Podmiot odpowiedzialny
za realizacje procedury:
kierownicy
poszczegodlnych dzialow,
pelnomocnik ds.
bezpieczenstwa,
pracownicy dziatu analizy

ryzyka.

Cel procedury:

Okreslenie procesu organizacyjnego dotyczacego postgpowania podczas weryfikowania incydentu.
Procedura stuzy zapewnieniu odpowiedniego sposobu zgtaszania i reagowania na wystgpienie incydentu.
Uczestnicy procedury: Pracownicy wykrywajacy incydent, kierownicy dziatow, w ktorych wystapit

incydent.

Kiedy procedura jest uruchamiana: zgloszenie incydentu

Opis postepowania:

»  Kazda zatrudniona osoba, stwierdzajaca pojawienie, si¢ incydentu jest zobowigzana do

niezwlocznego zgloszenia, takiej sytuacji bezposredniemu przetozonemu.

»  Weryfikacja zdarzenia przez przetozonego.
»  Jezeli zagrozenie nie zostato potwierdzone, to nie podejmujemy zadnych dziatan.

» W przypadku potwierdzenia zdarzenia, nalezy bezzwlocznie poinformowaé petnomocnika ds.
bezpieczenstwa o wystapieniu incydentu (w formie telefonicznej, e-mailowej, osobistej, pisemnej).
»  Potwierdzenie faktu zaistnienia incydentu przez pelnomocnika ds. bezpieczenstwa (czy jest

realne czy tez nie) i odnotowanie w rejestrze incydentow.

»  Okreslnie przez pelnomocnika czy dany incydent klasyfikuje si¢ jako zagrozenie.

» W przypadku uznania danego incydentu, jako zagrozenia nalezy zweryfikowac, czy znajduje si¢
ono w katalogu zagrozen
»  Jezeli zagrozenia znajduje si¢ W katalogu zagrozen, nalezy sprawdzi¢ czy przypisane
zabezpieczenia beda wystarczajgco skuteczne. W przypadku braku wystarczajacej skuteczno$ci
zabezpieczenia uruchomienie procedury nr2.
»  Jezeli zagrozenie nie znajduje si¢ W katalogu zagrozen, nalezy opisa¢ nowe zagrozenie oraz
dokonac¢ jego analizy ryzyka.
»  Odnotowaé wystapienie nowego zagrozenia W rejestrze zagrozen, ktore nie bylo, dotychczas

zdefiniowane

» W przypadku zidentyfikowania nowego zagrozenia uruchomienie procedury nr 2.
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Procedura poszukiwania zabezpieczen

Nazwa dokumentu | Podpis Procedura operacyjna | Data Podmiot odpowiedzialny:
osoby nr.2 opracowania | osoby pracujace w dziale
odpowied analizy ryzyka, pelnomocnik
zialnej ds. bezpieczenstwa,

kierownicy dziatow.

Cel procedury:
Znalezienie zabezpieczenia dla zidentyfikowanego zagrozenia
Uczestnicy procedury:
» Osoby pracujgce w dziale analizy ryzyka
» Kierownik okre$lonego dziatu, w ktorym doszto do powstania zagrozenia
Kiedy procedura jest uruchamiana:
» przez procedurg nrl wowczas, gdy szukamy Srodkow zabezpieczajacych dla pojawienia, si¢
zagrozenia
> jezeli dla danego zagrozenia otrzymany poziom ryzyka, jest nieakceptowalny
Opis postgpowania:

» Zweryfikowanie zabezpieczen, dla nowo zidentyfikowanego zagrozenia.

» W przypadku stwierdzenia posiadania zabezpieczenia dedykowanemu zagrozeniu, sprawdzenie
parametrow tego zabezpieczenia.

» W przypadku braku zabezpieczenia opracowanie nowego zabezpieczenia, dla ujawnionego
zagrozenia i kolejno uzupehienie katalogu zagrozen. Przypisanie nowych zabezpieczen do
ujawnionego zagrozenia (uzupetnienie katalogu zabezpieczen o dane zabezpieczenie).

» Przeprowadzenie analizy ryzyka, dla okreslonych zabezpieczen.

> Jezeli zabezpieczenia, sg wystarczajace | wystepuje akceptowalny poziom ryzyka, wowczas nie
poszukujemy nowych zabezpieczen.

» Jezeli zabezpieczenia, sg niewystarczajace i wystepuje nieakceptowalny poziom ryzyka,
poszukiwanie innych zabezpieczen.

» Okreslenie celu i skutecznosci zastosowania nowego zabezpieczenia.

» W przypadku konieczno$¢ wprowadzenia nowych srodkow zabezpieczajacych uruchamianie
procedury nr 3.
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Procedura informowania i decyzji zarzadu

Nazwa Podpis osoby Procedura Data Podmiot

dokumentu odpowiedzialnej | operacyjna nr.3 opracowania odpowiedzialny: osoby
upowaznione przez
zarzad do realizacji tego
typu dziatan, dyrektorzy
dziatow.

Cel procedury:
Sposob przekazania do zarzadu informacji o propozycji nowych zabezpieczen dedykowanych
zidentyfikowanym powstatym zagrozeniom.
Uczestnicy procedury:
Dyrektorzy piondéw, kierownicy dziatow, cztonkowie zarzadu.
Kiedy procedura jest uruchamiana: wywotana wprowadzeniem procedury nr 2.
Opis postepowania:
» Przekazanie informacji o potrzebie zabezpieczenia (wynika z przeprowadzonej analizy ryzyka).
»  Dokonanie oceny ekonomicznej wprowadzenia nowego zabezpieczenia.
»  Podjecie decyzji, przez organ zarzadczy o wprowadzeniu proponowanego zabezpieczenia.
» W przypadku braku zgody cztonkéw zarzadu, na proponowane dziatania zabezpieczajace
podje¢cie, przez zarzad strategicznej decyzji o zmianie wytycznych poziomu akceptowalnosci ryzyka.
Przejecie przez cztonkdow zarzadu poziomu ryzyka wcezesniej nieakceptowalnego.
» W przypadku, jakiejkolwiek zmiany specyfikacji lub modyfikacji zabezpieczenia wymaga, si¢
poddania $rodka zabezpieczajacego procesowi ponownej analizy ryzyka.
»  Uruchomienie procedury nr 4.
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Procedura wdrazania nowych zabezpieczen

Nazwa Podpis osoby Procedura Data Podmiot odpowiedzialny:
dokumentu odpowiedzialnej operacyjna Opracowania petnomocnik ds.
nr.4 bezpieczenstwa,
Inspektor Ochrony Danych
Osobowych,
kierownicy dziatéw.

Cel procedury:
Wdrozenie nowych zabezpieczen do organizacji.

Zapobieganie powstawaniu ponownych sytuacji, w ktorych ujawni si¢ tego typu zagrozenie lub podobne
temu.
Uczestnicy procedury:
Pracownicy dzialow, w ktorych beda dokonywane zabezpieczenia, dzial analizy ryzyka.
Kiedy procedura jest uruchamiana:
» Wywotana decyzjg zarzadu. Uruchomienie procedury z pozycji nr 3.
Opis postepowania:
> Przekazanie do realizacji nowego zabezpieczenia.
» W przypadku zmiany, jakichkolwiek planoéw lub ustalen lub, tez innych parametrow
technicznych urzadzen zabezpieczajacych wymaga, si¢ uruchomienia procedury nr.2.
» Uzupemhienie katalogu zabezpieczen z pelnym opisem wprowadzanego zabezpieczenia
i jego wptywu, na zidentyfikowane zagrozenie.
» Dokumentowanie procedury wdrozenia
» Zabezpieczenie pelnej dokumentacji wdrozenia zabezpieczenia.
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Dissertation abstract
D. thesis of Estera Pietras, M.Sc.
titled. "Information Security Management in
companies of the automotive industry".

Observing the growing interest of businesses in protecting their information assets and the
dynamically emerging threats of information loss, one can conclude, that the problem of ensuring
information security in companies is a topical issue and requires detailed analysis. Management boards of
business organizations, aware of the imperfections of their information protection systems, are looking
for effective methods of identifying emerging threats, combined with proper risk management. Thus, in
the management of the enterprise, one of the very important factors is to prepare for the appearance of a
threat and to create opportunities to skillfully reduce its impact on the information resources held.

Due to the occurring problems of inadequate protection during storage, processing and sharing of
information, the dissertation attempts to enhance the knowledge of information security and proposes a
system to reduce the risk of information loss.

The study adopted the following hypothesis: "The intense increase in the number of information
security threats in enterprises requires the use of adaptable security management systems in which
technical and procedural measures are adapted to the requirements determined by current information
loss risk analyses."

The utilitarian aim of the study was to develop guidelines in the field of information security
management, which will take into account important, and so far ignored threats, for a selected group of
companies, belonging to the automotive sector.

As a result of literature analysis and empirical research, the dissertation's aim was achieved by
identifying new threats and concepts of conduct, in the information security management system. The
importance of information in companies was highlighted, the way of its protection was shown taking into
account the results of risk analysis. The paper identifies subsystems for information flow and security and
develops a system design to reduce the risk of information loss.

Surveys were conducted among senior and lower saber management positions and employees in
non-management positions. The use of analysis tools (survey, interview, observation, and experiment)
allowed us to identify many deficiencies in information security systems. A taxonomy of hazard sources
was performed according to the 5M method. The discussed methods enabled the author of this paper to
describe the investigated enterprises, establish facts, motivation of employees and their level of awareness
towards the stored information and expectations concerning the applied security in the employing unit. In
addition, an experiment involving a simulated attack aimed at obtaining potentially protected information
showed that organizations lack resilience to real-world events that could result in extortion, destruction,
or modification of information.

The risk estimation process created a new catalog of grouped risks that remains open to
dynamically emerging new sources of risk. Threats were assessed through a risk analysis process based

on confidentiality, integrity, availability, accountability, authenticity, reliability. The adopted analysis
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methodology led to the determination of the risk of loss of information, or some of its attributes, which
turned out to be at a high level. Such a condition cannot be acceptable in any enterprise and requires
corrective action to be taken to ensure information security.

Taking into account the construction of information security management systems, the paper
develops an information security management system design, reducing the risk of information loss,
adapted to the specifics of the analyzed enterprises. The system consists of the following subsystems:
project development security, information exchange with the external environment, production and
technology used, users and database. Although the research was conducted in nine companies in the
automotive industry, the design is versatile enough to be used in other organizations of similar structure
and size. The paper mapped the systemic patterns in the form of procedures to facilitate threat
identification and faster response to emerging information security incidents.

Conducting research and analyzing the obtained results, the analysis of the risk of information
security loss in the studied group of enterprises was performed twice. The first analysis considered the
identified risks and existing safeguards and found an unacceptable level of risk. Proposing new
safeguards dedicated to the identified threats made it possible to reduce the level of risk of losing
information or its attributes to an acceptable level. On the other hand, the implementation of an
information security management system should significantly improve management processes in terms of

identifying new threats and developing dedicated security measures as quickly as possible.

288



